
Kablosuz Ağlara Yapılan Saldırılar Ve Türleri:
Bir İnceleme
Deniz Mertkan GEZGİN1, Ercan BULUŞ2
1	Trakya Üniversitesi, Bilgisayar Programcılığı Bölümü, Edirne
2	Namık Kemal Üniversitesi, Bilgisayar Mühendisliği Bölümü, Çorlu/Tekirdağ             
 mertkan@trakya.edu.tr, ercanbulus@nku.edu.tr
Özet: Kablosuz Ağların kullanımı arttıkça kablosuz güvenlik konusu çok önem kazanmıştır. Saldırganlar standartlaşmış kablosuz güvenliği üzerinde açıklar aramakta ve çeşitli amaçlar doğrultusunda bazı yöntemler kullanarak saldırılar yapmaktadır. Bu saldırılar bazen basit zararlar getirse de, ticari kuruluş ve önemli iletişim devamlılığı gerektiren sistemler için büyük zararlar getirebildiği görülmüştür. Bu saldırıların temel amaçları gizli anahtarı ele geçirmek, kablosuz ağın iletişimini keserek diğer legal kullanıcıların iletimini sabote etmektir. IEEE(The Institute of Electrical and Electronics Engineers – Elektrik ve Elektronik Mühendisleri Enstitüsü) ,802.11i güvenli kablosuz ağ standardını oluştururken WEP (Wired Equavailent Privacy - Kablolu Eşdeğer Gizlilik) gibi kablosuz ağlarda ilk zamanlarda kullanılan güvenlik standartlarının açıklarını gidererek, daha güvenli şifreleme algoritmaları geliştirmeye çalışmıştır. Kablosuz ağlardaki bu gelişim ve güvenlik, saldırganların saldırı yöntemlerine yönelik olmuştur. Fakat Martin Beck ve Erik Tews Kasım 2008’de WEP’ ten sonra geliştirilen, TKIP (Temporal Key Integrity Protocol - Zamansal Tuş Bütünlüğü Protokolü) kullanan WPA( Wi-fi Protected Access – Wi-fi Korumalı Erişim  ) şifreleme sistemini kıran yöntemi geliştirerek kablosuz ağların bazı saldırı yöntemleri ile kablosuz güvenlikteki gelişmelere rağmen kırılabileceğini göstermiştir. Bu Saldırı Yöntemleri literatürde yerini almıştır. Bu incelemede, Kablosuz ağlara yapılan atak çeşitleri, bu atakların amaçları itibariyle sınıflandırılması ve bu saldırılara karşı alınmaya çalışılan çözümler ele alınmıştır.
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Attacks against Wireless Networks and Their Types: A Review Study

Abstract: Since Wireless networks use increased, wireless security issues has gained importance. Attackers search for open things on standardized wireless security and attacks for the various purposes in accordance with some methods. Although these attacks are sometimes brought simple damages, it’s seen that it can bring great harm for business organizations and for systems that requires essential communication continuity. The main purposes of these attacks are to seize the secret key and sabotage the transmission of the other legal users by disconnecting wireless network communication. IEEE (The Institute of Electrical and Electronics Engineers) worked to improve more secure encryption algorithms while creating secure wireless network standard of 802.11i and met the deficits of security standards on wireless networks used earlier times as WEP (Wired Equivalent Privacy). The development of wireless networks and their securities were for the attackers attack methods. But Martin Beck and Erik Tews have developed a method that breaks WPA ( Wi-Fi Protected Access),that uses TKIP (Temporal Key Integrity Protocol) and created in November 2008,encryption system and showed us wireless networks can be broken with some attack methods in spite of the developments in wireless security. These attack methods have taken place in the literature. In this review, the attack types on the wireless networks, the classification of these attacks with their purposes and the solutions taken against these attacks have been addressed.
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