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Özet: Bu çalışmada “Hukuk Devleti’nde Medya ve Kişisel Güvenlik” noktasından yola çıkılmakla beraber; özellikle İnternet’in günümüzün en önemli medyası olduğu düşüncemizden ötürü bu alanda yaşanan yeni gelişmeler bağlamında ihtiyaç duyulan hukuki bakışı sağlamak amaçlanmıştır. Ülkemizdeki durumun bu açıdan analizi yapılmaya çalışılırken farklı ülkelerdeki uygulamalarla da karşılaştırmalar yapılmıştır. Hukuk, iletişim, adli bilişim ve sosyal mühendislik gibi disiplinlerin de zorunlu katkısıyla detaylı saptamalar yapılmaya ve var olan sorunlara sosyal, teknik ve hukuki çözümler önerilmeye çalışılmıştır. Çalışma özellikle internet medyasının içeriğinin yeni belirleyicisi olan sosyal ağlar ve diğer web 2.0 uygulamalarından olan Facebook, Twitter, Youtube, Skype gibi uygulamaların sundukları içeriğin ötesinde her hangi bir amaçları olup olamayacağı irdelenmiştir. Aynı zamanda da: kullanıcıların bunları yazılı amaçları dışı kullanmalarının münkün olup olmadığı hususu da ayrıca tartışılmıştır. Kişilerin sağduyulu kullanım yönünde eğitilmeleriyle, kanun koyucu ve uygulayıcılarının da bu anlamda bilinçlendirilmesiyle, sözkonusu uygulamaların hayatımızı olumlu yönde geliştirmek için en etkili ve sorunsuz şekilde kullanılabilecekleri sonucuna varılmıştır. Kişisel güvenliği tehdit edenin İnternet’in kendisi veya yeni iletişim mecraları olmadığı ve fakat her zamanki gibi bunların kullanılması esnasındaki kötü niyetli yaklaşımlar olduğu belirtilerek: sorunların temelini teşkil ettiği tespit edilen örnekler eşliğinde web 2.0 kavramının gelecekteki yansımasının hukuki boyutu da özellikle vurgulanmıştır.
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A Focus on Internet as a New Media and Personal Security Issues in The Context of Information Technology Law

Abstract: This thesis set out from the concept of “ Media and Personal Security in the State governed by the Rule of Law” and aimed to provide the necessary legal point of view on the issue of Internet, depending on the fact that it is the most important media tool in this era. It is intended to reflect the situation in our country while concenterating on the comparisons of different legal systems and countries. The suggestions regarding to the solutions are generally based on the point of view of law, communication studies, computer forensics and social engineering. Moreover the new determining elements of the content of the Internet like social networks and/or web 2.0 applications such as Facebook, Youtube and Skype and the probabilty of the abuse of the main aims of these applications are discussed and tried to be pointed out whether there is a different aim beyond the seen ones in these above mentioned applications or not. Consequently it is reached to the conclusion that by the proper education of the individuals to achieve a level of responsible usage of these applications and the illumination of the law makers and the law executers, it is seen that these elements can be definitely used in order to accelerate the positive improvement in our lives. It was stated with several examples that the real threat against the personal security on the Internet is actually neither the Internet itself nor the other recently developed communication tools but the users in bad faith.
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BÖLÜM I:  GENEL BİR BAKIŞLA BİLİŞİM SUÇLARI

I. 1.  Bilişim Suçlarına Kısa Giriş ve İlgili Kavramlar

Bilişim suçları kavramını anlamaya çalışmadan önce; interneti ve onu anlamak için de siber uzayı algılayabilmek gerekmektedir.

İnternetin en hassas özelliği, hiç şüphe yok ki sansürden uzak bir kitle iletişim ortamı olarak insanlığın kullanımında olmasıdır. Ancak bu özelliği, hiçbir zaman internetin bir anarşi ortamı ve hukuk dışı bir kullanım aracı olmasına dayanak oluşturacak şekilde yorumlanmayacaktır. İnternet, her biri kendi içinde bağımsız yönetilen ve denetlenen; yani otonom olan ağların bütününden oluşmuştur. Bu anlamda bakıldığında: bireysel olarak denetlenebilmekte ancak global bağlamda denetimi ve yönetimi tam anlamıyla mümkün olmayan bir yapıyı ifade etmektedir.
 

İnternet tasarlanırken tek bir ağın çalışması esas olarak alınmıştır ki: ağlardan oluşan  böylesine büyük ve çok katmanlı bir ağı oluşturmak çok zor bir hedeftir. Bugünkü boyutlarda yaşamımızı değiştireceği çoğu insanın aklına başlangıçta gelmemiştir. Bu nedenle İnternet planlanmayan bir şekilde gelişmekte ve yerleşik yapıları zorlamaktadır. İnternet sayesinde yaşamın hemen hemen tüm alanları: çalışma, ticaret, iş yapma, eğlence, öğrenme, yönetim biçemleri kökten değişime uğramaktadırlar. 

İnternet bugün artık sayılamayacak veya sınıflandırılamayacak kadar çok alanda kullanılmaktadır. E-posta göndermek ve almak, posta listeleri oluşturmak, haber grupları oluşturmak, eş zamanlı sohbet etmek, video konferanslar düzenlemek, ticaret yapmak, bilimsel ve eğitim amaçlı kullanmak, askeri amaçlar için kullanmak bunlar arasındadır. Her geçen gün bu örneklere yenileri eklenmektedir. 

İnternet, ulusal ve uluslararası alandaki işleyiş biçimi ile bir taraftan ceza kanunlarında yer alan klasik suç tiplerinin gerçekleştirilmesine uygun bir ortam yaratmış, diğer taraftan da gerçekleştirilmesine olanak verdiği bazı eylemler dolayısıyla, kendine özgü ve yeni suçları yaratan bir faaliyet alanı olarak ortaya çıkmaktadır. 

Bu bağlamda: internet üzerinden gerçekleştirilen suç unsuru taşıyan eylemlerin gerek nitelik gerekse nicelik olarak artan bir öneme sahip olmaları dikkate değerdir. İnternet üzerinden yapılan bir yayının ulusal sınırları aşarak diğer kitle iletişim araçlarına oranla çok daha geniş kitlelere ulaşması ve etkileşimli özelliğinden dolayısıyla da etkilerinin de aynı oranda büyük olduğu gözlemlenmektedir. Böyle bir gücün kötüye kullanılması durumunda: suç içerikli içeriğin aynı hız ve etkiyle tüm dünyaya yayılması gibi son derece ciddi ve tehlikeli bir sonuç ortaya çıkmaktadır. Böyle bir durum, suç işleyenlerin interneti kullanma sıklığını ve yaygınlığını artırmaktadır.
 

İnternetin toplumsal hayatımızda meydana getirdiği yenilikler ve imkanlar aynı zamanda büyük bir kargaşa hissinin ve yabancılaşma duygusunun da gelişmesine yol açmıştır. Bu kaos benzeri ortamın, hukuk alanında da kendisini gösteren yansımaları söz konusudur. 

Bu girişten sonra açıklamak gerekir ki: bu çalışmada “Hukuk Devletinde Kişisel Güvenlik” noktasından yola çıkılmakla beraber özel olarak İnternet hukuku temelinde, Türkiye’deki durumun çeşitli açılardan analiz edilmesi amaçlanırken farklı ülkelerdeki durum ve uygulamalarla karşılaştırılmalar da yapılmış ve çözüm hareketleri belirlenmeye gayret edilmiştir. Türk Hukuk Sisteminde internet suçlarının düzenleniş tarzları, internet süjelerinin cezai sorumluluklarının belirlenmesi, Yeni Türk Ceza Kanununda bilişim suçlarının düzenlenmesi konuları üzerinde de durulmuştur. Bunun yanı sıra özellikle internetin gelişimiyle ortaya çıkmış, yasalar üstü bir hak olan “Anonimlik Hakkı” gibi özel hususlar üzerinde de konu dahilinde yorumlarda bulunulacaktır. Herkesçe bilindiği kabul edilen kavramlar, tanımlar ve açıklamalar ile konunun niteliği gereği çok detaylı olan bazı yönlerdeki hususlara çalışmamızın hacmini artırmamak için değinilmemiştir. Ancak gerekli olan yerlerde konu ile ilgileri oranında kısa açıklamalar yapılmakla yetinilmiştir.
I. 2.  Bilişim Suçlarını Tanımlamaya Çalışmak

‘Bilişim’ kelimesi, “İnsanların teknik, ekonomik ve toplumsal alanlardaki iletişiminde kullandığı ve bilimin dayanağı olan bilginin, özellikle elektronik makineler aracılığıyla düzenli ve akılcı biçimde işlenmesi, bilginin elektronik cihazlarda toplanması ve işlenmesi bilimi, informatik” olarak yaygın ve kabul edilmiş bir tanımla tanımlanmaktadır.

Teknolojinin durmaksızın gelişmesi ile beraber artış gösteren bilişim suçları: ‘teknolojinin yardımı ile ve genellikle sanal bir ortamda, kişi ya da kurumlara maddi veya manevi zarar vermek’ şeklinde açıklanabilir.

Bu alanda yapılan ve suç olarak tanımlanan ihlaller; bilgisayar suçu, bilgisayarla ilgili suç, bilgisayar suçluluğu, elektronik suç, bilgisayar vasıtası ile işlenen suçlar, bilişim suçları ya da suçluluğu, bilişim ihlali gibi değişik terimlerle ifade edilmeye çalışılmaktadır.

Siberuzayda ortaya çıkan ve internet suçu olarak nitelendirebileceğimiz hukuka aykırı ihlal çeşitlerinin, gerçek dünya için öngörülmüş bulunan mevcut ceza hukuku normları ile karşılanabilirlikleri tespit edilmelidir. Eğer internet suçu ile klasik suç arasında suçun yapısal unsurları bakımından bir fark yok ise, klasik suça ilişkin mevcut kural söz konusu internet suçuna uygulanabilecektir. Fakat siberuzay ortamında ortaya çıkan hukuka aykırı ihlal ile klasik suç arasında suçun yapısal unsurları açısından farklılık doğuyorsa, bu ihlali karşılamak üzere ceza hukukunun genel ilkeleri göz önünde tutularak yeni suç tipleri yaratılmalıdır.

İnternet suçlarının klasik anlamdaki suçların bir görünümü niteliğinde olduğunu söyleyebiliriz. Klasik suçlara ilişkin mevcut kurallar, ceza hukukunun genel ilkeleri uygun olduğu müddetçe, internet ortamında oluşan suçlara da uygulanabilecektir. Siberuzayın kendine özgü niteliğinden kaynak bulan ve mevcut normlarla karşılanamayan ihlaller bağlamında da ceza hukukunun genel ilkeleri izin verdiği sürece yeni hükümler düzenlenmelidir.

I. 3.  Bilişim Suçlarını Sınıflandırma Denemesi 

I. 3. a.  Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erişim

Daha modern bir yapıya ulaşan iletişim olgusu artık neredeyse bilişim sistemleri olmaksızın mümkün olmamakta ve çoğu insan artık önemli bilgilerini (banka, kişisel v.s. gibi bilgiler) bilgisayarlarında saklamaktadırlar. Bunlara ek olarak bir de bankalar, hastaneler, birçok özel şirket ve hatta güvenlik ve istihbarat birimleri bile hizmete özel bilgilerini bu ortamda muhafaza etmektedirler. Kişisel bilgisayarlara ya da kurumsal bilgisayarlara yetkisiz erişim ile bilgilerin çalınması ve karşılığında tehdit yoluyla maddi menfaat sağlanmasının yanı sıra: bu yetkisiz erişimlerle: insanların banka, kişisel v.s. bilgilerine ulaşılabilmekte ve mağduriyetin boyutu bunların kullanılmasıyla katlanarak büyümektedir.

I. 3. b.  Bilişim Sistemleri Engelleme Bozma, Verileri Yok Etme veya Değiştirme

Bu suç türü iki şekilde karşımıza çıkmaktadır:

· Bilgisayar teknolojisi kullanarak sistemine sızılan bilgisayardaki bilgilerin silinmesi, yok edilmesi ve değiştirilmesi.

· Hedef alınan sisteme uzaktan erişerek değil ve fakat bilakis fiziksel zarar vererek ya da sistem başında bulunarak; bilgisayardaki bilgileri silmek, yok etmek veya değiştirerek zarar verilmesi.

Burada önemli olan, mala verilen zarar değil de sistemin içindeki bilgilerdir, çünkü bilgi her zaman için çok daha fazla değerlidir hele ki telafisi mümkün değilse maddi değeri ölçülemeyebilir. Bu suç türü Türk Ceza Kanunu’nun 244. Maddesinde düzenlenmiştir.

I. 3. c.  Kanunla Korunmuş bir yazılımın İzinsiz kullanılması

Telekomünikasyon araçlarını veya bilgisayarları yetkisizce kullananlar, geliştirilmesi hayli zaman ve para gerektiren gelişmiş programları (işletim sistemleri, hesaplama programları, mühendislik programları vb.), şahsi işlerinde kullanmak veya başkalarına satmak üzere çalarlar.

Fikir ve Sanat Eserleri Kanunu’nda ‘eser’ olarak kabul edilen bilgisayar yazılımlarının lisans haklarına aykırı olarak kullanılması halinde izinsiz kullanım gerçekleşmiş olur. Bilgisayar yazılımları satın alınırken üzerinde gelen lisans sözleşmelerinde: bir yazılımın bir adet kopyasının, ancak onu satın alan kişi tarafından yapılabileceği ve bu yazılımın başka bir kişi tarafından kopyalanamayacağı ve kiralanamayacağı belirtilmektedir.

I. 3. d.  Yasadışı Yayınlar

Yasadışı yayınlar karşımıza aşağıdaki 3 şekilde çıkmaktadır:

-
Vatanın bölünmez bütünlüğüne aykırı olarak hazırlanmış terör içerikli internet sayfaları. Özellikle terör örgütleri tarafından hazırlanan bu sayfalarda Türkiye içerisinde yayınlanamayan bölücü fikirler, internet ortamında çok rahat paylaşılabilmektedir.

-
Halkın ar ve hayâ duygularını incitecek şekilde genel ahlaka aykırı pornografik görüntüler içeren internet sayfaları. Yurtdışında genel itibariyle çocuk pornografisi üzerine yoğunlaşılsa da ülkemizde böyle bir ayrım yoktur. Gerek çocuk pornografisi gerek büyük pornografisi ülke çapında yasaktır.

-
Kişi ve kurumlara karşı işlenen hakaret ve sövme içerikli sayfalar.

I. 3. e.  Müstehcenlik - İnternette Çocuk Pornografisi

Müstehcenlik TCK’nin 226. Maddesinde düzenlenmiştir. Müstehcen görüntü, yazı veya sözleri içeren ürünlerin üretiminde çocukları kullanan kişi, beş yıldan on yıla kadar hapis ve beşbin güne kadar adlî para cezası ile cezalandırılır. Bu ürünleri ülkeye sokan, çoğaltan, satışa arz eden, satan, nakleden, depolayan, ihraç eden, bulunduran ya da başkalarının kullanımına sunan kişi, iki yıldan beş yıla kadar hapis ve beşbin güne kadar adlî para cezası ile cezalandırılır.

Çocuk pornografisi, ülkemizde yeni bir kavram olmasına karşın başta Amerika, Almanya, İspanya gibi ülkelerin üzerinde önemle durduğu ve tahkikatların İnterpol dairelerince yapıldığı önemli bir suç olarak karşımıza çıkmaktadır.

Bu sitelerin %60’ı ABD’de yapılmaktadır. Bununla birlikte; ülkemizde bu anlamda üretim olmadığı ve sadece izlenme ile yetinildiği konusundaki bilgilendirmeler sağlıklı değildir. Genelde bu sitelerden yalnızca meraktan birkaç resim indirene işlem yapılmamaktadır ancak çocuk pornografisi ile ilgili koleksiyon yapan bağımlıların tespiti ile yakalanması yoluna gidilmektedir. Aşağıda ayrıntılarıyla açıklanacağı üzere TCK’da bu suçların cezaları yeterli olmakla birlikte bunun bağımlılık yaptığı düşünülerek bu konuda periyodik kontroller ve terapilerle suçluların denetimine ilişkin mekanizmalar kurulmalıdır. Ülkemizin ‘child porn’ cümleciğini aratma konusunda dünyada 4. sırada, Diyarbakır ilimizin de dünyadaki şehirler arasında ilk sırada olduğu unutulmamalıdır.
 

I. 3. f.  Bilişim Yolu ile Nitelikli Dolandırıcılık

Klasik olarak bildiğimiz ve karşılaştığımız dolandırıcılık suçunun, bilgisayar ve iletişim ortamları üzerinden yapılıyor olmasıdır. Bilgisayar yoluyla dolandırıcılık, en çok kredi kartlarının kullanımıyla yapılmaktadır. Bunun için üretilmiş birçok “Card Generator”(Kart numarası türetme) programı bulunmaktadır. Bunlar sayesinde internet üzerinden alışveriş yapılırken, istenilen kredi kartı şirketi için mantıksal olarak olası kredi kartı bilgileri üretilmekte ve bu olaydan kredi kartı sahibinin maalesef haberi bile olmamaktadır.

TCK’nin 158. Maddesinde de dolandırıcılık suçunun; bilişim sistemlerinin, banka veya kredi kurumlarının araç olarak kullanılması suretiyle işlenmesi hâlinde, iki yıldan yedi yıla kadar hapis ve beşbin güne kadar adlî para cezasına hükmolunacağı düzenlenmiştir.

I. 3. g.  Bilişim yoluyla Hakaret, Sövme ve Şantaj

Bir kimseye onur, şeref ve saygınlığını rencide edebilecek nitelikte somut bir fiil veya olgu isnat eden ya da yakıştırmalarda bulunmak veya sövmek suretiyle bir kimsenin onur, şeref ve saygınlığına saldıran kişi, üç aydan iki yıla kadar hapis veya adlî para cezası ile cezalandırılır. Bu hükmü içeren TCK’nin 125. Maddesi’ne göre ayrıca: mağdurun gıyabında hakaretin cezalandırılabilmesi için fiilin en az üç kişiyle ihtilât ederek işlenmesi gerekir. Bununla beraber: fiilin, mağduru muhatap alan sesli, yazılı veya görüntülü bir iletiyle işlenmesi hâlinde, yukarıdaki fıkrada belirtilen cezaya hükmolunur.

I. 3. h.  Elektronik İmza Kanununa Muhalefet

1997 yılından beri bir çok ülkede sayısal imzanın hukuki çerçevesi hakkında çalışmalar yapılmıştır. Yine çoğu ülkenin sayısal imza düzenlemelerinde UNCITRAL model yasaları ve Avrupa Birliği direktifleri rol oynamıştır (13 Aralık 1999 tarihli Avrupa Konseyi Elektronik İmza Direktifi ile Birleşmiş Milletler’in 14 Haziran 1996 tarihli Elektronik Ticarete İlişkin Model Kanunu). AB üyesi ülkelerin yanı sıra, ABD, Kanada, Arjantin, Brezilya, Japonya, Singapur, Hindistan, Rusya, Çin, Tayvan, İsrail ve Avustralya’da sayısal imza kanunlaşmıştır ve elektronik ticarete hız ve güvenilirlik kazandırılmıştır.

Bu çalışmaların üstünden çok zaman geçmeden, bankacılık, finans, sigortacılık, sanayi ve ticaret alanında artık zorunlu hale gelmiş olan sayısal imza konusu ülkemiz gündemine de artık tam anlamıyla girmiş bulunmaktadır ve kanun koyucu da bu konuda düzenleme yapma ihtiyacı hissetmiştir. Bunun sonucu olarak E-imza kanunu 23.1.2004 tarih 25355 sayılı Resmi Gazetede yayımlanmıştır ve yayımı tarihinden altı ay sonra yürürlüğe girmiştir. Kanunun yayınlanması ile yürürlüğe girmesi arasındaki altı aylık süre ise, bir takım yönetmeliklerin hazırlanabilmesi amacıyla öngörülmüştür. Kanun, elektronik imza başlığını taşısa da, aslında düzenlenmiş olan sayısal imzadır.
 

Dijital ya da sayısal imza, nitelik olarak; bir kağıda mürekkepli kalemle atılan bildiğimiz imzadan farklı değildir. Yani hukuki bakımdan aynı sonucu doğururlar. Aralarındaki tek fark, birinin bir kağıt üzerinde olması, diğerinin de elektronik ortamda bulunmasıdır. Elektronik imzanın hukuki ve teknik yönleri ile kullanımını düzenleyen 5070 sayılı Elektronik İmza Kanun’unda elektronik imza şöyle tanımlanmaktadır: "Güvenli elektronik imza; münhasıran imza sahibine bağlı olan, sadece imza sahibinin tasarrufunda bulunan güvenli elektronik imza oluşturma aracı ile oluşturulan, nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliğinin tespitini sağlayan, imzalanmış elektronik veride sonradan herhangi bir değişiklik yapılıp yapılmadığının tespitini sağlayan elektronik imzadır." Buradan da anlaşılmaktadır ki: elektronik imza, bireylerin ıslak imzaları (el yazısı ile attıkları imza) ile hukuken eş değerli olan imza çeşididir ve herhangi bir davada da hakim bakımından senet teşkil etmektedir.

İmzayla onaylanan her tür belge, artık tartışmaya kapanmıştır. Bu sebeple, imzalanan içerik imza sahibi tarafından her tür sonucuyla kabul edilmiş sayılır ve bunun aksinin başka şeylerle, örneğin tanık anlatımıyla ispat etmenin imkanı yoktur. Bu sebepten dolayı, Medeni Usul Kanunu’muza göre, imzalı bir belgeye karşı ancak o belgenin aksini iddia eden başka bir imzalı belge getirilerek iddia çürütülebilir. O halde; imza, ispat bakımından oldukça önemlidir. Borçlar Kanunu’nun 13. maddesine göre, yazılı olarak düzenlenen her tür sözleşmede, taahhütte veya beyanda bulunan herkesin imzası bulunmalıdır. Yine aynı kanunun 14. maddesine göre imza el yazısıyla atılmalıdır. Mühür veya buna benzer şekillerde oluşturulan imzalar el yazısı niteliği taşımadıklarından imza olarak kabul görmeyecektir. Bu husustaki tek istisna, çokça üretilen hisse senetleri ve benzeri evraklardır. Elektronik İmza Kanunu’yla birlikte Borçlar Kanunu’nun 14. maddesine ek yapılmış, güvenli elektronik imzaya, el yazısıyla atılan imzayla aynı ispat gücü tanınmıştır.

Elektronik İmza Kanunu’ndan önce, elektronik ortamda üretilen ve karşı tarafa ulaştırdığımız belgeler, hukukumuzda delil olarak itibar görmemekteydi. Bunun iki sebebi vardı: birincisi: kanunda yazılı olan şekil şartına göre sadece ıslak imza bulunmak zorundaydı; ikincisi, elektronik ortamda üretilen belgelerin her zaman için manipüle edilmesi riski taşımasıydı. Varolan diğer bir risk de, gizli olması gereken belgelerin her zaman için bir başkası tarafından ele geçirilmesi ihtimali idi. Ancak, yeni kanunla sayılan bu riskler bertaraf edilmiştir.

Sonuç olarak diyebiliriz ki: güvenli elektronik imza, elle atılan imzayla aynı hukuki sonucu doğuracaktır. Kanunların resmi şekle veya özel bir törene tabi tuttuğu hukuki işlemler ile teminat sözleşmeleri güvenli elektronik imza ile gerçekleştirilemeyecektir. Kanuna muhalefet halinde ağır para ve hapis cezaları öngörülmektedir.

BÖLÜM II.  TÜRKİYE VE BİLİŞİM SUÇLARI

II. a.  Gelişim Süreci

Günümüzde de süregelen bilgisayar ve iletişim teknolojilerindeki hızlı gelişme trendi,  insanlık tarihi açısında bir devrim olarak kabul edilmekte ve hatta sanayi devrimi ile mukayese edilmektedir. 20. yüzyılda hayatımıza giren internet, yeni bir aydınlanma ve iletişim çağı başlatan teknoloji olarak: insanlığı akıl almaz bir seviyeye çıkartmasının yanı sıra bir dizi sorunu da beraberinde getirmiştir. Özellikle sorumluluk bilinciyle bağdaşmayan ve internet ahlakına aykırı hareketler konunun hukuki boyutunu ortaya çıkarmıştır. 

İnternet, eğitimden ticarete, devlet sektöründen özel sektöre, eğlenceden alışverişe kadar birçok alanda klasikleşmiş anlayışları değiştirmiş ve insanlara yeni bir bakış açısı ve yeni bir hayat tarzı kazandırmıştır. Günümüzde internet kavramı sadece hayatımızı kolaylaştıran bir devrim olmaktan çıkmış: 1.3 milyar internet kullanıcısı, günlük 147 milyar e-posta, 19.2 milyar internet sayfası, 1.6 milyar resim ve 50 milyonu aşkın ses ve görüntü dosyası
 ile hayatımızın her alanını kapsayan ve buna paralel olarak elektronik ortamda Virus, Trojan, Worm, Hacking ve benzeri  tehditlerle de karşı karşıya bulunmamız neticesinde artık, suç kavramı ile yanyana ve hatta birlikte anılan bir araç haline de gelmiştir.

Bu tür suçlar özellikle dijital ortamdaki değerlere yapılan saldırılardır ve genellikle bankalardaki finans kayıtları, hastane kayıtları, askeri bilgiler v.b. bu saldırılara maruz kalma potansiyeli taşımaktadır. Bildiğimiz klasik suç tiplerinin; hırsızlık, soygun, terörizm, sabotaj, kaçakçılık ve birçoğunun dijital ortamda yerini alacağı anlamına gelmektedir.

II. b.  Türkiye’de İnternet Üzerinden En Çok İşlenen Suç Tipleri

· Kumar oynatılabilmekte (ciroları günlük olarak milyon dolarları aşan siteler söz konusudur), 

· Kişilerin e-posta bilgileri çalınmakta (Hacklenmekte),

· Çalınan e-posta bilgileri kullanılmak suretiyle nitelikli dolandırıcılık suçu işlenmekte,

· Pornografik (özellikle çocuk pornosu) izlenmekte, yabancı ülkelerde faaliyet gösteren çocuk pornosu ile ilgili sitelerin arşivlerinden download edilmek suretiyle çocuk pornosu ile ilgili veriler (resim ve video görüntüleri) ülkeye sokulmakta ve bu veriler arşivlenerek suç işlenmekte,

· Gerçek veya tüzel şahıslar ve devlet aleyhine karşı hakaret, sövme ve tehdit suçları işlenmekte,

· Yasadışı örgütlerin propagandaları ve yayınları yapılabilmektedir.

II. 1.  Türk Ceza Kanunu’ndaki Bilişim Suçları Üzerine Düzenlemeler

II. 1. a.  765 Sayılı Kanun Dönemi ( Kabul Tarihi: 01/03/1926, Yayımladığı Resmi Gazete Tarih: 13/03/1926, Yayımladığı Resmi Gazete Sayısı: 320) ( 13/11/2005 tarih ve 25642 S.R.G. de yayımlanan 04/11/2004 tarih ve 5252 Sayılı Kanun’un 12. maddesi ile, 1 Haziran 2005 tarihi itibariyle tüm ek değişiklikleriyle birlikte yürürlükten kaldırılmıştır.)
Bilişim suçu kavramı, Türk Ceza Hukukuna ilk defa 1991 yılında 3756 sayılı Kanunla girmiş olup Bilişim Alanında Suçlar başlığı altında şu an mülga durumdaki 765 Sayılı Kanun’un (Eski Türk Ceza Kanunu’nun) 525 inci maddesinin (a-b-c-d) bentlerindeki düzenlemeleri yapan yasa koyucunun: bilişim alanı ihlallerini, bilişim suçu olarak isimlendirmeyi tercih ettiği görülmektedir. 

525 inci maddenin (d) bendi, bilişim suçu işleyenler hakkında verilmesi gereken (kamu hizmetinden veya meslek veya sanat veya ticaretten muayyen bir süre yasaklanma) şeklindeki fer’i ceza ile ilgili olup (a), (b) ve (c) bentlerinde tarifi yapılan ve müeyyideleri gösterilen beş ayrı suç tipinden bahsetmek mümkündür. Bunlar sırası ile;

· Sistemde yer alan ve sır teşkil eden bilgiyi hukuka aykırı olarak elde edip öğrenmek (a-1),

· Başkasına zarar vermek için sistemde bulunan bilgileri kullanmak,nakletmek,çoğaltmak (a-2),

· Başkasına zarar vermek veya kendisine veya başkasına yarar sağlamak maksadı ile sistemi ve unsurlarını tahrip etmek,değiştirmek,silmek,sistemin işlemesine engel olmak,yanlış biçimde işlemesini sağlamak (b-1),

· Sistemi kullanarak kendisi veya başkası lehine hukuka aykırı yarar sağlamak,dolandırıcılık (b-2),

· Sistemi kullanarak sahtecilik yapmaktır (c),

II. 1. b.  5237 Sayılı Kanun Dönemi (Kabul Tarihi: 26/09/2004, Yayımladığı Resmi Gazete Tarih: 12/10/2004, Yayımladığı Resmi Gazete Sayısı: 25611)
Bu tezin yazılması esnasında yürürükte bulunan 5237 sayılı Kanun’un (Türk Ceza Kanunu’nun) 2. Kitap, 3. Kısım, 10. Bölümünün başlığı “Bilişim Alanında Suçlar” şeklinde olup; 243. ila 246. maddeler arasında bu suçlara ilişkin maddelere yer verilmiştir. TCK’nin 246. Maddesindeyse: TCK’nin 10. Bölümü olan bilişim alanında yer alan suçların işlenmesi suretiyle yararına haksız menfaat sağlanan tüzel kişiler hakkında bunlara özgü güvenlik tedbirlerine hükmolacağı düzenlenmiştir. Bununla beraber; aşağıda ele alınacağı gibi, TCK’de 10. bölümün dışındaki muhtelif maddelerde de konu ile ilgili suç tanımlamaları yapılmıştır.

Bilişim Sistemine Girmek: TCK 243/1’de; bir bilişim sisteminin bütününe veya bir kısmına, hukuka aykırı olarak giren ve orada kalmaya devam eden kimse için 1 yıla kadar hapis cezası; TCK 243/2’de; maddenin birinci fıkrasında tanımlanan fiillerin, bedeli karşılığı yararlanılabilen sistemler hakkında işlenmesi halinde, ceza yarı oranında indirilir denilerek: 6 aya kadar hapis cezası; TCK 243/3’de de; birinci fıkrada belirtilen fiil nedeniyle sistemin içerdiği veriler yok olur veya değişirse, 6 aydan 2 yıla kadar hapis cezası öngörülmüştür.

Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Değiştirme Suçu: TCK 244/1’de; bir bilişim sisteminin işleyişini engelleyen veya bozan kişi için 1den 5 yıla kadar hapis cezası; TCK 244/2’de; bir bilişim sistemindeki verileri bozan, yok eden, değiştiren veya erişilmez kılan, sisteme veri yerleştiren, var olan verileri başka bir yere gönderen kişi için 6 aydan 3 yıla kadar hapis cezası; TCK 244/3’de; maddenin 1. fıkrasında anılan fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kuruluşuna ait bilişim sistemi üzerinde işlenmesi halinde cezanın yarı oranında artırılır  denilerek, 1.5 yıldan 7.5 yıla kadar hapis cezası düzenlenmiştir.

Ayrıca TCK 244/4’de ise; maddenin fıkralarında tanımlanan fiillerin işlenmesi suretiyle kişinin kendisinin veya başkasının yararına haksız bir çıkar sağlamasının başka bir suç oluşturmaması halinde ceza yarısı oranında artırılacağı belirtilmiştir.

II. 2.  Banka Veya Kredi Kartlarının Kötüye Kullanılması 

Türk Ceza Kanunu kredi kartlarının kötüye kullanılması ile ilgili olarak özel bir madde sevketmiştir. 245. madde, kredi kartlarının usulsüz kullanımını düzenleyen özel bir madde olduğundan, bu özel madde dışında genel hükümlere göre ceza verilmesi mümkün değildir. Bu husus, savcılarımızı ve yargıçlarımızı çokça meşgul eden ve ülke ekonomisine de etkisi bulunan çok önemli bir suçla ilişkili bulunduğundan: burada detaylıca ele alınmaya çalışılacaktır:

Banka veya kredi kartlarının kötüye kullanılması başlıklı TCK md. 245’in birinci fıkrasında: başkasına ait bir kredi ya da banka kartını ele geçimek veya elde bulundurmak, sahibinden izinsiz kullanmak, ikinci fıkradaysa:  sahte kart üretmek, devretmek, satmak, üçüncü fıkrada ise: sahte olarak oluşturulan kartı haksız yere kullanılmak gibi eylemler tanımlanarak bunların cezalandırılacağı hükme bağlanmıştır. 

TCK  245/1’de; başkasına ait bir banka veya kredi kartını, her ne suretle olursa olsun ele geçiren veya elinde bulunduran kimse, kart sahibinin veya kartın kendisine verilmesi gereken kişinin rızası olmaksızın bunu kullanarak veya kullandırtarak kendisine veya başkasına yarar sağlarsa 3 ila 6 yıla kadar hapis cezası, 

TCK 245/2’de de; sahte oluşturulan veya üzerinde sahtecilik yapılan bir banka veya kredi kartını kullanmak suretiyle kendisine veya başkasına yarar sağlayan kişi, fiil daha ağır cezayı gerektiren başka bir suç oluşturmadığı takdirde 4 yılnda 7 yıla kadar hapis cezası verileceği hükme bağlanmıştır.

Madde fıkraları değerlendirildiğinde: ortada fiziki olarak gerçek bir kart ya da fiziki olarak sahte üretilmiş bir kart olması gerektiği anlaşılacaktır. Türk Ceza Kanunu hazırlanırken bu husus, bir çok akademisyen tarafından eleştirilmiş ancak kanun koyucular tarafından bu konu dikkate alınmamıştır. Ne olursa olsun, 245. maddedeki suçun işlenmiş sayılması için ya gerçek bir kredi kartı bulunmalı, ya da sahtesi oluşturulmuş bir kredi kartı olmalıdır. Gerçek bir kart ya da sahtesi imal edilmiş bir kartın bulunmadığı hallerde: normu uygulayan yargıcın bu durumu gözetmesi gerektiği açıktır.

TCK md. 245’deki bu suçlar CMK’nun 250. maddesinin kapsamına girmediğinden, bunlara ilişkin davaların Asliye  Ceza Mahkemelerinde görülmeleri gerekir. Öyle ki 5235 sayılı Kanun’un 14. Maddesine göre mahkemelerin görevlerinin belirlenmesinde ağırlaştırıcı veya hafifletici nedenler gözetilmeksizin kanunda yer alan suçun cezasının üst sınırı göz önünde bulundurulur. Aynı kanunun, 12. Maddesi ağır ceza mahkemelerinin görevini düzenlerken: Asliye Ceza mahkemesinin görevini düzenleyen 11. Maddesine göre de kanunların ayrıca görevli kıldığı haller saklı kalmak üzere, Sulh Ceza ve Ağır Ceza mahkemelerinin görevleri dışında kalan dava ve işlere Asliye Ceza Mahkemelerince bakılır. 

Ancak bu suçla benzer olan banka veya kredi kartı kullanmadan kişilerin hesap numaralarını veya şifrelerini öğenerek hesaplarından para çekilmesine veya internetten  banka ve  kredi kart numaralarının öğrenilerek alışveriş yapılmasına TCK 245 uygulanmamalı ve fakat bunlara 142/2. maddedeki hırsızlık ve 158. Maddedeki dolandırıcılık hükümleri uygulanmalıdır.

Sisteme yanlış veya eksik bilgiler verilmek sureti ile faile yarar sağlayacak şekilde veriler elde edilmek üzere girişilen eylemlere bilgisayar dolandırıcılığı denilmektedir. Ancak bilgisayarlar insanlar gibi irade sahibi olmadıklarından, iradesi etkilenip, hile, yalan ve desise ile yanıltılamayacaklarından bu eylemler klasik dolandırıcılık suçunun unsurlarını oluşturamazlar.

Nitelikli dolandırıcılık başlıklı TCK md. 158/1 hükmüne göre: “Dolandırıcılık suçunun; bilişim sistemlerinin, banka veya kredi kurumlarının araç olarak kullanılması suretiyle işlenmesi halinde, iki yıldan yedi yıla kadar hapis ve beşbin güne kadar adli para cezasına hükmolunur.“ Ancak dolandırıcıIık suçunun işlenebilmesi için eylemin insan ya da insanlara yönelmiş olması gerekir. Fail sadece sistemi aldatmaya yönelik harekette bulunmuşsa: TCK md. 244/3 uygulanabilir. TCK md. 244. Maddenin fıkralarında hükmün amacı açıkça ortaya konmuştur.

Kredi kartlarına ilişkin suçların işlenme şekillerinden ötürü; zincirleme suç mefhumunu düzenleyen TCK 43’ü de incelemek yerinde olacaktır: bir suç işleme amacının gerçekleştirilmesi için değişik zamanlarda bir kişiye ya da mağduru belli bir kişi olmayanlara karşı aynı suçun birden fazla işlenmesi durumunda, bir cezaya hükmedilir. Ancak bu ceza, dörtte birinden dörtte üçüne kadar artırılır. Bir suçun temel şekli ile daha ağır veya daha az cezayı gerektiren nitelikli şekilleri, aynı suç sayılır. Aynı suçun birden fazla kişiye karşı tek bir fiille işlenmesi durumunda da, birinci fıkra hükmü uygulanır. 

Ayrıca bir eylemle TCK’nin bir maddesinde anılan birden fazla suç gerçekleştirilebilir. Bu durumda Ceza Hukuku genel teorisine göre karma suç kapsamında birden fazla suç oluşmaz, en ağır cezası olan suçun cezası verilir, “her bir suç ayrı ayrı işlendi” denerek ayrı cezalar verilemez.

Hukuken dikkat edilmesi gereken husus sanığa isnat edilecek eylemlerin Türk Ceza Kanunu’nda suç olarak tanımlanmış olması gerkir: TCK’da yer almayan bir eylemin suç teşkil ettiğine yönelik karar verilmesi halinde “suçta ve cezada kanunilik” ilkesine aykırı davranılmış olunacaktır. Anayasa’nın 38. Maddesi ve TCK’nin 2. maddesi, suçta ve ceza kanunilik olması gerektiğini vurgulamaktadır. Yine CMK’nın 223. maddesinin 2-a fıkrasına göre, fiilin kanunda suç olarak tanımlanmaması halinde mahkemelerce beraat kararı verilmesi bir zorunluluktur.

II. 3.  TCK’da Muhtelif Maddelerdeki İlgili Düzenlemeler

II. 3. a.  Müstehcenlik

TCK’nin 226. Maddesinin 1. Fıkrası: bir çocuğa müstehcen görüntü, yazı veya sözleri içeren ürünleri veren ya da bunların içeriğini gösteren, okuyan, okutan veya dinleten kişinin 6 aydan 2 yıla kadar hapis cezası ile cezalandıracağını hükme bağlamıştır. 

TCK’nin 226. Maddesinin 4. Fıkrasında: şiddet kullanılarak, hayvanlarla, ölmüş insan bedeni üzerinde veya doğal olmayan yoldan yapılan cinsel davranışlara ilişkin yazı, ses veya görüntüleri içeren ürünleri üreten, ülkeye sokan, satışa arz eden, satan, nakleden, depolayan, başkalarının kullanımına sunan veya bulunduran kişiler hakkında 1 yıldan 4 yıla kadar hapis cezası verileceği yer almıştır. 

II. 3. b.  Nitelikli Dolandıcılık 

TCK’nin 158. Maddesi’nin 1. fıkrası, dolandırıcılık suçunu, bilişim sistemlerinin, banka veya kredi kurumlarının araç olarak kullanılması suretiyle işleyen kimsenin 2 yıldan 7 yıla kadar hapisle cezalandırılacağını düzenlemiştir. 

II. 3. c.  Hakaret, Sövme Ve Şantaj

TCK’nin 125. maddesinin 3. fıkrası: hakaret suçunun cezasının, hakaretin alenen işlenmesi halinde, altıda biri; basın ve yayın yoluyla işlenmesi halinde, üçte biri oranında artırılacağını düzenler: bu haliyle madde, 3 aydan 2 yıla kadar hapis öngörmektedir.

II. 4.  5237 Sayılı TCK’nin 243. Maddesinin Kısa Bir Hukuki Değerlendirmesi
20. Yüzyılda Teknolojideki hızlı gelişmeler, 21. yüzyılda da artarak devam etmiş, İnsanların hayatına yepyeni imkanlar sağlamıştır. Özellikle bilişim teknolojisinin gelişimi ile iş yaşamında ve kamusal alanda bir çok yenilikler insanların hayatını olumlu yönde etkilemişlerdir. Bilişim alanında ön plana çıkan ilerleme ise hiç kuşkusuz bilgisayarlardır. Özellikle de: internetin dünyada gelişmesi, kullanıcılarının milyonlardan milyarlara ulaşması, iş dünyasını da olumlu etkilemiş ve internet artık sanal bir ticarethane olarak görülmeye başlanmıştır. Hal böyle olunca da birçok girişimci internet yolu ile müşteri toplama yoluna gitmiş ve günümüzde kullanılan e-ticaret kavramının temelleri atılmıştır.

Günümüzde internet yolu ile binlerce firma ulusal ve uluslararası hizmet sunmaya başlamıştır. E-ticaret öyle bir hal almıştır ki artık neredeyse internet sayesinde bulunamayacak hiçbir ürün kalmamıştır. Ancak her nimetin bir külfeti vardır prensibi gereği bu gelişiminde bir çok zararı sonradan ortaya çıkmıştır. Özellikle hukuk dışı işlemler ve kanunsuz sayılan bir çok durum bu yolla daha hızlı bir şekilde yayılmıştır. İnternetin dağıtımında aktif rol oynayan ‘Server’ denen merkezi ana bilgisayarların başka ülkelerde olması ve o ülkelerin yasalarına tabi olması da bu yolla ortaya çıkan hukuk dışı oluşumları özendirmektedir.

Günümüze geldiğimizde: internet yolu ile en çok yasa dışı gelir, film ve müzik grubundan elde edilen kazançlardan oluşmaktadır.  Özellikle adult (yetişkin içerik) denilen pornografik görüntü, ses, yazı ve resim sektörü de bu yolla en çok gelir getiren sektör olmuştur. Gerçeği görmek gerekirse: bu kategoriye lisanssız bilgisayar yazılımlarının da eklendiği açıktır.

Bilişim dünyasında yaşanan bu olumsuz gelişmeleri gören bir çok ülke kendi mevzuatlarında değişiklikler yaparak bu olumsuzlukları gidermeye çalışmıştır. Türkiye de ise eski Ceza Kanunu’muzda, Bilişim suçları bölümü eklenmek suretiyle bu durum önlenmek istenmiştir. Ancak çok iyi bir şekilde kaleme alınmadığı ve tanımlanmadığı için bilişim suçları ile mücadele etkin olamamıştır. 5237 sayılı yeni Ceza Kanunumuzda ise bu durum komisyon çalışmaları sırasında daha dikkatli incelenmeye çalışılmıştır. 5237 sayılı yeni TCK’de bilişim suçları, 2. kitap, 3. kısım, 10. bölüm başlığı altında düzenlenmiştir.

Bu noktada 5237 sayılı TCK’nin 243. maddesini detaylı olarak incelemeye çalışacağız. Söz konusu madde 3 fıkradan oluşmaktadır. İlk fıkrada suçun tanımı (tipiklik), ikinci fıkrada indirim sebebi ve son fıkrada ise artırım sebebi yer almaktadır.

Suçun oluşabilmesi için öncelikle: bir bilişim sisteminin bütününe veya bir kısmına hukuk dışı yollarla girmek ve orada kalmaya devam etmek gerekmektedir. Bilişim sistemine girme derken buradaki bilişim sistemi: bilgisayar ve/veya dijital sistemleri kapsamaktadır. Başka bir kimsenin bilgisayarına izinsiz giriş, başka bir kimseye ait olan web sitesinin içeriğini değiştirme, ‘hacking’ diye tabir edilen: sisteme zarar verme olayları hep bu kapsamda değerlendirilmelidir. Suçun oluşması için sistemin tamamına izinsiz girilmesi veya tüm sistemin ele geçirilmesi gerekmemektedir. Sisteme izinsiz olarak girilmesi ve bu girişin sadece bir kısmına ulaşılması, suçun oluşumu için yeterlidir. Hukuk dışı ve izinsiz girme sonucu o sistemde uzun süre kalmaya gerek yoktur. İzinsiz olarak makul süre ile kalmak, suç oluşumu için yeterlidir.

Bu suçun cezası ise, kanuna göre: 1 yıla kadar hapis veya adli para cezasıdır. Suçu yargılayacak olan mahkeme ise Sulh Ceza Mahkemesidir. Yetki yönünden ise durum biraz karışık görünmektedir. Şahsi kanaatime göre suçun işlendiği yer olan mahkeme yetkilidir. Yani izinsiz ve hukuka aykırı giriş yapan kimsenin yerleşim yerindeki mahkeme yetkilidir. Çünkü kişi eylemi yaptığı an sonuca ulaşmaktadır.

Söz konusu kanunun 2. fıkrasında ise yapılan izinsiz ve hukuka aykırı girişlerin, bedeli karşılığı yararlanılabilen sistemler hakkında işlenmesi halinde, verilecek ceza yarı oranına kadar indirilir denilmektedir. Bu halde müşterilerine ücret karşılığı hizmet sunan bilişim sistemlerine izinsiz ve hukuka aykırı giren kimseler hakkında ise verilecek ceza yarı oranında indirime tabi olacaktır. 3. fıkrada ise, “Bu fiil nedeniyle sistemin içerdiği veriler yok olur veya değişirse, altı aydan iki yıla kadar hapis cezasına hükmolunur.” denilmektedir. Bu fıkraylaysa, izinsiz girilen sistemdeki verilerin yok edilmesi veya değiştirilmesi daha fazla ceza verilmesinin nedeni olarak görülmüştür. Burada akla ilk gelen şey ‘hack’ olaydır. Bazı kimselerin, bilişim sistemlerine hukuk dışı girmesi ve o sisteme zarar vermesi, o sistemi kullanılamaz hale getirmesi veya sistemdeki verilerin içeriğini değiştirmesi olayları “hacking” olarak tanımlanabilir. Örneğin: Adalet Bakanlığı’na ait olan www.adalet.gov.tr web sitesine hukuk dışı ve izinsiz giren bir kimsenin bu sistemin içeriğini tamamen yok etmesi ve onun yerine kendi şahsi bilgilerini koyması gibi. Bu gibi durumlarda ise kanun, bu suçu işleyenleri daha ağır bir şekilde cezalandıracaktır.

Ancak her ne kadar bilişim sistemlerini korumak için bu şekilde bir önlem alınsa da 5237 sayılı TCK’nin 51. ve 52 . maddeleri gereğince mahkemelerin vereceği hapis cezaları, şartları varsa ertelenebileceklerdir. Hal böyle olunca da 51. maddedeki şartları taşıyan kişiler hapis cezasının infazı yerine: erteleme sayesinde yine serbest kalacaklardır. Bu durum hiç şüphesiz ki bu suçla ilgili mücadelede önemli bir engel oluşturmaktadır. Söz konusu maddenin erteleme sınırından çıkartılması, bu suçla mücadelede daha yararlı olacağktır. Adli Para cezasının ise daha ağır uygulanması suçun önlenmesinde caydırıcılık bakımından etkin olacaktır.

II. 5.  İnternet Sosyalleşmesinin Artmasıyla Gelişen Suçlara TCK Açısından Bakış

II. 5. a.  E-posta ve Msn Hesaplarının Ele Geçirilmesinin Hukuki Sonuçları

E-posta ve msn hesaplarını haksız olarak ele geçirme (hacking) halinde, öncelikle yeni Türk Ceza Kanunu’nun 243. maddesi kapsamında: iki yıla kadar hapis veya adli para cezası istemiyle karşı karşıya kalınması mümkündür. E-posta ele geçirme (hacking-hackleme)  sonucunda e-postası ele geçirilen kimsenin bilgilerinde bir değişiklik veya eksiklik meydana geldiğinde bu ceza iki yıldan dört yıla kadar hapis cezasına dönüşür(m.243/III). Yani para cezası imkanı da kalmaz. Öte yandan; msn hackleme, hacklenen kişiyi belli bir davranışı yerine getirme, zorlama veya tehdit amacıyla yapıldığı takdirde yine TCK. 107. madde gereğince bir yıldan üç yıla kadar hapis ve beşbin güne kadar adli para cezası ile karşılaşılır (önceki cezaya ek olarak).

E-posta hackleme şayet bu amaçlarla değil de sırf o kişide sıkıntı meydana getirmek, o kişiyi rahatsız etmek gibi amaçlarla yapılıyorsa (genelde bu amaçla yapılıyor zaten) bu durumda TCK. 123 gereğince faile üç aydan bir yıla kadar hapis cezası verilir (önceki cezaya ek olarak).

Postai hacklenen kişi bir kamu kuruluşunda çalışıyor ve bu posta adresini kurum gereği kullanıyor ve bu postainde işini sürdürmesi için gerekli birtakım belgeler bulunduruyorsa, bu durumda TCK. 113 gereğince bir yıldan üç yıla kadar hapis cezasına hükmolunur (önceki cezalara ek olarak).

Şayet e-posta hesabı çalınan kişi, kamu kuruluşunda değil de özel sektörde çalışıyorsa, bu durumda TCK. 117 gereğince altı aydan iki yıla kadar hapis veya adli para cezası verilir (önceki cezalara ek olarak).

Ayrıca TCK 124’de düzenlenen haberleşmenin engellenmesi suçu sübut bulduğundan, altı aydan iki yıla kadar hapis veya adli para cezasına hükmolunur (önceki cezalara ek olarak).

Bunun yanında e-posta erişim bilgilerini çalan (e-postayı hackleyen) kişi haberleşmenin gizliliğini ihlal ettiği için de TCK. 132 gereğince altı aydan iki yıla kadar hapis veya adli para cezası ile cezalandırılır (önceki cezalara ek olarak).

Bu haberleşme bilgileri ayrı bir yerde kaydedildiği takdirde ise bu ceza yine aynı maddenin devamındaki ibareye göre bir yıldan üç yıla kadar ceza ile karşılaşılır (önceki cezalara ek olarak).

md.124/II gereğince: bu haberleşme bilgileri hukuka aykırı olarak ifşa edildiği takdirde ise yine bir yıldan üç yıla kadar hapis cezası söz konusu olur (önceki cezalara ek olarak). Ayrıca msn gibi haberleşme programlarındaki konuşmaları kaydedip bunları başkalarıyla  paylaşanlar da bu ceza ile karşılaşır.

Ayrıca e-posta ele geçirme, özel hayatın gizliliğini ihlal suçu kapsamına girdiğinden TCK’nin 134. maddesi gereğince altı aydan iki yıla kadar hapis veya adli para cezası ile cezalandırma söz konusu olur  (önceki cezalara ek olarak).

Önceki cezalara ek olarak: kişisel verilerin kaydedilmesi suçu da işlendiğinde, altı aydan üç yıla kadar hapis cezasıyla karşılaşılır. Kişilerin siyasi, felsefi veya dini görüşlerine, ırki kökenlerine; hukuka aykırı olarak ahlaki eğilimlerine, cinsel yaşamlarına, sağlık durumlarına veya sağlık durumlarına ilişkin belgelerin veri olarak kaydedilmesi bu hükmün kapsamındadır (TCK. 135/I-II).  

Bütün bu sayılan hükümlerden hakkında dava açılmış olan kimse, bu suçu özel bir bilgi ve beceri sayesinde gerçekleştirmiş olduğu için (yani herhangi bir kişinin gerçekleştiremeyeceği bir eylem olduğundan ve kaldı ki e-posta hackleme işlemi tamamen bu kapsamdadır) verilecek ceza yarı nisbetinde artırılır.

Ayrıca kişilere ait e-posta hesapları hukuken onların mal varlıkları (mamelek) içerisinde kabul edildiğinden, mal varlığına karşı işlenen suçlar kapsamında ve özel olarak TCK 142. madde ve devamında düzenlenen hırsızlık suçu kapsamında ele alınır ve 142. Maddesinin 1. fıkrasının e bendi gereğince üç yıldan yedi yıla kadar hapis cezasına hükmolunur (önceki cezalara ek olarak).

Öte yandan bu suçlarla birlikte kişilerin internet bankacılığı hizmetleri dolayısıyla kullandığı bilgileri ele geçiren kimseler de (bilgilerin kullanmış olması şart değildir) TCK 245. madde gereğince üç yıldan altı yıla kadar hapis cezası ve adli para cezası ile cezalandırılırlar.

Anılan kanun hükümlerinden bazıları kamu davası; bazıları ise takibi şikayete bağlı suç niteliğindedir. Ayrıca burada gösterilen TCK kapsamındaki suçlar haricinde özel kanunlarda belirtilen hükümler de söz konusu olmaktadır.

II. 5. b.  Bu Cezalar Yerlerini Nasıl Bulacak?

Bilişim suçlarının tahkikat aşamasını incelediğimizde karşımıza genel olarak şu sıra çıkmaktadır:

· Suçun Oluşması

· Müşteki/Mağdurun Savcılığa müracaat etmesi

· Savcılık Tarafından İlgili Birime (Emniyet / Jandarma) Havale

· Müşteki / Tanıkların İfadelerin Alınması

· Suç Hakkında Teknik İnceleme Yapılarak Tespitlerin Yapılması

· Tespit Edilen Bilgilerin İlgili Kuruluşlara Savcılık Havaleli Sevk Edilmesi

· İlgili Kurumlardan Gelen Bilgilere İstinaden Şüpheli Adres Tespitlerinin Yapılması

· Adres Araması ve Bilgisayar İncelemesi

· Suç Delillerinin Tespiti Halinde Şüphelinin Yakalanması

· Şüphelinin İlgili Savcılıklara Alınacak Talimata İstinaden Sevk Edilmesi

Bununla beraber, bahsedilen kadar çok sayıda ceza söz konusuyken: hala ülkemizde her gün çok sayıda masum vatandaşımızın e-posta hesapları çeşitli şifre kırma (hacking) yöntemleriyle ele geçirilmekte ve suçun oluşmasından sonra bahsedilen tahkikat aşamalarına dahi hiç geçilememektedir. Bunun sebebinin genel olarak bu konuların hukuk sistemi tarafından düzenlendiğinin geniş kitlelerce bilinmiyor olması olduğunu düşünülebilir. Failler tarafından bu cezalar bilinmediği gibi mağdurlar da bunu yapanların üzerine gitmemekte ve haklarını savunmamaktadırlar. Oysa ki böyle bir durumla karşılaşan kimsenin hukuki olarak yapacağı işlem çok basittir: bir dilekçe yazarak ya emniyet birimlerine ya da herhangi bir yer adliyesinde cumhuriyet savcılıklarına başvurmaları yeterli olacaktır. Ayrıca kişisel bilgisayarlarının IP numarası, e-posta hesabına en son girdiği tarihi, en son kullandığı şifre ve en son kullandığı gizli soru ve yanıt bilgileri de ek olarak bildirdiği takdirde savcılıkların işler daha da kolaylaşacak ve süreç daha hızlı ilerleyecektir.

Savcılık talimatı veya mahkeme kararı sonucunda emniyet müdürlükleri tahkikata başlayacaklar ve şifre kırma işlemini gerçekleştiren internet kullanıcısı bir ticari işletmeye ait bilgisayarı kullanmışsa aynı şekilde o ticari işletme hakkında da tahkikat uygulanacak ve hüküm kesinleştiğinde o işletme hakkında güvenlik tedbirlerine hükmedilecektir. E-posta hesabını ele geçiren kişi eğer statik ip numrası kullanmıyorsa; değişken IP numaraları, Türk Telekom tarafından sürekli olarak kayıt altında tutulduğundan şikayetçinin e-posta hesabına hangi tarihte  hangi bilgisayardan girildiği kolaylıkla tespit edilecektir. Yine buna bağlı olarak e-posta hesabını ‘hacking’ ve benzeri diğer yöntemlerle ele geçiren kişiye ait kişisel bilgiler ve adres bilgileri Emniyet talimatı ile temin edilerek Cumhuriyet Savcılığı’na iletilecektir. Tamamlanan hazırlık tahkikatından sonra cumhuriyet savcısı  şüpheli şahıs hakkında kamu davası açacak ve emniyet kuvvetleri marifetiyle bu şahsın yakalanması mümkün olacaktır. 

Şikayetçinin kullandığı e-posta hesabının yabancı bir ISP (İnternet Servis Sağlayıcısı) üzerinde olduğu durumlarda: cumhuriyet savcılıkları, istinabe yoluyla o ülkenin yetkili makamları üzerinden aynı bilgileri temin edebileceklerdir. Ancak örneğin: msn hesapları zaten Microsoft Türkiye şirketine bağlı bir hizmet olduğundan buna gerek kalmayacak ancak Türkiye’de temsilciliği olmayan şirketlerin e-posta hizmetlerini kullananlar açısından anılan bu hukuki süreç maalesef biraz daha uzun ve çözümsüz olabilecektir.

Bu bağlamda: internet ortamında diğer ülke polis birimleri tarafından suçların önlenmesi amacıyla gerekli kontroller yapılmakta ve suç unsuru bulunması halinde gerekli soruşturma izini Yasal organlardan alınarak soruşturmaya başlanılmaktadır. Suçluların tespit edilmesi için gerekli çalışmaların yapılmasından sonra, ilgili internet suçuyla tespiti yapılan bilgisayar kullanıcıları dünya bazında IP, tarih ve saat bilgileri belirlenmek suretiyle tespit edilmektedir (Örneğin; internette yurt dışı kaynaklı bulunan çocuk pornografisi ile ilgili yapılan operasyonlarda bu şekil bir ortak çalışma yapılmaktadır). Tespiti yapılan bilgisayar kullanıcıları ülkelerine göre sınıflandırılmakta ve kendi ülkelerinde yasal mevzuata göre tahkikatının yapılabilmesi ve eğer ilgili suç o ülkede de suç olarak tanımlanması halinde yargılanmanın yapılabilmesi için Interpol Daire Başkanlıklarınca ilgili ülkelere sevk edilmektedirler.

Bu noktada altını çizmek gerekir ki: kurumlar arası yazışmalarda savcılık havalesi yapılmadan hızlı bir şekilde yazışmaların takip edilmesi sistemi de pratik soruşturma yöntemlerinin geliştirilmesi açısından en başta önerilebilecek olandır. Öyle ki; her hangi bir soruşturma dosyası ile ilgili olarak Türk Telekomünikasyon Müdürlüğü’ne gönderilen IP tespit yazısının cevabının en az 10-15 gün arasında gelmesinden dolayı: kurumlara en azından sadece bilişim suçları bürolarına mahsus olmak üzere istenilen bilgilere hızlı bir şekilde ulaşılıp delillerin yok edilmeden ele geçirilmesi amacıyla bir talimat yazılması yolunun uygulamaya sokulması düşünülebilir.

İnternet ortamında işlenen suçların büyük çoğunun amacı: hiçbir emek harcamadan kısa sürede haksız kazanç ve menfaat elde etmek olduğu için şahıs ya da şahıslar internet ortamında bu suçları işlerken genellikle başka insanların bilgileri ve rızaları dışında elde etmiş oldukları bilgileri (ad, soyad, telefon, kredi kartı bilgileri gibi) kullanmak suretiyle suç işlemektedirler. Bunun ülkemizde en çok rastlanan şekillerinden biri de: tespit ettiği ve başka insanlara ait olan kredi kartlarının bilgilerini kullanarak internet ortamında kumar, pornografi vb. içerikli sitelere üye olmak ve işlem yapmak suretiyle haksız kazanç sağlanması halidir. Bu tespiti yapılan kredi kartı numaralarının gerçek kullanıcılarını belirlenebilmesi için Bankalar Arası Koordinasyon Merkezi Müdürlüğü ile acil yazışmalar yapıldığı takdirde, internet üzerinde verilen kredi kartlarının gerçek sahipleri tespit edilmekte ve varsa önceden suç duyurusunda bulunup bulunmadığı tespit edilebilmekte ve süreç bu şekilde daha sağlıklı ve hızlı işletilebilmektedir.

Bu konuyu noktalarken; tüm cumhuriyet başsavcılıklarında internet ve bilişim suçları ile ilgili soruşturma dosyalarını yürütecek savcılarının ayrılması ve konu ile ilgili kendilerine özel eğitimler düzenlemek suretiyle bilgilendirilmeleri gerektiği hususuna da burada vurgulamak gerekiyor.

II. 5. c.  E-posta ile hakaret

Elektronik haberleşme biçemi hayatımıza o kadar fazlasıyla girmiş durumda ki: artık insanlar yazışmalarının neredeyse tamamını elektronik posta ile yapmaktalar. Ticari şirketler ve hatta kamu kuruluşları e-posta ile yapılan başvuruları kabul etmektedir. Günlük hayata bu kadar yerleşen bu sistemle ilgili hukuksal sorunlar da peşi sıra gelmeye devam etmektedir. E-posta ile gelen hakaret ve sövme içeren yazıların hukuksal bir yaptırımının olup olmadığı noktası bugün yargıyı oldukça meşgul eden konualardan bir tanesidir.

Çarpıcı bir örnek olarak bahsedecek olursak: Fenerbahçe ile Beşiktaş arasında oynanan maça alınmayan Beşiktaşlı bir taraftar bu konuya öfkelenmesi neticesinde: İstanbul Valisi Muammer Güler’e evinden yazdığı e-posta ile tepki göstermiş ve bunun üzerine yazının içeriğinin hakaret dolu sözler olduğundan bahisle hakkında soruşturma açılmış ve bu Beşiktaş taraftarı göz altına alınmıştır. Son zamanlarda her ne kadar basına yansımasa da tehdit ve hakaret içeren e-posta alan vatandaşlar savcılıklara şikayet dilekçesi vermekte ve sonucu beklemektedirler. Buradaki en önemli delil, gönderilen elektronik posta metnidir. Bu sebeple gelen e-posta için önce: sulh hukuk mahkemelerinde tespit yaptırmak ve bu şeklilde ispatı güçlendirmek ve bu noktadan sonra Cumhuriyet Savcılığı’na şikâyette bulunmak çözüm sağlamak açısından daha uygun olacaktır.

Şikâyetlerde bahis konusu yapılan şüpheli şahısların tespiti oldukça zordur ve genelde şikayetçiler, şikayet etikleri kişileri tanımadıkları için işin hukuki çözümü hiç de kolay olmamaktadır. Savcılık elektronik postanın geldiği bilgisayar IP numarasının tespiti için servis sağlayıcılarına yazı yazıp, kullanıcısını soracak ve şayet IP numarası yurt içerisindeyse bu kullanıcının tespiti yapılacaktır. Eğer IP numarası toplu internet kullanılan bir yerse zaten şahsın tespiti mümkün olmayacaktır. Şayet kişi yurt içindeyse ama yurt dışında bulunan bir vekil sunucu (proxy server) vasıtası ile gerçek IP numarasını gizlemiş durumdaysa Savcılık takipsizlik kararı verecektir.

Bununla birlikte kişinin tespit edilmesi halinde: suç işlediği konusunda şüphe de kalmazsa en azından adli para cezası alacağı kesindir. Tasarı halindeki Bilişim Ağı Hizmetlerinin Düzenlenmesi Hakkındaki Kanun’un
 26. maddesinde: tehdit, şantaj, hakaret, veya iftira suçlarının bilişim ortamında alenen işlenmesi hâlinde, Türk Ceza Kanunu hükümlerine göre verilecek cezanın yarı oranda artırılacağı hükme bağlanmaktadır. Bu da göstermekte ki biz yeni bilişim hukukçuları, artık öfkeye kapılıp bilgisayarın başında birilerine hakaret, tehdit yazıları göndermek isteyecek kişilerin sayısının azalacağını geleceğe dönük şekilde iyi niyetli olarak umabiliriz. 

 II. 6.   Örnek İki Yargı Kararınınn Değerlendirilmesi
Bu bölümün sonunda, çalışmanın özü anlamında örnek olması bakımından: Türkiye ve İngiltere’den birer örnek güncel mahkeme kararını yorumlayacağız, ilki bir sonraki bölümde detayları incelenecek olan çevrimiçi sosyal ağlar ile ilgili İngiltere’den ve diğeri de bu bölümde bahsi geçen çocuk pornografisinin internette yayılması hususunda Türkiye’den bir karar:

İngiltere’de, çevrimiçi popüler sosyal ağ sitesi Facebook üzerinde açılan sahte profil davası sonuçlandı ve Facebook’dan elde edilen kayıtlara göre kimliği tespit edilen davalının yüksek miktarda tazminat ödemesine karar verildi.

Kararda, hukuka aykırı olarak sahte profil açan kişinin kullanmış olduğu şirket hesabından dolayı, çalıştığı şirketin de sorumlu olabileceği hususu da ayrıca vurgulandı. Applause Store Productions Limited and Firsht ile Raphael arasındaki dava, Facebook üzerinde gerçekleşen hakaret ve özel yaşamın gizliliğinin ihlali hususları ile ilgili olarak açılan ilk dava olma niteliğini taşıyor.

İsmi belli olmayan bir kişi tarafından Facebook üzerinde Bay Firsht adına gerçek bilgiler içermeyen uydurma bir profil ve yine aynı şekilde anonim olarak “Matthew Firsth size Nasıl Yalan Söyledi?” başlığıyla bir grup yaratıldı. Bu grup Bay Firsht ve şirketi hakkında borç ödemeleriyle ilgili olarak haksız ve küçük düşürücü suçlamalara yer verdi. Bununla birlikte; bu profilde Bay Firsht gerçeğe aykırı olmasına rağmen homoseksüel olarak tanıtıldı ve adına yaratılan bu sahte profil, Facebook üzerindeki homoseksüel gruplara eklendi. Bu gerçek dışı profil, Facebook üzerinde 16 gün kaldıktan sonra Bay Firsht’den gelen istek üzerine kaldırıldı. Yargılamalar sırasında Bay Firsht, Facebook’un aşağıda sayılan hususları ifşa etmesini gerektiren bir mahkeme kararı elde etti: sahte profili ve sahte grubu yaratan kullanıcının kayıt detayları, sahte profil ve sahte grup yaratılırken kullanılan bilgisayarın IP adresi; ve bu IP adresini kullanan bilgisayardan yapılan Facebook işlemlerinin detayları.

Bu davada, Facebook’dan elde edinilen kanıtlara dayanılarak: mahkeme Bay Raphael’in sahte profili ve sahte grubu yaratan kişi olduğuna karar verdi ve kendisinin şu cezaları ödemesine hükmetti: Bay Firsht’e yazı yoluyla iftira ve hakaretten dolayı onbeş bin sterlin, Applause Store’a yazı yoluyla iftira ve hakaretten dolayı beşbin sterlin ve Bay Firsht’ün özel yaşamının dokunulmazlığını ihlalden dolayı ikibin sterlin.


Aynı zamanda, Bay Raphael zarar karşılığı olmak üzere de otuzbin sterlin tazminat ödemeye de mahkum edildi. Yorum olarak: bu davanın özel olarak vurguladığı durum  şu oldu: mahkemelerin sosyal ağ sitelerinde küçük düşürücü yazılar yazan kişi veya kişilerin kimliğini belirlemede kullanılacak bilgilerin açığa çıkartılması hususunda hüküm verme yönünde artan bir istekliliği söz konusu. Bu tür içeriklerin, eğer geniş kitlelere yayın yoluyla ulaştırılırlarsa, bir şirket ya da özel şahsın itibar ve şöhretine çok ciddi zarar verebilecek yeterlilikte olduğu çok açık. Firmalar, çalışan hakkında olduğu kadar çalıştığı yer hakkında da dava açılabileceği için; çalışanlarının rakip firmalar ya da 3. kişiler hakkında küçük düşürücü yorumlar yazıp yayınlaması hususuna azami dikkat etmeli ve buna açıktan ya da zımnen izin vermekten kaçınmalıdırlar. Riski en aza indirgemek amacıyla: şirketlerin, çalışanlarının sosyal ağ sitelerini ne şekilde kullanmaları gerektiği hususunda açık ilkeleri bulunmalı ve aynı zamanda çalışanların şirketin bilgi işlem bölümüne ulaşarak pratikte nasıl uygulandığını takip edebildikleri bir ağ izleme politikası bulunmalıdır. Son olarak, bu karar gösteriyor ki; bireyler, karalama ve iftira konulu davalarda olduğu gibi özel hayatın gizliliğinin ihlaline dayanarak da zararlarının tazminini sağlayan davalar açabileceklerdir.

Türkiye’den ise yine ilginç bir örnek olması açısından: Yargıtay’ın e-posta ile müstehcen resim göndermenin yayın suçu oluşturmadığına ilişkin kararını inceleyecek olursak: Yargıtay kararında, sanığın elektronik posta yoluyla diğer bir kişiye müstehcen içerikli resim göndermesinin, müstehcen görüntüleri basın yayın yoluyla yayma sayılamayacağına karar verdi. Kararda ayrıca, çocuk pornografisi ürünlerinin kasıtlı olarak bireysel amaçlı bulundurulması ve depolanmasınının da 5237 sayılı TCK’nin 226. Maddesinin 3. fıkrasına uyan suçu oluşturduğu vurgulandı. Karar metni aşağıdaki gibidir:



(T.C. Yargıtay 5. Ceza Dairesi, Esas no. 2007/9856, Karar no. 2007/6957) 

ÖZET : Çocuk pornografisi ve hayvanlarla yapılan cinsel davranışlara ilişkin çok sayıda resim ve video kaydını bilgisayar sistemi vasıtasıyla temin edip bilgisayarda sistematik bir şekilde depolama ve bulundurma fiili kişisel amaçlı dahi olsa 5237 sayılı TCK ‘nın 44. maddesi yollamasıyla 226/3. Maddesindeki suçu oluşturur.

KARAR : Ankara Emniyet Müdürlüğü Bilgi işlem Şube Müdürlüğü Bilişim Suçları Kısım Amirliği’nin araştırmaları sırasında sanığın çocuk pornografisine sahip olduğunun ve internet ortamında bu içerikte görüntüleri sağladığının anlaşılması üzerine usulüne uygun arama ve el koyma kararları doğrultusunda evinde ele geçirilen bilgisayar kayıtlarının incelenmesinde çocuk pornografisi içerikli 23.000′den fazla fotoğraf ve 550′nin üzerinde video kaydının yanında çocuk ve yetişkin birinin hayvanlarla cinsel ilişkisine ait görüntüleri kapsayan video kaydına rastlandığı, ülkemizin taraf olduğu Çocuk Haklarına Dair Sözleşme’nin 34/c maddesiyle “çocukların pornografik nitelikteki gösterilerde ve malzemede kullanılarak sömürülmesini önlemek amacıyla her türlü önlemi alma”, Uluslararası Çalışma Örgütü’nce kabul edilen 182 sayılı Kötü Şartlardaki Çocuk işçiliğinin Yasaklanması ve Ortadan Kaldırılmasına ilişkin Acil Önlemler Sözleşmesi’nin 1 ve 3/b maddeleriyle “pornografik yayınların üretiminde veya pornografik gösterilerde kullanılmasını, bunlar için tedarikini ya da sunumunun yasaklanmasını ve ortadan kaldırılmasını temin edecek ivedi ve etkin tedbirleri alma”, ayrıca Çocuk Haklarına Dair Sözleşme’ye Ek Çocuk Satışı, Çocuk Fahişeliği ve Çocuk Pornografisi ile ilgili ihtiyari Protokol’ün 1, 2/c, 3/1, 3/1-c ve 3/3. maddeleriyle de, “ülke içinde veya ülke dışında veya ferdi veya örgütlü bir biçimde işlenmiş olup olmadığına bakılmaksızın çocuk pornografisinin üretimi, dağıtımı, yayılması, ithali, ihracı, sunumu, satışı veya kasıtlı zilyetliğini suç ve ceza yasalarının tam anlamıyla kapsamı içine girdiğini garanti etme ve fiillerin vahametini dikkate alan uygun cezalarla cezalandırılabilir suçlar haline getirme”yi kabul ettiği, bu uluslararası yükümlülükler paralelinde düzenlenen 5237 sayılı TCK’nin 226/3. Maddesinde çocukların kullanıldığı müstehcen görüntü, yazı veya sözleri içeren ürünlerin ülkeye sokulması, çoğaltılması, satışa arzı, satışı, nakli, ihracı veya başkalarının kullanımına sunulmasının yanında, bu ürünlere olan talebin azaltılmasının da çocuklara koruma sağlayacağı düşünülerek, kasıtlı olarak yapılan bireysel amaçlı bulundurma ve depolamanın da suç sayıldığı, bu nedenle sanığın oluşa uygun olarak işlediği kabul edilen ve müstehcen görüntülerin miktarına, niteliğine ve kayıt biçimine göre uzun süre içerisinde ve kasten yapıldığı anlaşılan “çocuk pornografisi ve hayvanlarla yapılan cinsel davranışlara ilişkin çok sayıda resim ve video kaydını bilgisayar sistemi vasıtasıyla temin edip bilgisayarında sistematik biçimde depolama ve bulundurma” fiilinin kişisel amaçlı dahi olsa 5237 sayılı TCK’nin 44. maddesi yoluyla aynı Yasa’nın 226/3. maddesine uyan suçu oluşturduğu ve hükmün gerekçesinde eylem bu şekilde doğru olarak nitelendirildiği halde 226/4. madde ile uygulama yapılması,

Suçun soruşturulması sırasında Emniyet Müdürlüğü Bilgi İşlem Şube Müdürlüğü’nün takipte ve teknik çalışmalarda kullandığı elektronik posta adresine sanığın müstehcen içerikli resim gönderdiği sabit ise de; elektronik posta yolu ile bilgi ve belge aktarımının mevcut yasal düzenlemeler karşısında basın yayın yoluyla yayma sayılamayacağı, bunun dışında basın yayın yolu ile yayınladığı ya da çocukların görmesini sağladığı hususundaki kanıtların nelerden ibaret olduğu karar yerinde açıklanmadan hakkında TCK’nin 226/5. maddesinin uygulanması suretiyle fazla ceza tayini,

SONUÇ : Kanuna aykırı ve sanık ve müdafiinin temyiz itirazları bu nedenle yerinde görülmüş olduğundan, hükmün 5320 sayılı Kanun’un 8/1. maddesi gözetilerek CMUK’nın 321. maddesi uyarınca BOZULMASINA , 01.10.2007 tarihinde oybirliğiyle karar verildi.

Buradan çıkartabiliriz ki: bilgi teknolojilerinin gelişmesi ve yoğun olarak kullanılması, ne yazık ki çocuk pornografisi ve doğal olmayan yoldan yapılan cinsel davranışlara ilişkin yazı ve görüntülerin de artmasına da sebep olmuştur. Bu işin alış verişini yapan bir çok kişi, internet sayesinde kendilerine çok rahat bir ortam bulabilmişlerdir.

Ülkemizde, pornografik ürünlerin özel yerler ve özel koşullar altında satılması, dağıtılması ve yayınlanması,  çocukların olduğu ve gördüğü ortamlar hariç suç teşkil etmemektedir. Bu türden içeriği kişisel bilgisayarında ve/veya diğer depolama birimlerinde de bulundurmak suç değildir. Ancak, bu pornografik ürünlerin anal, oral ve lezbiyen ilişkiye ait görüntüler içermesi çoğu durumda suç kabul edilmektedir. Çocuk pornografisi konusu hemen hemen herkesçe bilinmesine ve ülkemizde maalesef yaygın olmasına rağmen, doğal olmayan cinsel davranışların ne olduğu konusunda Türkiye’de henüz resmi bir çalışma yapılmamıştır. Ceza Kanunu’muz, ölü kişiyle ve hayvanlarla yapılan cinsel eylemler ile şiddet içeren cinsel davranışlara ilişkin resim ve görüntüleri açıkça yasaklamıştır. Ayrıca, bunlarla beraber sadece “doğal olmayan cinsel davranışlar”dan bahsetmiş, buna ilişkin resim, video ve yazıların bulundurulmasını, depolanmasını, satılmasını, paylaşılmasını, dağıtılmasını yasaklayarak bu suçu işleyenlere, 1 yıldan 4 yıla kadar, internette yayınlayanlara ise 6 yıldan 10 yıla kadar hapis cezası verilmesini öngörmüştür.

Örneğin, Yargıtay’ın çok yeni bir kararında (Yargıtay 5. Ceza Dairesi, esas no. 2008/14636, karar no. 2009/1404), kadın kadına sevişme, anal, oral ve grup seks görüntülerinin TCK’nin 226/4. maddesindeki: “doğal olmayan yoldan yapılan cinsel davranışlar”a girdiği düşünülmüş, görevsizlik kararı verilerek dosyanın üst derece mahkemesine gönderilmesi yönünde bozma kararı verilmiştir. Bu kararla, Yargıtay’ın bu konudaki görüşü ortaya çıkmıştır.

Sonuç olarak, hiçbir modern ceza hukuku sisteminde, kanunda tanımlanmamış eylemlere ceza verilmemektedir. Bu sebeple, TCK’de yer alan “doğal olmayan yoldan yapılan cinsel davranışlar”ın ne olduğunun konunun uzmanları tarafından saptanması ve hukuk uygulayıcılarına yol göstermek amacıyla bu raporlar yayınlanması gerekmektedir. Aksi halde, subjektif kriterlerle, birileri yoktan yere hapis yatmak zorunda kalabilecektir.

II. 7.  İstanbul Emniyet Müdürlüğü İnternet Ve Bilişim Suçları ve Sistemleri 

 Şube Müdürlüğü’nün Yapılanması

Anlatılan bilişim hukuku ile ilgili yasa maddeleriyle ilgili ilk elden uygulamaları yürüten kolluk kuvveti olarak, polis teşkilatımızdaki ilgili birimler ve onların yapılanması da bu bilişim sistemleri vasıtasıyla işlenen suçların engellenmesi ve tespiti açısından büyük önem arz etmektedir. Niteliği daha da geliştirilmesi gereken bir yetkinliğe sahip olan bu birimler hem yasa koyucu hem de uygulayıcılar bakımından hayati önem arz eden bir faaliyeti gerçekleştirmekte olduklarından üzerinde durulması gereken bir konumdadırlar. Bu noktada örnek olarak İstanbul ili bağlamında açıklamalar yapılacaktır.

Ülkemizde Bilişim Suçları ile yapılan mücadelede yaşanan yoğunluk, bilişim alanında hizmet veren birçok firma ve kurumun genel merkezlerinin veya temsilciliklerinin İstanbul’da bulunması nedeni ile Mali Suçlarla Mücadele Şube Müdürlüğü bünyesinde 2006 yılının Şubat ayından itibaren aktif olarak görev yapan Bilişim Suçları Büro Amirliği’nin kapatılması ve Bilişim Suçları Ve Sistemleri Şube Müdürlüğü’nün kurulması, İçişleri Bakanlığının 25/04/2007 tarihli onayı ile uygun görülmüştür.  İstanbul Valiliği’nin 29/05/2007 tarihli onayı ile de Bilişim Suçları ve Sistemleri Şube Müdürlüğü, 03/09/2007 tarihinde Kaçakçılık ve Organize Suçlarla Mücadele Daire Başkanlığı’na bağlı olarak İstanbul Emniyet Müdürlüğü  bünyesinde Vatan hizmet binasında faaliyete geçirilmiştir. Anılan müdürlük, İstanbul ili genelinde konusu itibariyle kendi görev sahası içine giren tüm bilişim suçları soruşturmalarını yürütmektedir.

Müdürlüğe bağlı bürolar şu şekildedir: İdari Büro Amirliği, İstatistik ve Stratejik Analiz Büro Amirliği, Bilgi İşlem Büro Amirliği, Bilişim Suçları Büro Amirliği, Teknik Takip ve izleme Büro Amirliği, Adli İşlemler Büro Amirliği, Dijital Veri İnceleme Büro Amirliği, Araştırma Geliştirme Büro Amirliği, Operasyon Ekipler Büro, Nöbetçi  Amirliği.

Birime, çoğunlukla Savcılık havaleli soruşturma dosyaları gelmekle birlikte, eğer talep olursa diğer şube müdürlükleri ile İstanbul dışındaki resmi kurumlara da gerek bilgisayar incelemesi gerekse teknik konularda yardımcı olmaktadırlar. Gerek personel gerekse teknik araçlar bakımından eksik olmasına rağmen görevlerini özveriyle yapmaya çalışmaktadırlar. Tezin genelinde anlatılan tüm suçların cezasız kalmaması için en çok görevin düştüğü kurumun da emniyetin detaylıca açıklanan bu biriminin olduğu bir gerçektir. 

BÖLÜM III.  MEDYA OLARAK İNTERNET VE KİŞİSEL GÜVENLİK

III. 1.  Medya Nedir
Genel anlamda, her çeşit bilgiyi bireye ve topluluklara aktaran, eğlendirme, bilgilendirme, ve eğitme gibi 3 temel sorumluluğa sahip görsel, işitsel ve hem görsel hem işitsel araçların tümünü birden ‘medya’ olarak adlandırabiliriz. Medya, her türden sözlü, yazılı, basılı, görsel metin ve imgeleri içeren çok geniş iletişim araçlarını kapsayan bir kavramdır.  Bunun içine; gazeteler, dergiler, kitaplar, broşürler gibi basılı, televizyon, sinema gibi hem görsel hem işitsel ve radyo gibi işitsel kitle iletişim araçları girmektedir. Günümüzde artık bu kavrama internet de eklenmiş ve belki de en özgürü, hızlısı ve popüleri haline gelmiştir.

Medya olarak internet’e baktığımızda: ilk başta internet neydi, ve şu anda ne haline dönüştü şeklindeki hukukçu merakımızı, günümüz internetinin yaratıcılarından sayılan Vint Cerf giderebilir. Kendisi internet için "Ben ona bulut olamazsın demedim, adam olamazsın dedim" diyor. Cerf, internet alanında geçmişte karşılaşılan sorunlardan bazılarının henüz çözülemediğini hatırlatarak gelecekle ilgili hayallerinden bahsederken; “Çevrimiçi depolama hizmetlerinin ‘gelişim’ deyince kapasite artımını anladığını, ancak  teknolojinin içeriğinin geliştirilmesine, kullanışlı ve güvenli olmasına uğraşan çok az kişi olduğunu her zaman yineliyor. Cerf, yıllar önce ARPANET'i diğer ağlara bağlamakta çektikleri zorluğu bu konuda örnek gösteriyor:  “Bulut (cloud) adı verilen bu ağlar da, kendi içlerinde neyin ne olduğunu biliyorlar ancak kendilerinden başka bulutların da olduğundan bihaberler. Bu sorun çözülürse bağımsız bilgi kaynakları birbirlerinden yardım alıp hayatı büyük ölçüde kolaylaştırabilir.”

Elbette ki, ister istemez bu noktada güvenlik sorunları ve hukuki problemler ortaya çıkıyor. Hangi tür bilgiler bu paylaşıma dahil edilmeli? Vint, bize bunu sağlık bilgileri örneğiyle anlatıyor: “Böyle bir ağ paylaşımı sayesinde; acil durum halinde, bu bilgilere herhangi bir hasteneden ulaşılabilirse o an buna bir itirazımız olmayacaktır. Ama bu tür bilgilere herkesçe  her zaman erişebiliyor olmasına da alışmak zor olabilecektir. Buna önerilen çözüm ise, bu bilgilerin sadece kısa bir süre için erişilebilir olmasını sağlamaktır.”

III. 2.  Anonimlik Hakkı
Çalışmanın 3. bölümünün bu noktadan sonra, bir bakıma çevresinde döneceği kavram olan “Anonimlik Hakkı” hakkında geniş bir açıklama yapmak gerekir. Başta blog yazarlığı olmak üzere; genel olarak internette sayfa gezerken ve/veya internete birşeyler katarken anonim/isimsiz kalabilme hakkı nihayet hukuk gündemimizi de son dönemde meşgul etmeye başladı. İnternet üzerinde iletişim deklarasyonuna göre; bilgi ve düşüncelerin özgür ifadesini çoğaltmak için kişilerin kimliklerini ifşa etmeme hakkına saygı gösterilmelidir. Bununla beraber? baskıcı devlet mekanizmalarının korkusuyla insanlar internette yazarken anonim kalmak istemektedirler. Bir hukuk uygulayıcısı olarak kendimize: biz dünya üzerinde yaşayan toplumlar olarak nasıl oldu da, devlet ya da toplum baskısının birey kimliğimiz üzerinde bu kadar etkin hale gelmesine seyirci kaldık ve ortak bir platforma yapacağımız katkılar sırasında tanınmaktan korkar hale büründük diye sormamız gerekir. 

Gerçekten de: bir yandan kişilerin içerikten zarar görmesini engellemeye çalışmak, diğer yandan anonim kalma hakkına saygı göstermeye çalışmanın çok hassas bir denge gerektireceği açıktır. Bu hassas ayarın bozulması halinde, dengeler egemen olanın lehine işler ve böyle bir halde de fikirler özgürce çoğalamaz.

5651 sayılı “İnternet Yasası” ve bağlı olarak çıkarılan yönetmelikler de artık hukuk çevresine olan etkisinin yanı sıra toplumsal hayatımıza da son derece etki eder durumda. İnternetteki birçok forum, video paylaşım ve yorum sitesine kullanıcıların gerçek adları ile kaydolması ve adres, telefon gibi bilgilerini koymaları vatandaşın demokratik bir hakkı olan "Anonimlik Hakkı"’nı etkileyeceği açık bir gerçektir. Yönetmelik hazırlayıcıları, 5651 sayılı yasa ilk çıktığında, içerik sağlayıcıların hepsinin adres ve telefonlarını İnternet sitesine koyma zorunluluğu olacağından dolayı yapılan eleştirileri duymuş olacak ki, kanundaki bilgilendirme yükümlülüğünü: içerik sağlama faaliyeti yürüten ‘ticari ve ekonomik’ sağlayıcılarla sınırlı tuttu.

Özellikle çocuk pornosu ve terörist faaliyetler gibi uç örnekler öne çıkarılarak destek kazandırılmaya çalışılan yeni “İnternet suçları” kanununun içerdiği düzenlemelerin ne kadar tehlikeli olabileceğini, başbakanın temiz internet! kampanyası sırasında gençlere yönelik sarf ettiği sözlerle ifade edebiliriz. Başbakan konuşmasında: “İnternete mümkünse ailenizle birlikte girin. Sadece ailenizin ve okul öğretmenlerinizin onayladığı siteleri ziyaret edin. İnternet ortamında tanımadığınız kişilerle sohbet etmeyin, iletişim kurmayın.”
 Bu zorlama mantığın pek çok aile tarafından da maalesef teknik ve hukuki bilgisizlikten dolayı paylaşıldığını ve bilişim medyası ve bilişim sektörüyle, ilgili sivil toplum kuruluşlarının da bu bilinçlenme ve kanunlaştırma süreçlerinde iyi bir sınav vermediği de ortada.

İnternet asla kaçılması, korkulması değil aksine en çok yatırımın yapılarak geliştirilmesi ve ilgili hukuki düzenlemelerin bir an önce işler hale getirilmesi gereken popüler medyadır. Bugün 6 yaşındaki çocukların yarısının İnternet kullandığı Güney Kore’nin olduğu bilgiye erişimin tuşlara dokunmak kadar kolaylaştığı dünyada doğru bilgiyi bulup doğru analizi yapmak toplumsal ve ülkesel gelişme ve büyüme için hayati öneme sahipken, Güney Koreli çocuklar bizimkilerin çok önünde yarışa başladığını görmek sanırım tüm hukukçuların ders alması gereken bir durumdur. Ülkemizde hukuk, İnternetin gelişmesi için kullanılacağı yere onu durdurmaya alet edilen bir silah gibi algılanmaktan bizim tarafımızdan kurtarılmalıdır. 

Kanunda pek çok yoruma açık madde bulunmaktadır. Bilişim hukuku konusunda uzman isimler bu maddeleri medyada ve hukuk gündeminde sırayla tartışmaya açmaya çalışmaktadırlar: öncelikle 3. Maddeyi incelemek isabetli olacaktır. 5651 sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun’un ’Bilgilendirme Yükümlülüğü’ başlıklı 3. Maddesinin birinci fıkrası şöyle: “İçerik, yer ve erişim sağlayıcıları, yönetmelikle belirlenen esas ve usûller çerçevesinde tanıtıcı bilgilerini kendilerine ait internet ortamında kullanıcıların ulaşabileceği şekilde ve güncel olarak bulundurmakla yükümlüdür.” İkinci fıkrada ise: “Yukarıdaki fıkrada belirtilen yükümlülüğü yerine getirmeyen içerik, yer veya erişim sağlayıcısına Başkanlık tarafından ikibin Yeni Türk Lirasından onbin Yeni Türk Lirasına kadar idarî para cezası verilir.” hükmü getirilmiştir.

Kanunda “içerik sağlayıcısı” teriminin tanımlaması şu şekilde yapılmış: “İnternet ortamı üzerinden kullanıcılara sunulan her türlü bilgi veya veriyi üreten, değiştiren ve sağlayan gerçek veya tüzel kişiler”. Bu da büyük bir belirsizliğe yol açabilecek bir düzenlemedir. İçerik üreten herkes, yani sadece web sitesi, forum, blog sahibi değil; buralarda yorum yapan kullanıcılar da içerik sağlayıcı olarak tanımlanabilecektir. Bu kişiler site veya sayfada tanıtıcı bilgilerini belirtmek zorundalar, takma isimler yeterli olmayacaktır. Bu düzenlemeler hızla yasalaşırken anonimlik konusunda ise yasama meclisimiz uzun yıllardır henüz bir gelişme sağlayamamıştır.

4. maddeye geçecek olursak: madde, içerik sağlayıcının sorumluluğu konusunu düzenliyor; “İçerik sağlayıcı, internet ortamında kullanıma sunduğu her türlü içerikten sorumludur. İçerik sağlayıcı, bağlantı sağladığı başkasına ait içerikten sorumlu değildir. Ancak, sunuş biçiminden, bağlantı sağladığı içeriği benimsediği ve kullanıcının söz konusu içeriğe ulaşmasını amaçladığı açıkça belli ise genel hükümlere göre sorumludur.”

Bu maddeyle yasadışı ve zararlı içeriğin öne çıkarılmasını, sitelerin bağlantı vermesini engellemek amaçlanıyor. İnternet’in kendine has nitelikleri unutulmuş durumda ve bir web sayfasının değişebileceği ve hatta sitenin tamamen el değiştirebildiği durumların hiç de az olmadığı gözden kaçırılmış. Örneğin: bir internet sayfasındaki kağıt katlama tarifini beğenip bağlantı veren bir günce yazarı, hatta sadece yorum yazan, foruma mesaj gönderen biri söz konusu sayfayı bir daha ziyaret etmeyebiliyor ama verdiği bağlantı kalıcı olduğu için bağlantıdaki içerik değiştiğinde durum hukuken ne olacaktır? 4. maddeye göre: bir siteye bağlantı verme riskini(!) göze aldığınızda o siteyi belli aralıklarla ziyaret edip: Cumhuriyet’in temel niteliklerine, T.C. Devleti’ne, bütünlüğüne ve akla gelebilecek her yasaya karşı içerik olup olmadığını kontrol etmek mi gerekecek? İnternet’in teknik altyapısını, bağlantıların verildiği zamanı, hedef sayfanın ne zaman değiştiği gibi değişkenleri göz önüne alan düzenlemeler gerekirken böyle basit madde yine aynı sonuca ulaştırıyor bizi: interneti anlayamamak, bilmemek.

Türkiye’deki internet hayatını yakından ilgilendiren bu konuları ve düzenlemeleri hukukçuların her platformda tartışması ve sessiz kalmamaları gerekmektedir. Bu tipteki düzenlemelerin nedenleri arasında; yasakçı zihniyetin yanında; teknolojiyi, İnternet’i tanımama, internet kullanıcılarının ve yayıncılarının etki ve güçlerini gösteremeyişi, bilişim STK’larının ve muhalefetin bu konularda etkili olamamasını gösterebiliriz. Adım atmak için bekledikçe böyle ilginç yorumlara yol açabilecek düzenlemelerimiz doğmaya devam edecek ve bu nedenle belki de daha kötüsü hukuk alanında düzenleme kirliliği ve fazlalığıyla karşı karşıya kalabileceğiz.

Kişisel verilerin korunmasına ilişkin en somut ve özel düzenleme olan “Kişisel Verilerin Korunması Kanun Tasarısı”
 da 09.11.2005 tarihinde Başbakanlığa sevk edilmişti ve henüz maalesef kanunlaşmadı. Kanunlaştırma konusunda karşılaştırma yapabilmek amacıyla, ABD’deki son gelişmelere de bakacak olursak: cumhuriyetçi politikacılar, tüm internet servis sağlayıcıların ve milyonlarca WiFi erişim noktası işleticilerinin, otellerin, kahve dükkanlarının, küçük ve büyük işletmelerin, kütüphanelerin, okulların, üniversitelerin, devlet kurumlarının, IP üzerinden ses iletim (VoIP) servislerinin, uçaklarda kullanılan aircell adı verilen geniş bant internet servisinin ve ev kullanıcılarının dahi polis soruşturmalarına yardımcı olmak amacıyla, kullanıcı hakkındaki kayıtları 2 yıl saklamalarını öngören bir yasa tasarısı hazırladı. İnternetin iletişim anlamında sonsuz olumlu faydalar sunduğuna dikkat çeken cumhuriyetçiler, internetin sınırsız doğasının bireylere sunduğu anonimliğin, suçlulara kapı açtığını, çocukları internette karşılaşabilecekleri zararlardan korumak için yerel, eyalet, federal ve aile seviyesinde işbrliğinin kaçınılmaz olduğunu belirtmişlerdir. “İnternet Güvenliği Yasa Tasarısı” ile öngörülen tedbirlerle kolluk kuvvetlerinin suçluların bir adım önünde olacaklarını ifade ediyorlar.

Anonim kalmak isteyenlerin ana fikri anonim kalmanın bir özgürlük sağlamasıdır. Ancak fikirlerini ismini saklayarak beyan etmek zorunluluğu hissetmek özgürlük değil, felsefi açıdan bakılırsa: olsa olsa tutsaklıktır. Bu bağlamda, anonim kalma hakkının uzun vadede baskıcı devlet yönetimlerine ve baskıcı toplumlara ancak destek olabileceği açıktır. Anonim olarak fikir beyan etme alışkanlığının yaygınlaşması, içine kapanık toplumlar yaratmanın başka bir yoludur. Globalizm diye savunulan bu tür tektipleştirmeci uygulamaları gerçek kimliklerimizle kullanabileceğimiz bir hukuk devleti anlayışı geliştirilmelidir. Gerçek hukukçular olarak, insanların anonim kalmayı arzu etmek zorunda olmayacakları, kendilerini bu derece bir baskı altında hissetmeyecekleri toplumlar oluşturmak için çaba göstermeliyiz; bu da günümüzün popüler söylemi ve uygulaması haline getirilmeye çalışılan globalizm olgusundan kaçınarak ve farklı renklerimizi her zaman özgürce savunarak mümkün olacaktır. Bu noktada hukuk uygulamalarımız esnasında: Voltaire’in “Düşüncenize katılmıyorum ancak bunu ifade etme hakkınızı hayatım pahasına savunacağım.”  vecizesi hukukçuların her daim akıllarının bir köşesinde kalmalıdır.

III. 3.  5651 Sayılı Kanun’daki Tanımlar Eşliğinde İnternet Medyası ve Sorumlulukları
5651 Sayılı Kanun, hukuk sistemimize pek çok yeni ve kendine özgü kavramlar kazandırmış bulunmaktadır. Kanunda, genel olarak içerik sağlayıcı, yer sağlayıcı ve erişim sağlayıcı kavramlarına yer verilerek bunların yükümlülükleri ve sorumlulukları düzenlenmiştir.

III. 3. a.  Erişim sağlayıcı
Kanunun 2. maddesinin (e) bendinde, erişim sağlayıcı şu şekilde tanımlanmıştır; “Kullanıcılarına internet ortamına erişim olanağı sağlayan her türlü gerçek veya tüzel kişiler”. Kanundaki diğer pek çok tanımda da olduğu gibi, bu ifade de yeterince açık değildir. Kanun koyucu, erişim sağlayıcı derken: kişileri internete bağlayan Biri Adsl, Smile Adsl ve benzeri üst yapıları kastetmiştir. WAP söz konusu olduğunda, bunlar, Turkcell, Telsim vb. olarak genişletilebilecektir. Erişim sağlayıcının yükümlülüğü, kanunun 6. maddesinde açıklanmıştır: 3 çeşit sorumluluğunun bulunduğu gözükmektedir:

- Herhangi bir kullanıcısının yayınladığı hukuka aykırı içerikten, bu Kanun hükümlerine uygun olarak haberdar edilmesi halinde ve teknik olarak engelleme imkânı bulunduğu ölçüde erişimi engellemek,

· Sağladığı hizmetlere ilişkin, yönetmelikte belirtilen trafik bilgilerini altı aydan az ve iki yıldan fazla olmamak üzere yönetmelikte belirlenecek süre kadar saklamakla ve bu bilgilerin doğruluğunu, bütünlüğünü ve gizliliğini sağlamak,

· Faaliyetine son vereceği tarihten en az üç ay önce durumu Kuruma, içerik sağlayıcılarına ve müşterilerine bildirmek ve trafik bilgilerine ilişkin kayıtları yönetmelikte belirtilen esas ve usullere uygun olarak Kuruma teslim etmek. Kanunun 2. maddesinin (ı) bendinde “kurum” sözcüğünün Telekomünikasyon Kurumu’nu ifade ettiği belirtilmiştir. 

Erişim sağlayıcının, bu yükümlülüklerden herhangi birini yerine getirmemesi halinde, Başbakanlık tarafından kendisine para cezası verilmesi düzenlenmiştir. Yine 6. maddenin 2. fıkrasında, erişim sağlayıcının, kendisi aracılığıyla erişilen bilgilerin içeriklerinin hukuka aykırı olup olmadığını, sorumluluk gerektirip gerektirmediklerini kontrol etmekle yükümlü olmadığı hususu da açıkça belirtilmiştir. Bu açıklamalar ışığında da görüldüğü üzere: kanun koyucu erişim sağlayıcının sorumluluğunu minimum düzeyde tutmuş ve daha çok teknik yükümlülükler vermekle yetinmiştir.

III. 3. b.  İçerik Sağlayıcı 

Kanunun 2. maddesinin (f) bendinde içerik sağlayıcı, “İnternet ortamı üzerinden kullanıcılara sunulan her türlü bilgi veya veriyi üreten, değiştiren ve sağlayan gerçek veya tüzel kişiler” olarak ifade edilmiştir. Bu kişiler, internet sitelerinin sahipleridir.

İçerik sağlayıcının sorumluluğu, 4. maddede belirtilmiştir. Bu maddeye göre; içerik sağlayıcı internet ortamında sunduğu her türlü içerikten sorumludur. Bu düzenleme, site sahiplerine, sitelerinde forum, ilan, paylaşım, blog gibi hizmetler sundukları taktirde bunları da kontrol altına almaları konusunda zorlayıcı etken olacaktır.

Kuşkusuz ki, bu tür sitelerde içerik ekleyenin kimliğini tespit etmek çoğu zaman zordur. Bu nedenle; içeriğin yayınlanmadan önce site sahibinin denetiminden geçerek onaylanması faydalı bir çözüm gibi gözükmekteyse de: 5237 sayılı Türk Ceza Kanununun 20. maddesindeki cezaların şahsiliği ilkesiyle tezat oluşturması bakımından hukuki olarak tartışılabilir niteliktedir. Özellikle, yaygın kullanılan paylaşım, blog ve forum sitelerinde, içerik sağlayıcıyı, eklenen her içeriği denetlemekle sorumlu tutmak, sitelerin güncelliğini engelleyeceğinden internetin de doğasına aykırıdır.

Youtube sitesinin erişiminin durdurulması da bu sorumluluk çeşidine dayanmaktadır. Kanunun bu maddesi, aynı zamanda, internet sitelerinde sıklıkla görülen, “Sitede bulunan materyallerin tüm sorumlulukları yazarlarına aittir” ibareleriyle sorumluluktan kurtulma girişimlerini etkisiz kılmaktadır.

Kanunun aynı maddesinde, içerik sağlayıcının sitesinde verdiği linkle yönlendirdiği sitelerin içeriklerinden sorumlu olmadığı belirtilmiştir. Ancak, sunuş biçiminden, bağlantı sağladığı içeriği benimsediği ve kullanıcının söz konusu içeriğe ulaşmasını amaçladığı açıkça belli ise genel hükümlere göre sorumlu olacaktır. Kanunda, benimseme ve amaçlamanın kriterleri belirtilmemiştir. Bu nedenle, kanun maddesinden kötü niyetli olarak faydalanmaya çalışanlar olacaktır. Sorumluluktan kurtulmak isteyen şahıslar, fason siteler kurarak, ek bir açıklama yapmadan ya da amaçları konusunda yanıltıcı beyanlarda bulunarak yasa dışı sitelere link verebileceklerdir. Bunu engelleyici kriterleri oluşturmakta görev Yargıtay’a düşmektedir.

III. 3. c.  Yer Sağlayıcı 

Kanunun 2. maddesinin (m) bendine göre yer sağlayıcı; “Hizmet ve içerikleri barındıran sistemleri sağlayan veya işleten gerçek veya tüzel kişileri” ifade eder. Yer sağlayıcıdan kasıt da, hosting firmalarıdır.

Kanununun 5. maddesi uyarınca: yer sağlayıcı, yer sağlayıcılığı hizmeti verdiği içeriği kontrol etmek veya hukuka aykırı bir faaliyetin söz konusu olup olmadığını araştırmakla yükümlü değildir.

Yer sağlayıcıya da tıpkı erişim sağlayıcı gibi, haberdar edildiği durumlarda teknik imkanları ölçüsünde, hukuka aykırı içeriği yayından kaldırma yükümlülüğü verilmiştir.

III. 3. d.  Toplu Kullanım Sağlayıcıları
Kanunun 2. maddesinin (i) bendi uyarınca, toplu kullanım sağlayıcıları, “Kişilere belli bir yerde ve belli bir süre internet ortamı kullanım olanağı sağlayanları” ifade eder.

Bu kişilerin sorumlulukları, kanununun 7. maddesinde belirtilmiştir. Bu kişiler, ticari amaçla toplu kullanım sağlayacaksa, mülki amirden izin belgesi alacaklardır. Bunun yanında, konusu suç oluşturacak içeriklere erişimi önleyici tedbirleri almakla yükümlüdürler. Örneğin internet kafeler (internet evleri), uygun filtre programlar kullanmak zorundadırlar. İnternet cafelerle ilgili bu yükümlülükler, B.05.1.EGM.0.11.04.05.2003/630 sayılı, 176 genelge no’lu ve 05.12.2003 tarihli İçişleri Bakanlığı Emniyet Genel Müdürlüğü genelgesiyle düzenlenmiştir.

III. 4.  5651 Sayılı Kanuna Göre Erişimin Engellenmesi
Kanunun 8. maddesine göre; “İnternet ortamında yapılan ve içeriği aşağıdaki suçları oluşturduğu hususunda yeterli şüphe sebebi bulunan yayınlarla ilgili olarak erişimin engellenmesine karar verilir.” Madde de belirtilen suçlar şunlardır: 26/9/2004 tarihli ve 5237 sayılı Türk Ceza Kanununda yer alan; İntihara yönlendirme (madde 84), Çocukların cinsel istismarı (madde 103, birinci fıkra), Uyuşturucu veya uyarıcı madde kullanılmasını kolaylaştırma (madde 190), Sağlık için tehlikeli madde temini (madde 194), Müstehcenlik (madde 226), Fuhuş (madde 227), Kumar oynanması için yer ve imkân sağlama (madde 228), suçları  ve 25/7/1951 tarihli ve 5816 sayılı Atatürk Aleyhine İşlenen Suçlar Hakkında Kanunda yer alan suçlar.

Kanuna göre: erişimin engellenmesi kararı, soruşturma evresinde hâkim, kovuşturma evresinde ise mahkeme tarafından verilecektir. Soruşturma evresinde, gecikmesinde sakınca bulunan hallerde cumhuriyet savcısı  tarafından da erişimin engellenmesine karar verilebileceği hükme bağlanmıştır. Bu durumda cumhuriyet savcısı  kararını yirmidört saat içinde hâkimin onayına sunacak ve hâkim de kararını en geç yirmidört saat içinde verecektir. Bu süre içinde kararın onaylanmaması halinde tedbir, cumhuriyet savcısı  tarafından derhal kaldırılmalıdır. Koruma tedbiri olarak verilen erişimin engellenmesine ilişkin karara 4/12/2004 tarihli ve 5271 sayılı Ceza Muhakemesi Kanunu hükümlerine göre itiraz yolu bulunmaktadır.

Kanununun 10. maddesi uyarınca, diğer tüm görevler gibi, internet sitelerinin filtrelenmesi konusunda da ilgili düzenlemeleri Telekomünikasyon Kurumu başkanlığı yapacaktır.

III. 4. a.  İçeriğin Yayından Çıkarılması ve Cevap Hakkı
5651 Sayılı Kanunun 9. maddesine göre; İçerik nedeniyle hakları ihlâl edildiğini iddia eden kişi, içerik sağlayıcısına yani web sitesinin sahibine, buna ulaşamaması halinde yer sağlayıcısına yani hosting firmasına başvurarak: kendisine ilişkin içeriğin yayından çıkarılmasını ve yayındaki kapsamından fazla olmamak üzere hazırladığı cevabı bir hafta süreyle internet ortamında yayımlanmasını isteyebilir. İçerik veya yer sağlayıcı kendisine ulaştığı tarihten itibaren iki gün içinde, talebi yerine getirir. Bu süre zarfında talep yerine getirilmediği takdirde reddedilmiş sayılır.

Talebin reddedilmiş sayılması halinde, kişi onbeş gün içinde yerleşim yeri sulh ceza mahkemesine başvurarak, içeriğin yayından çıkarılmasına ve yayındaki kapsamından fazla olmamak üzere hazırladığı cevabın bir hafta süreyle internet ortamında yayımlanmasına karar verilmesini isteyebilir. Sulh ceza hâkimi bu talebi üç gün içinde duruşma yapmaksızın karara bağlar. Sulh ceza hâkiminin kararına karşı Ceza Muhakemesi Kanunu hükümlerine göre itiraz yoluna gidilebilir.

Bu madde, 5187 sayılı Basın Kanununun 14. maddesinde düzenlenen düzeltme ve cevap hakkına benzemektedir. Ancak, cevabı 2 gün içinde yayınlama yükümlülüğü bulunan içerik ve yer sağlayıcının bu cevabı hangi tarihte aldığını ispatlamak ve belirlemek zordur. Kanun özel şekil şartı da getirmediğinden, internet yayınlarıyla ilgili cevap hakkını kullanmak isteyen kimseler, e-posta yolunu sıklıkla kullanacaklardır. Bu durumda da sürelere riayet edilip edilmediğini belirleme de güçlükler doğabilecektir. 

III. 5.  Web 2.0 Siteleri ve Hukuki Nitelikleri
Web 2.0 diye de adlandırılan ikinci nesil internet sitelerinin, yukarıda bahsedilen 5651 sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkkında Kanun ışığında değerlendirilerek hukuki niteliklerinin incelenmesi ve çeşitli açılardan örneklerle açıklanması gerekmektedir.

Bu bölümün konusunu, Facebook ve Youtube gibi paylaşım siteleri üzerinde gelişen sorunların hukuki yansımalarını inceleme çabası oluşturacaktır. Bu tür siteler, birer sosyal ağ sitesi uygulaması olarak çalışmamızın temelini oluşturacaklarından sosyal ağlar denilince akla ilk gelen kavram olan Web 2.0’ı açıklamak gerekir. Web 2.0, internetin bir platform olarak ele alınması sonucu ortaya çıkan, bilgisayar endüstrisindeki iş devrimidir ve bu yeni platformda başarının kurallarını tanımlamayı amaçlayan bir çabadır. Bu kuralların başında, ağ etkilerini (‘network effects’) lehine çeviren ve kullanıldıkça daha da iyileşen uygulamalar üretmek gelir. Başka bir deyişle, Web 2.0 uygulamaları toplu zeka (‘collective intelligence’) ile beslenir ve büyür. İnsanların katkısını yani toplu zekayı, uygulamanın gelişimi doğrultusunda kullanan; sosyal bileşenli uygulamalar web 2.0’ın geleceğini oluşturacaklardır. Hukuk sisteminin bu tür yeni ve tamamen farklı internet uygulamalarının dinamikliğinin farkında olan zihinlere sahip uygulayıcılara ihtiyacı olduğu kaçınılmaz bir gerçektir.

Bundan sonraki analizler esnasında özellikle: sosyal ağlar ve onların en popüleri olan facebook ve sosyal paylaşım siteleri ve bunlarında başında gelen youtube ile sosyal iletişimin yeni mecrası skype ve bu tür yeni iletişim ve sosyalleşme araçlarının getirdikleri kişisel güvenlik sorunları üzerinden açıklamalar yapılacaktır. 

Yukarıda açıklanan ‘içerik sağlayıcı’ kavramı ile, 5651 sayılı kanunda:  bilgi veya veriyi üreten, daha önce var olmayan bir bilgiyi ortaya koyan yani onu yaratan kişiler işaret edilmiştir. Bu bilgi veya veriyi değiştirme işlemiyse, zaten var olan bir bilgi veya veri üzerinde tamamen ya da kısmen değişiklik yapmaktır. Değiştirilen veri, o veriyi üretene bizzat ait olabileceği gibi, veriyi üreten bu kişiden farklı bir başka kişiye de ait olabilecektir. Veriyi sağlamak ise genel anlamda bilgi veya verinin internet üzerinden üretilerek ya da değiştirilerek sunulması amacıyla gerekli şartları hazırlamak veya temin etmek olarak anlaşılmaktadır.

Kanunda ve ilgili yönetmelikte (İnternet Ortamında Yapılan Yayınların Düzenlenmesine Dair Usul ve Esaslar Hakkında Yönetmelik, Resmi Gazete Tarihi : 30/11/2007, Resmi Gazete Sayısı : 26716) yapılmış olan bu tanım dolayısıyla, içerik sağlayıcı kavramının sadece site yöneticilerini (webmaster) ifade ettiği şeklinde yanlış bir düşünce oluşmaktadır. Oysa ki, site yöneticisi genel nitelikli bir kavramdır: internet sitesini yapan ve bu siteyi yöneten kişileri ifade eder. Ancak kanuni tanımıyla, içerik sağlayıcı ise sadece internet sitelerinin yöneticilerini değil ve fakat aynı zamanda internet sitesi sahiplerini, yayın sorumlularını ve internet sitelerinin tasarımcılarını da kapsayabilmektedir. Bu nedendedir ki; vakıf, dernek veya ticaret şirketi gibi tüzel kişiler de içerik sağlayıcı olabilmektedir.

Madde metninde geçen “ve” bağlacını “veya” olarak anlamak gerekir. Aksi halde, bir gerçek veya tüzel kişinin içerik sağlayıcı olarak kabul edilebilmesi için, internet ortamı üzerinden sunduğu bilgi veya veriyi hem üretmesi hem değiştirmesi hem de aynı zamanda sağlaması gerekir ki kanun koyucunun kastının bu olmadığı yorum yoluyla rahatlıkla anlaşılabilir. Bu bakımdan, içerik sağlayıcı kavramını, internet ortamı üzerinden kullanıcılara sunulan her türlü bilgi veya veriyi üreten, değiştiren veya sağlayan gerçek ya da tüzel kişiler olarak anlamak gerekir.

Bu açıklamaların doğal sonucu olarak: kullanıcıların, internet sitelerinde yer alan içeriği oluşturduğu yani bilgi ve verileri kendilerinin üretebildiği veya değiştirebildiği web 2.0 internet sitelerini de içerik sağlayıcı olarak kabul etmekteyiz. Bu tür internet siteleri, kullanıcılarına, sitedeki içeriği üretme ve/veya değiştirme imkanı sunarak bilgi ve veri sağlarlar. Anılan bu bilgi ve veriler bizzat site kullanıcılarınca üretilse veya değiştirilse bile, bu bilgi ve verilerin üretilerek ya da değiştirilerek internet ortamı üzerinden diğer kullanıcıları sunulmasını sağlayan kişi içerik sağlayıcıdır. Dolayısıyla, içerik sağlayıcılar, bizzat üretmedikleri ve değiştirmedikleri ancak kullanıcılara sunulması noktasında ortam ve imkân sağladıkları veri ve bilgilerden sorumlu tutulmuştur. Örneğin, video paylaşım sitelerine video dosyasını yükleyen kişi, sitenin sahibi veya sorumlusu değil bizzat kullanıcının kendisidir. Ancak, site sahibi veya sorumlusu, içerik sağlayıcı olarak, kullanıcının ürettiği bu videoyu, kendi sitesinde yayınlanmaya uygun ortam ve şartları hazırladığı için bu video dosyasını kanunda geçen ifadesiyle “sağlamış” olmaktadır. Bu bakımdan, site sahibi veya sorumlusu, içerik sağlayıcı sıfatıyla yayınlanan bu videodan sorumlu olacaktır.

İçerik sağlayıcı, internet ortamı üzerinden kullanıcılara sunulan her türlü bilgi veya veriyi üreten, değiştiren ve sağlayan gerçek veya tüzel kişiler olduğuna göre, akla gelen diğer bir soru ise, ikinci nesil internet sitelerinde, site içeriğine ait bilgi ve verileri üreten veya değiştiren kullanıcıların, “içerik sağlayıcı” olarak kabul edilip edilemeyeceğidir. Zira, internet kullanıcıları bu tür sitelerde bilgi ve verileri üreten veya değiştiren kişi durumundadırlar. 5651 Sayılı Kanun ve ilgili yönetmelik birlikte dikkate alındığında, bu soruya verilecek cevap, ikinci nesil internet sitesi kullanıcılarının ‘içerik sağlayıcı’ olmadığıdır.
 İkinci nesil internet sitelerinde kullanıcılar, bilgi ve verileri üreten ya da değiştiren kişiler durumunda olsalar da, bu bilgi ve verileri sağlayan bir başka ifadeyle yayınlayan kişi durumunda değildirler. İçerik sağlayıcı olmanın kıstası sadece bilgi ve verileri üretmek değil aynı zamanda bu bilgi ve verileri internet üzerinden kullanıcılara sağlamaktır. İkinci nesil internet sitelerde, kullanıcılar bilgi ve verileri değiştirme ve üretme imkânına sahiptirler ancak bu imkânı internet sitesinin yöneticisi veya sahibinin onayı ile elde etmişlerdir. Eğer internet sitesinin yöneticisi veya sahibinin sağladığı imkân olmasaydı, kullanıcıların değiştirdiği veya ürettiği içerik diğer kullanıcılara sunulamayacaktı. Öte yandan, yönetmelikte içerik sağlayıcılara, sitenin ana sayfasında kimlik ve adres bilgilerini açıklama yükümlülüğü getirildiğinden ve bu yükümlülüğün site kullanıcılarını kapsamasının mümkün olmadığı gayet açıktır. Sonuç olarak, ikinci nesil internet sitelerinde içeriği üreten veya değiştiren ancak site yönetimiyle doğrudan bağlantısı olmayan kullanıcılar, ‘içerik sağlayıcı’ değil bu kanun kapsamında ‘kullanıcı’ durumundadırlar.


Bu yasal düzenleme karşısında, ikinci nesil internet sitelerinin, yer sağlayıcı olduğunu söylemek de mümkün değildir. Yukarıda açıklandığı gibi kanunda açıkça tanımlandığı gibi, yer sağlayıcı, internet ortamında hizmet ve içerikleri barındıran kişi değil; bu hizmet ve içerikleri barındıran sistemleri sağlayan veya işleten kişidir. Bu bakımdan, yer sağlayıcı kavramı, barındırma (hosting) hizmeti verilen sistemleri (sunucu, bilgisayar vb.) sağlayan veya işleten kişi olacaktır. Diğer internet sitelerinde olduğu gibi bu tür yeni nesil web 2.0 internet sitelerinde de, yer sağlayıcı, o internet sitesinin barındırıldığı sistemi sağlayan veya işleten kişidir. Eğer içerik sağlayıcı barındırma hizmetini bir başkasının sağladığı veya işlettiği bir sistem üzerinden alıyorsa, yer sağlayıcı o sistemleri sağlayan veya işleten kişidir. Ancak içerik sağlayıcı, bu barındırma hizmetini bir başkasından almaksızın internet sitesini tamamen kendisine ait bir sistem vasıtasıyla barındırıyorsa, işte ancak o zaman içerik sağlayıcı konumundaki kişi aynı anda yer sağlayıcı da olacaktır. 

Kanunun 4. Maddesindeki “İçerik sağlayıcı, internet ortamında kullanıma sunduğu her türlü içerikten sorumludur.” ifadeyle, içerik sağlayıcılar, kullanıma sundukları her türlü içerikten sorumlu tutulmuştur. İkinci nesil internet siteleri dikkate alındığında, kanundaki bu düzenleme, sorumluluk noktasında eleştirilebilir ve kullanıcının ürettiği ya da değiştirdiği bilgi ve verilerden içerik sağlayıcının sorumlu olmaması gerektiği düşünülebilir. Ancak, bizzat üretmese dahi, kullanıcılara bu bilgi ve verileri kendisine ait internet sitesinde yayınlama imkânı veren içerik sağlayıcı şüphesiz ki burda sorumluluk almak zorundadır. Aksi halde: içeriğini kullanıcıların üretebildiği ve/veya değiştirebildiği internet sitelerinin bu tür hukuka aykırı içeriklerinden dolayı site sahibi sorumlu tutulamayacak ve söz konusu içeriğin yayından kaldırılması veya siteye erişimin engellenmesi mümkün bulunmayacaktır. Böyle bir durumda, içeriği asıl üreten ya da değiştiren kullanıcının kişisel sorumluluğu devam etse bile, hukuka aykırı site içeriğine karşı hukuki bir önlem alınamayacağından tam bir kaos ortamı söz konusu olacaktır. Bu nedenle, içerik sağlayıcının kanunda “internet ortamı üzerinden kullanıcılara sunulan her türlü bilgi veya veriyi üreten, değiştiren ve sağlayan gerçek veya tüzel kişiler” olarak tanımlanması uygun olmuştur. Eğer içerik sağlayıcı tanımında sadece “bilgi veya veriyi üreten veya değiştiren” ifadesi kullanılsaydı, içeriğini kullanıcıların üretebildiği veya değiştirebildiği internet siteleri, ‘içerik sağlayıcı’ olarak kabul edilemeyecek ve hukuka aykırı içerikten dolayı internet siteleri sorumlu tutulamayacaktı.

Örneğin, bir kullanıcı, www.youtube.com sitesine Atatürk’e hakaret içeren bir içerik yüklediğinde, site sahibi veya yöneticisi, içeriği kendisinin yüklemediğini ve sorumluluğun da kendisine ait olmadığını söylerse hiç şüphesiz adalet hissi açısından kimseyi tatmin etmeyecektir. Dolayısıyla, ikinci nesil internet sitelerinde, site sahibi veya yöneticisi, kullanıcılara internet sitesindeki verileri üretme veya değiştirme imkânı veriyorsa bunun sorumluluğunu da almak durumundadır. Bu bakımdan, içerik sağlayıcıyı internet ortamında kullanıcılara sunduğu her türlü içerikten sorumlu tutan bu düzenleme gayet makuldür. Öte yandan, içerik sağlayıcılar, kullanıcıların eylemlerinin tüm sorumluluğunu üstlenmemektedir. Eğer kullanıcı tarafından yayınlanan bilgi veya veri, içerik itibariyle suç teşkil ediyorsa, kullanıcının bizzat kendisi yayınladığı içerikten kişisel olarak zaten sorumlu olacaktır. İçerik sağlayıcının sorumluluğu ise, hukuka aykırı içeriğin internet ortamında kullanıcılara sunulmasını sağlamasından kaynaklanmaktadır.

III. 6.  Skype Örneği ve Telekulağın Yasallığı 

Güncel teknolojinin bizlere sunduğu en yeni iletişim biçimlerinden biri olarak, Skype hizmetini görebiliriz. Skype, dünyanın herhangi bir yerindeki herhangi bir kişiyi bilgisayara üzerinden ücretsiz aramamıza imkan tanıyan küçük bir yazılımdır. Skype telefonları ile dünyanın her yerinde kablosuz internet bağlantıları syesinde ücretsiz telefon görüşmesi mümkündür. Ama skype sayesinde mümkün olanlar bunlarla sınırlı değil: internet baştan aşağı denetlenebilir ve izlenebilirken aynı şeyi skype sesli görüşmeleri için söylenemiyor. Avrupa Birliği'nin İtalya hukuki temsilciliğinin yaptığı açıklamaya göre internet üzerinden yapılan telefon konuşmalarını dinlemek mümkün değil. Bu durum yine Avrupa Birliği'ne göre, suçlular için bulunmaz nimet. Konuyu Skype üzerinden örnek vererek açıklayan AB, Skype'ın şifreleme sistemini yetkililerle paylaşmayı reddetmesi yüzünden bu mecra üzerinden yapılan konuşmaları dinleyememelerinden yakınıyorsa da ABD’li ‘Büyük Birader’in bu konuda iş üstünde olduğu şüphe götürmez bir gerçektir.

Skype yetkilileri ise konuyla ilgili olarak kendilerine resmi bir talepte bulunulmadığını, bulunulduğu takdirdeyse: şirketin resmi ilkeleri gereği hukuken ve teknik olarak ellerinden ne geliyorsa yapacaklarını söylüyorlar. Ancak yine "şifreleme sisteminden dolayı dışardan müdahelenin teknik olarak pek de mümkün olmadığını" ekliyorlar. Öte yandan, şirketin kendisi bile müdahale edemezken, Alman polisi, daha önce bu tür bir dinlemeyi hazırladıkları truva atı programı (trojan) yardımıyla yapmayı başardığını iddia ediyor. Amerikan Ulusal Güvenlik Servisi'nin Skype'ı dinlemelerini sağlayacak bir yöntem geliştiren ‘hacker’lara yüklü miktarda para teklif ettiği yönünde bilgiler var. Eğer bir kod kırıcı (hacker) bunu başarmadıysa: şimdilik Alman polisi dışında Skype'ı dinleyebilen resmi bir merci bulunmuyor. Bu tür dinlemelerin de hangi yasal düzenlemelere göre yapılacağı da çok tartışılacak diğer bir husus.

Özellikle ülkemizdeki durumu düşününce durumun vehameti daha da gözler önünde. Bu tez yazılırken, ülkemizde kimin kimi neden ve hangi yasalara göre dinlediklerinin pek de belli olmadığı bir ortamı yaşamaktayız. Hukuka ve kanuna yakırı olarak telefonların dinlenmesi yasaktır ve tabiki böyle bir dinleme veya arama sonucu ele geçirilecek olan bilgiler de mahkemede delil olarak kullanılamayacaktır.

Türkiye’deki ilgili yasal düzenlemeleri incelediğimizde: 2005de yürürlüğe giren ve “Telekulak Yönetmeliği” şeklinde adlandırılan yönetmeliğin, 2006 ve 2007 değişikliklerinden sonra 7 Ağustos 2009 itibariyle tekrar değiştirildiğini görüyoruz. Öncelikle, yönetmeliğin 2. Maddesinde sayılan dayanak kanunlar arasına 5651 sayılı “İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun” da eklendi. Kanunda Kurum ve başkanı olarak da Telekomünikasyon Kurumu ve başkanı yerine, Bilgi Teknolojileri ve İletişim Kurumu ve başkanı yerleştirildi. Bu da bize gösteriyor ki: bu yapılan yeni değişiklikler, yönetmeliğin içine 5651 Sayılı Kanun hükümlerini getirerek uyumlaştırma sağlamak ve de TİB’in yetkilerini bu bağlamda artırmak amacıyla yapılmış durumda.

Yönetmeliğin Tanımlar başlıklı 3. maddesine de 5651 Sayılı Kanun’da yerlerini almış bulunan: ‘internet ortamı’, ‘erişim sağlayıcı’, ‘içerik sağlayıcı’, ‘toplu kullanım sağlayıcı’, ‘yer sağlayıcı’ ve ‘internet ortamında yapılan yayın’ tanımları eklenmiş ve yönetmelikte başkanlık olarak da Telekomünikasyon İletişim Başkanlığı’nın anlaşılacağı belirtilmiş. Ayrıca ‘İşletmeci’ tanımında yer alan telekomünikasyon hizmeti ve altyapısı gibi kavramlar çıkartılarak tamamen yeni bir tanımlama yapılmış: “elektronik haberleşme hizmeti sunan ve/veya elektronik haberleşme şebekesi sağlayan ve alt yapısını işleten şirket” olacak şekilde tanım genişletilmiştir.

Yönetmeliğin, “Ceza Muhakemesi Kanunu Gereğince İletişimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Değerlendirilmesi ve Kayda Alınması, İletişimin tespiti, dinlenmesi, kayda alınması ve sinyal bilgilerinin değerlendirilmesi” bölümünde bulunan ve bunlarla ilgili sınırları belirleyen 13. Madde, Yönetmeliğin 12. maddesi kapsamında yapılacak bu dinleme, kayda alma gibi faaliyetlerin ancak bu maddede bentler halinde sayılan suçlara yönelik uygulanabileceğini belirtiyordu: yeni yapılan bu değişikliklerle bu sayılan suçlar arasından “fuhuş” bendi çıkarıldı. Böylece Fuhuş suçu, dinleme kapsamından çıkarılmış oldu. Eski yönetmelikte fuhuş suçunun dinleme kapsamında bulunması, özellikle aile mahkemelerinin, aldatıldığını düşünen eşler için verdiği dinleme kararlarıyla tartışmalara yol açıyordu.

“Kararların yerine getirilmesi” başlıklı 14. Maddenin birinci fıkrasında yapılan değişiklik sonucu da: yönetmeliğe göre dinleme, izleme ve takip kararları, Telekomünikasyon İletişim Başkanlığı’na, savcının görevlendirdiği kolluk görevlilerinin ‘aidiyet numarası’ ile birlikte bildirilecek ve gönderimlerin fiziki ortamın yanı sıra elektronik ortamda da yapılabilecek. Böylece hangi işlemin hangi kolluk görevlisi tarafından yapıldığı belli olacak ve elektronik gönderim vasıtasıyla da hız ve güvenlik sağlanacak.

Yönetmeliğin “Başkanlığın Görevleri” başlıklı 17 nci maddesinin (i) bendinden sonra gelmek üzere de 11 adet yeni bent eklenerek TİB’in görevlerinin tanımı yeniden yapıldı ve internet ortamında yapılan yayınlara yönelik olarak 5651 sayılı Kanunla öngörülen hususlarda yeni yetkilerle donatıldı. Yeni yönetmelikle internet suçlarını önlemeye yönelik çalışmalar yapma, internet içeriğini izleme ve gerektiğinde erişimi engelleme tedbirlerini alma görevleri de TİB’e verildi. TİB, internet yayınlarını izleyerek intihara yönlendirme, çocukların cinsel istismarı, uyuşturucu, sağlık için tehlikeli madde temini, müstehcenlik, fuhuş, kumar suçları ile Atatürk aleyhine suç işlendiği iddiasıyla erişimin engellenmesine karar verebilecek.

Aynı yönetmeliğe 22. maddeden sonra gelmek üzere 22/A maddesi eklendi. Bu maddeyle İnternet Daire Başkanlığının görevleri 5 bentte sayıldı. Yapılan değişiklikle, TİB’in görevleri yeniden tanımlanmış oldu: TİB, 5651 sayılı ‘İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun’ kapsamında Ulaştırma Bakanlığı, kolluk kuvvetleri, ilgili kamu kurum ve kuruluşları ile içerik, yer ve erişim sağlayıcılar ve ilgili sivil toplum kuruluşları arasında koordinasyon oluşturarak internet ortamında yapılan ve 5651 sayılı kanun kapsamına giren suçları oluşturan içeriğe sahip faaliyet ve yayınları önlemeye yönelik çalışmalar yapacak. Değişiklikle, özellikle kayıp vakalarında yaşanan cep telefonunun yerinin belirlenmesi için gereken bürokratik işlemler de kaldırıldı. Buna göre mobil telefonun yerinin tespitine ilişkin kararlar da artık elektronik ortamda TİB’e gönderilebilecek.

Anayasa Mahkemesi’nin atamayı Başbakan’ın yapacağı yönündeki yasa hükmünü iptal etmesi nedeniyle “Telekomünikasyon İletişim Başkanı’nın atamasını Başbakan yapar” hükmü yürürlükten kaldırıldı. Değişiklikle, başkanın nasıl atanacağı konusu ise düzenlenmedi. Bu konuda bir kanun çıkarılması gerekiyor. Tez yazım esnasındaki başkan Fethi Şimşek’in görevi de bu yüzden devam edecek. İnternet Daire Başkanlığı’nın görevleri yeniden düzenlenirken; yönetmeliğin “Denetleme’ başlıklı 24. Maddesindeki ‘Başkanlığın yönetmelikte yer alan faaliyetlerle ilgili denetimi, Başbakanın özel olarak yetkilendireceği kişi veya komisyon tarafından yapılır.” fıkrası kaldırıldı. Aynı maddenin ikinci ve üçüncü fıkralarında yer alan “Başbakanın özel olarak yetkilendireceği kişi veya komisyon” ibareleri ile dördüncü fıkrasında yer alan “ve Başbakanın özel olarak yetkilendireceği kişi veya komisyon” ifadesi çıkarıldı. Yönetmelikle, TİB bünyesinde MİT, Emniyet ve Jandarma temsilcileri bulunması uygulamasına da son verilmiş oldu.

III. 7.  Facebook Örneği ve Kişisel Bilgi Güvenliği
Sosyal paylaşım ağı alanında dünyada son zamanlarda 5 site öne çıkıyor. Bunlar: Myspace, Facebook, Friendster, Linkedin ve Twitter. Başlangıçta üniversite gençliğine hitap eden ardından tüm yaş gruplarını kendisine hedef kitle olarak seçen Facebook.com dünyanın en büyük sosyal ağ sitesi olarak günde ortalama 150 bin yeni kişiyle, sosyal paylaşım siteleri mantığını farklı bir boyuta taşıdı. ABD’de 10 milyar dolar fiyat biçilen Facebook’un en büyük avantajı, kullanıcıların, listesinde yer alan arkadaşının arkadaşına da ulaşarak onlarla da irtibata geçebilmesi. Bugüne kadar kimlik bilgilerimizin ele geçirilebilmeleri için binbir tuzak kuruldu; bilgisayarımıza çerezler (cookie) yönlendirildi. Kişisel ilgi alanlarımızın, internet ortamında doğru kişiyle eşleştirmenin neredeyse olanaksız olduğu fotoğrafımızın, toplu halde tek bir hedefe sunulduğu bir web sitesi, acaba kişisel verilerin ele geçirilmesi konusunda yapılmış bir nokta atışı mıdır, yoksa sadece paylaşım amacı güden saf niyetli bir buluşma noktası mıdır diye düşünmemiz gerekiyor.

III. 7. a.  Facebook Gizlilik Politikası Çerçevesinde Olası Tehlikeler
Facebook’ta bizi bekleyebilecek iki tehlike var; bilgilerimizin site kullanıcıları tarafından ulaşılabilir olması ve bilgilerimizin site yönetimi tarafından 3. kişilerle paylaşılabilir olması. Öyle ki bu ikinci ihtimal, Facebook sistemine girerken kabul ettiğimizi beyan ettiğimiz hususlar arasında yer aldığından yapabileceğimiz bir şey yok. Gizlilik politikası (Privacy Policy) sayfasında, bilgilerimizin 3. kişilerle; servisin takdimi için zorunlu olması halinde, hukuken istenmesi halinde ve kullanıcının izni olması halinde paylaşılabileceği öngörülmüş diğer bir husus olark göze çarpıyor. 

1 milyon kadarı Türk olan, 50 milyonu aşkın kullanıcının profil sahibi olduğu Facebook’un kuruluş amacı, ‘Privacy Policy’ bölümünde şu şekilde açıklanmış; “Facebook’u arkadaşlarınızla ve çevrenizdekilerle kolay bilgi paylaşımı yapabilmeniz için kurduk. Facebook’ta paylaştığınız bilgiye dünyadaki herkesin vakıf olmasını istemeyeceğinizi anlıyoruz; işte bu yüzden bilgilerinizin kontrolünü size veriyoruz. Gizlilik ayarlarımız, profilinizdeki bilgiyi, kendi ağınız ve size bildirdiğimiz diğer makul topluluk takyitleri içerisinde sınırlandırır.”

Ancak, aynı bölümde, site ile ilgili en çok tartışılan husus da “Topladığımız Bilgi” başlığında açıklığa kavuşturulmuş; burada açıklandığı üzere, Facebook tarafından toplanan önemli bilgiler şunlar: kesin kişisel bilgi (isim, e-posta adresi, telefon numarası vb.) ve kişisel profilimiz yani ilişki biçimi, gönderilen mesajlar, yapılan aramalar, kurulan gruplar gibi. Facebook, bu bilgileri toplamasının nedenini: kişiye uygun özel hizmetler sunabilmek olarak belirtmiş ve ‘Facebook Gizlilik Politikası’ sayfasında Facebook’a yazdıklarımızdan kendimizin sorumlu olacağı ve sitenin herhangi bir sorumluluk almayacağı da belirtilmiş. Gizlilik politikası sayfasında en dikkat çeken nokta ise, kişisel mesajlar dahil, Facebook’a giren bilgilerimizi silsek dahi arşivlerde kalmaya devam etmeleri. Bu, aslında yaygın olmayan bir durum değil, biz  e-postalarımızı, kısa mesajlarımızı sildiğimizde de, bunlar erişim sağlayıcının arşivinde veri olarak kalmaya devam ediyorlar. Aksi bir uygulama kabul edilmiş olsaydı, hakaret içerikli e-postasını posta kutusundan silen bir failin bulunması ya da youtube’a hukuka aykırı içeriği olan bir video yükleyen ve daha sonra da kaldıran kimselere de erişilmesi mümkün olamazdı. 

Sisteme giriş yaparken bilgilerinizin paylaşılabilir olduğuna razı gelindiği için bu paylaşım ve bilgi toplama her profil açısından sağlanmış oluyor. Kullanıcıların ne gibi bilgilerinin kimlerle paylaşılacağı tek tek ifade edilmiş olsa da, bilgilerin devredilmesinden menfaat ya da para sağlanacağına dair açık bir ifade kullanılmamış. Privacy Policy kısmındaki ”Facebook’u kullanmakla, kişisel verilerinizin Amerika Birleşik Devletleri’ne transferi ile özel işleme tabi tutulmasına izin vermiş olursunuz.” ifadesi ile Facebook’un ABD gizli servislerinin eseri olduğu konusundaki düşüncenin paranoyaklık olmadığı izlenimi doğuyor. Bir site oluşturduğunuzu varsayın, sitenin topladığı bilgilerin “artık ülkenize ait olduğunu” değil de “web sitesinin sahibine ait olduğunu” belirtmeniz daha olası görünmez miydi?

III. 7. b.  Ulusal ve Uluslararası Mevzuat Bakımından Facebook

Kişisel verilerin korunması hakkındaki kanun henüz yasalaşmadığından, bu konuda Türk Ceza Kanununun 135. maddesi halen tek düzenleme olma özelliğini koruyor. Maddeye göre; “Hukuka aykırı olarak kişisel verileri kaydeden kimseye altı aydan üç yıla kadar hapis cezası verilir. Kişilerin siyasî, felsefî veya dinî görüşlerine, ırkî kökenlerine; hukuka aykırı olarak ahlâkî eğilimlerine, cinsel yaşamlarına, sağlık durumlarına veya sendikal bağlantılarına ilişkin bilgileri kişisel veri olarak kaydeden kimse, yukarıdaki fıkra hükmüne göre cezalandırılır.” Madde gerekçesinde şu ifadeler bulunmaktadır; “Bu suçun oluşabilmesi için, kişisel verilerin hukuka aykırı bir şekilde kayda alınması gerekir. Kişinin rızası ile kendisiyle ilgili bilgilerin kayda alınmasının suç oluşturmayacağı muhakkaktır.”

Facebook sistemine dahil olurken kabul ettiğimiz hususlardan dolayı, kişisel bilgilerimizin kaydedilmesi de bu madde korumasına girmiyor. Her ne kadar siteye kişiler tarafından sağlansa da, ayırt edilmeksizin 3. kişilerle paylaşılabildiği ve özel işleme de tabi tutulduklarıından, kaydedilmeleri hukuka uygun görünmemektedir. Kişisel verilerin korunması hakkında temel teşkil eden, Avrupa Konseyi tarafından hazırlanan Kişisel Nitelikteki Verilerin Otomatik İşleme Tâbi Tutulması Karşısında Şahısların Korunmasına Dair Sözleşme’deki ifade de bu kanıyı desteklemektedir; “İç hukukta uygun güvenceler sağlanmadıkça, ırk menşeini, politik düşünceleri, dini veya diğer inançları ortaya koyan kişisel nitelikteki verilerle sağlık veya cinsel yaşamla ilgili kişisel nitelikteki veriler ve ceza mahkumiyetleri, otomatik bilgi işlemine tâbi tutulamazlar.” 

Kişisel Verilerin Korunması Hakkındaki Tasarı henüz kanunlaşmasa da, “kişinin rızası” ile karşı tarafa verileri sınırsız kaydetme hakkı tanıdığından, Avrupa Konseyi’nin hazırladığı dayanak sözleşmeye çok da uyumlu sayılmamaktadır. İnternet kullanıcılarının tümünün bilinçli olmadığı ve internet ortamının sınırlardan muaf, uluslararası bir ortam olduğu düşünüldüğünde, ülkelerin vatandaşlarının bilgilerini koruma altına almalarının tamamen kendi inisiyatiflerine bırakılması kanunu etkisiz kılmaktadır. 

III. 7. c.  Facebook'un Gizlilik Sözleşmesi ‘Gayet’ Açık
Facebook'un gizlilik sözleşmesi ‘gayet’ açık, fakat kim ne anlıyor gerçekten meçhul. Facebook'un bilgi paylaşımı ve gizlilik gibi çok net olmayan çizgileri konusu, 2009 şubat ayında yenilenen kullanım şartlarında da istenen açıklığı getirmemiş olacak ki, sitenin kurucusu Mark Zuckerberg bu işi bir de kendi anlatmaya karar verdi ve "Kullanıcıların kişisel bilgilerinin sahibi kendileridir, ancak bu bilgileri Facebook'da paylaşmak isterlerse bunun için bize bir yetki vermeleri gerekiyor, kullanıcıların, bu bilgilerin sadece paylaşmayı seçtikleri insanlara ulaşmasını böyle sağlayabiliyoruz. Bu yetki olmazsa bunu yapamayız," şeklinde izahat verdi. Zuckerberg, bunları açıkladıkları kullanıcı sözleşmesi metninin biraz karmaşık olduğunu kabulleniyor. Ancak bunun, sağladıkları hizmetin haklarını korumak için gerekli olduğunu açıklıyor. Onlar sözleşmeyi anlaşılır hale getirmekle uğraşırken: kullanıcıların da, bilgilerinin site yönetimince kötüye kullanılmayacağına güvenmesini talep ediyorlar. Biz güvenedururken, onlar da arada sırada bilgilerimizi en fazla Microsoft'a kaptırırabilirler(!) diye düşünebiliriz.

III. 7. d.  Facebook ve Spam, Son Söz
İnternet üzerinde aynı mesajın çok sayıda kopyasının, bu tip bir mesaji alma talebinde bulunmamış kişilere, zorlayıcı olarak gönderilmesi ‘spam’ olarak adlandırılır. Spam, gönderici açısından çok küçük bir harcama ile gerçekleştirilebilirken: mali yük büyük ölçüde mesajin alıcıları veya taşıyıcı, servis sağlayıcı kurumlar tarafından karşılanmak zorunda kalınır.

Bu anlamda, kişisel güvenliğimizi tehdit eden sanal dünya hırsızlarının yeni hedefi de, üye sayısı yüksek Facebook gruplarının sahibi ya da yöneticisi olarak görünen, arkadaş listesi kalabalık kullanıcılar. Gruplar, kurbanın arkadaş listesinde yer alan kullanıcıların Facebook mesaj kutusuna ‘spam’ gönderilmesine olanak tanıyor. Milyonlarca kullanıcıya gönderilen bu “spam” mesajlar içinde kullanıcıların bilgisayar sistemlerine yerleşmek için hazırlanmış casus yazılımlara adreslenmiş sahte video ya da fotoğraf bağlantıları yer alıyor. Arkadaşlarından ya da üyesi olduğu gruplardan gelen mesajları şüphelenmeden açan kullanıcılar da bu şekilde bilgisayarlarına klavye hareketlerini kaydederek banka hesapları gibi bilgilerini toplayacak “keylogger” (klavye günlükleyicisi) adı verilen casus yazılımları yüklüyorlar. Tek diyebileceğimiz: söz uçar facebook kalır(mı?)...

Facebook hakkında tüm söylenenlere rağmen, Facebook’tan tümüyle uzak durmak gibi uç tepkiler ne hukuki açıdan ne de sosyal olarak çözüm olmayacaktır. Bilindiği üzere, internet, yapısı gereği güvenli bir ortam olmayıp ‘bilinçli kullanım’ gerektirmektedir. Bu nedenle, Facebook hesabı olanlar da bazı basit önlemleri alarak ve mümkün olduğunca az ve kişiye özel olmayan nitelikteki bilgileri paylaşarak, internet sosyalleşme ağındaki yerlerini koruyabilir ve hukuki sorunların çıkmasını böylece en aza indirgeyebilirler.

III. 8.  Erişim Engelleme Kararlarının Anatomisi

İnternet, artık bir çok kişi için, eğlencenin ve bilgi paylaşmanın ötesinde ciddi bir gelir kaynağı durumunda. Hızlı internetin yaygınlaşması, kullanıcıların sayısındaki artış, içeriğin görece zenginleşmesi, reklamverenin bütçesini internete aktarması ve internette verilen hizmetlerin çeşitliliğinin çoğalması vb. sebepler, bir çok yeni gelir ve ticaret modelinin doğmasına neden oldu.

Bu bağlamdaki potansiyeli yüksek siteler açısından: bir yandan itibar kaybı, diğer yandan da gelir kaybı yaratan erişim engelleme kararlarına maruz kalınmaması için bir kaç basit yasa kuralına uymak yeterli. Bir çok yönü ile eleştirilen 5651 sayılı yasa, aslında web 2.0 tarzı siteler için mantıklı bir sorumluluk rejimi getimiş durumda. Günde binlerce yeni içeriğin eklendiği bu tür web 2.0 sitelerini kontrol etmek neredeyse imkansıza yakın bir hal almışken: yer sağlayıcıların hukuka aykırı içerik bulunduğu konusunda kendilerine bir uyarı gelmesi durumunda, hukuka aykırı içeriği kaldırmak gibi bir zorunlulukları bulunmaktadır.

Türk mevzuatına göre, yukarıda bahsedilen 5651 sayılı yasada gösterilenler dışında iki ana sebeple de siteler erişime kapatılabiliyor:

· Fikir ve Sanat Eserleri Yasası’nın Ek 4. Madde’sinde belirtildiği gibi, fikri mülkiyeti ihlal eden içerik (Yasa dışı biçimde müzik, video, oyun, yazılım paylaşımı vb.) barındıran siteler, uyarılmalarına rağmen ihlale konu içerikleri kaldırma dığında erişim engelleme kararı verilebilmektedir.

· Erişime engelleme kararları Türk hukukunda genel hükümlere göre de verilebilmektedir. Bir başka deyişle; hukuka aykırı olarak hakkı ihlal edilen kişi mahkemelerden tedbir talep edebilecektir. Örneğin; Türk Medeni Yasası’na göre: Kişilik haklarının korunmasını sağlayan 24. Madde gereğince, hakaret, iftira, ismin ve görüntünün izinsiz kullanımı gibi kişilik haklarını ihlal eden içerikler için de erişim engelleme yoluna gidilebilmektedir. (Bundan dolayı erişime engellenen sitenin açılması için mahkeme tarafından verilen tedbirin kalkması gerekmektedir.)

Görüldüğü gibi, siteler sadece bu sebeplerden dolayı erişime kapatılabilmektedir. 5651 sayılı yasada sayılan hukuka aykırı içerikler dışında, diğer yasal sebeplere dayanarak site kapatılması için öncelikle, hakkı ihlal edilenin site sahibine veya yöneticisine bir uyarı yapması gerekir. Gelişmiş ülkelerde de benimsenen bu yönteme “Uyar ve Kaldır” yöntemi denilmektedir. Bu uyarının yapılmasına rağmen, hukuka aykırı içeriğin kaldırılmaması, doğal olarak hakkı ihlal edilen kişiye mahkemeye başvurma hakkını vermektedir. Ülkemizde de ana prensip, “uyar ve kaldır” olmalıdır.

Türkiye’de hukuka aykırı bir içeriğin kaldırılması için, ne yazık ki bir sitenin tümden erişiminin engellenmesine davam ediliyor. Oysaki bahsettiğimiz sivil uygulamaların uygulanmasına örnek olarak verebileceğimiz ülke olan İngiltere, yazılı yasalardan çok teamüllerle yönetilen ve içtihatlarla yargı faaliyetini yerine getiren yapısı sayesinde: her türlü durum hakkında kanun çıkarmak yerine, bir çok işi sivil toplum örgütlerine ve vatandaşlarına bırakan bir hukuk sistemine sahiptir. Internet Watch Foundation (IWF), İngiltere’de faaliyet gösteren ve başta çocuk istismarı ile ilgili içerik olmak üzere yasa dışı içerik barındıran sitelere erişimi yasaklayan bir sivil kuruluştur. AB fonlarından da yararlanan bu kuruluş, misyon olarak ise: “İnternet servis sağlayıcılar, telekomünikasyon şirketleri, GSM operatörleri, yazılım firmaları, kolluk kuvvetleri, Hükümet kurumları ve de halk unsurları arasında ortaklaşa bir çaba ile çevrimiçi hukuka aykırı içeriğin ve özellikle de çocukların cinsel istismarıyla ilgili görüntülerin en aza indirgenmesi” prensibini temel alınmış. Bu anlamda “uyar ve kaldır” politikası benimsenen İngiltere’de bir nevi mahkemelerin yükünü hafifletici bir havale makamı oluşmuş durumda. Türkiye’de ise bu anlamda http://www.ihbarweb.org.tr/index.html çevrimiçi ağ adresinden ulaşılabilen Bilgi Teknolojileri ve İletişim Kurumu Telekomünikasyon İletişim Başkanlığı’nın Bilgi İhbar Merkezi bulunmaktadır.

Diğer bir sorun ise, hukuka aykırı içerikle ilgili yapılan uyarının haklı olup olmadığı sorunudur. Her uyarı, haklı ve gerçek bir talep içermeyebilir, yani hukuka aykırı olduğu iddia edilen içerik aslında hukuka uygun bir içerik olabilir. Zaten açıkça hukuka aykırı olduğu belli olan içerikleri (yasadışı şekilde mp3, oyun, yazılım ve film paylaşımı; hakaret, iftira, aşağılama, ırkçılık, pornografi vs.) tartışmaya gerek bile kalmayacaktır, ancak bir içeriğin hukuka aykırı olup olmadığının değerlendirmesini yapmak her zaman kolay olmayacaktır.  Bu durumda uyarida bulunmadan önce dikkatli davranmak, konuyu kendi içinde tartışmak, tartmak ve hatta çoğu zaman uzman bir hukukçudan profesyonel hukuki yardım almak gereklidir.

Bazen, içinde ünlü sitelerin de bulunduğu bir çok site, iletişim kanallarını açmakta isteksiz davrandığı için, ya da bu konuda özel bir iletişim kanalı kurmadığından, hatta yüzlerce e-posta mesajının arasında uyarı mesajını fark etmediğinden dolayı, istemeden de olsa erişim engelleme kararlarına maruz kalabilmektedir. Bu sebeple, site sahipleri ya da yöneticileri sitelerine mümkünse bir künye koymalı ve iletişim kurulabilecek e-posta adreslerini, özellikle hukuka aykırı içerikle ilgili özel bir iletişim kanalını herkesin kolayca görebileceği bir yerde açıkça belirtmelidir. Bu iletişim kanallarına gelen her mesaj ciddiye alınarak okunmalı ve değerlendirilmelidir, gerekirse hukuk danışmanına yönlendirilmelidir. Hukuka aykırı olduğu iddia edilen ama hukuka uygun olduğu düşünülen içerikle ilgili gelen mesaja, uygun ve açıklayıcı gerekçelerle mutlaka cevap verilmelidir.

III. 9. Bir Örnek Olarak YouTube ‘Yasağı’ 

Youtube.com’a mahkeme kararıyla erişimin engellenmesi sadece Türkiye değil, dünya gündeminde de yerini aldı. Olayın siyasi ve düşünsel yönleri oldukça derin, teknolojik tabanlı bir konuyu biz burada hukuki açıdan yorumlamaya çalışacağız. YouTube tekrar ve tekrar yasaklandı, daha doğru bir deyişle; erişimi engellendi.

Bu konuda: İnternet Teknolojileri Derneği Başkanı Doç. Dr. Mustafa Akgül, Ortaçağ yasaklarına dikkat çekerek, “YouTube’u yasaklamakla matbayı yasaklamak arasında ne fark var, bence aynı zihniyet” yorumunda bulundu. Dünyanın en büyük üniversitelerinin derslerini Youtube’a yüklediğini hatırlatan Akgül “Görülüyor ki Türkiye bunun farkında değil” dedi. Türkiye Bilişim Derneği Başkanı Turan Menteş de YouTube’u yasaklama kararını, bir kitaptan kurtulmak için kütüphaneyi ortadan kaldırmaya benzeterek, yalnızca yasağa konu olan videoya erişimin engellenmesi mümkünken, bütün bir siteyi kapatmaya gerek olmadığını belirterek, “Galiba hakimlerimizin bu kadar teknolojik bilgisi yok”dedi.
 

Şu ana kadar erişimi engellenen sitelere bakıldığında, Türkiye'deki internet servis sağlayıcıları üzerinden alan adına erişim engeli getirtilerek yaptırım uygulanmıştı. Ancak youtube için seçilen yollar, normalin de ötesinde canla başla savaşmak olarak da adlandırılabilir. IP engelinden tutun da özgür DNS'ler üzerinden bile erişimin engellenmesine kadar pek çok yola başvuruldu.

İnternet’in ne olduğunu doğru anlamayanlar, ondan faydalanmayı düşünmek yerine, korkularından dolayı engelleyici önlemler hazırlamaya yıllardır çalışıyorlar ve çalışacak gibi de gözüküyorlar. YouTube engellemesine dönersek, aslında mevcut kanunlarımızda böyle bir engelleme cezasının temelinin olmadığı hukuken açıktır. Önemli olan Türkiye’nin yanlış, garip kararlar vermesi değil, değişmemesi ve gelişmemesi. Neyle karşı karşıya olduğunu anlamaya çalışmayanlar, internet sitesini bir gazete gibi toplatıp dağıtımını engelleyebileceklerini sanmaktadırlar. Av. Gökhan Ahi’ye göre: “Erişimi engellemek suçun işlenmesini önlemez. Alan adı 7-8 dolara kadar düştü, hosting hizmetleri de oldukça ucuzladı. Bu durumda erişimi engellenen site hemen başka bir IP ve alan adı üzerinden yayına geçebilir. Kaldı ki, engellenen sitelere www.ananonymouse.org veya www.proxytr.com gibi proxy üzerinden giriş sağlayan sitelerden de erişilebiliyor. Bu durumda sitelere erişimi engelleyip gülünç duruma düşmemek gerekiyor. İnternet ortamında işlenen suçlar özdenetim mekanizması ile engellenebilir. Bir forum yöneticisi, bir hosting şirketi ya da içerik sağlayan yönetici, dikkat ederse zaten suç işlenmesini engellerler. Buna rağmen bir suç işleyen olursa yakaladığınız takdirde cezasını verirsiniz.”

Youtube sitesinin içindeki sonsuza yakın içeriği (bir insanın ömrü boyunca izleme imkanı olan video sayısı ve uzunluğu anlamında) izlemek isteyen suçsuz kitle ne yapacak? İnternet üzerinde yasaklama olmamalı. Alan adı yasaklamak alışkanlık haline gelmemeli. Sayfa ya da dizin başına yasaklama türü bir çözüm olmalı. Bunun teknik olarak mümkün olduğu kesindir kimse aksini iddia edemez. Biri YouTube’a saygısız bir video koyduğunda, cezasını ülkemizde sayısı 10 milyonu çoktan aşmış olan internet kullanıcısı mı çekecektir? O zaman her kötü niyetli kişinin bir siteye erişimi yasaklatmak için bunu manipüle edip devletin ve kanunların sınırlarını zorlayan videoları bu amaçla youtube ya da benzeri sitelere yüklemesinin önüne kim geçebilecektir? 

Uzmanlar, bilirkişi raporuna göre; mahkemenin tedbir kararını kaldırabileceğini ya da belirlenen bir tarihe kadar erişim yasağı getirebileceğini ifade ediyorlar. Türkiye’de temsilciliği olmayan YouTube, mahkemelerin aldığı karar ya da Telekomünikasyon İletişim Başkanlığı kararı ile onlarca videoyu çıkarmanın çözüm olmayacağına dikkat çekerek, bugün Türkiye’nin istediğini yarın Pakistan ya da Tayland’ın da isteyebileceğini ve bunun da sonunun gelmeyeceğini haklı olarak savunuyor.

Peki Youtube sitesinin bu duruma hiç mi katkısı yok? Türkiye'de en popüler 2. Site olan YouTube, her ne kadar "Özgür internette, adil bir şekilde video paylaşım ortamı sunuyoruz" dese de; yöneticilerinin, bazı hususlara dikkat etmeyerek bugünkü noktaya gelinmesine katkı yaptığı açık. YouTube'un şu ana kadar yapması gereken 2 önemli görev vardı. İkisini de yapmadı. YouTube Türkçe olmadı ve Türkiye ofisi Açılmadı. İnsanlarımız, problem yaratan videoları savcılara şikayet etmek yerine; site Türkçe olsaydı kolaylıkla sitedeki  ‘ihbar’ düğmesiyle pek çok şeyi halledebilirlerdi.

Olayın iç yüzü ise şöyle: her ne kadar, YouTube sitesinin sahibi olan Google olsa da, Google Türkiye, YouTube işlerine bakmıyor. O nedenle Amerika'daki şirketten yetki verilen birkaç Türk avukat, söz konusu zararlı videoların neler olduğunu öğrenmeye çalışıyor mahkemeden. Bu bilgileri alır almaz, söz konusu içerikler, Amerika'ya bildiriliyor. Orada gerekli değerlendirmeler yapılıyor ve bu içerikler kaldırılıyor. Amerika - Türkiye arasında arı gibi çalışan avukatlar, söz konusu içeriklerin kaldırıldığını mahkemeye sunuyorlar ve yeni kararın çıkması bekleniyor. Yani mahkemenin muhatabı Google Türkiye değil, Amerika'daki bir şirket. Oysa YouTube'un Türkiye'de de resmi bir ofisi olsaydı, bu süreçler de çok daha hızlı bir şekilde işleyecekti. Belki de siteye erişimi engellemeye gerek olmadan sorun çözülecekti. YouTube'un Türkiye'ye bir ofis açmamasının nedeni de bir hayli ilginç. Bize gelen bilgilere göre sorunun neden; YouTube'un, Türkiye'deki internet kullanıcıları üzerinden kazandığı paraların vergisini ödememek için bu ofisi kurmadığı. Bu konudaki zıtlaşma, hem YouTube'un üst düzey yöneticileri hem de Türkiye'deki üst düzey resmi makamlar tarafından çok kez tekrarlanmış. Açılacak olan bir Türkiye ofisi ile bürokratik işlemlerin çok daha hızlı işlemesi ve erişimin engellenmesi sorununun da ortadan kalkacağı muhakkak.

Öyle ki: George Washington Üniversitesi Hukuk Profesörü Jeffrey Rosen tarafından, Türkiye’nin YouTube’ye yasak koyması, YouTube’nin operatörü Google için yarattığı sorun ve şirketin üst düzey yöneticilerinin buna tepkileri ve aralarında yaşanan tartışmaların uzun uzun anlatıldığı çok geniş bir makale yayınlandı. Buna göre: Google şirketinin üst düzey yöneticilerinden Nicole Wong, pek çok videoyu İngilizceye tercüme ettirdikten sonra hangilerin esasen Türkiye’de yasadışı olduğunu, hangilerinin nefret söylemlerini yasaklayan ama siyasi ifadelere izin veren YouTube’nin hizmet kurallarını ihlal ettiğini, hangilerinin de Google ve YouTube’nun korumaya çalıştığı ifade tarzında olduğunu belirlemeye koyuldu. Wong ile Google hukuk takımının başındaki çalışma arkadaşları arasında çok ateşli bir tartışma yaşandı. Makalede, son iki yılda 24 ülkede değişen oranlarının Google ve YouTube sitelerinin bloke edildiğine dikkat çekilirken, bu yöndeki girişimlerin sadece yabancı ülkelerde rastlanmadığı belirtilerek geçen Mayıs ayında ABD’li Senatör Joseph Lieberman’ın yardımcılarının Google’den ‘cihatçı’ olarak nitelendirdikleri düzinelerce videoyu kaldırmasını talep etmesi de bir örnek olarak gösterildi.
  Makalede Google ile Türkiye arasındaki anlaşmazlık, tarih boyunca yeni medya teknolojilerinin geliştirilmesinin ifade özgürlüğüne tehditleri konusunda düşünme tarzlarını her zaman etkilediği belirtildiği makalede ayrıca, internet kullanıcılarının hangi bilgilere erişebileceklerine ilişkin kararların giderek artan bir biçimde internet hizmetlerini sunucularına ait olduğuna vurgu yapıldı. New York Times’deki makalede bu bağlamda başlıca internet hizmet sunucusunu Google’nin YouTube’nin sahipliğinin yanı sıra, dünyanın tüm internet aramalarının yüzde 63’ünü kontrol ettiğinin altı çizildi.

Bu konuda Avukat Mete Tevetoğlu’nun İstanbul Barosu Bilişim Hukuku Merkezi başkanı olduğu sırada yaptığı şu konuşma, olayın sansür nitelikli olduğunu özetler niteliktedir: engelleme kararının saçma olduğunu savunan Tevetoğlu’na göre: "Cezalandırılanlar, suçu işleyenler değil, Türk kullanıcılar. Dünyanın her yerinden, hatta belli ayarları değiştirerek Türkiye'den de siteye ulaşılabiliyor." Uygulamanın sansür olduğunu söyleyen Tevetoğlu, "Devekuşu gibi toprağa kafamızı gömmek yanlış. Erişimi engellemek yerine, hakaret içeren videoların kaldırılmasını sağlamak gerekiyor" dedi.
 Bu tez yazıldığında youtube sitesi açılmaya çalışıldığında ekranda: Ankara 1. Sulh Ceza Mahkemesi’nin 05.05.2008 tarih 2008/402 nolu koruma tedbiri kapsamında bu internet sitesi (youtube.com) hakkında verdiği karar Telekominikasyon İletişim Başkanlığı’nca uygulanmaktadır.” Yazısı yer almakta ve siteye ulaşılamamaktadır.  Umarım ki kısa sürede bu ülkede, Başbakan Erdoğan'ın "Ben giriyorum, siz de girin"
 dediği! Youtube’a konan erişim yasağı da artık sağduyulu bir hareketle kaldırılacaktır.

III. 10.  Web 2.0 Ve Hukuki Sonuç
İnternet medyası, hayatımızın vazgeçilmezleri haline gelirken: internet yayınları konusundaki düzenlemelerin de detaylandırılması, uygulamadaki karışıklık ve soru işaretlerini azaltıcı hale getirilmesi gerekmektedir.

Kanunun gerekçesine göre, amaç; “Anayasanın söz konusu hükümleri uyarınca, aileyi, çocukları ve gençleri internet dahil elektronik iletişim araçlarının suistimal edilmesi suretiyle uyuşturucu ve uyarıcı madde alışkanlığı, intihara yönlendirme, cinsel istismar, kumar ve benzeri kötü alışkanlıkları teşvik eden yayınların içeriklerinden korumak için gerekli önleyici tedbirlerin alınması” ve elektronik ortamda çocuğa, gençliğe ve aileye yönelik ağır ve vahim nitelikteki saldırıların önlenmesi için gereken yasal düzenlemenin yapılmasını sağlamaktan ibarettir.

Gerekçeye göre; bilişim alanındaki gelişmeler baş döndürücü bir hıza ve gelişmeye sahiptir. Yasalar yetersiz kalmaktadır. Bu nedenle 5651 sayılı kanuna ihtiyaç duyulmuştur.

Kanun’un isminde “İnternet Ortamında Yapılan Yayınların Düzenlenmesi” ifadesi geçse de, gerekçede belirtildiği gibi, aslında kanundaki asıl amaç: belli başlı suçların işlenmesinin önlenmesi ve çocuk ve gençlerin zararlı içeriklerden korunmasıdır. Bu da ülkemizde, internet medyasıyla ilgili etkin bir düzenlemenin halen mevcut olmadığını gösterir. Bu nedenle, aslında internet medyası ile ilgili düzenlemeler, 5651 sayılı kanunun doğrudan uygulanmasından çok kıyasından öteye gidemeyecektir.

BÖLÜM IV.  
ÇALIŞMANIN ÖZÜ: SON SÖZLER

İçinde bulunduğumuz yüzyılın ikinci yarısıyla birlikte: gelişimi hızlanan bilgisayar teknolojileri ve bunların kullanım alanlarının ve sıklığının artışı belli bir sosyo-ekonomik dönüşüm sağlamıştır.  Bunun etkilerinin derinliği ve yoğunluğu gün geçtikçe artmaktadır. Bilişim toplumu diye adlandırdığımız bu yeni toplum süreci artık bilgiyi en önemli unsuru olarak kabul etmektedir. Bu bilgiyi işleme süreçlerinde kullanılan teknik altyapı olan bilişim ve özellikle bilgisayar sitemleri bağlamında bir diğer toplumsal süreç olan hukuk sisteminin de çeşitli açılardan bu gelişim ve değişimden etkilendiğini gözlemlediğimiz bir süreçten geçiyoruz. Bilişim suçları olarak adlandırılan suç tipleri de işte bu gelişimin maddi ceza hukukuna olan etkisi olarak karşımızdadır.

Bu tez yazılırken özellikle alışılmış yöntemlerin dışında hareket edilmeye çalışılmış ve işlenen konunun yeni ve tartışmalı bir alan olmasından dolayı önce tanımlamalarla olaya genel bir bakış açısı kazandırıldıktan sonra; özellikle bilişim suçları anlamında medya olarak internet kavramının kullanılmasından kaynaklanan suçlara kanuni ve teknik yorumlar getirilmeye çalışılmış ve bu noktada göze çarpan eksiklikler veya sorunlar ayrıntılı olarak incelenmeye çalışılmıştır.

Bu tezde, kişisel veri kavramı ve korunması hususunun ayrı bir tez konusu oluşturduğu düşüncesiyle bu hususlara detaylı olarak değinmek tercih edilmemiştir. Yine de belirtmek de fayda var ki: TCK’nin sistemi açısından, bilişim sistemlerinin kullanımının ceza hukukuna etkisi olarak karşımıza çıkan kişisel verilerin korunmasına ilişkin suçlardaki isabetli tercih, bu konuda yeterli incelemenin yapılmadığı gerçeğini değiştirmemektedir. Anılan tercih, maddelerin esinlenildiği kaynak kanunlardaki tercihin aynen aktarılması yönünde olup; bu haliyle konunun derinlemesine incelenmiş olduğuna ilişkin bir görüntü çizmemektedir.

İnternetin bilgi toplumuna geçişte en önemli anahtar olduğunu: zamanında ve doğru algılayabilen toplumlar kendilerini bu yeni bilgi çağının gereklerine uygun şekilde yeniden yapılandırabilmişlerdir. Bu toplumlarda, bu sürecin doğal bir sonucu olarak internet ile hukuk sistemi arasındaki ilişkinin de derinlemesine incelendiğini ve hukuk sistemlerinin İnternet  göz önüne alınarak tekrardan başlı başına değerlendirildiği gözlemlenmektedir. 

Haberleşme hürriyeti, eğitim ve öğrenim hakkı gibi Anayasal güvencelere dayanarak çalışmamızda pek çok kez internetin algılanması algılatılması ve geliştirilmesi konusunda kanun koyucuya düştüğü kadar hukuk uygulayıcılarına da görev düştüğünden bahsettik. Bunun nedeni T.C. Anayasası’nda güvencesi olan pozitif statü haklarının; bireye, devletin sunduğu hizmetlerden yararlanma ve bunların gerçekleşmesi konusunda talep hakkı vermeleridir. Bu haklar, devlete olumlu bir harekette bulunma yükümlülüğü yükler. Bu statüde tanınan haklar ekonomik, sosyal ve kültürel haklar olup, sosyal devlet anlayışını yakından ilgilendirmektedir. 1982 Anayasası bu hakları ve özgürlükleri tanımış olmakla beraber, hürriyet ve otorite unsurları arasındaki dengede seçimini otoriteden yana yapmıştır.

Dünyada yaşananlar karşısında: ülkemizde internetin ceza hukuku boyutunda yarattığı sorunsalların çok ciddi bir çalışmaya konu olmadığı ve sınırlı bir çerçevede tartışıldığı savunulagelmektedir. Bu nedenle ülkemizde internetin hem teknik hem de hukuki altyapısının acilen belirlenip oluşturulması hayati önem kazanmaktadır. Nitekim bu çalışmanın tek amacı da: hukuk alanında internet olgusunun yarattığı sorunları ortaya çıkarma gayesi ile değerlendirmelere katkıda bulunup gelişmeye çağrı yapmaktır.

Bununla birlikte; TCK’nin 243. maddesi vd. maddelerinde düzenlenmiş bulunan suçlar açısından, yeni bir hukuki konunun varlığından söz etmek yerine hali hazırdaki suçların hukuki konularına ilişkin yeni ihlal yöntemlerinin varlığından bahsedebiliriz. Sosyo-ekonomik dönüşüm içerisinde bilişim suçları açısından 5237 Sayılı TCK incelendiğinde, yasalaştırma sürecinde ve öncesinde, bilişim sistemlerinin ceza hukukuna etkilerinin ne olduğu ve ortaya çıkardıkları sorunların niteliksel mi niceliksel mi olduğuna dair yeterli bir tartışma yapılmadığı gibi TCK’nin hazırlanması esnasında söz konusu maddelere kaynaklık eden kanun ya da kanunlardan adapte edilmeye çalışıldığı açıktır. “Bilişim alanında suçlar” açısından bu husus daha da kesin bir biçimde hissedilmektedir. Bu konudaki hukuki düzenlemelerin elbette yabancı ülkelerdesi örneklerden yararlanılarak ve fakat ülkemiz koşulları da göz önüne alınarak yeniden ve daha genel bir çerçeveyle ele alınması ve tüm hukuk sistemimiz içinde tutarlı yasa hükümleri bütünü olarak oluşturulması zorunluludur.

Son sözleri içeren bu bölümde özellikle altını çizmek gerekir ki: kişisel ve milli güvenliği tehlikeye atmadan bilgisayar kulanmanın yolu  GNU/Linux tabanlı işletim sistemlerinden geçmektedir. Bu yazının yazıldığı tarihte, bir çok konuda Windows Vista’yı geçeli bir yıldan fazla olan Ubuntu’nun yeni çıkan sürümünde Windows Vista’dan daha iyi çalışan ve Windows Vista kadar geniş donanım gerektirmeyen masaüstü efektleri standart olarak gelmektedir. Microsoft’un maalesef tüketiciye açıkça kötü davranmaya başladığı şu günlerde: artık standart, gündelik masaüstü işlerimiz için ofislerimizde her alanda kullanabileceğimiz yüzlerce işletim sistemi var ve de bu işletim sistemlerinden %99′u Linux çekirdeklidir. Bu işletim sisteminde güdelik ofis ihtiyaçlarınızı karşılayacak herşey bulunmakla birlikte; Ubuntu, lisansı ücretsiz olarak dağıtılan açık kaynaklı bir işletim sistemidir. İnternet üzerinde GNU/Linux ve Ubuntu’ya dair her dilde çok yoğun miktarda destek ve yardım mevcuttur.

Ülkemizdeki bilgisayarlarının neredeyse tamamı denebilecek kadarının Microsoft’un ürettiği işletim sistemi ve ofis yazılımlarını kullandığı gerçeği çok düşündürücüdür. Bilgisayar yazılım uzmanlarının çoğunluğu, bu kadar çok güvenlik açığı olan ve bu kadar sorunlu çalışan başka bir işletim sistemi olmadığı konusunda hemfikirdir ve Windows sürümlerinden kişilerin güvenlikleri ve sağlıklı çalışma yapabilmek için uzak durmaları konusunda sürekli uyarılar yapılmasına rağmen: devlet dairelerindeki memurların, avukatların, hakimlerin, savcıların kullandığı bilgisayarlar halen ücretsiz olan ve güvenlik açığı bulunmayan işletim sistemlerine geçmemişlerdir.

Ülkemiz bu sorunlu ve kaynak kodu kapalı olduğu için asla güvenilemeyecek olan işletim sistemlerini kullanmakla kalmayıp bunlara aynı zamanda maalesef çok ciddi bir lisans ücreti de ödemektedir. Oysa ki bu ülkenin mükemmele yakın özelliklere sahip kendi milli işletim sistemi mevcuttur: Pardus.
 Pardus’un daha da geliştirilmesi ve gerekiyorsa kuruma özgü sürümleriyle tüm devlet dairelerinde kullanılmasının sağlanması ve vatandaşın da Pardus’a özendirilmesi Türkiye’nin başlıca bilişim politikalarından biri olmalıdır.

Mahremiyetin korunması, mevzuatın yanı sıra mahremiyet koruma teknolojilerini de gerektirir. Tamamen bilgisayarlaşmış bir toplumda, mahremiyet ciddi bir şekilde tehlikededir ve sadece mahremiyet mevzuatı ile etkili bir şekilde korunamaz. Mahremiyetin gerekleri teknik olarak yerine getirilmeli ve mahremiyet, enformasyon sistemleri için bir tasarım kriteri olmalıdır. 

Bir uyarı mahiyetinde olarak bu çalışmanın sonucunda değinmek gerekir ki; kablosuz internet erişiminin kanser riski yarattığı yani elektromanyetik alan ve RF sinyallerinin, kanser gibi hücre bozulması sorunlarını farklı kaynaklar nedeniyle yaşamaya başlamış olanların bu sorunlarını arttırdığı yönünde bazı çalışmalar olduğuna dikkatleri çekerek, pek çok kamu kurumunun ve özel işletmelerin artık çok geniş alanları kapsayan kablosuz internet erişim hizmeti verdiği günümüz dünyasında, Anayasa’nın 56. maddesindeki hakkımızı tehdit eden bu hususta yaşanan tartışmalar gelecekte daha da alevlenebilir gözükmektedir, bu anlamda kanunlaştırma çalışmaları ciddi bir titizlikle yürütülmelidir.

Ülkemizin acilen interneti bilen hukukçulara ve bilirkişilere ihtiyaç duyduğunun aşikar olduğu bu günlerde, konunun uzmanlarını ve medyayı göreve çağırırken, kamuoyunu da bu konuda bilinçlenmeye ve ‘Sansüre Sansür!’ demeye davet ederek bitirmek istiyorum.

Son bir kişisel yorum olarak: bir gün internet tarayıcılarımızda “Bu ülkeden internet erişimi bir sonraki emre(!) kadar yasaklanmıştır.” şeklindeki bir uyarıyla asla karşılaşmayacağımız günlere.

Bilişim Hukuku çevresine verdiğimiz ve verebileceğimiz rahatsızlıktan dolayı özür dileriz.
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