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Özet: El yazısı, kişilerin sağlık durumlarını, zihinsel problemlerini, geçmiş yaşantılarını ve gizli yeteneklerini anlayabilmemize yardımcı olan kullanışlı bir araçtır. Bu çalışmada görüntü işleme, karakter tanıma teknikleri ile yapay sinir ağları birlikte kullanılarak el yazısı analizinin bilgi güvenliğindeki önemi gösterilmeye çalışılacaktır. El yazısı analizleri her ne kadar klasik yöntemlerle yapılsalar da, yüksek doğruluk oranı ve zaman kazancı için bu yaklaşımların kullanılması büyük önem taşımaktadır. 
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Handwriting in Information Security 

Abstract:  Handwriting is a kind of useful tool in order to understand personal state of health, past experiences and hidden skills of a person. In this work, we have intended to demonstrate the importance of handwriting in information security using image processing, pattern recognition and artificial neural networks. Although analysis of handwriting has been accomplished by classical methods, it is crucial to use these technologies when high accuracy rate is necessary. 
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1. Giriş

Kalemin kağıda dokundurulduğu andan itibaren bıraktığı izler, şekiller, desenler gibi özellikler kişiyi, tıpkı parmak izi, DNA’sı gibi eşsiz bir şekilde betimlememizde yardımcı olmaktadır. El yazısıdnan karakter analizi literatürde grafoloji olarak bilinmektedir. Bu bilimin dalının geçmişi Romalılara kadar uzanmaktadır. 
Tarihçi Suetonius Tranquillus ilk defa birçok imparatorun farklı yazım stilleri olduğunu fark etmiştir [1].  Bunun üzerine farklı yazım şekillerinin değişik karakter özelliklerini yansıttığını öne sürmüş ve bu konuda teorileri ilk defa dile getirmiştir.  
Yine, 17. yy. yazarlarından Alerius Prosper ve Comilo Baldo farklı el yazısı şekilleri ve kişilikler arasında bağlantı kurmaya çalışmıştır. Daha sonraları Abbott Jean-Hippolyte Michon ve Abbott Flandrin ise 19 yy. da modern grafolojinin temellerini oluşrutmaya başlamıştır. Grafoloji terimini ise ilk defa Abbott Michon kullanmıştır [1].
Günümüzde analizlere konu olan bir el yazısı türü olan imza özellikle bilgisayarların artan gücü ile birlikte adli doküman araştırmacıları için büyük önem taşımaktadır. Araştırmalar sayısal ortamda analiz edilen imzaların doğrulanması daha kolay bir hal aldığını göstermektedir. 
Bu çalışmada görüntü işleme, karakter tanıma teknikleri ile yapay sinir ağları kullanılarak güvenliğin ön plana çıktığı araştırmalarda el yazısının nasıl yardımcı olabileceği gösterilecektir.
2. El Yazısının Farklı Özellikleri 

Bahsedilen grafolojinin iki farklı uygulama şeklini bulmamız mümkündür. İlki, kişinin karakterini tanımlamada el yazısının yükseklik, eğim ve düzenliliği gibi bütünsel özelliklerine dayanan uygulamasıdır. Diğer yaklaşım ise sembolik olup sembollerin yorumlanmasını konu olarak ele almaktadır. 
Tablo 1. Önerilen Özellik Kümeleri
	Özellik
	Grafoloji
	Grafometri

	Kalibrasyon
	Kalibrasyon
	Yükseklik, Genişlik, Boyut

	Oransallık
	Oransallık
	Düzenlilik, Oransallık

	Boşluk
	Boşluk
	-

	Referans Çizgisinin Hizalaması
	Referans Çizgisinin Hizalaması
	-

	İlerleme
	Hız
	Değişmezlik

	Vurgu
	Vurgu
	Vurgu

	Kişisel Hareketler
	Başlangıç ve Bitiş Vuruşları
	Karakteristik Kişisel Hareketler

	Grafiksel Boşlukların Tutulması
	-
	Grafiksel Boşlukların Tutulması

	Küçük Grafikler
	Küçük Grafikler
	-

	Eğim 
	Eğim
	-


Grafolojik özellikler, kişilerin kalıtsal veya sonradan edinmiş olduğu özellikler olarak sınıflandırılabilirler. Kalıtsal özellikler noktalar, virgüller, karakterlerdeki çengeller, basınç, hız ve giriş-çıkış vuruşlarıdır. Sonradan edinilmiş sosyal özellikler ise karakterler arasında bırakılan boşluk miktarı, oranlar, eğim ve hizalamalardır. Bu belirtilen özelliklere dayanılarak imza doğrulama için bir özellikler seti tanımlanabilir. Tablo 1’de, imza doğrulama için grafoloji ve grafometriden alınan bazı özellikler görülmektedir [2]. 

Tablo 1’de de görüldüğü gibi bazı özellikler grafoloji ve grafometride farklı isimlerle anılsalar da aslında aynı kavrama vurgu yapmaktadırlar. 
3. El Yazısının Tanınması 
Taranarak elde edilmiş sayısal görüntüden karakterlerin tanınması problemi görüntü işleme, karakter tanıma ve yapay zekâ alanlarında büyük ilgi doğurmaktadır. Şekil tanımadaki klasik yöntemler el yazısındaki karakterlerin algılanmasında aşağıdaki nedenlerle fazla uygun değildir [3]. 
i) Aynı karakterlerin yazılışı kişiden kişiye ve hatta aynı kişide bile boyut, şekil ve biçim bakımından farklılıklar göstermektedir. 

ii) Her görüntüde olduğu gibi elde edilen görüntüde de çeşitli gürültülerden ötürü kayıplar söz konusu olabilmektedir. 

iii) Karakterlerin görüntülenmesinde önceden belirlenmiş katı kurallardan bahsetmek mümkün değildir. Bu yüzden bazı kurallar örneklerden sezgisel olarak çıkartılabilmelidir. 

Literatürdeki el yazısı tanıma yöntemleri holistik ve analitik yöntemler olarak iki gruba ayrılmaktadır [4]. Birinci yöntemde tanınacak kelime grubu bir bütün olarak algılanmaya çalışılır. Kelimenin parçalara ayrılmasına gerek yoktur. Diğer yöntemde ise kelime(ler) daha alt karakterlere ayrılarak tanınmaya çalışılmaktadır. İlk yöntemde kelimenin bir bütün olarak tanınması için geniş bir sözlük kullanımına gereksinim duyulurken ikinci yöntemde böyle bir sınırlılık yoktur. 

4. Kavramsal Tasarım 
Bu aşamada kişinin el yazısından profilinin oluşturulabilmesi için önceden her bir karakter için olası yazım şekillerinin hangi ruh durumunu temsil ettiği ortaya açıkça konulmalıdır. 
Bu tasarımda karakterin yazım şeklinin ne anlam ifade ettiğinin belirlenmesinde çok sayıda farklı kriter vardır. Burada bu kriterlerden sadece eğim dikkate alınacaktır.
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Yazının Şekil 1’deki görüldüğü gibi sağa, sola veya dik bir eğime sahip olmasının belli bazı anlamları vardır [1]. Bunları genel olarak Tablo 1’deki gibi sınıflandırmak mümkündür. 
	Eğim
	Anlamı

	A
	Bağımsızlık

	B-C
	Orta Derecede Duygusallık

	C-D
	Kolay Bir Şekilde Etkilenebilen

	D-E
	Aşırı tepki gösterebilen

	A-F
	Analitik

	F-G
	Çekingen


   Tablo 2 Eğimin anlamsal sınıflandırılması

Tablo 2’deki açı değerlerine bakıldığında her birinin farklı anlamları olduğu görülmektedir. Geliştirilecek olan sistemde, belli sayıdaki kişilerden önceden hazırlanmış olan tek satırlık bir cümle yazmaları istenecektir. Bu cümlenin yazılmasında karakterlerin doğru bir şekilde algılanabilmesi için birbirlerinden mümkün olduğu kadar ayrık yazılması gerekmektedir. Aksi taktirde bölümleme aşamasında doğru sonuçlara ulaşılamaz. 

Böyle bir tasarımda olası her karakter için iki tane yapay sinir ağına ihtiyaç duyulmaktadır. İlki her bir karakterin tanınması için diğeri ise yukarıdaki tabloda verilen 6 farklı derecelendirmeden bir sonuç elde edebilmek içindir. 
4.1 İşlem Adımları 
Üzerinde el yazısıyla yazılmış bir cümle olan kâğıt dokümanın bilgisayar ortamına aktarılması, bu cümlenin bilgisayar tarafından anlamlandırılacak metin tabanlı bir ifadeye dönüştürülmesi ve bu el yazısındaki karakterlerin çeşitli özellikleri dikkate alınarak yazarı hakkında bir bilgi çıkarımı yapılması hedeflenmektedir. Bir el yazısı tanıma sisteminin temel aşamalarını aşağıdaki gibi gruplandırabiliriz.
1. Sayısallaştırma

2. Önişleme (image enhancement)

3. Dilimleme (segmentasyon)

4. Özellik çıkarma (feture extraction)

5. Tanıma 
Şimdi yukarıda verilen temel aşamaları daha detaylı inceleyelim.
4.1 Sayısallaştırma 
Üzerinde el yazısıyla yazılmış bir cümle olan kâğıt dokümanın bilgisayar ortamına aktarılması gerekmektedir. Bu tür işlemler genellikle tarayıcılar (scanner) ile gerçekleştirilir. 
4.2 Önişleme 
Sayısallaştırılmış görüntü üzerinde çeşitli görüntü işleme teknikleri kullanılacaktır. Bu işlemlerin amacı, ileriki aşamalar (dilimleme, özellik çıkarma ve karakter tanıma) için ihtiyaç duyulan verinin daha uygun hale getirilmesini sağlamaktır.

İlk olarak tarayıcıdan elde edilen renkli görüntü, piksel renk değerleri grinin tonları arasında dağılan bir resme (gray-level image) indirgenir. Bu işlem resim üzerindeki gereksiz alanların atılmasını sağlar.
4.2.1 Histogram Eşitleme 
Gri seviyedeki resmin parlaklık/kontrast değerlerinde bazı dengesizlikler olduğu görülebilir. Bu durumu ortadan kaldırmak ve eşikleme işleminde daha etkili sonuçlar alabilmek için resmin gri ton dağılımının homojen olarak yapılandırılması gerekir. Genellikle gri seviyeye indirgenmiş resme histogram eşitleme (histogram equalization) yöntemi uygulanarak bu işlem gerçekleştirilir.
4.2.2 Eşikleme 
Görüntü işleme algoritmalarını daha etkin bir şekilde uygulayabilmek ve daha hızlı sonuçlar üretebilmek için gray-level image, ikili seviyeye yani siyah-beyaz formata dönüştürülür. Bu işlem için Eşikleme (thresholding) yöntemi kullanılır. Eşikleme işlemi en basit haliyle şu şekilde gerçekleştirilir; gri seviyedeki resmin piksel değerlerinin ortalaması alınır, bu ortalama eşik değeri olarak kabul edilir ve bu eşik değerin altında kalan piksel değerleri siyaha (0), üstünde olanlarda beyaza (1) dönüştürülür. Böylece elamanları 0 ve 1 değerlerinden oluşan ikili formatta bir resim (image) matrisi elde edilir. 
4.2.3 Gürültülerin Giderilmesi 
İkili formata dönüştürme işleminden sonra elde edilen görüntü üzerinde çeşitli gürültüler görülebilmektedir. Genelde piksel serpintisi şeklinde meydana gelen bu gürültüler kâğıt dokümanın yüzeyindeki ince detaylardan kaynaklanmaktadır. Kâğıt dokümanın sayısallaştırılması aşamasında tarayıcının da bu gürültülere sebep olduğu görülmektedir. Bunlardan başka birde kişinin kullandığı kalemin bıraktığı lekelerde gürültülere sebep olabilmektedir. Bu tür gürültüler ileriki aşamalarda karakterlerin özellik analizlerinin yapılmasını zorlaştırmaktadır. Bu sebepten gürültülerin giderilmesi için bir resim iyileştirme yöntemi kullanılmalıdır. Bu işlem için yaygın olarak maskeleme yöntemi kullanılır. Eleman değerleri 1 olan 5x5 lik bir filtre (maske) görüntü matrisi üzerinde gezdirilerek gürültüyü oluşturan piksellerin silinmesi sağlanır. Maskeleme yönteminden başka gürültü gidermek için 3x3 lük veya 4x4 lük farklı şablonlarda kullanılmaktadır [5].
4.2.4 Meyil ve Eğim Düzeltme 
Dilimleme işleminin başarıyla gerçekleştirilebilmesi için istenmeyen gürültülerden arındırılmış görüntü üzerinde eğim ve meyil düzeltme işleminin gerçekleştirilmesine ihtiyaç vardır. Böylece yazılan cümlenin, tam olarak görüntü yüzeyinin yatay ve dikey paralelliğinde hizalanması sağlanır. Bu düzenleme, dilimleme aşamasında gerçekleştirilecek adımların hatasız bir şekilde ilerlemesine olanak sağlayacaktır. Meyil düzeltme işlemi için Hough dönüşümü kullanılarak eğim (meyil) açısı belirlenir (θ). Aşağıdaki formülasyonla meyil düzeltme işlemi gerçekleştirilir.
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Eğim düzeltme işlemi için eğim açısının belirlenmesi gerekir. Bu işlem aşağıdaki şekilde gerçekleştirilir [6].
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A, karakterin boyudur. Karakteri çevreleyen 4 ana hat vardır. 
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Bu hatların y düzleminde kestiği 4 nokta (β1, β2, β3, β4) ile B hesaplanır.
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Elde edilen A ve B değerleri ile birlikte aşağıdaki formülasyonla eğim açısı hesaplanır. 
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Bu eğim açısıyla birlikte resimdeki her bir pikselin yeni koordinatları (x', y') hesaplanır. Bu işlem aşağıdaki dönüşüm kullanılarak gerçekleştirilir.
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4.3 Dilimleme 
El yazısıyla yazılmış cümlenin tanınması işlemi için analitik yöntemler kullanılacaktır. Bunu için cümlenin kelimelere, kelimelerinde karakterlere ayrıştırılması (dilimlenmesi) gerekmektedir. Burada kişilerden, yazacakları cümlenin harflerini birbirinden mümkün olduğunca ayrı yazmalarını istendiğinden cümle üzerinde doğrudan karakterlerin dilimlenmesini sağlayabiliriz. Yani cümlenin kelimelere ayrıştırılmasına gerek kalmamaktadır.
Karakterlerin ayrıştırılması için ilk olarak görüntü matrisinin düşey izdüşümü (her sütunda kaç tane siyah piksel olduğunu gösteren bir grafik) hesaplanır. İzdüşüm üzerinde sadece karakterler arasındaki boşlukların değeri sıfır olacaktır. Dolayısıyla izdüşüm üzerinde değeri sıfır olan koordinatlar belirlenerek karakterler birbirinden ayrıştırılır.

4.4 Özellik Çıkarma 
Verilecek bir sınıflandırma işlevi için görüntü piksellerine yansıyan karakteristik özelliklerin ölçülmesidir. Bir karakterin tanınması aşamasında en etkili sonucu alabilmek için bu aşamada kullanılacak en yararlı karakter özelliklerinin bir altkümesini oluşturur [6]. Burada karakterlerin fiziksel biçimini karakterize eden; şekil yapısı, köşe noktaları, kenar çizgileri gibi özellikleri üzerinde durulacaktır. Burada karakterler yapay sinir ağına verilmeden önce inceltme (iskelet çıkartma) işlemi gerçekleştirilir. Böylece yapay sinir ağı karakterleri iskelet özellikleri üzerinde sınıflandırabilecek ve bu doğrultuda tanıma yapabilecektir. Karakterlerin iskeletlerini çıkaran farklı inceltme algoritmaları mevcuttur (Hilditch, Zhang-Suen inceltme algoritmaları) [6]. Burada inceltme işlemi için NWG algoritması kullanılmıştır. Bu algoritma ekstra hesaplama maliyeti getirmeden el yazısı karakterlerin basit ve zarif iskeletlerini üretmektedir [7].
4.5Tanıma 
Bu aşamada daha önceden belirtilmiş olan iki farklı durum söz konusudur. Bunlar her bir karakterin diğerlerinden farklı olarak tanınması ve her bir karakterin eğiminden yola çıkılarak hangi ruh halini yansıttığının tespitidir. Aşağıda açıklanan yapay sinir ağı tasarım yapısı yazıda olabilecek mümkün olan her karakter için oluşturulacaktır. 


Yapay sinir ağı,  yapay sinir hücrelerinin birbirleri ile çeşitli şekillerde bağlanmasından oluşur ve genellikle katmanlar şeklinde düzenlenir. Şekil 3’de genel olarak bir yapay sinir ağının yapısı gösterilmektedir [8]. 
Karakterlerin tanınmasında kullanılacak yapay sinir ağının giriş katmanında bulunan sinir hücrelerinin sayısı, bir karakterin kaç piksel ile temsil edildiği ile ilgilidir. Eğer her bir karakter 80x80 lik bir matris şeklinde ise giriş katmanındaki hücre sayısı 6400 olacaktır. Bu ağda ara katmandaki hücre sayısı, tasarımın yapısına ve karakterleri eşsiz bir şekilde birbirinden ayıracak şekilde farklılık gösterebilir. Çıkış katmanındaki hücre sayısı ise 1 tanedir. Çıkış hücresinin çıktısının 1 olması istenilen karaktere ulaştığını, 0 olması ise eldeki karakterin ilgili karakter olmadığını göstermektedir. 
Her bir karakter için sonraki aşamada kullanılacak olan yapay sinir ağı ise karakterin eğimini derecelendirerek Tablo 2’dek, 6 farklı durumdan bir tanesini çıktı olarak bize verecektir. Ağın yapısı, ilk yapay sinir ağı ile benzerlik göstermektedir. Tek fark çıktı hücrelerinin sayısıdır. 
Bu yapıda sürece katılan belli sayıdaki kişiden toplanan verilerin bir kısmı eğitim verisi yine belirlenecek olan kısmı ise test verisi olarak kullanılacaktır. Böylece sistem sonradan karşılaştığı yeni karakterleri doğru olarak algılayabilecek ve bu karakterin eğimi yardımıyla hangi ruh durumunu temsil ettiğini dış dünyaya verebilecektir. 

5. Sonuç 
Tasarlanacak olan bu tür bir yapı ile kişilerin yazım stillerinin eğiminden yola çıkarak kişinin profili hakkında bir varsayımda bulunulması olasıdır. Özellikle adli araştırmalarda bu türden bir tekniğin kullanımı araştırmayı yürüten ekibin daha hızlı ve daha güvenilir sonuçlar almasına yardımcı olacaktır. 
Burada tasarlanan sistem kişi hakkında profil oluştururken sadece yazının eğimini temele almıştır. Oysaki literatürde çok sayıda kriter bulunmaktadır. Yapay sinir ağlarının her bir karakter için bu yapıyı kullandığı ve bunun benzeri birçok kriterin olduğu düşünülürse sistemin oldukça karmaşıklaştığı görülecektir. Bununla beraber elde edilecek veriler ve sonuçların daha doğru ve güvenilir olacağı aşikârdır.
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Şekil 2.  Karakterin eğim açısının bulunması [6].





Şekil 3.  Yapay Sinir Ağı Yapısı [8].








Şekil 1.  Eğim açısı sınıflandırması
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