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Giris

& Anlamsal Web, bilginin paylasiimasini ve yeniden
kullanimini saglamak icin, bicimsel anlambilimini
kullanarak makinelerin  diger makineler ile
naberlesmesine izin vermektedir.

€ Ortak ontolojiler ve betimleme dilleri kullanilarak
kullanicilari temsil eden etmenler web sayfalarini
okuyup anlayabilir ve karar verebilirler.
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Giris

@ Ontolojiler varliklar icin ortak tanimlamalardir.

&®Farkh terimleri acgiklamak icin ontolojilere
gereksinim duyulmaktadir.

& Web sayfalarinin makineler tarafindan
anlasilabilir olmasi icin ontolojiler 6nemlidir.
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Giris

€ Bilginin paylasiimasi gizlilik, erisim denetimi,
kimlik denetimi, yetki ve veri bitinligl gibi
guvenlik ihtiyaclarini getirmektedir.
€ Anlamsal Web teknolojilerinin glvenligini

saglayacak  etkili  dlzeneklere ihtiyac
duyulmaktadir.

& Guvenilir sistemlerde verilere erisimin
denetlenmesi ve bilginin yonetilmesi
saglanmaktadir.

€ Bu amacla politikalar kullaniimaktadir.
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& Politi
Karsi
& Politi

Giris

kalar gunlik yasamimizda bir cok alanda
astigimiz bir kavramdir.

ka, sistemin davranis seklini belirten bir

durumdur.

€ Bir sunuyu, kimin ve hangi kosullar altinda
kullanabilecegini,  bilginin  sunuya nasll
saglanacagini ve saglanan bilginin nasil
kullanilacagini belirtir.

&€ Anlamsal Web'i glvenli hale getirmek icin
guvenlik gereksinimlerini karsilayan bir anlamsal
politika diline gereksinim vardir.



Giris

@ Politika Gereksinimleri:
& Anlamlilik (expressiveness).
& Kolaylik (simplicity).
& Zorlanabilirlik (enforceability).
@& Olceklenebilirlik (scalability).
& Cozumlenebilirlik (analyzability).
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Giris

€ Bir politika dili;
& iyi tanimlanmis (well-defined)
& esnek (flexible)
@ genisletilebilir (extensible)

& diger diller ile birlikte calisabilir
(/interoperable)

olmaldir.

ANLAMSAL WEB POLITIKA DILLERININ KARSILASTIRILMASI
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Politika Kavramlan
Politika Nesneleri

® 1zin (Permission)
@ \Veriye ya da sunuya erisenin neleri yapabilecegini
belirten durumdur.
& Yasak ( Prohibition)

®\Veriye vya da sunuya erisenin  neleri
yapamayacagini belirten durumdur.

@ Zorunluluk (Obligation)

&®\eriye ya da sunuya erisenin neleri yapmasi
gerektigini belirten durumdur.
& Ozel 1zin (Dispensation)

&®\eriye ya da sunuya erisenin artik neleri
yapmasina gerek kalmadigini belirten durumdur.
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Politika Ornekleri

¢ Eger bir hasta seker hastasi ise "Diet.doc” dosyasini
okuyabilir. (Zzin)

€ Bir seker hastasi alkolll icecekler icemez. ( Yasak)

€ Bir seker hastasi giinde 6 6gun yemelidir.
(Zorunluluk)

¢ Kan sekeri degeri normal olan bir seker hastasi
ameliyat olabilir. (Oze/l 1zin)
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]
Politika Kavramlan

Konusma Edimi (Speech Act)

& Politikalarin daha az ayrintil olmasini ve merkezi
olmayan guvenlik denetimini sadlar.

@ Politikalarin devingen olarak degistirilmesine olanak
verir.

€ Konusma edimlerinde;
& gonderici (sender),
& alicl (receiver),
& icerik (content) ve
& kosul (condition)
olmak Uzere dort ozellik bulunmaktadir.
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]
Politika Kavramlan

Konusma Edimi (Speech Act)

@& Istek (Reguest)

& Gonderici bir eylem ya da vyetki icin istekte
bulunur.

& Yetki Aktarimi (Delegate)

@ Gonderici alici igin izin ekler.
& Yetkinin Geri Alimi (Revoke)

€ Gonderici bir izini siler ya da bir yasak ekler.
& Iptal (Cancel)

€ Gonderici istegi iptal eder.
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]
Politika Kavramlan

Politika Motoru

& Politika motoru politikalari yorumlar ve cikarsama
yapar.

& Yetkilerin, yasaklarin, zorunluluklarin ve 6zel izinlerin
kararlarini verir.

€ Konusma edimleri ve etki alani bilgisini kullanarak
uygulanabilir.
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Politika Kavramlan
Celiskilerin Cozimii

& Celiski (Confiict)y - Ayni hedefteki ayni islem icin
farkh kurallar/politikalar tanimlanmis olabilir.

€ Birden fazla kuralin mevcut olmasi durumunda hangi
kuralin uygulanacaginin ya da uygulanmayacaginin
belirlenmesi islemi celiski cozumuddur.

€ Amac catismanin sonlandiriimasidrr.

& Cozim icin;
& Oncelik belirlemesinden (specifying priority) ve
& oncelik iliskilerinden ( precedence relations)
yararlaniimaktadir.
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€ Ponder
4 XACML
€ Protune
4 WSPL

& Rei
&€ KA0S

0T0Z3eqnS 1T
NvD nbzQ uq
ISYWTIHILSYIISYYY NINTYITIIA WIILIT10d 93M TVSWVINY

15



Rel

& http://rei.umbc.edu
& OWL-Lite temelli bir politika tanimlama dilidir.

& Kullanicllarin yetkiler, yasaklar, zorunluluklar ve
oOzel izinler kavramlarinti tanimlamasina izin
vermektedir.

& Sistemdeki yetkiler ve zorunluluklarin varlklar
arasinda degis tokus edilebilmesi icin Rei politika
dilinin konusma edimleri kiimesi vardir.

@ Politika tanimlamalarini cikarsamak icin bir Prolog
nolitika motorunu kullanmaktadir.

®Rei politika motorunun saptadigi  politika
celiskilerini cozmek icin Ustveri kullaniimaktadir.
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Rel

€ Rei motoru ¢ok cesitli sorgulara yanit verebilir:

&X'in Z kaynagi Uzerinde Y eylemini
gerceklestirme izni var mi?

€X, Z kaynagl Uzerinde hangi eylemleri
gerceklestirebilir?

& Varolan politika etki alaninda X'in bitlin
izinleri nelerdir?

€ Rei motoru bu sorgulara yanit verirken konusma
edimlerini goz oOnune alir ve ust politikalari
kullanarak ortaya cikabilecek celiskileri ¢cozmeye

calisir.
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KAoS

& http://www.ihmc.us/research/projects/KAoS

®KAoS politika dilinde ontolojiler OWL dili ile
tanimlanmaktadir.

& KAoS Politika Ontolojisi (KPO), vyetkiler ve
zorunluluklardan olusmaktadir.

€ KAoS oOnce KPO'yu daha sonra ek ontolojileri
yukler.

&Sunin Java Etmen Sunularini (Java Agent
Services - JAS) temel almaktadir.

& Cikarsama icin JTP'%yi (Java Theorem Prover)
kullanmaktadir.

18
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KAoS

®KaoS grafiksel arayliz olarak KaoS Politika
Yonetim Aracini (KaoS Policy Administration Tool
- KPAT) saglamaktadir,

& KPAT kullanicilara politika tanimlamasinda,
dluzeltme ve uygulamada yardimci olmaktadir.

€ Ontolojilere g6z atmak ve ontolojilerin
yuklenmesinde, yeni tanimlanmis ontolojilerin
cozumlemesinde ve celiskilerin cozimunde de
kullaniimaktadir.

19



]
Ponder

& http://www-dse.doc.ic.ac.uk/Research/policies/
honder.shtml

& Ponder bildirim deyimlerinden olusan nesneye
dayal bir politika dilidir.

@ Politikalari hazirlamak, guncellestirmek, silmek ve
taramak  icin cesitli grafiksel araclar
saglamaktadirr.
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Ponder

& Politika turleri:
@& 1zinler (authorizations)
€ Zorunluluklar (obligations)
& Sakinimlar (refrains)
& Yetki aktarimlan (delegations)

21



Ponder

@ Yalin politika (basic policy)

& Sistem davranislarinda yer alan secimleri
yoneten bir kural olarak dustuntlmektedir.

@ Bilesik politika (composite policy)

€ Yalin politikalarin gruplanmasindan
olusmaktadir.
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XACML

@ http://www.oasis-open.org/committees/xacml
& eXtensible Access Control Mark-up Language.

& XML tabanli bir dildir.

€ XML olarak tanimlanmis nesnelere karsi, yetki
politikalarinin XML olarak tanimlanmasi icin
tasarlanmistir.
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XACML

€ Bir XACML politikasi temel bilesenleri;

& Hedef

€ Kuralin uygulanacagi kaynaklar, 6zneler ve
eylemler kimesini tanimlamaktadir.

& Etki

€ Kuralin etkisi izin ya da yok saymak olarak
olacaktir.

& Kosullar

€ Kuralin uygulanabilirligini belirten bir boole
tanimi gosterir.

24
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XACML

@ Bir istek;
& istek ile ilgili 6znenin,
& istekte yer alan kaynagin,
@ yerine getirilen eylemin ve
@ cevrenin iliskili oldugu
Oznitelikleri icerir.

25
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XACML

€ Yanit ise dort karardan birini icerir:
& 1zin (permit)
& Red (deny)
€ Uygulanamaz (not applicable)

€ Uygulanabilecek  politikalarin  ya da
kurallarin bulunamadigi durum.

& Belirsiz (indeterminate)

@ Erisim denetim islemi sirasinda bazi
hatalarin meydana geldigi durum.
& Bir istek, bir politika ve ilgili yanit XACML
baglamini (XACML context) olusturur.

26



11 Subat 2010
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Protune

€ PROvisional TrUst Negotiation.

4 REWERSE projesinin  (http://cs.na.infn.it/
rewerse) politika ve ust dilidir.

€ Bu politika dili; erisim denetimi politikalari, gizlilik

politikalari, gecici politikalar ve is kurallarinin

pelirtiimesinde kullaniimaktadir.

@ Protune politika dili nesneye dayal sdzdizimi ile
gelistirilmis bir mantiksal programlama dilidir.
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WSPL

€ Web Services Policy Language.

&®Yetki, hizmet niteligi (QoS), gizlilik ve
uygulamaya 0zel sunu secenekleri gibi cok cesitli
politikalar belirtmek icin uygun bir dildir.

€ WSPL soOzdizimi OASIS XACML standardinin bir
alt kumesidir.

€ Uygulanmakta olan ve web sunulari ile birlikte
kullanilan standart bir politika dilidir.
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Karsilastirma

# Iyi tanimlanmis anlamsallik
@ Altyapidaki bicim

€ Eylemin yuritilmesi

& Yetki aktarimi

@ Gergeklestirim tir(

& Uzlasma

€ Sunus bicimi

@ Genisletilebilirlik
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.
Karsilastirma

Iyi Tanimlanmis Anlamsallik

€ Bir politika dilinin anlamsalligi eger o dilde
olusturulmus olan politikanin  anlami  dilin
gerceklestiriminden bagimsiz ise iyi
tanimlanmistir.

& Eger bir politika dili Mantik Programlama veya
Betimleme Mantigi (Description Logic - DL)
temelli ise iyi tanimlanmis denilebilir.

€ Bu durumda KAoS, Rei ve Protune politika
dilleri iyi tanimlanmis anlamsalligi tasir.
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Karsilastirma

Iyi Tanimlanmis Anlamsallik

Ivi Tanimlannms

KAoS

Rei

Ponder

Protune

WSPL

A.It_}.’apldakl DL Dennht;{:nl;dﬂz:n tik Nesneye Dayali Mantik - -
Bicim Programlama, DL Programlama
Eylemin Var (sistem
Yiiriitii . Yok Yok dzelliklerine Var Var Var
iiriitiilmesi ..
erigirken)
Yetki Aktarim Yok War Var War Yok Yok
. Dagitik Dagitik Dagitik
Gerceklestirim Merkezi Politikalar, Merkezi Dantik Politikalar, Politikalar,
Tiirii Merkezi Merkezi Merkezi
Gergeklestirim Gerceklestirim Gergeklestirim
TUzlasma Yok Yok Yok Var Yok Yok
) o Izin/Yasak/ Izin/Yasak/ Izin/Yasak. Izin/Yasak.
Sonug Sekli Izin/Yasak Zorunluluk/Ozel | Zorunluluk/ Yetki Agiklamalar Uygulanamaz, Uygulanamaz,
Izin Aktarim Belirsiz Belirsiz
Genisletilebilirlik Var WVar Var WVar Var Yok

31




.
Karsilastirma

Altyapidaki Bicim

€ Anlamsal olarak iyi tanimlanmis dillerden;
€ KAoS, Description Logic temelli

€ Rei, Mantik Programlama, Betimleme Mantig
ve Deontik Mantigi birlestirmekte

€ Protune, Mantik Programlama temelli
€ Ponder, nesneye dayal bir politika dilidir.
€ WSPL ve XACML icin bir bicim yoktur.
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Karsilastirma
Altyapidaki Bicim

KAoS

Rei

Ponder

Protune

WSPL

Iyi Tammlanms

Anlamsalhk

Var

WVar

Deontils Mantik

Yok

INEET

WVar

Yok

Eylemin Var (sistem
Yiiriitii . Yok Yok ozelliklerine Var Var Var
iiriitiilmesi .
erigirken)
Yetki Aktarimi Yok Var Var Var Yok Yok
- Dagitik Dagitik Dagitik
Gergeklestirim Merkezi Politikalar, Merkezi Dagitik Politikalar, Politikalar,
Tiirii Merkezi Merkezi Merkezi
Gercgeklestirim Gerceklestirim Gerceklestirim
Uzlasma Yok Yok Yok Var Yok Yok
] . Izin/Yasak/ Izin/Yasak/ Izin/Yasak. Izin/Yasak.
Sonug Sekli Izin/Yasak Zorunluluk/Ozel | Zorunluluk/ Yetki Agiklamalar Uygulanamaz. Uygulanamaz,
1zin Aktarim Belirsiz Belirsiz
Genisletilebilirlik Var Var Var Var Var Yok
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.
Karsilastirma

Eylemin Yuratalmesi

@ Politika yurattlirken bazi eylemlerin
gerceklestiriimesi gerekebilir:

® Sistem saatine erismek.
@ Veritabanina bir sorgu gdénderilmesi.
€ Log dosyasina kayit eklenmesi.
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Karsilastirma
Eylemin Yirutialmesi

KAoS Rei Ponder Protune XACML WSFPL
Ivi Tamimlanmis
Var Var Yok WVar Yok Yok
Anlamsalhk
Altvapidaki Deontik Mantik_
ty P DL Mantik Nesneye Dayali M?]:lﬂ( - -
Bicim Programlama, DL Programiama

Exvlemin

Yetki Aktarmm Yok Var Var Var Yok Yok
. Dagitik Dagitik Dagitik
Gerceklesti N . "
reeiiestinm Merkezi Politikalar, Merkezi Dagitik Politikalar, Politikalar,
Tiirii Merkezi Merkezi Merkezi
Gergeklestirim Gercgeklestirim Gercgeklestirim
Uzlasma Yok Yok Yok Var Yok Yok
) o Izin/Yasak/ Izin/Yasak/ Izin/Yasak. Izin/Yasak,
Sonu¢ Sekli Izin/Yasak Zorunluluk/Ozel | Zorunluluk/ Yetki Agiklamalar Uygulanamaz, Uygulanamaz,
1zin Aktarimi Belirsiz Belirsiz
Genisletilebilirlik Var Var Var Var Var Yok
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.
Karsilastirma

Yetki Aktarimi

€ Ponder, yetki aktarimi icin 6zel bir politika tir(
tanimlamaktadir.

€ Rei ve Protune politika dilleri de yetki aktarimini
desteklemektedir.

& KAoS, XACML ve WSPL ise vyetki aktarimini
desteklememektedir.
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Karsilastirma
Yetki Aktarimi

KAoS Rei Ponder Protune XACML WSPL
Iyi Tammlanms
Var Var Yok Var Yok Yok

Anlamsalhk
Altyapidaki Deontik Mantik,

o DL Mantik Nesneye Dayal1 M?}Elﬂ( - -
Bicim Programlama, DL Programlama
Eylemin Var (sistem

L . Yok Yok dzelliklerine Var Var Var
Yiiriitiilmesi

YetKi ARktarimm

erigirken)

. Dagitik Dagitik Dagitik
Gergeklestirim Merkezi Politikalar, Merkezi Dagitik Politikalar, Politikalar,
Tiirii Merkezi Merkezi Merkezi
Gercgeklestirim Gerceklestirim Gerceklestirim
Uzlasma Yok Yok Yok Var Yok Yok
] . Izin/Yasak/ Izin/Yasak/ Izin/Yasak. Izin/Yasak.
Sonug Sekli Izin/Yasak Zorunluluk/Ozel | Zorunluluk/ Yetki Agiklamalar Uygulanamaz. Uygulanamaz,
1zin Aktarim Belirsiz Belirsiz
Genisletilebilirlik Var Var Var Var Var Yok

37




Karsilastirma
Gerceklestirim Turd

@ Politikalarin  gerceklestirimi saglanmadan 6nce
politikalar bir yerde toplanmalidir.

€ KA0S ve Ponder'da bu merkezi olarak vyerine
getirilmektedir.

€ Rei, WSPL ve XACMLde politika gerceklestirimi
merkezi olurken politikalar dagitik olarak agdan
toplanmaktadir.

€ Protune’da ise politikalarin gerceklestirimi dagitik
olmaktadrr.
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Karsilastirma
Gerceklestirim Turd

KAoS Rei Ponder Protune XACML WSPL
Iyi Tammlanms
Var Var Yok Var Yok Yok
Anlamsalhk
Altvapidaki Deontik Mantik,
ty P DL Mantik Nesneye Dayali M?;lﬂ( - -
Bicim Programlama, DL Programlama
Eylemin Var (sistem
ey . Yok Yok dzelliklerine Var Var Var
Yiiriitiilmesi ..
erigirken)
Yetki Aktarimi Yok Var Var Var Yok Yok

ceklestirim

Metliezi

hienkez]

TUzlasma Yok Yn Yok Var Yc- Yc-
) o Izin/Yasak/ Izin/Yasak/ Izin/Yasak. Izin/Yasak.
Sonug Sekli Izin/Yasak Zorunluluk/Ozel | Zorunluluk/ Yetki Agiklamalar Uygulanamaz, Uygulanamaz,
Izin Aktarim Belirsiz Belirsiz
Genisletilebilirlik Var WVar Var WVar Var Yok
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Karsilastirma
Uzlasma
&®Sadece  Protune  politika dili  uzlasma

saglamaktadrr.
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Karsilastirma
Uzlasma

KAoS Rei Ponder Protune XACML WSFPL
Iyi Tammlanms
Var Var Yok Var Yok Yok
Anlamsalhk
Altvapidaki Deontik Mantik,
o DL Mantik Nesneye Dayali Mantik - -
Bicim Programlama, DL Programlama
Eylemin Var (sistem
e . Yok Yok dzelliklerine Var Var Var
Yiiriitiilmesi ..
erigirken)
Yetki Aktarim Yok War Var War Yok Yok
. Dagitik Dagitik Dagitik
G klesti I I o
ereeiiestinm Merkezi Politikalar, Merkezi Dagtik Politikalar, Politikalar,
Tiirii Merkezi Merkezi Merkezi
Gergeklestirim Gerceklestirim Gergeklestirim
) o Izin/Yasak/ Izin/Yasak/ Izin/Yasak. Izin/Yasak.
Sonug Sekli Izin/Yasak Zorunluluk/Ozel | Zorunluluk/ Yetki Agiklamalar Uygulanamaz, Uygulanamaz,
Izin Aktarim Belirsiz Belirsiz
Genisletilebilirlik Var WVar Var WVar Var Yok
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Karsilastirma
Sonuc Sekli

& Politika gercgeklestiriminin  sonucunun istekte
bulunan varliga dondurilmesi gerekmektedir.

€ KAoS ve Ponder'da bu yanit istek alindi ya da
alinmadi seklindedir.

®WSPL ve XACML bu iki yanitin yani sira
uygulanabilir kural ya da politika olmadigini
belirten uygulanamaz ve islem sirasinda hata
olustugunu  bildiren  belirsiz  yanitlarinida
icermektedir.

& Protune, gelismis aciklama vyeteneklerine izin
vermektedir.
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@ Istekte
gercek
gercek
gercek

& Rei po
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Karsilastirma
Sonuc Sekli

bulunan varlikk, isteginin  neden
esmediginin yani Sira isteginin
esmesi Icin hangi adimlari
estirmesi gerektiginide sorabilmektedir.

itika dilinde alindi ve alinmadi yanitlarinin

yani sira istekte bulunan varlik, zorunluluk
politikalarinda, zorunlulugu gerceklestirmesinin
ve gerceklestirmemesinin  etkilerini  what-if
sorgulamalari ile karsilastirarak  zorunlulugu
tamamlayip tamamlamamaya karar verebilir.



Karsilastirma
Sonuc Sekli

KAoS Rei Ponder Protune XACML WSFPL
Iyi Tammlanms
Var Var Yok Var Yok Yok
Anlamsalhk
Altvapidaki Deontik Mantik,
o DL Mantik Nesneye Dayali M?;lﬂ( - -
Bicim Programlama, DL Programlama
Eylemin Var (sistem
ey . Yok Yok dzelliklerine Var Var Var
Yiiriitiilmesi ..
erigirken)
Yetki Aktarim Yok War Var War Yok Yok
. Dagitik Dagitik Dagitik
Gerceklesti o I o
reeikiestinm Merkezi Politikalar, Merkezi Dagtik Politikalar, Politikalar,
Tiirii Merkezi Merkezi Merkezi
Gergeklestirim Gerceklestirim Gergeklestirim
TUzlasma Yok Yok Yok Var Yok Yok

Genisletilebilirlik
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.
Karsilastirma

Genisletilebilirlik

&®Kullanici  kendi gereksinimlerine goére dili
uyarlayabilir.

€ WSPL disinda bltln politika dilleri
genisletilebilirlige izin vermektedir.
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Karsilastirma
Genisletilebilirlik

KAoS Rei Ponder Protune XACML WSPL
Ivi Tammlanms
Var Var Yok WVar Yok Yok
Anlamsalhk
Altvapidaki Deontik Mantik, &k
o DL Mantik Nesneye Dayali Mant - -
Bicim Programlama, DL Programlama
Eylemin Var (sistem
e e . Yok Yok ozelliklerine Var Var Var
Yiiriitiilmesi . .
erigirken)
Yetki Aktarim Yok Var Var Var Yok Yok
. Dagitik Dagitik Dagitik
Ge klesti .- . .
reefiestirim Merkezi Politikalar, Merkezi Dagitik Politikalar, Politikalar,
Tiirii Merkezi Merkezi Merkezi
Gerceklestirim Gergeklestirim Gerceklestirim
Uzlasma Yok Yok Yok Var Yok Yok
] . Izin/Yasak/ Izin/Yasak/ Izin/Yasak. Izin/Yasak.
Sonu¢ Sekli Izin/Yasak Zorunluluk/Ozel | Zorunluluk/ Yetki Agiklamalar Uygulanamaz. Uygulanamaz,
Belirsiz Belirsiz

Genisletilebilirlile

Izin

Altarimm
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