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Ozet: Bu calismada, Akademik Bilisim 2011°de verilen “Kriptoloji ve Uygulama Alanlari:
Acik Anahtar Altyapist ve Kayith Elektronik Posta” baglikli bir giinde verilen egitimde
anlatilan temel kavramlar 6zetlenmistir. Kriptolojinin temelleri, elektronik imzanin kullanildig:
acik anahtar altyapisi ve bunlarin giincel uygulamasi olan kayith posta konusunda agiklayici
bilgiler verilmistir. Okuyucunun kriptoloji ve uygulama alanlar1 hakkinda daha fazla Tiirkce
kaynaga erismesi amaciyla cesitli kaynaklar belirtilmistir.

Anahtar Sézciikler: Kriptoloji, E-imza, Acik Anahtar Altyapisi, Kayitli Elektronik Posta

Cryptology and Its Applications: Public Key Infrastructure and Certified Electronic
Mail

Abstract: In this study, fundamental concepts presented in Akademik Bilisim 2011 as one
day seminar titled “Cryptology and Its Applications: Public Key Infrastructure and Certified
Electronic Mail” are summarized. Information about basics of cryptography, Public Key
Infrastructure which uses the electronic signature and their current application, certified
electronic mail is clarified. We give some directions to the reader for more detail about
cryptology and its applications.
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1. Giris bir matematiksel tekniklerin  biitiiniine
kriptografi denir.
Bilgisayarin kesfi ve Internet kullaniminin
yayginlasmasi sonucunda geleneksel iletisim Kriptografi, bir bilginin istenmeyen
yerini elektronik iletisime birakmustir. Bunun taraflarca anlasilmayacak bir hale
sonucunda elektronik ortamlarda yapilan doniistiiriilmesinde  kullamlan  tekniklerin
islemler icin giivenlik kavrami cok fazla biitlinii olarak aciklanabilir. Kriptografi

onem kazanmaktadir. Giiniimiizde ¢ok sik
kullandigimiz Internet {izerinden yaptigimiz
haberlesmeler ve islemlerin giivenligini
saglamak icin disiplinlerarasi c¢alismalarla
gelistirilen ~ bircok  yontemin  birlikte
kullanildigr  soylenebilir. Yalmz burada
kullanilan yontemlerin bircogunun dayandig:

gizlilik, biittinliik, kimlik denetimi, inkar
edememe gibi bilgi giivenligi kavramlarim

saglamak  icin  calisan = matematiksel
yontemleri icermektedir
] Gizlilik : Bilgi istenmeyen

kisiler tarafindan anlasilmamahdir.
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Ll Biitiinliik : Bilginin iletimi
sirasinda hic degistirilmedigi
dogrulanmalidir.

Ll Kimlik Denetimi

Gonderici ve alia  birbirlerinin
kimliklerini dogrulamalidur.
] Inkar Edememe : Génderici
bilgiyi gonderdigini ve alici bilgiyi
aldigini inkar edememelidir.

Kriptanaliz, sifrelenmis yani anlamsiz bir
metinden dogru metni bulma yo6ntemidir.
Kriptoloji ise kriptografi ve kriptanalizin
birlikteligi icin kullanilmaktadir. Baska bir
deyisle  Kriptoloji, haberlesmede  veri
giivenligini saglayan kripto cihazlarini, bu
cihazlarda kullanilan algoritmalarin
giivenilirligini arastiran, matematik bazh
elektrik ve elektronik miihendisligi, bilgisayar
bilimleri, bilgisayar miihendisligi, istatistik ve
fizik boliimlerini ilgilendiren disiplinlerarasi
bir alandur.

Bu yazimizda kisaca kriptografinin
gelisimden, gizli ve aclk anahtarh
sistemlerden, elektronik imza ve acik anahtar
altyapisindan, kayith elektronik posta,
kriptografik algoritmalarin baz1 giiniimiiz
uygulamalarinda kullanimlarindan
bahsedecegiz ve kriptografi egitimi icin
kaynaklar 6nerecegiz.

2. Kriptolojinin Gelisimi

1970'ere kadar sadece askeri ve resmi
kurumlarin kullandig1 kriptografik yontemler,
1976 yilinda Diffie ve Hellman’in onerdigi
“Acik Anahtarhi Sistemler” kavramiyla bir
devrim gecirmistir. 1976 yilina kadar var olan
sifre sistemlerinin giivenilirlikleri anahtarin
gizliligine dayanmaktaydi. Gizli Anahtarh
Sistemler  olarak adlandiracagimiz  bu
sistemlerde, sifreleme ve sifre ¢ozme islemi
icin onceden belirlenen anahtarlar
kullanilmakta ve sifre sistemlerinin de hep bu
tiir olabilecegi diistiniilmekteydi. Ancak, Acik
Anahtarli Sistemlerin kegsfiyle ayni anahtarin
hem alia hem de gonderici tarafindan
bilinmeden de giivenli haberlesmenin
saglanabilecegi ortaya cikmugtir. Ayrica, Agik

Anahtarli Sistemler gizliligin yam sira veri
bitiinliigli, kimlik kanitlama ve inkar
edememe konularina da c¢oziim getirerek
bircok yeni uygulamalari da beraberinde
getirmistir.

Gizli Anahtarli  Sistemlerin  ¢alisma
prensibi Figiir 1°de gosterilmistir. Gizli
Anahtarli Sistemlerin isleyisinde en cok yer
degistirme ve karistirma islemleri
kullanilmaktadir. Ornegin, en ¢ok bilinen
basit sifrelerden birisi olan Sezar sifresinin
calisma mantig1, sifrelenmek istenen harfin,
kendisinden sonra gelen 3. harf ile yer
degistirilmesidir. Sezar sifresi ile ABC, CDE
olarak sifrelenebilir. Giintimiizdeki
hesaplama giiciiniin yiiksek olmast ve
iletisimin bilgisayar ortaminda yapilmasindan
otiirti, bu tip yer degistirme ve karistirma
islemleri gsekil degistirmistir. Bu tip yer
degistirmeler icin cesitli matematiksel
uygulamalar bulunmaktadir. Ornegin, tiim
diinyada kullanilan ve giivenilir oldugu
bilinen AES (Advanced Encryption Standard)
algoritmasi eski tip yer degistirme iglemlerini
kullanmasimin ~ yam1  sira, matematiksel
yontemleri de kullanmaktadir. Gizli Anahtarlh
Sistemler yer degistirme ve karistirma
islemlerini temel aldigindan 6tiiri ¢ok kisa

sirede ¢ok biiyiik boyutlardaki verileri
sifreleyebilirler. Aym hizda sifre c¢6zme
islemini de gerceklestirebilirler.

Gizli Anahtarli Sistemler
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Figiir 1. Gizli Anahtarli Sistemlerin Isleyisi

SIFRE COZME

Génderici ve alici
tarafindan paylasilan
gizli anahtar

Gizli Anahtarh Sistemlerde, alic1 ve
gonderici aym1 anahtar1 kullandigindan, bu
gizli anahtarin paylasilmasi1 bir problemdir.
Gizli anahtar oOyle bir paylasimahdir ki,
sadece alic1 ve gonderici gizli anahtarin ne
oldugunu bilsin. Gizli Anahtarli
Sistemlerdeki anahtar paylasim problemine



Acik Anahtarli Sistemler ile ¢oziim gelmistir.
Acik Anahtarli Sistemlerin isleyisi Figiir 2’de
resmedilmistir. Acik Anahtarli Sistemlerde,
acik (herkes tarafindan bilinen) ve gizli
(kisiye 6zel) anahtar olmak {iizere iki cesit
anahtar kullanilmakta ve bu sayede, Acik
Anahtarl1 Sistemler ile herkesin birbirlerini
tanimadan bile gizli bir sekilde haberlesmesi
saglanmaktadir. iki  farkh  anahtarin
kullanildigt  Acik  Anahtarli  Sistemlerin
calisabilmesi icin matematiksel problemlere
ihtiya¢ duyulmaktadir. Ayrica, bu sistemlerin
giivenilir olarak adlandirabilmesi icin bu
problemlerin ¢6ziimiiniin de zor oldugunun
gosterilmesi gerekmektedir. Bunlara bagh
olarak giiniimiizde en c¢ok kullanilan agik
anahtarli  sistemlerden RSA  carpanlara
ayirmanin zorluguna, DSA (Digital Signature
Algorithm) ve ECDSA (Elliptic Curve Digital
Signature Algorithm) ise sonlu cisimler ve
eliptik egri {izerindeki ayrik logaritma
probleminin zorluguna dayanmaktadir. Acik
Anahtarl1 Sistemlerin en cok kullanildig:
alanlar Gizli Anahtarli Sistemler icin anahtar
paylasimi ve elektronik imza uygulamalardir.

Acik Anahtarli Sistemler
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Ayse'nin acik anahtari herkes
tarafindan bilinmektedir.
Ancak, Ayse'nin gizli anahtari
Ayse'ye ¢zeldir ve sadece
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Figiir 2. Acik Anahtarli Sistemlerin Isleyisi

3. Elektronik imza ve Agk Anahtar
Altyapisi

Kamu kurumlarinda yapilan bircok islem
icin kimlik kanitlanmasi ve imza atilmasi
gerekmektedir. Bu tiir islemler -elektronik
ortamda yapilmak istendigi zaman ortama
uygun kimlik kamitlama ve imza atilmasi
gerekmektedir. Elektronik imza (e-imza)
elektronik ortamlarda 1slak imzanin yerine
gecmekte ve bireyin kimligini icermektedir.

E-imza, gonderilmek istenen
eklenen, kimlik  dogrulama
kullanilan elektronik veridir.

belgeye
amaciyla

E-imza, Acik Anahtarli Sistemlerin en
yaygin kullamilan bir uygulamalarindan
birisidir. E-imza olusturmak ve dogrulamak
icin cesitli bilgilere ihtiya¢c bulunmaktadir. E-
imza olusturmak icin oncelikle hangi e-imza
algoritmasinin (RSA, DSA, ECDSA)
kullanilacaginin belirlenmesi gerekmektedir.
Buna ek olarak, e-imzanin hangi platformda
baska bir deyigle, kriptografik donamimlar ile
atilacagi onemlidir. Akilli kartlar (Smart
card) en ¢ok kullanilan ve bilinen kriptografik
donanimlardan birisidir ve kredi karti
boyutlarindadir. Akilli  kartlar iizerinde,
sifreleme, sifre ¢O6zme, imzalama, imza
dogrulama ve anahtarlar1 depolama gibi
hizmetleri ~ sunmaktadir. ~ Akilli  karti
kullanabilmek icin bilgisayar ile uyumlu
calisacak akilli kart okuyuculara ihtiyag
vardir. Akilli kartin igine bireyin gizli
anahtar1 yiiklendikten sonra e-imza atilmaya
hazirdir. Bireyin gizli anahtar1 kendisine 6zel

tretildiginden ve  sadece  kendisinde
oldugundan, attign = imzalarin  kopyasi
yapillamaz. Ayrica, gondericinin yolladig1

mesaj iletisim aninda degistirilirse, alici bunu
e-imzada kullanilan algoritmalar sayesinde
anlayabilir. Figiir 3 e-imzanin nasil atildigim
anlatmaktadir.
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Figiir 3. e-imza ile gonderilen veri i¢in yapilan
iglemler

E-devlet uygulamalarn ve kriptolojinin
ortak calisma sahasi sadece e-imza ile sinirh
degildir. E-devlet ile kagit iizerinde yapilan
her islem elektronik ortama gectiginden, daha
onceden fiziksel olarak korunan kagit



tizerindeki bilgilerin elektronik ortamda
yetkisiz  kigiler tarafindan  goriinmesini,
degistirilmesini engellemek gerekmektedir.
Giivenli  elektronik  arsivleme  olarak
adlandirilabilecek bu saklama islemi icin
verinin ozelligine gore (kim/kimler tarafindan
olusturuldu, gecerlilik stiresi gibi) gesitli
givenlik seviyeleri belirlenmelidir. Bu tip
islemler icin Gizli Anahtarhh Sistemler ile
Acik Anahtarh Sistemler belli bir siraya gore
kullanilmal ve kullanilan
sifrelerin/algoritmalar anahtar boylar
ihtiyaca uyumlu bir sekilde secilmelidir.

4. Kayith Elektronik Posta

Klasik posta sisteminde herhangi birisi
postaneye gidip, zarfin iizerindeki gonderici
boliimiine herhangi bir isim yazarak size
mektup yollayabilir. Bu tip istenmeyen
mektuplarin Oniine ge¢cmek ve mektubun
alicaya ulastirilip ulastirlmadigindan emin
olunmak amaciyla iadeli taahhiitli posta
sistemi  gelistirilmistir. =~ Bu  sistemde,
gonderici, mesajimn  aliciya  ulastirilip
ulagtirlmadig1 bilgisine sahiptir ve aym
zamanda alic1 da gonderici béliimiinde yazan
ismin  kesinlikle  gonderici  oldugunu
bilmektedir. Kamu kurumlarinin, 6zellikle
Adalet Bakanlhigi, Calisma ve Sosyal
Giivenlik  Bakanhigi’'min  kisilere  ozel
bildirimleri  (tebligat) bildigimiz iadeli
taahhiitlii posta yoluyla yapilmaktadir.
fletisim tekniklerinde elektronik postanin
yaygin kullamminin klasik tebligat ile
birlestirilmesi, bireylerin bu tip bildirimlerden
aninda haberdar olmasini saglayacaktir. Bu
tip sistemlere kayith elektronik posta (KEP —
Registered e-mail) adi verilmektedir. KEP
sistemlerinin kullanim alanlarinin, sadece
bireylere yapilan resmi tebligatlar olmadigi
bilinmektedir. Klasik posta yoluyla elimize
ulagan her haber ve fatura (su, -elektrik,
telefon, dogalgaz, v.b.) KEP sistemleri ile
iletibilir. Bu sistemin en ©nemli avantaji,
istenilen mesajin kars1 tarafa iletildiginden
emin olunmasidir. Alict ise bu mesajin
kesinlikle mesajin gonderici boliimiinde
yazandan geldiginden emin olmaktadir. Bu
kimlik denetimi e-imza kullamm ile
gerceklesmektedir. Kagit ortaminda yapilan

bildirimlerin, ¢evre ve ekonomiye olan zarar1
bilinmektedir. Her yil bu tip bildirimler icin
binlerce aga¢ kesilmekte ve bunlarin kamu
kurumlarina olan maliyetleri milyonlarca
TL’yi bulmaktadir. Elektronik ortamda
yapilan bu bildirimler icin bu tipte sorunlar
bulunmamaktadr.

Elektronik ileti kullaniminda
karsilagtigimiz en biiyiik sorunlardan birisi
reklam veya baska igerikli istenmeyen
mesajlardir (spam elektronik posta). KEP
sistemlerinin ~ hayata  gecirilmesi ile
istenmeyen icerikli mesajlarin da Oniine
gecirilecektir. Kisacasi, KEP ile daha verimli,
cevreci ve maliyeti diigiik elektronik
haberlesme saglanacagr Ongoriilmektedir.
Ayrica, KEP sistemlerinin farkli
yorumlanmast ile  kurumlar arasindaki
giivenilir ve kayith iletisim ve arsivleme
sorunlarina  ¢6ziim  bulunacagr  agiktir.
Oniimiizdeki senelerde KEP sistemleri ve
tiirevlerinin giinliik hayatimizda nasil aktif
olarak yer alacagim hep birlikte gorecegiz.

5. Kriptografik Algoritmalarin Giinlitk
Yasamdaki Diger Uygulamalari

Kriptografik algoritmalarin  caligsacagi
ortamlar ihtiyaca yonelik olarak farkhilik
gostermektedir. Ornegin, kredi kartlar, akill
kartlar, uydu alicilari. Burada sadece akill
kartlarin ~ bazi  kullamm  alanlarindan
bahsedecegiz. Akilli kartlarin uygulama
alanlarn oldukca genistir : e-kimlik (Akilh
kart tabanli elektronik kimlik Kkart1), e-
pasaport (elektronik pasaport). Bu tip
uygulamalarda sayisal kimlik bilgileri ve
biometrik  bilgiler akilli  kart igine
yerlestirilmektedir. Kimlik dogrulama
yontemleri ve akilli kart {izerindeki verinin
saklanmas! icin de kriptografik yodntemlerin
diizgiin bir bicimde kullanilmasi
gerekmektedir.

Kriptolojinin giinliik yasamdaki kullanim
alam sadece e-devlet ve elektronik ileti ile
sinirh  degildir. Giinlik yasamimizin bir
parcast olan elektronik ticaret (e-ticaret —
online  alisveris), Internet bankacilig,
kablosuz cihazlar, cep telefonlari, kredi



kartlari, CD/DVD
uygulamalarda
oldukca 6nemlidir.

gibi
giivenligin

teknolojik
saglanmasi

E-ticaret, mal ve hizmetlerin satinalinmasi
veya  satilmasi  isleminin  elektronik
ortamlarda yapilmasi olarak tanimlanabilir.
Yapilacak bu islemlerden 6nce érnek e-ticaret
sitesinde verilerin korunmas1 igin baz
onlemler alinmasi gerekmektedir. E-ticaret
sisteminde miisteriler cesitli kisisel bilgilerini
sisteme  girmektedirler. = Web tarayica
kullanilarak yapilan bu islem sonucundaki
veriyi islenecegi ortama giivenilir olarak
gotlirmek icin SSL (Secure Sockets Layer)
protokolii kullanilir. SSL, Netscape firmasi
tarafindan gelistirilen ve Internet iizerinden
giivenli veri aktarimi saglayan kriptografik
teknikleri icermektedir. SSL ile gizlilik,
biitiinliik ve kimlik denetimi gibi web
ortamindaki giivenlik problemlerine ¢odziim
bulunmugtur. SSL’nin uygulanabilmesi i¢in
sunucu sertikasina ihtiya¢ vardir. Bir sunucu
sertifikasinda, sertifikay1 veren kurum ve
organizasyon sahibi hakkinda bilgi bulunur.
SSL’in caligma mantig1 temelde 3 asamadan
olusur. ik asamada kullamlacak olan
sifreleme algoritmalar iizerinde anlagilir.
Sonraki asamada iizerinde anlasilan Acgik
Anahtarli  Sistem  kullamlarak  anahtar
degisimi  ve sertifika dogrulanmasi
gerceklenir. Son asamada ise ikinci asamada
elde edilen anahtar ile Gizli Anahtarli Sistem
kullanilarak veriler sifreli bir bicimde kars
tarafa yollanir.

Internet bankacilifl giiniimiizde herkes
tarafindan yaygin olarak kullanilmaktadir.
Internet bankacihigi, subeye gidilerek alinan
hizmetlerin Internet iizerinden sunulmasi ile
meydana gelmistir. Giintin her saat diliminde
kullanilabilinen ~ Internet  bankaciliginin
giivenligini saglamak icin cesitli uygulamalar
bulunmaktadir. Veriler transfer islemleri
sirasinda mutlak suretle sifrelenmelidir. Bunu
saglamak icin SSL uygulamasimin aktif hale
getirilmesi gerekmektedir. Ayrica e-imza ve
sertifika kullammi giivenligi arttirici diger
onlemlerdir. Internet bankacihiina girisi daha
giivenli hale getirmek icin tek kullammlik
anahtarlar (one time pad) iireten kriptografik

donanmimlar bankalar tarafindan miisterilerinin
hizmetine sunulmustur. Tek kullanimhik
anahtar ile Internet subesine her seferinde
farkh  bir sifre ile girme olanagl
saglanmaktadir.

Giintimiizde cep telefonlar1 her yerde
kesintisiz haberlesmeyi saglayabilmek icin
bir ihtiyac haline gelmistir. insanlarin telefon
konugmalarinin dinlenmesinin popiiler oldugu
bu dénemde, bunlar1 engellemenin temel yolu
kriptografiden gecmektedir. Cep telefonlar
araciligiyla yaptigimiz — goriismeler Gizli
Anahtarli Sistemlerin bir tiyesi olan A5 sifresi
veya tiirevleri ile sifrelenmektedir. Kriptoloji
alanmindaki  gelismeler 1s18inda, burada
kullamlan = sifrelerin  giivensiz  olduklar
ispatlanmistir. Kablolu telefon hatlar1 bagka
bir deyisle, sabit hatlar iizerinden yapilan

goriismeler icinde benzeri sifreler
kullanilmaktadir. Bu c¢ercevede, telefon
goriismelerinin dinlenememesi icin

kriptografik anlamda giivenlik olciitlerini

saglayan sifrelerin kullanilmas1 ihtiyac
bulunmaktadir.

6. Oneriler

Bu yazimizda, kriptografinin tarih

boyunca insanlarin ihtiyaclarina bagh olarak
stirekli degisim gecirdigini ve giintimiizde
bircok alanda uygulamasimin oldugunu
anlatmaya calistik. Kagit-kalem ortamindan
elektronik  ortama gecis ve verilerin
tasinmasi, depolanmasiyla birlikte bilgi
giivenligi kavraminin énemi ortaya ¢ikmustir.
Elektronik ortamlarda yapilan islemlere
giiven kriptografik yontemler ile
saglanmaktadir. Ulkemizde Internet
kullamminin  yayginlagmasi, klasik posta
sistemlerinin elektronik ortamlardaki
uyarlamalarn ve akilli kartlarin daha etkin
kullanimi ile bu ortamlardaki giivenlik
sorununa 6nem verilmesi gerektigini bir kez
daha gostermektedir. Bu ortamlardaki olasi
giivenlik sorunlarinin o6niine gecebilmek ve
yeni teknolojileri giivenli bir bicimde
uygulamaya gecirebilmek icin Kriptografi
alaninda c¢alhismalarin takip edilmesi ve
giincel  gelismelerin  uygulanmas1  bir
ihtiyactir.



Kriptoloji konusunda egitim almak isteyenler,
Tibitak Bilgem “Kriptoloji Egitimleri” web
sayfasindaki [8] duyurulari diizenli olarak
takip edebilirler. Bir kriptografi egitimi/dersi
beraberinde, egitim amagli, temel
kriptosistemleri uygulamalar ile anlatan ve
kriptanalizleri sunan ve de modern
kriptografik algoritmalar ve protokollerin
animasyonlarina yer veren Cryptool yazilim
[9], ODTU Uygulamali Matematik Enstitiisii
(UME) Kriptografiye giris notlar1 [10], D.R.
Stinson'n  kitab1 [11] ve de wuygulamal
kriptografi el kitab1 [12] kullamlabilir.
Kriptoloji, e-imza, X.509 sertifikalar ve Agik
Anahtar Altyapis1 konularinda temel tanimlar
icin bir bagvuru kaynagi “Tiibitak UEKAE,
Acik Anahtar Altyapis1 Egitim Kitab1” dir
[13]. Kapak konusu Kiriptoloji olan
TUBITAK Bilim ve Teknik Dergisi'nin 500.
sayisindaki kriptoloji ile ilgili makaleler [14]
ve ODTU UME AAA grubunun web
sayfasinda onerilen makaleler [15] okunabilir,
E-imza mevzuatlar1 [16] ve standartlar1 [17]
incelenebilir. Bunlara ek olarak, bilgi
giivenligi ve kriptoloji alanindaki akademik
gelismelerin paylasildigi Uluslararas1 Bilgi
Giivenligi ve Kriptoloji Konferans: [18] ve
Ag ve Bilgi Giivenligi Sempozyumu [19]
tilkemizde diizenlenmektedir.
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