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Ozet: Giinliik hayatimizda bilgi sistemlerinin kullaniminin artmasi, casusluk amaci ile bilgi
toplama yazilimlar1 da hizla artmaktadir. Bilgi sahibinin izni olmadan ilgili bilgiyi toplayan
yazilimlar zararli yazilimlar kategorisine girmektedir. Zararli yazilimlar, amaglarim
gerceklestirmek icin bilgi sistemlerinin degisik boliimlerini kullanabilmektedir ve veri
toplamak igin de farkli haberlesme kanallarimi1 kullanabilirler. Ayrica, ¢ok farkli yontemler
kullanarak diger bilgi sistemlerine yayilabilirler. Bir bilgi sisteminde, veriyi giivenli tutabilmek
icin en hassas ve kritik boliimlerden biri isletim sistemidir. Bu bildiride, zararli yazilimlarin
farkli tiirdeki isletim sistemleri iizerinde etkileri incelenmistir. Yapilan inceleme, bir zararl
yazilimin farkli tiirdeki isletim sistemlerini daha c¢ok etkileme egiliminde oldugunu
gostermektedir.

Anahtar Sozciikler: Isletim sistemi, zararli yazilimlar
Effects of Malicious Software on Different Operating Systems

Abstract: The pervasive usage of information systems in our daily lives has set the stage for
malware leverage multiple attacks to collect data for espionage. In doing so, the malware may
take on various parts of an information system to collect data and may capture data by using
different communication interfaces. The malware may also use many propagation methods to
spread. One of the most critical and vulnerable parts of an information system to secure data is
operating systems. In this paper, we have investigated effects of malware on different
operating systems. We have found that malware tend to affect many kinds of operating
systems.
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1.Giris yazilimlardan korunma teknikleri
arastirilmigtir.

Biligim sistemlerinin cok hizl

geligsmesiyle birlikte hayatimizda Caligmamizin ikinci boliimiinde zararh

edindikleri yerler de hizla artmaktadir. yazilimlarin ~ yayilhimlarim1  inceledik.

Artik pek ¢ok veri bilisim sistemleri Sonraki  bolimde igletim  sistemleri

iizerinde tutulmaktadir. Bu giin gegtikce iizerinde durduk. Dordinci boliimde

biiyliyen bu veri seti bazi kotii amagh
yazilimlar ile yetkisiz kigiler tarafindan
kullanilmak istenmektedir. Buna ek olarak
sistemler bagka sistemlere saldirilarinda
kullanilmak amaciyla da ele gegirilmek
istenmektedir. Bu bildiri kapsaminda, bu
zararll  yazilimlarm  farkli  isletim
sistemlerinde yayilma sekilleri
incelenmigtir.  Ayrica, bu  zararh

aragtirmamizin  sonucglarin1  verdik. Son
boliimii 6nerilere ayirdik.

2. Zararh Yazihmlarm Yayilim

Zararli yazilimlar, bilisim sistemlerine
bulasarak bu sistemlerin, kendi yaratilma
amaglart  dogrultusunda,  calismasin
amaglarlar. Bu  yazilimlar  sisteme
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bulastiktan  sonra  sistem  igerisinde
kullanicrya kendi varligimi fark ettirmeden
yayilmaya baglarlar. Bircok bulagma
metodu vardir. Bunlar Sekil 1°de
gosterildigi gibi asagida yer almaktadir.
Bulagma yollarim1 genel olarak web, dosya
paylastmi  ve sosyal mihendislik ile
olmaktadir.
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Sekil 1. Zararl yazilimlarin bulagsma
yollar1 [1].

2.1. Web

Web sitelerin arka planinda bulunan
HTML, sabit diske yazma veya silme
islemleri yapilmasina izin vermez. Bunun
yant sira, web sayfalarinda ¢ok kullanilan
Java ve JavaScript ile yazilmig web
uygulamalar1 da diske bir sey yazmaz ve
silmez. Ancak, zararli yazilimlar tarayici
aciklar1 ile bulasabilmektedir. Ziyaret
edilen bir web sitesi drive-by-download ile
size sormadan yaninda baska eklentiler
indirebilir. Bu sekilde zararli yazilimlar
bulasmis olur. Ayrica, gomili HTML
etiketleri veya JavaScript DOM nesneleri
ile cookie dosyanizdan veri ¢alabilir veya
size damigmadan bagka islemler yapacak
sekilde tasarlanmis olabilir. Sekil 2’de
ornek bir cross-site script gosterilmistir.

”><SCRIPT>var+img=new+Image();img.
src="http://hacker/”%20+%20document.c
ookie;</

SCRIPT>

var img=new Image();
document.cookie;

img.src="http://hacker/” +
document.cookie;

Sekil 2. Cross-site script ornegi [2].
2.3 Dosya Paylasim

Dosya paylasimi, Internet’teki web siteleri
tizerinden PDF veya Office dosyalariin
paylasimi, P2P veya USB ile program
paylasimi gerceklestirilebilmektedir. P2P
paylasim  ortamlart  virlis  taramasi
bulundurmamaktadir ve bu tiir paylagimlar
ile virlis yaymak olduk¢a kolaydir. O
ylizden, zararli yazilimlar genellikle
Kazaa, Limewire, Ares ve Gnutella gibi
programlar araciligiyla  yayilmaktadir.
PDF tipinden dosyalar igerisinde ¢oklu
ortam dosyalari, direk URL ve HTTP
iletisimleri araclarini bulundurmasi
aracihi@iyla virlis yayabilirler [3]. Ayrica
Office dosyalart ve PDF tipinden dosyalar
script tabanli olduklari igin igerisine farkl
kodlar eklenebilir. USB’ler ise autorun
Ozellikleri sayesinde sisteme eklendikleri
anda bir dosya calistirabilmeleriyle viriis
yayabilme 6zelligine sahiptirler.

2.3. Sosyal Miihendislik

Sosyal ag siteleri kullanarak da zararh
yazilimlar1 yaymak miimkiindiir. Kisiler,
arkadaglar1  tarafindan  gdnderildigini
sandiklar1 linkleri diigiinmeden acabilirler.
Arkadaslarindan  geldigini  sandiklari
dosyalar1 bilgisayarlarma indirebilirler.
Sadece sosyal aglarda degil e-posta ile de
virlis bulagsmis dosya gonderilebilir. .exe,
.pif, veya .scr uzantili dosyalar potansiyel
olarak viriislii dosyalardir [3].

3. Isletim Sistemleri

Zararli yazilim yayillma metotlar isletim
sistemlerinin  agiklarimi  kullanmaktadir.



Bazi metotlar farkli isletim sistemlerinde
¢alisgmamaktadir. Bu bildiride, isletim
sistemlerinden Windows, Linux ve Mac
incelenecektir.

3.1. Windows

Windows isletim sistemi tiim diinyada en
¢ok kullanilan igletim sistemidir. Zararl
yazilim {ireten kisiler bu igletim sisteminin
aciklarim1  kullanarak  yayilabilen bir
yazilim irettiklerinde diger pek ¢ok
bilgisayar sistemini etkileyebilecekleri i¢in
en c¢ok saldirt bu igletim sistemine

gerceklestirilmektedir. Bu zararl
yazilimlar bilisim sistemine
bulastiklarinda ilk olarak sisteminizin
“Windows Registry” ayarlarini

degistirirler. ~ Sisteminizde “baslat ->
¢aligtir -> regedit” dediginizde acgilacak
olan pencerede asagidaki yolu izleyip
buraya kendi programlarinin  adim
yazarlar.  BoOylece  sistem  baslatilir
baslatilmaz zararli igerik bulunduran
program calismaya baslar. Iste bu nedenle
bu “path”i zararli yazilim kod pargasina
eklemektedirler [4].

HKEY_LOCAL_MACHINE\ Software\
Microsoft\Windows\ CurrentVersion\

RunServices
RunServicesOnce
Run

RunOnce

HKEY_CURRENT_USER\Software\
Microsoft\ Windows\ CurrentVersion\

e Run
e RunOnce
e RunServices

Windows isletim sistemi lizerindeki ilk
makro viris —Concept- 1995 yilinda
kesfedilmistir. Bu viriis, Microsoft Word
Office dokiimanlartyla bulagsmaistir.

Boza adli viriis ilk olarak 1996 yilinda
kesfedilmistir.  Microsoft Windows’95

isletim sistemi disinda birka¢ Windows
stirimiinde daha goriillmistiir. Microsoft
Excel dokiimaniyla bulagsmustir.

CIH viriisii -Cernobil olarak da bilinir- ilk
olarak 1998’de kesfedilmistir. Bu viriisiin
amact veri kaybina neden olmaktir.
Calistirilabilen dosyalar ile bulagmustir.

StrangeBrew viriisii ilk olarak 1998’de
kesfedilmistir. Java tabanli bir program
oldugu i¢in Windows igletim sisteminin
pek ¢ok siiriimiinii etkilemistir. Bu viriis
herhangi bir zarar vermemistir. Amact ¢ok
sayida sisteme bulagabilmek olmustur.

Melissa menace makro viriisii ilk olarak
1999 yilinda kesfedilmistir. Microsoft
Word  dokiimanlarim1  veya  e-posta
eklentilerini kullanarak yayilmustir.

BubbleBoy adiyla bilinen bir diger viriis
gesidi 1999 yilinda kesfedilmistir. Bu
viris kendini e-postalara ekleyerek ve
Internet Explorer’in aciklarindan
faydalanarak yayilmustir.

LoveBug virisii — ILOVEYOU olarak da
bilinir — ilk olarak 2000 yilinda
kesfedilmistir. Yayilmak icin Outlook
kullanmigtir. Birkag saat igerisinde tiim
kitalara ve on binlerce bilgisayar sistemine
bulasmustir [5].

3.2. Linux

Linux igletim sistemi agik kaynak kodlu
bir isletim sistemi oldugundan dolay,
daha giivenilirdir. Bu isletim sistemi pek
¢ok program gelistiricisi  tarafindan
incelendigi igin cok az acik
bulundurmaktadir. Bu aciklar1 zararh
yazilim ireticileri kolaylikla
bulamamaktadir. Bu nedenle bu isletim
sistemini  hedefleyen saldirt  miktan
oldukga azdir.

Ik Linux viriisii, Staog isimli viriis, 1996
yilinda kesfedilmistir. Assembly dili
kullanilarak yazilmig olan bu viris elf
dosyalarini kullanarak yayilmistir.

StrangeBrew viriisii ilk olarak 1998
yilinda kesfedilmistir. Java kullanilarak



gelistirildigi i¢in Linux isletim sisteminin
tim siirimlerini etkilemistir. Herhangi bir
zarar vermemistir. Sadece yayilmgtir [6].

3.3. Macintosh

Mac isletim sistemi diger isletim
sistemlerine oranla diinya ¢apinda daha az
makinede bulunmaktadir. Ciinkii bu
igletim sistemi sadece Apple iiriinlerinde
kullanilmaktadir. Bu nedenle zararh
yazilim treticileri daha ¢ok miktarda
sistemi  etkileyebilecek 6zellikte olan
Windows isletim sistemine saldirida
bulunmay1 tercih ederler. Ancak Mac
isletim sisteminin kullanim kolayligin
saglamak amaciyla Windows {izerinde
calisan pek cok program bu igletim sistemi
iizerinde de calistirabilmesi  6zelligi
nedeniyle zararli yazilim saldirilarina
maruz kalmaktadir.

Salomon adli makro viriis ilk olarak 1995
yilinda kesfedilmistir. Windows isletim
sistemi  tizerindeki Concept viriisiiniin
aymisidir.  Microsoft ~ Word  Office
dokiimanlarini kullanarak yayilirlar.

Boza adli viriis ilk olarak 1996 yilinda
kesfedilmistir. Microsoft Excel
dokiimaniyla bulagmistir. Ancak Mac
isletim sistemi Microsoft dokiimanlarini
okuyabildigi i¢in o da bu viriis tiirlinden
etkilenmistir.

Scores wviriisii ilk olarak 1988 yilinda
kesfedilmistir. Truva at1 da denilmektedir.
Mac igletim sistemleri igin 6zel olarak
uretilmistir.

StrangeBrew virlisii ilk olarak 1998
yilinda kesfedilmistir. Java kullanilarak
gelistirildigi i¢cin Mac isletim sistemini
etkilemistir. Herhangi bir zarar
vermemistir. Sadece yayilmustir.

LoveBug viriisiit — ILOVEYOU olarak da
bilinir — ilk olarak 2000 yilinda Windows
isletim sisteminde kesfedilmistir. Ancak
Mac isgletim sisteminin mimarisi nedeniyle
Mac bilgisayarlara da bulagmustir.

Opener virtisii ilk olarak 2004 yilinda
kesfedilmistir. Bu viriis isletim sisteminin
kontroliinii ele gegirip finansal islem
sifreleri calmas1 amaciyla tiretilmistir [5].

4. Sonug¢

Bir zararli yazilimin birden cok isletim
sisteminde yayilabildigi yukaridaki viriis
adlarindan anlagilmaktadir. Her isletim
sistemi Java kodlarini ¢alistirabildigi igin
Java ile yazilmig bir kod tiim isletim
sistemlerini etkileyebilmektedir.
StrangeBrew  viriisi  buna  Grnektir.
Microsoft Office dokiimanlart hem script
tabanli olmalari nedeniyle hem de ¢ok
sayida bilgisayar tarafindan
calistirilabilmeleri  nedeniyle en ¢ok
Windows  isletim  sistemi  saldiriya
ugramaktadir. Ikinci sirada Macintosh
gelmektedir. En az saldiriya ugrayan ise
Linux igletim sistemidir.

Bazi iddialara gore, Linux agik kaynak
kodlu bir isletim sistemi oldugu i¢in onun
aciklarmin saldirganlar tarafindan daha
kolay bulunabilecegi diisiiniilmektedir.
Ancak statiksel sonuglar gosteriyor ki agtk
kaynak kodlu olmasi igletim sisteminin
aciklarini birgok gelistiricinin katkist ile en
aza indirilebilir.

Ayrica, Linux isletim sisteminin agiklarini
hedef alan virlis yazilmis olsa bile viriis
etkin hale getirildiginde bulagsmaya
baslayacaktir ve sadece kullanicinin erigim
hakki olan alanlara bulasabilecektir. Linux
kullanicisi, program yiliklemiyorsa veya
yazilim ayarlari ile ilgilenmiyorsa yonetici
hesabiyla oturum agmayacag i¢in viriisiin
igletim sistemini ele geg¢irme ihtimali
yoktur. Ancak Windows boyle bir iglemin
gerceklesmesine miisaade etmez. Bu
nedenle Linux isletim sistemi hedef
almarak {retilmis virlisler daha diisiik
yogunluklu tehdit olustururlar [7].



5.0neriler

Isletim sistemleri birbirleri ile uyumlu
olmamalidir. Birinin c¢alistirabildigi bir
uygulamayi, bir baska isletim sistemi
kendi uygulamastyla acabilmelidir.
Ornegin, Windows Microsoft Office ile
Linux Libre Office uyumlu olmalidir.

Isletim sistemleri arasinda en giivenilir
olam agik kaynak kodlu olamidir. Ancak
yine de bu koti amagl yazilimlardan
korunmak i¢in yeterli gerekli tedbirler
alinmahdir. Bu  tarz  yazilimlarin
yayilmasinda en biylik etken kisilerin
bilgisizligidir.

Korunmak igin:

e Bir anti-viriis
olmalidir.

e Giivenilir olmayan kaynaklarla
dosya aligverigi yapmamaliyiz.

e Internet’ten bir sey
indirdigimizde onu agmadan 6nce
viriis taramasindan gegirmeliyiz.

e Saldir1  gelebilecek  durumlar
hakkinda haberdar olmaliyiz. Ona
gore onlem almaliyiz.

e Anti-virlis programimizin veya
isletim sistemimizin
giincellestirmelerini
ertelememeliyiz.

e Internet’te dolasirken bizi
yonlendirecegi sayfalari, butona
tikladigimizda ne  olacagm
dikkatli okumaliyiz [8].

programimiz

Tesekkiir

Bu c¢alisma EUREKA ITEA2 projesi
ADAX (proje no. 10030) ve TEYDEB
projesi AKFIS (proje no. 1130018)
tarafindan desteklenmistir.
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