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OZET :

Biometrik chazlar insadain benzeri olmayan pamak iz, g0z retinag, iris, ylz sekli, ses
imza, avug ig vs gibi kaakteridiklerini Olgerek; bilgissyar Sdemleri, veri bankdai ve
benzer ortamlara giris icin kimlik dogrulamasini yapmaktadirlar. Bunun disnda, bu ssemler
emniyet ve idihbarat birimlerinde de c¢ok degisk ameaglarla kullanilmaktadir. Biometrik
sgemler, temede kisnin sadece kendisnin sahip oldugu, kendis oldugunu kanitlamaya
yaayan, degidiremedigi ve digerlerinden ayirici olan, fiziksd veya davranissal bir Gzdliginin
taninmas  prengplen ile cdismektadirlar. Ancak bu sgemlein glvenilir olmdarinin yani sSra
pratik olmdari da gerektiginden dolayi, kisleri hangi yontemler ile tanindiklari da Gnemli bir
etkendir. Bu cdismada agirlikli olarak parmak izi tanimlama ve aradirma yontemleri de
dinmigir. Parmak izleri en yaygin olan karakteridiklerine gore gniflandiriimis, dde edilen
gniflar ise ayrintilara gore dt gniflara bdlinmuglr. Cdismada verilein  dde  edilmes,
bilgissyar ortamina aktarilmes ve vei tabaninda yerledirilmes husudarina ayrica dikkat
edilmis, 6rnek secme ve degerlendirme yontemleri de dinmis ve burada kardya cikan
problemler goderilmigtir. Sonug olarak biometrik sgemlerin 6zdliklede pamak izinin, ayirt
edici  Gzdlignin - bulunmagyla birlikte, glvenlik gdemlerinin gdidirilmesnde,  sudularin
bulunmasinda, insanlarin tanimlanmasinda kullanimi gittikge yayginlasmidtir.

Anahtar Kelimder :
Biometrik, parmak iz, kimlik tespiti, glvenlik.



GIRIS

Insanlari; parmek izlerinden, gOzZlerinden ve fizyolgjik Ozdliklerinden taniyabilen Biometri
teknolgjis, her gegen gin biraz daha gdidyor. Ancak bu teknolgjinin yayginlasabilmes igin
mdiyetlerin daha uygun hale getirilmes gerekiyor.
Internet  Uzerindeyken, hi¢ kimse kim oldugunuzu bilemez. Kim oldugunuzu kanitlamanizin
geleneksel yolu, e-posta atarken, on-line disveris yaparken veya givenlikli bir Web dtesine
girerken dfre yazmaktir. Fakat bu yol dfrdeme dgoritmdarinin gozimlenmes sayesinde gin
gegtikce guvenligini daha gok kaybetmektedir.
Sfrder ag korsanlari tarafindan birgok kez kirildigi icin yada kullanicilar tarafindan sk sk
unutulduklarindan  artik yerlerini Akilli Katlar ve Biometrik chazlar gibi yeni  teknolgjilere
birakmaktaar. Biometrik Cihazlar insanlarin benzeri odlmayan parmek iz, gbz retinas gibi
karakteridiklerini  Olcerek  kullanicilarin - dfre kullanmekszin - bilgissyar  dgtemleri, veri
bankdai ve benzer ortamlaa giris igin kimlik dogrulamasni yaparlar. Bu fizyolgjik dlcl
yontemlerinin  tUmU  “Biometri” olarak tanimlanmektadir.  Biometrik bilgiler;  kaybolmamak,
unutulamamek ve bir baskes tarafindan kullanilamamek gibi  Ozdliklerinin yani gra taklit
edilememe gibi gok 6nemli olan bir 6zdlige de sahiptir.
Biometri teknolojigyle, bilgissyara parmek izl tarayidsni kullanarak girmek, g0z tarayicis
yadimyla ATM’den paayi cekmek, ses tanima ile bankadara sedi taimat  vermek,
korunmekta olan mekenlara yilz tanima dhazi yadimiyla girebilmek vs  mimkin
olabilmektedir.
Biometri teknolgjid, hden, yukarida goderilen gdisnderin yani dra asagidaki - Gnemli
problemlerle kars karsyadir.

Biometri icin gereken donanimin pahdi olmes

Farkli sstemlerin birbirleriyle sorunsuz baglantisnin heniiz saglanamamis olmeas

Biometri teknolgjignin bir bittin halinde yeni yeni gdismekte olmasdir.
Bilgissyarlar gunlik hayain giderek daha 6nemli bir parcas hdine gdmesyle, begderin
imzaanmasndan disverise kadar pek ok idem dijitaleserek, biometri Urlnleri vazgegilmez
bir ha dacak gibi goriniyor.

BIOMETRININ BILGI ISLEM TEKNOLOJISINDE KULLANILMASI

Biometri, kullanicinin fiziksd ve davranissd Ozdlikleini taniyarak kimlik sgptamek  Uzere
odidirilmis bilgissyar kontrolli otomatik sdemler icin  kullanilan gend  bir terimdir. Bu



ggemler mimkin oldugunca, insan beyninin  kisyi tanima ve digerlerinden ayirt eme
yontemleri ile ayni sekilde cdismaktadir. Kart, sfre veya pin numaras kullanan diger tanima
yontemlerine oranla daha c¢ok tercih edilmektedirler. Bu durumun badica sebepleri
asagidakilerdir:

Kullanicinin, kimlik sgptama yapilacak yerde bizzat bulunma gerekliligi

Kullanicinin - yaninda kendini tanitmak icin kimlik karti benzeri taniticlar tasmak

zorundaolmayig

Kullanianin gfrefpin numaras gibi gizi dmes gereken hilgileri  ezberlemek zorunda

omayis
Internetin bilgi teknolojis araci olarak etkin kullanilmaya bedanmas ile birlikte, bazi kissd
bilgilere veya firmdara at gizi verilere, yekili omayan kis veya kuruludarca ulasmanin
engdlenmes  zorunlulugu dogmudur.  Bilinen ve vyaygin  oaak kullanilan  dgtemler,
kullanicilari  tanimlamak  yerine  kullanicinin - sundugu  taniticilara onay vermektedir. Habuki
biometrik teknolgjiler  kidleri dogrudan tenidiklari igin, yetkis olmayan kidlein degeli
bilgilere erigmini, ATM, cep tdefonu, smat kat, mesalidl bilgisayar, is idasyonu ve
bilgissyar aglai gibi ggemlerin uygunsuz  kullaniminin - engdlenmes icin en ¢ok  basvurulan
yontem  olmaktadirlar.  GUnimizde c¢estli  biometrik  dgtemler, eszamanli  tanma
uygulamdarindayaygin olarak kullanilmaktadir. Bunlarin en bilinenleri asagidakilerdir :

Parmak izi ededtirme

Iristanima

Retina taramas

Sesve konusmatanima

Yz tanima

B tanima
Biometrik sgemlerin glvenilir olmdainin yani dra praik olmdari da gerekir ve bu yizden
kisleri hangi yontemlerle tanindiklari da 6nemli bir etkendir. Bu yontemlere Ornek olarak
asagidakiler verilehilir :

1. Teshis (ldentification) prengbi: Bu prensbe gére dsteme imzalbilginizi) sunulur ve
ggem bu hbilgiye gore imza sshibine at olan tum diger bilgileri veritabanindan bulup
cikariyor.

2. Dogrulama (Veificaion) prensbi :Bu prensbe gore bir kimse dgeme kimligini
giriyor. Sgem bu kimsenin gergekten girilen kimligin  sshibi olup olmedigini o
kimlige ait olan kayitlari inceleyerek karar vermeye cdigr.



S6z konusu sgemler oldukca givenli sonucglar vermektedirler. Fakat ikinci prensbe gore
kiglerin bir gfre veya kullanic kodunu ezbere bilmderi gerekiyor. Kullanialarin ezberleme
problemi ortaya ciktigi durumlarda ise kisye kaybetmemes gereken bir kart verilebilir. Ama
tim bunlar risk faktorinl artirdigi igin gendde Dogrulama prensbi yogun olarak tercih
edilmez.

Biometrik sdemin en temd avantgi, kidlein hicbir zaman hichir yerde unutma veya
kaybetme olaneklari bulunmayan bir uzwlai ile kendilerini tanitebilmderidir. Bu  ylizden
gdecek igin planlanmakta olan givenlik dgtemlerinin en esas amad insanlarin hichir kart
veya andhitar taamadan veya dfre ezberlemeden evierinden cikabilmeeri ve bdli bir kisnin

sadece 0 oldugu icin taninabilmesidir.

BIOMETRIK SISTEMLERIN CALISMA PRENSIPLERI

Biometrik tanima sstemlerinin calisma prensibi asagidaki sekilde 6zetlenebilir.
Once kayitli bir img dinir. Bu img dijitd koda gevrilir. Bu kod da gerekirse yapilan ideme
gore dfrdenir ve hilgissyara kaydedilir. Daha sonra kullanici herhangi bir chaz arad ile
kendini dgteme tanitir. Gendlikle ayni kidye at olsa bile, girilen kod ile kayitli olan kodun
birebir tutuma olagligi yoktur. Bunda birgok faktor etkili olabilir. Bunlarda en yogun olarak
ragtlananlari asagidakilerdir :

Ortamin isklandirmes

Kignin bakis agis

Teshid yapilacak uzvun cihaza gore durmaacis

Cihazin ve kontrol edilen uzvun temizlik dereces ve nemi
Bu olumsuz ekilerden dolayi grilen kod, beli bir ylzde tutuncaya kadar sstemde kayitli
bulunan kodlarla karsladtirilir. Gereken yilzde yekdandiginda sahis taninir ve idem igin

onay veilir.

BIOMETRININ KULLANIM ALANLARI

Halen biometrik Sstemler asagidaki danlarda kullanilmaktadir :
Personel devam ve tekibi
Otomatik para gekme makinderinde kullanici tanimlama
Cagri merkezlerinde kimlik saptama



Havdimanlarinda check-in ve boarding idemleri

On-line bankacilik kullanici tanimlama

Sinir kontroli ve gnir kepilarindan giriderin kontrol U
Internet bankaciliginda kullanici tanimlama

Ektronik paratrandferlerinde kullanici tanimlama

Kredi karti uygulamaari

Kurumsa &g

Bilgisayar givenligi

Kirdik kasdara erigm givenligi

Satis noktas termindlerinde (POS) kullanici tanimlama
Askeri kaynaklarin etkin takibi

Cek onaylamaidemlerinde kullanic givenligi

Hastane ve sgorta kuruludarinda hagta takibi ve kimlik sgptama
Kamu hizmetlerine yondlik kayit takibi (SSK,vergi trafik)
Hesgp agmaidemlerinde kimlik tespiti

Bindara, tesdere ve ofidere eriam givenligi

Elektronik ticarette kullanicl tanimlama

Sube bankeciligi idemlerinde kullanial tanimlama

BIOMETRIK CESITLERI

Parmak izi Dogrulama

Parmak izi dogrulamaya birgok farkli yaklasm vardir. Bir kismi bilinen polis metodu olan iz
kardlagirmasni teklit eimeye cdidr, digerderi ise "moire fringe' sablonu yada ultrasonik gibi
kendilerine 6zgl yaklaamlar ile diz ssblon kardlastirmes yaparlar. Bazilai canli bir parmagi
hissedebilirler bezilari edemezler. Diger biometriklere kiyada parmak izi cihazlarinda cok
fazla cedtlilik vardir. Yikssk verimli ve disik hata payli omdaina ragmen tecriibesz
kullaniclarin  hetdi  idemleri nedeniyle sorunlar  dogurabilmektedir. Kullanic  argbiriminin  de
genis cgpli kullanimlarda nesl olmas gerektigi  disinilimes gerekir. Parmak izi  dogrulama,
kullanicllara  yeterli  egitimin  verilebilecegr ev ig  Sdemlede ve kontrolli  ortamlarda
kullanima uygundur. Entegrasyon ve kullanim kolayligi, disik fiyatlai ve kiglk ebatlari



nedeniyle is igasyonu erism gdemleinde Parmek izinin yaygin bir kullanid kitles bulmas
sadrtici degildir.

El Geometris

lsminden anladlacagi Uzere U¢ boyutlu bir perspektiften kullanicinin dinin ve parmaklarinin
fiziksd karakteridikleri esas dinir. En yaygin metotlardan biri olaraktan iyi performans saglar
ve kullanimi gbrecdi olarak daha kolaydir. Kullanic sayidgnin fazla oldugu yada sseme cok
fazdla erigmin olmadigi ortamlarda ve fazla kullanim digplini gerektirmemes nedeniyle tercih
edilebilir. Kararliligin igenirse ¢ok yiksek olabilecegi gibi, esnek performans ayalai ve
konfigrasyon genis uygulamdarda kullanima izin verir. El geometris okuyuculari Persond
Devan Kontrol Sdemleri gibi senaryolarda  popllerigini  kenitlamigtir.  Diger  sstemlere
entegrasyon ve kullanim kolayligi @ geometrisni bircok projede ilk adim olarak 6n plana
cikarmaktadir.

Ses Dogrulama

Gunlik iderde ne kadar cok sedi iletigmin kullanildigi  disinlldiginde oldukca ilging bir
teknik olarak karsmiza gikar. Bazi tasarimlar duvara monteli olarak karsmiza cgikarken bir
kismi da hilinen tdefon cihazlariyla entegre olarak kullanilirlar. Pazara birgok ses dogrulama
Urind  girmis olmasna ragmen cogu loka &kusik ve did sorunlai nedeniyle yetersz
kamidir. EK olarak kullanic tanitma idemleri diger biometriklere gbre daha karisk oldugu
icin pek dodca kardlanmamidir. Bununla birlikte bircok cadisma yapilmas gerekmekte olup
gdismderi izZlemek ilging olacaktir.

Retina Tarama

Bir optik dic vedtas ile retinanin benzersz ssblonlarinin disik yogunluklu bir isk kaynagi
ile taranmasna daydi yerlesmis bir teknolgjidir. Kararliligi kanittanmis bir teknik olmasna
ragmen  kullanicinin  bir  noktaya sabit bakmasni  gerektirmektedir.  Eger  gozlik
kullaniyorsaniz yada okuyucu ile goz temasna girmekten endise duyuyorsaniz pek givenilir
bir yontem degildir. Bu nedenlerden Otirl retina  taramasinin - kullanicilar  tarafindan
kabullenilmes zor olmakla birlikte teknolgji oldukca verimli cdismaktadir. Doksanli yilarin



ortdarinda yeniden tasaimla son hdine gdmis odup gdismis baglanilabilirlik ve kullanici
arabirimi saglamaktadir amayinede marjina bir biometrik teknoloji olarak gorilmektedir.

IrisTarama

Iris tarama, gozle ilgili biometrikler arasnda siphesz en bastlerinden biridir. Bagt Sradan
bir ccd kamera ile caisr ve kullanici ile okuyucu arasnda direk kontek olmasina gerek
yoktur. Ek olarak, ortdamanin Uzerinde sablon kardlagtirma potangyeline sahiptir. Teknoloji
olaak, Uclincl pati Ureticlerin ilgigni gekmis ve ilave Urlnlerin ortaya gikmasina Oncllik
gmidir. Gozitkle birlikte kullanilabilmes nedeniyle birtekim dini gruplarinda ilgisni  gekmis
tanimlama modunda iyi cdisan birkagc chazdan biri olarak kendini ispatlamigtir. Kullanim
kolayligi ve ssem entegrasyonu iris tarayicilar icin Sdylenmes pek kolay olmamakla birlikte
yeni UrUnler tanitildikca gdismderi takip edecegimizi umuyoruz.

Imza Dogrulama

Imza dogrulamanin diger biometriklerde gortlmeyen fakli yanlai vardir. Insanlar  imzaya
gunlik idemlerinde bir kimlik dogrulama aac olarak kullandiklarindan dolayi  zaten
digktirlar  ve bunun biomerige aktailmasnda bir anormdlik gormemiderdir.  Imza
dogrulama sdemlen cdismdaindski  kararlilign igpatlamidardir ve imzanin  dogrulama areci
olaak kullanildigi uygulamdarda yerlerini dmidardir. Ne yazik ki diger biometrik Uriinlere
kiyada ¢ok az sayida uygulames gorilmektedir. Eger uygulameniza uygunsa, disinilmeye
deger bir teknolgjidir.

YUz Tanimlama

Oldukca fazla ilgi ¢eken ancak yetenekleri  yanlis anladlmis bir  tekniktir. Pratikte
igalanmas zor adri iddidar ylz tanimlamaya yapilmigir. Tim yepilan, sabit iki  gorintinin
kardladtirilmasdir (cogu sstemin gergekte yaptigi budur, biometrik ile pek ilgis yoktur). Bir
gurup icindeki  kisnin kimligini dogrulamak icin kullanilir (bezi Sgemler iddia etmektedir).
Kullanid agigndan ylz tanimlamanin  c¢ekialiginik  anlamak  kolaydir, ama teknolgjinin
beklentileri konusunda redistik olmak gerekmektedir. su ana kadar yiz tanimlama sstemleri
uygulamaarda dnirli basari saglamidardir. Ama cdismaar devam etmektedir ve gelecekteki
uygulamdain nder olacagini gormek ilging olacaktir. Teknik zorluklar aslabilirse,  yiiz



tanimlamanin  birincl biometrik metod hdine gddigini gbrebiliriz. Sma, kulak memes yada
bircok farkli parametreyi kullanan metodlar mevcuttur. Teknik olarak ilging olmaariyla
birlikte glinlUk hayatta kullanilabilir olarak degerlendirilmemektedirler.

BIOMETRIK VERILERIN GIRILMESI VE ISLENMESI

Bu ideme Ornek oaak pamek izi dimini verdim. Pamek izi ilk defa dindiginda Uzerinde
kardlagtirma, arama, edeme ve vei tabanina kaydetme gibi idemleri ygomadan once bdirli
idemleretabii tuumes garekmektedir. Buidemlaednidemead vailir.

Idenmemis bir parmek izi Uzerinde bulanik bdlgder bulungbilir. Bu bulanikliklarin - ortadan
kddirilmes gerekir. Pamek izl (zerinde idem ygehbilmek ign fizksd otamodeki pamek ianin
manyeik otamaektailarek syisledinilmes gerekir.

Ream daek hilgsya aotamina &iailen br redm adinda il bigler icermektedir.  Kullanilan
bilgisayarin teknik ¢zdliklerine gore sayisd hbilgiler resm ayni olmasna ragmen bilgisayarlar
aadnda faklilik gogerir. Bu fakliligin temd nedeni kullanilan ¢dzinlrlik secenekleridir.
Eger hilgsyainz en fada 26 reg detediyosa dinzde buunen ream ekrach girintliemek ign
kulenlecak dan rak adig 0-26 rak aasnda dur. Yani resm Uzerinde bulunan syah noktaar O,
beyaz noktdar ise 256 ile gidailir. Bilgsyainzn eden kat 16 hit ginidigl dedediyorsa
kulanlen rede ign rek aypimi deha da hessss bir duuma gdlir. Reldain kdites gok deha atar. Syah
nokidar yine O ile godailir. Fekat beyaz rak 16777216 ile gidailir. Buwun ailami; 16777216 gt fakii
rerk kullanilalir demekdir.

Her renk; Kirmizi (Red), Yedl (Green) ve Mavi (Blug) ana renklerinin beirli oranlada
binedtirilmes ileddeedimektedir. Her anarengin debilecey meksmumdeger 256 dr.

256 x 256 x 256 = 16777216 adet renk

RGB (256, 256 ,256 ) = Beyaz

RGB( I ,1,1)= Siyah

Bir resm sayisdlagirmek demek her renge karslik gden sayiyi bulmek demekiir. Eger bir
resm icerignde kirmizi 15702248 renk kodu ile gosterilmisse, tUm resm igaisnde kirmiz an rak
koouilegodsilir. Kimmiz renkteki en ufek bir degisiklik bu sayiyi elkiler.

Sayisalastirma idemi; ekran pixellerine karslik gelen renk kodunun herhangi  bir program
araciligi ile dinarak bir dosyaya V(ij) formatinda yazdirilmas demektir.
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$ekil 6.2 Bir parmak izi resminin sayisal ghriiniimii




Yukarida ki sekilde On ideme ygpilmamis bir pamek izinin  sayisdlasmis durumu
gorulmektedir. Dikkat edilirse i¢ ice girmis bir sirll sayi gorllmektedir. Parmak izi Uzerinde
bulunan ve ayni bdlgeye karslik gden danlardaki sayilar aynidir. Bu hdiyle pamak iz
Uzerinde idem yaomak pek mimkin giimemedadr. Pamek izn idem  yaaldalir duuma
odirebliiz Oncelikle bu parmak izi Uzerinde bulunan degisk renk kodlarini ortadan kedrarek
resm  aladladlir kodaa donidimmek gaekmektedr. Bu ideme kisaca resmi sadece dyah ve
beyaz renklerden olusan bir gorintii hdine getirmek de diyebiliriz. Eger kullanilan monitor
Syah-beyaz bir monitor ise gorintl sadece iki renkle gosterilecektir. Bu durumda Syah-beyaza
donigtirme idemine gerek yoktur. Tercih edilen yontem de budur. Ikinc asamada resmin
Uzerinde bulunen kdinliklar dandart bir hae getirerek incdtme idemi ygpilmdidir. Daha
sonra yapilacak olan idem ise resm Uizerinde yaniz basna kamis hi¢ bir anlam ifade emeyen
renk kodlainin tamzemes idemdr. Asgdek skilde best dask galms br resm ign heiza
grintigl dedinersk inodemidir.
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Pamak iz Uzerinde bulunan renkleri dyah - beyaza donigtirmek icin degisk yontemler
kullanilabilir. Bu yontemlerden biris 1993 vyilinda Médténn ygmis ddugy V(ij) dizid
icerignde buduren her br demenn shit br syiya gie kadladilmes ve kadlagima idemi
nuouda shit sayiden biylk dalaa 0, shit sayiden kilgkk dadlaa | degginin vailmes yontam ile
mimkindr. Bu idem yaoildiginda V(ij) dizisyle ifade edilen pamak iz asagideki skilde
—



Pamak izi Uzerinde ayrintili arama cdismdar yapabilmek igin dyah-beyaza donistirdimis
pamek izi Uzerinde incdtme idemi yapilmdidir. Incdtme idemi birden fazla pixde denk gelen
goruntiiniin idenerek resm genedlinde bir yada iki pixd ile gbsterilmes idemidir.

SONUC

Teknolgjik geisnderin bu kadar hizli omes olumlu olmasnin karssnda olumsuz olarek da
insanligi  etkilemekte sahtediligin de  teknolgjinin nimetlerinden  yaralanmasina  sebebiyet
vermektedir. Bu nedenle son zamanlada dfrdeme yerine uygulanan biometrik  Sstemlerin



birlegtirilmes  cdismdari yogunluk kazanmaktadir. Buna Ornek olarak bir kapidan gecis
saglamek igin pamak izinin yaninda ylz sekli tanima, ses tanima, iris yada retina tanima gibi
givenlik sgamiei artek kullaniimektadir.

Son zamanlarda ise bilim adamlari kiglerin DNA bilgilerinden yaralanarak kimlik tespitini
saglamak icin yogun cdismdar sirdirmektedirler. Bu sstemin gergeklesmes duumunda dige
bomerik tanima ddamlaine gaek kdmeyacag bademmektedr. Fakat ilgli kaynedada vailen 6n
girilaegirebu sgemin gdidiriimes veyaygn duumagdmes yillar dacakiir.

Gnmzke higssa dtedi blg idem  tkdgigsin sn dgee gdigmnis dmesma ragmen
Biomark vailein idemesnde hde hdledimed gaeken prddemle qddur. Buun esss  nedan
bomerik  vailgin idemed yotemlainn gk zor bir skjlde dgaitmiediile bilmesdr. Zemimizoe
bu pradem alirsagaiyekdanain giziimes dessddesmisdacekdr.
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