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Günümüzde toplumlar, pek çok alanda hızlı bir değişim süreci içindedirler. İletişim ve bilişim teknolojilerindeki hızlı ve sürekli değişme ve gelişmeler sonucu, bilginin üretimi, işlenmesi, saklanması (depolanması) ve aktarılmasındaki evrim de bu değişim süreçlerinden biridir. Sanayi toplumundan sonra, şimdi de “bilgi toplumu” hatta daha uygun bir deyişle “enformasyon toplumu” ortaya çıkmıştır. Bilgi, işlenmiş yani kullanıma hazır hale getirilmiş enformasyondur. Bilgi toplumundan, “bilgi düzeyi yüksek toplum”, “bilginin temel ekonomik kaynak olduğu toplum”, “bilgisayar ve bilgi kullanımı ileri toplum” ve “bilgisayarın her alanda yaygın olarak kullanıldığı toplum” anlaşılmaktadır. 


Bilgisayarın icadı ve hemen her alanda yaygın olarak kullanılmasıyla birlikte “bilişim” adıyla yeni bir çalışma alanı, yeni bir sektör ve bunun sonucunda da “bilişim suçu” adıyla yeni bir suç türü ortaya çıkmıştır. 


Bilişim (informatics); bilgi ve iletişimin yapısı ve özellikleri, bilginin aktarılması, düzenlenmesi, depolanması, tekrar elde edilmesi, değerlendirilmesi ve dağıtımı için gerekli teori ve yöntemler ile bilgiyi kaynağından alıp kullanıcıya aktaran ve genel sistem bilimi, sibernetik, otomasyon ve insanın çalışma alanlarında yerinde ve zamanında kullanılan teknolojileri esas alan bilgi sistemleri, şebekeleri, işlevleri, süreçleri ve faaliyetleri olarak tanımlanabilir. 

İnternet ise, iki yahut daha çok sayıda bilgisayarın birbirleriyle bağlantısı anlamına gelen bilgisayar ağlarının (network) aralarında tekrar bağlantı kurmalarıyla oluşan ve bu şekilde giderek, büyüyüp gelişen, dünya çapında yaygın bilgisayar ağlarına dayalı bir iletişim sistemidir. İnternet, kitle iletişim araçları içerisinde en son bulunan ama en gelişmiş ve en etkili olanıdır. İnternet yoluyla da duygu, düşünce ve kanaatler ile olaylar açıklanabilir. İnternet ile çift yönlü bilgi aktarımı mümkündür. İnternetin kullanım amaçları çok çeşitlidir. İnternet erişimi olan bir kullanıcı, kendisine yetki verilmişse, dosya transferi protokolü (FTP) yoluyla internete bağlı diğer herhangi bir bilgisayardaki bilgilere erişip, onları kendi bilgisayarına alabildiği gibi, kendi bilgisayarından da internet erişimi olan başka bir bilgisayara bilgi gönderebilir. İnternet üzerindeki kullanıcılar, posta iletim protokolü ile birbirlerine bağlanarak, elektronik posta (e-mail) gönderebilirler. İnternette sohbet odaları (chat) yoluyla karşılıklı ve aynı anda hatta birden fazla kişiyle iletişim kurmak mümkündür.


Bilgisayarın icadı ve giderek gelişmesi, PC devrimi ve internetin yaygın şekilde kullanılmaya başlamasıyla bilgi üretimi, üretilen bilginin işlenmesi (enformasyon), depolanması ve aktarılması daha da kolaylaşmıştır. İletişim, internet yoluyla daha hızlı ve kolay hale gelmiştir. 21. yüzyıla “iletişim çağı”, “genetik çağı”. “elektronik çağı” gibi isimler atfedildiği gibi, “bilişim çağı” da denilmektedir. 

Bilgisayar ve internetin insan yaşamını kolaylaştırdığı bir gerçektir. İletişim hızlanmış, bilgi, duygu, düşünce ve kanaatler ile olaylar daha hızlı şekilde yayılır hale gelmiş, elektronik ticaret ortaya çıkmış ve bu suretle sanal ortamda alışveriş yapma imkanı doğmuştur. Bilgisayar ve internet artık, boş zamanları değerlendirme aracı haline de gelmiştir. Bilgisayar ve internet, insanoğlu için birer nimet olmalarının yanında bazı sakıncaları da beraberinde getirmiştir. Günlük hayatın neredeyse bir parçası haline gelen bilgisayar ve internet, yüzyüze iletişimi ortadan kaldırmakta ve sözlü diyalogu kesmekte ve sonuçta bağımlılık yapan birer nesne olmaktadırlar. İnternetin yoğun kullanımı, işyerlerinde üretimin düşmesine yol açtığı gibi, internet alışkanlığı kişinin ailesi ve çevresiyle olan ilişkilerini de olumsuz yönde etkilemektedir. 

Bu tür sosyo-kültürel ve ekonomik sorunları doğmasına yol açan bilgisayar ve internet, aynı zamanda bilgi hırsızlığı (eser hırsızlığı) yani intihal, dolandırıcılık, sahtecilik, nâsı ızrar, kişilik haklarını ihlali, genel ahlaka aykırılık, devlet sırlarını ifşası gibi hukuka aykırı amaçlarla da kullanılmaktadır. Bu durumlar hem etik’e (ahlâka) aykırı, hem de hukukî ve cezaî uyuşmazlıklara yol açmaktadır. Cezaî sorumluluk bakımından “bilişim suçları” önem arz etmektedir. Bilişim suçlarının ne olduğu, sorumluluğun kimde veya kimlerde olacağı doktrinde ve yargı çevrelerinde tartışılmaktadır. Bilişim alanında bir anlamda, hukuk teknolojiye yenik düşmektedir. Bilişim yoluyla işlenen suçlar ve haksız fiiller bakımından, getirilen düzenlemeler ihtiyaca cevap verememektedir. Bazı somut ve tipik olaylarda yargı mercileri adeta ne yapacaklarını ve nasıl karar vereceklerini bilememektedirler. 

Aşağıda, bilgisayar (bilgileri otomatik işleme tabi tutmuş sistem) ve internet kullanımında doğan hukukî ve cezaî meseleler üzerinde durulacak ve somut olaylarla konu desteklenecektir. 

BİLGİSAYAR VE İNTERNET KULLANIMINDAN DOĞAN HUKUKÎ MESELELER


Bilgisayar ve internet kullanımı yoluyla işlenen ve hukuka aykırılık teşkil eden fiilleri (suçları) aşağıdaki şekilde saymak mümkündür;

a) -Bilgi ve eser hırsızlığı (intihal)

b) -Genel ahlaka aykırı yayınlar(erotik, müstehcen ve pornografik yayınlar)

c) -Hakaret ve sövme
d) -Devlet sırlarını ifşa

e) -Bilişim suçları

f) -İftira 


Belirtmek gerekir ki bilişim suçları içerisine, TCK m.525 a-b-c-d hükümlerinde altı tip bilişim suçu öngörülmüştür. Bunlar sırasıyla;

a) Bilgisayarda yer alan bilgiyi öğrenme yani sır aleyhine işlenen suç (TCK m.525 a/1)

b) Başkasına zarar vermek için sistemin içeriğini kullanma, nakletme veya çoğaltma yani hukuka aykırı olarak sistemin içeriğini kullanmak suçu(TCK m.525 a/2)

c) Özel bir “Nâsı ızrar” suçu (TCK m. 525 b/1)
d) Bilgisayar marifetiyle dolandırıcılık suçu(TCK m.525 b/2)

e) Bilgisayar marifetiyle sahtecilik suçu (TCK m. 525/c)

f) Bilgisayar marifetiyle sahtecilik suçundan hasıl olan bir belgeyi kullanma suçu (TCK m.525/c)
Söz konusu bilişim suçlarını iki grupta toplamak mümkündür. 1- Bilişim sistemlerine karşı işlenen suçlar, 2- Bilişim sistemleri ile işlenen suçlar. 

Bilişim suçu, bilgisayar alanında toplum düzenine karşı bir davranış olarak ele alınır. Bilişim suçları her zaman kasıtlı olarak yani teammüden işlenmez. Bazen, hatalar ve ihmaller de bu suçların işlenmesine sebep olabilir. Bilişim suçları, bilişim sistemlerinin yaygın olarak kullanıldığı her alanda işlenebilir. Bu suçların en önemli hedefleri arasında ticarî kuruluşlar ve iletişim sektörü yer alır. Bu bağlamda, başkalarının banka kredi kartlarını sahte olarak üretmek, başkalarının banka kredi kart numaralarını herhangi bir şekilde öğrenip, ATM’lerden onun adına para çekmek, sanal ortamda başkasının hesabından alışveriş yapmak, bilgisayarda yüklü verileri mesela bir okulda bilgisayara yüklü öğrenci notlarını değiştirmek vb. suçlar birer bilişim suçudur.
Bilişim suçlarının en yaygın işlendiği alanlardan biri de ticaret ve özellikle de bankacılık sektörüdür. Elektronik ticaretin yaygınlaşması yani internet üzerinden yapılan alışverişlerin artması, tüketicileri, şirketleri ve bankaları yeni sorunlarla karşı karşıya getirmiştir. Bu tür sanal ortamdaki alışverişler şayet bilişim suçuna vücut vermişse tarafların mağduriyeti oluşmuştur. Avrupa Birliğine uyum sürecinde  15 Ocak 2004’te çıkarılan 5070 sayılı “Elektronik İmza Kanunu” ile elektronik imza getirilmiş ve böylelikle elektronik ticaretteki hukuka aykırı kullanımların önüne geçme amaçlanmıştır. Kanunla elektronik imzanın hukukî ve teknik yönleri ve kullanımı düzenlenmiştir. Elektronik imza; başka bir elektronik veriye eklenen veya elektronik veriyle mantıksal bağlantısı bulunan ve kimlik doğrulama amacıyla kullanılan elektronik veri anlamına gelir. Kanunla, “elektronik sertifika hizmet sağlayıcısı” kavramı getirilerek, yepyeni bir hizmet alanı kurulmuştur. İmza oluşturma verilerinin izinsiz kullanımı ile elektronik sertifikalarda sahtekarlık, yaptırım altına alınmıştır. Yayımı tarihinden itibaren (23 Ocak 2004), 6 ay sonra yürürlüğe girecek bu Kanunun uygulanmasıyla sanal ortamda alışveriş ve bankacılık işlemlerinin düzene gireceği ve tüketicinin korunacağı beklenmektedir. Kanunla getirilen güvenli elektronik imza, elle atılan imza ile aynı ispat gücünü haizdir. Usulüne göre güvenli elektronik imza ile oluşturulan elektronik veriler, senet hükmündedir. Bu veriler aksi ispat edilinceye kadar, kesin delil sayılırlar. 
Bilgisayar ve internet teknolojisindeki gelişmeler sonucu, işlenen ve suç oluşturan pek çok fiil yukarıdaki bilişim suçu türlerine aynen uymamakta ve bu da yargılamada problemlere yol açmaktadır. Çözüm için yargı mercileri çoğunlukla bilirkişilere başvurmakta ve hatta Yargıtay, bilirkişiye başvurulmadan verilen kararları bozma yoluna gitmektedir. Bilişim suçları konusunda uzman bilirkişiler kolayca bulunamamaktadır. Benzer konularda çok değişik kararlar çıkabilmektedir. Bu durum bilişim suçlarının yeniden düzenlenmesi gereğini ortaya çıkarmaktadır. 
Bilgisayar ve internet kullanımında sorumluluk bilinciyle davranılmaması, bilgisayar ve internet etiğine uymadığı gibi, çoğu zaman hukukî sorumluluğa (tazminat sorumluluğuna) ayrıca da yol açmaktadır. Bunları aşağıdaki şekilde saymak mümkündür;

· Kişilik haklarının (özel hayat, şeref ve haysiyet, ticarî ve ekonomik sır vb.) ihlali

· Hakaret ve sövmeden doğan hukukî sorumluluk

· Telif haklarına aykırılık

· Haksız rekabet

· İftira ve yalan haberden doğan hukukî sorumluluk.

TELİF HAKLARININ İHLALİ

5846 sayılı Fikir ve Sanat Eserleri Kanununda(FSEK), 4110 sayılı ve 07.06.1995 tarihli kanunla değişiklik yapılarak “bilgisayar programları” fikri emek ürünü olarak kabul edilmiş ve hukukî koruma altına alınmıştır. FSEK m.2/1 hükmüne yapılan ilave ile, “her biçim altında ifade edilen bilgisayar programları ve bir sonraki aşamada program sonucu doğurması koşuluyla bunların hazırlık tasarımları”, “ilim ve edebiyat eseri” kategorisine dahil edilmiştir. Ancak “arayüzüne temel oluşturan düşünce ve ilkeleri de içine almak üzere, bir bilgisayar programının herhangi bir öğesine temel oluşturan düşünce ve ilkeler eser sayılmaz” hükmü de FSEK m.2’ye son fıkra olarak eklenmiştir. Bilgisayar programlarını eser olarak korumak amacıyla FSEK’in değişik maddelerinde hükümler öngörülmüştür. (bkz:m.22/son fıkra, m.38, m.73/6)

Bilgisayar programları üzerindeki fikrî haklara (manevî ve malî haklara) hukuka aykırı saldırılar dolayısıyla FSEK’nda öngörülmüştür:

a) Hukuk Davaları

1- Tecavüzün Ref’i Davası: Manevî ve malî hakları tecavüze uğrayan kimse, tecavüz edene karşı, tecavüzün ref’ini (kaldırılmasını) dava edebilir (m.66). 
Tecavüz, hizmetlerini ifa ettikleri sırada bir işletmenin temsilcisi veya müstahdemleri tarafından yapılmışsa, işletme sahibi hakkında da dava açılabilir. 

Bütün bu durumlarda söz konusu kimselerin kusuru şart değildir. 

2- Tecavüzün Men’i Davası: Malî veya manevî haklarında tecavüz tehlikesine maruz kalan eser sahibi, muhtemel tecavüzün önlenmesini dava edebilir. Vaki olan tecavüzün, devam veya tekrarı muhtemel görülen hallerde de tecavüzün men’i davası açılabilir (m.69).

3- Tazminat Davası: Manevî hakları haleldar edilen kişi, uğradığı manevî zarara karşılık manevî tazminat ödenmesi için dava açabilir. Mahkeme, bu para yerine veya bunlara ek olarak başka bir manevî tazminat şekline de hükmedebilir (m.70). Malî hakları haleldar edilen kimse, tecavüz edenin kusuru varsa, haksız fiillere müteallik (Borçlar Kanunu) hükümler çerçevesinde tazminat talep edebilir (m.70/2). Her iki halde de, tecavüze uğrayan kimse tazminattan başka, temin edilen kârın kendisine verilmesini de isteyebilir. 
b) Ceza Davaları

1- Manevî Haklara Tecavüz Halinde: Eser sahibinin manevî haklarını ihlal edenlere hem hapis, hem de ağır para cezası verilir (m.71)

2- Mali Haklara Tecavüz Halinde: Hak sahibinin yazılı izni olmaksızın, FSEK’na aykırı olarak kasten, m.72 hükmünde yazılı fiilleri işleyenlere hapis ve ağır para cezası verilir (m.72).

3- Diğer Suçlar: FSEK’nda, bilgisayar programlarını korumak bakımından ayrı bir suç türü öngörülmüştür (m.73/6). Buna göre, “yegane amacı bir bilgisayar programını korumak için uygulanan bir teknik aygıtın geçersiz kılınmasına veya izinsiz ortadan kaldırılmasına yarayan herhangi bir teknik aracı ticari amaç için elinde bulunduran veya dağıtan” kişiye hapis ve ağır para cezası verilir. 

BİLGİSAYAR VE İNTERNET YOLUYLA KİŞİLİK HAKLARININ İHLALİ


Kişilik hakkı, uluslar arası belgeler, Anayasa ve ilgili kanunlar (Türk Medeni Kanunu, Borçlar Kanunu, Basın Kanunu, FSEK gibi) ile koruma altına alınmış bir temel haktır. Kişilik hakkı çeşitli kişilik değerlerinden oluşur. Kitle iletişim araçları ve bu arada internet yoluyla en fazla ve yaygın olarak ihlal edilen kişilik değerleri, “özel hayat hakkı” ve “şeref ve haysiyet”tir. Şeref ve haysiyet, kişisel şeref ve haysiyet, meslekî şeref ve haysiyet, ticari şeref ve haysiyet şeklinde ayrımlara tabi tutulabilir. 

İnternet yoluyla kişilik hakkının ihlalinden doğan sorumluluğu belirlemek amacıyla Basın Kanununa 15.05.2002 tarih ve 4756 sayılı Kanun ile Ek Madde 9 hükmü eklenmiştir. Bu hükme göre, Basın Kanununun yalan haber, hakaret vb. fiillerden doğacak maddî ve manevî zararlarla ilgili hükümleri (m.17, 16), bilişim teknolojileri ve internet ortamında sayfa açılması veya elektronik gazete, elektronik bülten vb. suretiyle yayınlanan her türlü yazı, resim, işaret, sesli veya sessiz görüntü ve benzerleri hakkında da uygulanır. Bu hükümle, internet yayınları hukukî sorumluluk bakımından yazılı basına yani Basın Kanununa teşmil edilmiştir. Zira, internet gazeteciliği ile yazılı basın arasında benzerlikler çoktur. Ancak doktrinde bu hüküm ağır eleştirilere maruz kalmaktadır. Ek Madde 9 hükmü, bir ihtiyaçtan doğmuştur ve sorumluluğun ve sorumlu olan kişilerin tespiti bir ölçüde kolaylaşmıştır. 
İNTERNET YAYINLARINDA CEVAP VE DÜZELTME HAKKININ KULLANILMASI


Cevap ve Düzeltme Hakkı, Avrupa Sınırötesi Televizyon Sözleşmesi (m.8), Avrupa Sınırsız Televizyon Direktifi (m. 23) ile Anayasa (m.32), Basın Kanunu (m.19), Türkiye Radyo ve Televizyon Kanunu (m. 27) ve 3984 sayılı Radyo ve Televizyonların Kuruluş ve Yayınları Hakkında Kanun (m.28) ile tanınmış bir temel haktır. Cevap ve Düzeltme Hakkı (tekzip hakkı): Kişilerin haysiyet ve şereflerine dokunulması veya kendileri ile ilgili gerçeğe aykırı yayınlar yapılması hallerinde tanınan ve böylelikle hak sahibine “silahlarda eşitliği” sağlayan bir müessesedir. Kanaatimizce, bilişim teknolojileri ve internet ortamında sayfa açılması veya elektronik gazete, elektronik bülten vb. suretiyle yayınlanan her türlü yazı ve resime karşı, yukarıdaki iki durumdan birinin mevcudiyeti halinde bu hak kullanılabilmelidir. Ancak, Türk Basın Yayın Mevzuatında bu konuda hukukî boşluk mevcuttur. Bu boşluğun doldurulması gerekmektedir. Kaldı ki, Basın Kanunu m.19’da yapılan değişiklikle, “kişinin kendisi ile ilgili yalan haber verilmesi veya kendine hakaret edilmesi veya sövülmesi” ibareleri de eklenmiştir. (15.05.2002 tarih ve 4756 sayılı Kanun)
İNTERNET YOLUYLA İŞLENEN SUÇLARDA CEZA SORUMLULUĞU


İnternet yoluyla işlenen bilişim suçlarında, pornografik veya şiddet içerikli yayınlarda cezaî sorumluluk da ayrı bir önem arz etmektedir. ABD’de ve çoğu Avrupa Birliği ülkelerinde bu tür yayınlardan cezaî sorumluluk bakımından üçlü bir ayrıma gidilmiştir. Bunlar;
1- İçerik sağlayıcısının sorumluluğu: İnternet içeriğini hazırlayıp sunan kişi (content provider) doğrudan doğruya genel hükümlere göre ceza sorumluluğu altındadır. 
2- Servis sağlayısıcının sorumluluğu: İnternet servis sağlayıcıları (service provider), suç oluşturan internet yayınlarının içeriğini bildikleri ve teknik olarak buna ulaşılması imkanına sahip bulundukları takdirde cezaî sorumluluk altındadırlar. 

3- Erişim sağlayıcısının sorumluluğu: Başkalarına ait içeriklere ulaşılmasına sadece aracılık edenler, geçiş sağlayanlar yani erişim sağlayıcıları suç oluşturan internet yayınlarından sorumlu değildir. 

Türkiye’de internet servis sağlayıcısı ve internet erişim sağlayıcısı ayrımı tam bir şekilde yapılmamaktadır. Bu ayrımın yapılması gerekir. 

NOT: BİLDİRİNİN SUNUMU ESNASINDA, YUKARIDAKİ KONULAR SOMUT ÖRNEKLERLE BİRLİKTE ANLATILACAKTIR VE DOKÜMANLAR İZLEYİCİLERE GÖSTERİLECEK VE DAĞITILACAKTIR. 

