MERKEZİ KULLANICI TANIMA SERVİSLERİ

Günümüzde bilgisayar ağlarının ve bu ağlar üzerinde çalısan sunucu sayısının gittikçe artması, internet tabanlı verilen servislerin gittikçe nicelik olarak artmasına ve nitelik olarak heterojen bir yapıya bürünmesine olanak vermiştir. Ağ üzerinde servis veren birçok program, güvenlik kaygılarından dolayı istemci doğrulama ve yetki verme prosedürlerini doğru uygulamak zorundadır. Fakat, kullanılan işletim sistemlerinin, programların ve protokollerin birbirinden farklı olması, homojen bir kullanıcı tanıma yapısı kurmakta zorluk yaratmaktadır. Birçok durumda, bir sistem için tanımlanan kullanıcı, ihtiyaç duyulan diğer sistemlerde de tanımlanmak zorundadır. Bu durumda karşımıza birçok sorun çıkabilir:

              a- birden fazla kullanıcı doğrulama sunucu ile ilgilenmek (maintenance cost)

              b- değişik sistemlerde bulunan kullanıcı şifrelerinin senkron olması (update)

                 b1- sistem yöneticisi hatasından kaynaklı olarak herhangi bir sunucuda, kullanıcıya istenmeyen haklar verilmesi

                 b2- kullanıcının bir sistem üzerinde yaptığı değişikliğin diğer sistemler üzerinde de yapmak zorunda kalması

              c- istemci ile sunucu arasındaki iletişimin güvenli şekilde gerçekleşmesi (ssl)

              d- kullanıcılara ait şifrelerin sistem yöneticisi kontrolünde olmayan başka platformlara taşınması

              e- kullanıcı doğrulama yapan istemcinin, bazı platformlarda kullanıcı şifresini yerel platformda tutması

              f- kullanıcı doğrulama yapacak sunucunun ölçeklenebilir olması

              g- uluslararası standartlara uygun olması

Kullanıcı tanıma yapan sistemler düşünüldüğünde, yukarda açıklanan sorunlar göz önünde bulundurulmalıdır. a, b ve d şıklarında açıklanan sorunlar merkezi bir yapı kurmakla çözülebilmesine rağmen, c ve e şıklarındaki sorunların, istemci üzerindeki yazılımları da içine alacak şekilde çözülmesi gerekmektedir. f ve e şıklarındaki sorunlar ise genel anlamda her programda karşılaşılabilen problemlerdir ve serbest yazılımlar kullanılarak rahatça çözülebilmektedir.

DİZİN SERVİSİ ve LDAP PROTOKOLÜ

Kullanıcı şifrelerinin merkezi bir platformda tutulması için veritabanı sistemleri düşünülebilir. Çeşitli alanlarda şu ana kadar tüm ihtiyaçlara cevap veren bu sistemler, kullanıcı tanıma sürecinde gerekmiyecek özelliklere sahip olup, ihtiyaç duyulan bazı optimizasyonları da sağlayamamaktadır. Veritabanı sistemlerine alternatif olarak dizin yapısı karşımıza çıkmaktadır. Şifreleri bir dizin yapısı içerisinde tutmanın birçok faydası vardır. Bunlardan bazıları:

             a- dizin yapısı içerisindeki bilgiler dağıtık olarak bulunabilmekte, bu şekilde yük dağılımı yapılabilmektedir. (dns)

             b- kullanıcı tanımada "okuma" isteği "yazma" isteğinden çok fazla gerçekleşir. Dizin yapıları da bu tür süreçlerde veritabanına göre çok daha hızlıdır.

             c- dizin servisi üzerinden kullanıcı tanıma için herkes tarafından kabul görmüş ve üretici-bağımsız protokoller mevcuttur. (LDAP)

Kullanıcı şifrelerini saklamak için dizin yapısını ve bunlara erişim protokolü olarak LDAP'i kullanarak merkezi bir kullanıcı tanıma sistemi kurmak mümkündür. TCP/IP üzerinde çalışan bu protokol sayesinde kullanıcı bilgileri bir ağaç (tree) şeklinde tutulmaktadır. LDAP protokolünü destekleyen birçok istemci program olduğu gibi, bu protokolü kullanarak yazılım geliştirmek için çeşitli platformlar üzerinde çalışan kütüphaneler de mevcuttur.

ODTÜ'DE KULLANILMASI PLANLANAN SİSTEM

ODTÜ BİDB, merkezi kullanıcı tanıma sunucu yazılımı olarak openLDAP'i seçmiştir.Serbest yazılım olan openLDAP dünya üzerinde birçok kurum tarafından kullanılmakta ve birçok programcı tarafından geliştirilmektedir. Uluslararası standartları (LDAP protokolu) kullanan bu yazılımın kazandırdıklarını şu şekilde sıralayabiliriz:

              a- değişik platformlar (Linux, AIX, solaris, Windows2000/XP, vb...) üzerinde çalışan ve LDAP protokolü kullanan istemcileri ve kütüphaneleri vardır.

              b- serbest yazılım olup standartlara uygundur.

              c- dağıtık yapıda çalışabiliyor olup, yük dağılımı yapmaktadır.

              d- birden fazla sunucu üzerinde klonlanabilip, yine yük dağılımı yapabilmektedir.

              e- istemci ile arasındaki iletişimi güvenli (SSL, TLS) yapabilmektedir.

              f- kullanıcı tarafında herhangi bir şekilde kullanıcı şifresi saklanmamaktadır.

              g- yüksek ölçeklenebilirlik özelliğine sahiptir.

Pilot uygulama olarak, kampüs bilgisayar laboratuvarlarındaki windows istemcilerin kullanılması planlanmakdır. Test aşamasında oldukça basarılı sonuçlar vermiştir.

