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Ozet. Giiniimiizde adini cok sik duymaya basladigimiz bilisim suclary, hacmini gittikce arttirarak
gelecege yonelik  biiyiik tehditler olusturmaktadir. Bilisim  suclarimin  tespit  edilmesi ve
cezalandinilmasinda en onemli hususlardan bir tanesi de olay yerinden elde edilen dijital delillerdir.
Dijital deliller yapt itibariyle ¢cok hassas olup, kolay bir sekilde degistirilmeye veya bozulmaya miisait
verilerdir. Bu yiizden delillerin tespiti, toplanmasi, tasinmasi, analiz edilmesi gibi konularda belirli
prosediir ve metotlar izlenmeli ve aym zamanda dijital delillerin mahkeme esnasinda mutlak delil
ozelligi  gosterebilmeleri icin toplandigi andan itibaren hicbir sekilde degistirilmediginin,
biitiinliigiiniin bozulmadigimin, hangi tarihte kimlerden ve kimler tarafindan alindiginin mutlak suretle
ispat edilmesi gerekmektedir. Bu makalede bilisgim suclart kapsaminda dijital deliller c¢esitli
boyutlariyla ele alinacak olup, mevcut sikintilar ve gelecege yonelik ¢oziim onerileri
degerlendirilecektir.
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Abstract. Cyber crime, the name of which we are more aware of today, leads new future threats by
increasing its scale. One of the most important issues in detection and prosecution of a cyber crime is
the digital evidences seized from the crime scene. Digital evidences have a fragile structure and are
convenient to be easily changed and disrupted. For this reason it must be followed some particular
procedures and methods while seizing, transferring, analyzing the evidences. For the digital evidences
in order to be able to have certain evidence properties in the course of trial, it must be proved that
they haven’t been changed since they were seized, by whom and at which date they were seized. In this
paper digital evidences in terms of cyber crime will be covered from different aspects and the exiting
difficulties and the future proposals will be evaluated.
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1 GIRiS

Bilisim teknolojilerinin akil almaz bir hizla gelismesi ve insan hayatina sagladigi kolayliklar sayesinde,
banka ve kredi kart1 iglemleri gibi cok hassas islemler, bilisim teknolojileri kullanilarak gerceklestirilmeye
baslanmis ve bunun sonucunda bilisim giivenligi kavrami da 6n plana ¢ikmistir. Yillar gectikge bilisim
giivenligini tehdit eden faktorler cogalmis ve hatta giiniimiizdeki en 6nemli sug tiplerinden birini olusturan
bilisim suglarin1 dogurmustur.

Bilisim suglarinin ¢ok genis bir kapsama alam1 bulunmakla birlikte, kesin olarak giiniimiizde bir sinir
cizilememistir. Dolayisiyla giiniimiize kadar yapilms bir cok tamim goze carpmaktadir. Ornegin Amerikan
Adalet Departmanina gore ceza kanununu ihlal eden, islenmesinde, veya arastirilmasinda bilgisayar
teknolojisi bilgilerini iceren her sug bilisim sucu olarak tanimlanmaktadir [USDOJ, 2004]. Yine Amerika
Birlesik Devletleri Kanunlarinda bilgisayarla ilintili su¢lar olarak yargilanabilecek bazi illegal eylemler
tammlanmustir. Ornegin ulusal giivenlik bilgileri, devlet kurumlarimin bilgileri, banka ve finans bilgileri,
eyaletler arast ve uluslar arasi ticaret bilgileri veya korunmus bilgisayar bilgileri gibi federal kanunlarla
korunan bilgilere yonelik suglar bu alanda degerlendirilmektedir [USC, 2002]. Teksas Ceza Kanunlarinda
ise “Bilerek bilgisayara, bilgisayar sistemlerine, bilgisayar aglarina sahibinin izni olmaksizin girmek”
seklinde sadece bilisim suclarinin dar bir boyutunu ele alan bir tanim yapilmistir [TPC, 2002].

Ankara Emniyet Miidiirliigii tarafindan yapilan istatistiklere gore, Tiirkiye’de bilisim suglarinin sayisi
yillar gectikce katlanarak artmaktadir (Bkz: Sekil 1). Giiniimiizde bilisim suglarimn cogu, Internet
iizerinden gerceklestirilmekte ve en sik rastlanan suclar olarak c¢ocuk pornografisi, kredi karti
dolandiriciligy, bilgi hirsizlig1, sistemlere izinsiz erisim ve telif haklarinin ihlali goze carpmaktadir.
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Sekil 1: Ankara Emniyet Miidiirliigi Bilisim Suglart Istatistikleri [AEM, 2004]

Bilisim suglan ile miicadele kavrami, ozellikle Tiirkiye i¢in olduk¢a yeni bir kavramdir. Miicadele
anlaminda gerek hukuki gerekse teknik anlamda bazi sikintilar bulunmaktadir. En 6nemli sikintilarin
kaynaklandigr nokta bilisim su¢larimin tespiti ve degerlendirilmesinde hem teknik hem de hukuki
bilgilerin entegre bir sekilde kullanilmasidir. Bu bir nevi sanal bir ortamu fiziksel bir ortam olarak ele
almak anlamina gelmektedir.

Suglarin tespiti ve yargilanmasindaki en énemli husus delillendirmedir. Delillendirme kisaca, bir suc ile
ilgili o sucun kim tarafindan ve ne sekilde islendigini ispat edici nitelikte bilgiler elde edilmesi ve bunun
adli mercilere sunulmasi seklinde tanimlanabilir.

Bu makalede o6zellikle olay yerinden toplanan dijital delillerin biitiinliigiinii ve giivenilirligini ispat
konusunda bilisim giivenligi alaninda bugiine kadar 6nerilen teknolojiler gbzden gecirilip, bilisim suglar
baglaminda mahkeme esnasinda gercekten delil niteligi tagimasimi saglamak adina ne gibi sikintilar
bulundugu vurgulanacak olup, yapilabilecek caligmalara yonelik onerilerde bulunulacaktir.



2 DiJiTAL DELILLER

Bir bilisim sucu ile ilgili, elektronik veya manyetik bir ortam iizerinden iletilen veya bu ortamlara
kaydedilen bilgilere kisaca dijital delil ve bunlarin ilgili birimlere sunulmasina da dijital delillendirme
diyebiliriz. Dijital deliller bir ¢ok tipte karsimiza ¢ikmaktadir. Bunlardan bazilar su sekildedir:

Veri dosyalari

Kurtarilmis silinmis dosyalar
Kay1p alanlardan kurtarilmig veriler
Dijital fotograf ve videolar
Sunucu kayit dosyalar:
E-posta

Chat Kayaitlar

Internet Gegmisi

Web Sayfalari

Kayit Loglar

Abone Kayitlar

Dijital deliller, normal delillere gore yapi itibariyle baz1 sikintilar1 barindirmaktadir [Hosmer, 2002]:

Dijital Delillerin Biitiinliigii (The Integrity of Digital Evidence): Dijital veriler iizerinde cok
kolay bir sekilde degistirme, silme ve yenisini olusturma gibi islemlerin yapilabilmesi bu delillerin
biitiinliigiinii saglamayi ¢ok zorlastirmaktadir.

Dijital Delillerin Dogrulanmasi (The Authentication of Digital Evidence): Bir kisiyi dijital
delillerle birlikte yakaladiktan sonra mahkeme siirecinde o verilerin gercekten o kisiye ait
oldugunun ispati gerekmektedir. Fakat delil olarak ele gecirilen verilerin aynisi her hangi bir kisi
tarafindan da olusturulabilir. Hatta samik bu verilerin daha sonra, polis tarafindan bile
olusturuldugunu iddia edebilir.

Dijital Delillerin inkar Edilememesi (The Nonrepudiation of Digital Evidence): Dijital
delillendirme islemindeki dijital delilin sahibi, onu ele geciren sahislar (Or: Polis), delilin alindig:
medya, delilin ele gecirildigi zaman, delilin icerigi gibi biitiin unsurlarin daha sonradan inkar
edilememesi gerekmektedir.

Dijital Delillerin Dogrulugu (The Accuracy of Digital Evidence): Dijital delillerin ele
gecirilmesi esnasinda kullanilan teknikler ve kullanilan bilgilerin (Ornegin delilin ele gegirilme
zamani) dogrulugunun ispat1 gerekir.

Dijital Delillerin Daha Sonradan Ele Alinabilirligi (The Accountability of Digital Evidence):
Dijital deliller olusturulduktan sonra, bu delilleri ii¢iincii bir sahis inceleyebilmelidir.

Dijital delillerin kesfedildigi alanlardan en ¢ok gbze carpanlari ise sunlardir:

Kurulus kaynaklar

Genis Alan Aglan

Bilgisayarlar (Masaiistii, Laptob, PDA, Sunucu, istemci)

Elektronik Aygitlar

Veri Havuzlan

Bir sistemde yapilan islemleri gosteren kayitlar, gecmis bilgileri, erisim listeleri
Yedekleme Uniteleri

Yazilimlar

E-Postalar

Internet ile ilgili dosyalar (Or: gerezler)



3 DiJITAL DELILLENDIRME DONGU MODELI

Bilisim sugunun vukuu buldugu yerden dijital delillerin toplanip, mahkemeye sunulmasina kadar gecen
siirecte belirli basamaklardan s6z edilebilir. Asagidaki sekilde bu siirecleri iceren bir dongii modeli
gosterilmistir.

DIJITAL DELILI

TESHIS ETME
(IDENTIFICATION OF
DIGITAL EVIDENCE)

DIJITAL DELILI DUITAL DELILI
SUNMA

KORUMA
(PRESERVATION OF
DIGITAL EVIDENCE)

(PRESENTATION OF
DIGITAL EVIDENCE)

DIJITAL DELILI

ANALIZ ETME

(ANALYSIS OF
DIGITAL EVIDENCE)

Sekil 2 : Dijital Delillendirme Dongii Modeli

Dongii modelinde ele alinabilecek ilk safha, olay yerine gidildiginde dijital delillerin teshis edilmesidir.
Bu safhada bilisim suclar1 uzmanlar tarafindan nerelerde delil olabilecegi saptanir. En 6nemli konulardan
birisi, ozellikle delil niteligi tasiyabilecek ucgucu bilgilerin (volatile data) bozulmadan korunmaya
alinmasidir. Ugucu veriler, bilgisayar sistemleri {izerinde, gecici kayit bolgelerinde tutulan ve elektrik
giicii kesildiginde igerigi sifirlanan verilerdir (Bkz: Sekil 3) [Shinder, 2002].
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Sekil 3: Ucucu Deliller

Bir bilisim sugu olayinin basarili bir sekilde yargilanmasi icin dogru, kabul edilebilir ve hukukun delil ve
delillendirmeye yonelik prosediirlerini izlemek cok biiyiik 6nem arz etmektedir. IACIS tarafindan dijital
delillerin toplanmasina yonelik belirli standartlar belirlenmistir [IASIS, 2004]:

¢  Orijinal deliller ilk bulunduklar1 durum ve sartlara benzer sartlarda korunmalidir.



¢ Orijinal delillerin biitiinliigiinii bozmamak icin miimkiinse bire bir kopyas1 alinmalidir.

e Kopyanin iizerine alinacagi medya “Adli Tip yoniinden steril — Forensically sterile” olmalidir,
yani iizerinde daha onceden herhangi bir data bulunmamalidir ve viriis ve diger zararli kodlara
karsi kesinlikle temiz olmalidir.

¢ Deliller mutlak suretle etiketlenmeli, korunmal1 ve belgelendirilmelidir.

¢ Adli inceleme esnasindaki biitiin basamaklar ve yapilan islemler yazili hale getirilmelidir.

Deliller basarili bir sekilde toplandiktan sonra delilleri koruma asamasi gelmektedir. Bu asama iki boyutta
ele aliabilir.

e Dijital olarak koruma

¢ Fiziksel olarak koruma

Dijital olarak koruma, delillerin ilk alindig1 andan itibaren degismedigini, biitiinliigiiniin bozulmadigin
ispatlayacak cesitli mekanizmalar1 kapsar. En ¢cok kullanilan tekniklerden bir tanesi verilerin kriptografik
olarak ozetlerinin (Hash) alinmasidir. Fiziksel olarak koruma ise delillerin incelenecek yere bozulmadan
taginmasi, mahkeme esnasina kadar uygun ortamlarda saklanmasi ve yine mahkemeye gidis esnasinda her
hangi bir bozukluga ugramamasini igerir. Deliller miimkiin oldugunca toplandig1 ortam kosullarina benzer
ortamlarda tasinmali veya saklanmalidir. Unutulmamasi gereken bagka bir nokta toplanan biitiin delillerin
etiketlenerek, uygun sekilde paketlendikten sonra miihiirlenmesidir.

Dijital delillerin analiz safhasi1 genellikle bilgisayar adli tibb1 uzmanlar tarafindan gerceklestirilir. Elde
edilen biitiin deliller uygun ortam kosullarinda agilip, bir araya toplandiktan sonra eger daha onceden
yapilmamigsa ilk yapilacak sey, birebir kopyalarinin alinip, orijinallerinin korunmaya alinmasidir.
Genellikle kopyalar dorder adet olmaktadir. Bir tanesi mahkeme igin, ikincisi analiz i¢in, ii¢linciisii savci
icin dordiinciisii de savunma tarafi i¢in ¢ogaltilir. Yapilacak biitiin islem ve analizler 6nceden planlanmali,
hangi kisinin hangi deliller iizerinde ne gibi islemler yaptig1 mutlaka belgelendirilmeli ve ayn1 zamanda
uzmanlar dogrulayacak sistemler ile olusturulacak imzalar (Dijital imza) belgelere eklenmelidir. Analiz
safhasi, en cok teknik bilgi gerektiren ve en uzun siirecek sathadir.

Biitiin incelemeler bittikten sonra, son asama bu delillerin mahkemeye sunulmasidir. Hazirlanan biitiin
rapor ve belgeler bir araya toplanip, delillerin mahkemeye sunumu i¢in uygun formatta dokiimanlar
olusturulur. Biitiin islemler titizlikle yapilmali ve biitiin siirecler acik bir sekilde dokiimanda ifade
edilmelidir. Delillerin biitiinliigii ve dogrulamasim saglamak icin kullanilmig olan biitiin sistemler ayrintilt
bir sekilde aciklanmalidir.

4 BiLiSiM SUCLARINA MUDAHALE

Bilisim suclarina miidahale oldukc¢a kritik ve ¢ok hassas bir konudur. Ciinkii toplanacak deliller dijital
delillerdir ve bu deliller yapi itibariyle bozulmaya ve degistirilmeye miisait verilerdir. Bilisim suguna
miidahale aslinda sugun ilk tespit edildigi anda baglar. En kritik nokta da bu asamadir. Eger sucu ilk fark
eden kisinin bu alanda yeterli bilgisi yoksa, cok 6nemli bilgi ve delilleri istem dis1 yok edebilir. Bu yiizden
ilgili kisilere mutlaka konu ile ilgili bilgi ve egitimler verilmeli, olagan dis1 herhangi bir olay fark
ettiklerinde bilisim suglar1 konusunda egitilmis bir giivenlik gorevlisine ulagmalar1 saglanmalidir.

Olay yerine gelen giivenlik gorevlisinin, eger saldirn hala devam ediyorsa ilk yapacagi sey saldiriy
herhangi bir dijital delile zarar vermeyecek sekilde kesip(Ornegin ag iizerinden gelen bir saldiriysa,
bilgisayar1 kapatmak yerine, ag kablosunun cekilmesi daha mantiklidir), biitiin her seyi oldugu gibi
dondurup, bilisim suglar1 aragtirma ekibine haber vermektir. Bilisim suclari ekibi gelene kadar olay yerine
herhangi bir miidahale gerceklesmemelidir.

Bilisim suclari aragtirma ekibi en az su kisilerden olusmalidir [Shinder, 2002]:



e Ust diizey operasyon yoneticisi : Bilisim suclarinda olay yerine miidahale konusunda uzman, olay
yerinin nasil cevrilip, korunacagini, nerede ve nasil bir aragtirma yontemi izleyeceklerini
planlayan, arastirmadan sorumlu en iist diizey kisidir.

e Polis : Olay yerine giris, olay yerini koruma, ilgili delillerin ve siiphelilerin alinip gerekli adli
islemlerin yapilmasini saglar.

e Miidahaleci : Olay yerine ilk ulasan personel, giivenlik gorevlisi v.b

e Bilisim sugu olay yeri inceleme uzmanlart: ilgili delillerin standartlara uygun sekilde bozulmadan
toplanip, aktarilmasini saglar.

Bilisim suglari arastirma ekibi, olay yerinde gerekli biitiin islemleri yaptiktan sonra, elde edilen delilleri
bilgisayar adli tibb1 uzmanlarina (Computer Forensic Specialists) iletir. Bilgisayar Adli Tibbi, potansiyel
delilleri tespit etmek {izere bilgisayar arastirma ve analiz tekniklerinin uygulanmasi seklinde
tanimlanmaktadir [Robins, 2004].

5 DiJITAL DELILLERIN TEKNiK OLARAK DOGRULANMASI

Verilerin giivenliginde bahsedilebilecek 3 6nemli husus vardir [Kurose and Ross, 2003][Gollmann, 1999].
Bunlar:
o Verilerin gizliliginin saglanmas: : {letilen verilerin iiglincii kisiler tarafindan 6grenilememesi
o Verilerin biitiinliigiiniin saglanmasi: Alictya ulasan verilerin, gondericiden ilk ¢iktig1 hali ile ayn1
oldugunun ispati
o Verilerin inkar edilememesinin saglanmasi: Gondericinin gonderdigi verilerin gercekte kendisi
tarafindan gonderilmedigini iddia edememesi

Dogrulama(Authentication), yine dijital giivenlik alaninda ¢ok sik bahsedilen kavramlardan biri olmakla
birlikte, yukaridaki maddelerin her biri icinde genellikle yer aldigi i¢in ayr1 bir baglikta ele alinmamustir.
Bahsedilen giivenlik tekniklerinin, dijital delillerin olay yerinden toplandigi andan itibaren mahkeme
esnasina kadar biitiinliigiiniin bozulmadiginin ispati ve inkar edilememesinde oldukca biiyilk onemi
bulunmaktadir. Bugiine kadar bu teknikleri kapsayan bir cok giivenlik metodu gelistirilmistir. Genel
olarak veriler lizerindeki biitiinliik saglama, dogrulama, sifreleme, inkar edememe gibi konular Kriptoloji
bilimi altinda incelenmistir. Kriptoloji alici ve gonderici arasinda iletilen veriler iizerinde belirli
matematiksel islemler gerceklestirip, giivenlik i¢in cesitli mekanizmalar1 saglar. Simdi giiniimiizde
kullanilan ve dijital deliller kapsaminda da kullanilabilecek metotlardan bazilarina kisaca goz atalim:

Mesaj Dogrulama Kodu (Message Authentication Code-MAC)

Dogrulamada kullanilan tekniklerinden bir tanesi , gizli anahtar kullanarak dogrulama kodu olarak bilinen
ve iletilen mesaja eklenen kiigiik bir data blogu olugturmaktir. Burada gonderici gizli anahtariyla iletilecek
mesaj1 isleme tabi tutar ve bir MAC elde eder. Bu MAC’i mesaja ekleyerek gonderir. Alict gelen mesajt
kendi gizli anahtariyla isleme tabi tutar ve elde ettigZi MAC’i gonderilen MAC ile karsilastirarak
dogrulama saglar. Burada simetrik sifre kullamilmistir ve gizli anahtarin sadece gonderici ve alicida
oldugu varsayilmistir.Bu sayede alic1 mesajin degismediginden emin olur. Saldirgan dogrulama kodunu
degistirmeden mesaj1 degistirirse, alic1 tarafindan dogrulama kodu ile yapilan islem sonucunda mesajin
degistigi cok rahat bir sekilde anlasilacaktir. Gizli anahtar saldirganda olmadigi i¢in dogrulama kodunu da
degistiremeyecektir. Alict mesaji gonderen kiginin gercekten o kisi olduguna emin olur. Ciinkii gizli
anahtar1 bagka bir kimse bilmedigi icin, bu tip bir mesaj1 da hazirlayamayacaktir [Stallings, 2002].

Eger mesajda bir de sira numarasi (sequence number) varsa (6rnegin TCP ve HDLC’de oldugu gibi),
bunun degistirilmesi miimkiin olmayacag i¢in alici, ilgili mesajin beklenilen sirada gelip gelmedigini de
anlayabilecektir.



Tek Yollu Hash Fonksiyonu :

Mesaj dogrulama kodunun son zamanlarda daha ¢ok onem arz eden bir varyasyonu da Tek Yollu Hash
Fonksiyonudur. Mesaj dogrulama kodunda da oldugu gibi bir hash fonksiyonu degisken uzunluklardaki
mesaji alip isleme tabi tuttuktan sonra, sabit uzunlukta bir ¢ikti tiretir. MAC’den farkli olarak Hash
fonksiyonu girdi olarak gizli anahtar1 kullanmaz. Mesaji dogrulamak icin {iretilen hash ciktisi,
dogrulanmis olarak mesajla birlikte gonderilir.

Tek yollu hash fonsiyonlar1 ve giivenli hash fonksiyonlar1 sadece mesaj dogrulamada degil dijital
imzalarda da 6nemlidir. Giivenli bir hash algoritmasinin 6zellikleri su sekildedir [Stallings, 2002]:
1. H herhangi boyutta bir veri bloguna uygulanabilmelidir.
2. H sonugta sabit uzunlukta bir ¢ikt1 tiretmelidir.
3. H(x) hem yazilim hem de donanim uygulamalarinda pratik olarak verilen her x degeri icin kolay
hesaplanabilir olmalidir.
4. H(x)=h esitliginde bilinen h kodundan x’i bulmak matematiksel a¢idan miimkiin olmamalidir.
5. Verilen her hangi bir x blogu i¢in, H(x)=H(y) gibi bir sonugtan birbirinden farkli x ve y degerleri
bulmak matematiksel acidan miimkiin olmamalidir.
6. H(x)=H(y) olan herhangi bir (x,y) cifti bulmak matematiksel agcidan miimkiin olmamalidir.

Dijital imzalar

Bir A sahsinin B sahsina mesaj gondermek istedigini diisiinelim. A sahsi B sahsinin gercekten mesaji
gonderen kisinin kendisi olduguna emin olmasim istiyor. Gonderecegi mesajin bagkalar1 tarafindan
goriilmesinin de bir énemi yok. Dolayisiyla A sahsi mesaji kendi 6zel (private) anahtariyla sifreler ve
gonderir. Alict konumunda olan B sahsi ise A’nin agik anahtarini kullanarak sifreli mesaji acar. A’nin agik
anahtariyla acilabilen boyle bir mesaj sadece A’nin 6zel anahtartyla olusturulabilecegi icin ve bu o6zel
anahtar da sadece A sahsinda bulundugu icin mesajin A sahsindan geldigine kesin olarak emin olunur. Bu
mesajin bu sekilde sifrelenmis haline dijital imza diyoruz. Mesajin icerigi Ozel anahtar olmadan
degistirilemeyecegi icin bir taraftan da veri biitlinliigii saglanmis olur. Yalmz bu islemde A sahsinin agik
anahtar herkese acik oldugu icin, isteyenler mesaji okuyabilecektir. Yani mesaj gizliligi yoktur.

Genellikle mesajin biitiinii sifrelendiginde cok biiyiik bir kaynak harcamasi meydana gelmektedir. Bu
yiizden biitiin mesaji sifrelemek yerine, mesajin bir fonksiyonu olan kiiciik bir data blogunu sifrelemek
daha verimli bir yontem olacaktir. Boyle bir bloga tanilayici (authenticator) diyoruz. Tanilayict mesajin
Oyle bir fonksiyonu olmalidir ki, tanilayici degismeden mesajda bir degisiklik yapmak miimkiin
olmamalidir. Bu tanilayiciy1 da, bir 6zel anahtarla sifrelenirse kaynak,icerik ve sira kontroli yapan bir
dijital imza elde edilmis olur. SHA-1 (giivenli hash kodu) bu gorevi yerine getirebilir.

Su unutulmamalidir ki; anlatifimiz bu yontem mesaji, degistirilmeye (alterations) karsi korur fakat
dinlenilmeye (eavesdropping) karsi koruyamaz. Ciinkii mesajda okunmaya karsi yapilmis bir kripto soz
konusu degildir.

Dijital Sertifikalar

Acik anahtar teknolojisi, adindan da anlasildigi gibi herkese acik bir alanda islem yapar. Iletisime
gecilecek kisinin agik anahtarina herkes ulagabilir. Zaten agik anahtar teknolojisinin de mantig1 budur. Bu
yontem uygun bir yontem olarak goriinse de, onemli bir zayifligt mevcuttur. Bir sahis kendisini baska
biriymis gibi gosterip, acik anahtar dagitabilir. Dolayisiyla o kisiye gizli olarak gonderilen biitiin mesajlar
da okuyabilecektir.



Bu problemin ¢6ziimii, acik anahtar sertifikalarinda yatmaktadir. Bir dijital sertifika, bir acik anahtar , bu
acik anahtarin sahibinin kimligiyle ilgili bilgiler ve biitiin bu bilgilerin giivenilir bir kurum tarafindan
imzalanmasiyla olusturulur. Bu kuruma Sertifika Otoritesi (Certificate Authority-CA) denir. Sertifika
otoritesi halk tarafindan giivenilir bir kurulus, bir enstitii veya hiikiimetin bir birimi olabilir. Kullanici
giivenli bir yolla acik anahtarini otoriteye verir ve bir sertifika temin eder. Daha sonra kullanici herkese
acik olan alanda sertifikasini yayinlar. Kullanicinin agik anahtarma ihtiyact olan bir kimse ise bu
sertifikay1 alir ve eklenmis olan dijital imzadan bu sertifikanin gecerli bir sertifika olup olmadigini(Yani
bu sertifikanin gercekten sertifika otoritesi tarafindan olusturulup olusturulmadigini) onaylar [RSA, 1978].
Evrensel olarak kabul edilmis bir sertifika formati vardir. Bu formata X.509 standart1 denir. X.509
sertifikalar1, IPSec, SSL(Secure Sockets Layer), SET (Secure Electronic Transactions) ve S/MIME gibi
cogu ag giivenligi uygulamalarinda kullanilmaktadir.

Bu yontemler ile ilgili veya kriptoloji konusunda daha detayli bilgilere [Schneier, 1996] dan erisilebilir.
Ayni zamanda dijital delillendirmede, mevcut ¢oziimlere ek olarak dijital bildiriler [Maurer, 2004] de
kullanilabilecegi gibi, dijital delillerin yerini ispat etme konusunda da 6zellikle kablosuz ag teknolojileri
kullanilarak degisik caligmalar yapilabilir [Sastry, 2003].

6 SONUC VE ONERILER

Ozellikle elektronik hizmetlerin giin gectikce artmasiyla birlikte, bilisim suglarinda da ¢ok biiyiik artislar
gozlemlenmektedir. Gelecegin en biiyiik tehditlerinden biri olarak goriilen bilisim suglariyla miicadele
kacinilmazdir. Ozellikle emniyet giiclerinin konuya daha hakim olmalar1 ve kendilerini bu suclarla
miicadele edebilmek i¢in en iyi sekilde yetistirmeleri gerekmektedir.

Bir sugun aydinlatilmasindaki en onemli husus, olay yerinden alinan delillerdir. Bilisim suclari
baglaminda ise dijital delil kavrami vardir. Dijital deliller, iizerinde ¢ok kolay bir sekilde oynanabildigi
icin, oldukca hassas bir yapiya sahiptir. Dolayisiyla bilisim su¢larinda delillerin standartlara uygun bir
sekilde toplanmasi ve korunmasi ¢ok biiyiik 6nem arz etmektedir. Bu islemler mutlaka konusunda uzman
kisilerce yapilmalidir.

Dijital deliller konusunda en cok tartisilan noktalardan bir tanesi de, bu delillerin mahkeme esnasinda
nereden, kimlerden, ne zaman alindigim ve ilk alindig1 andan itibaren biitiinliigiiniin bozulmadiginin nasil
ispat edilecegidir. Giiniimiizde bu tip sorunlara degisik kriptografik ¢oziimler getirilmistir. Fakat dijital
delillerin ispatinda bu sistemlerin yalniz bagina kullanilmasi yetmemektedir.

Gelecege yonelik ¢aligmalar olarak sunlardan bahsedilebilir:

e Mevcut kriptografik ¢oziimler veya daha degisik yontemler kullanilarak dijital delillerin mahkeme
esnasinda gecerliliklerinin saglanmasi icin entegre ¢coziimler, sistemler iiretilebilir.

¢ Bilisim suglarinin i¢inde yer alan “Dijital Delillendirme”, “Bilgisayar Adli Tibb1”, “Bilisim Sucu
Arastirmast” gibi konularda Emniyet Giicleri ¢ok iyi bir sekilde egitilmeli, bilisim suclarina
miidahaleden, analiz ve mahkeme esnasinda delillerin sunulmasina kadar gecen siireclerde gorev
alacak uzman ekipler olusturulmalidir.

® Yiiz tamima sistemleri gibi biyometrik sistemler kullanilarak operasyonlar sonucunda elde edilen
dijital delillerle ilgili bir ¢cok veritabani olusturulabilir ve operasyonlar bu sayede birbirleriyle
iliskilendirilebilir.

® Yine yiiz tammma sistemleri olay yerindeki kisilerin yiiz izlerini veritabanina alip, verilerin
biitiinliigiinii saglamada ek bir parametre olarak kullanilabilir.

¢ Bilisim suglari, hem adli hem de teknik boyutu i¢eren bir konu oldugu i¢in mutlak suretle polis ve
iiniversitelerin igbirligi yapmalan gerekir.

e Tiirkiye’de bilisim suglariyla ilgili olusan her bir olaya, tek bir belirleyici numara atanip,CVE,
Bugtraq gibi zafiyet veritabanlarinin benzeri, merkezi bir bilisim suclar1 veritabani olusturulabilir.



e Teknik ¢alismalarin yani sira vatandasimizin bu konularda daha ¢ok bilinglendirilmesi i¢in de
cesitli calismalar yapilmalidir.
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