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OZET

Elektronik imzalama uygulamalar1 igin birgok algoritma tanimlanmstir. Ulkemizde yasallasma
stireci yeni tamamlanan elektronik imza siirecinin yazilim boyutunun uygulamaya dayali gosterimi
arastirma kapsami dahilindedir. Bu makalede, ¢oklu algoritma destegi ile e-imzanin Ornek
senaryolar lizerinde gosterimi incelenmektedir. Ayrica, bu alanda agik kaynak kodlu bir yazilim
zemininin hazirlanmasi amag edinilmektedir.
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algoritmasi

E-SIGNING APPLICATION BASED ON MULTIPLE ALGORITHM SUPPORT (E-Signat)
ABSTRACT

Lots of algorithms are introduced for e-signing applications. Nowadays, electronic singing software
is completed to become law process in our country and in the content research the application
permanent of electronic singing software. In this paper, electronic singing has been examined to
demonstration on the scenario examples with support of multi-algorithm. Moreover, in this field,
preparation of the base software with open source code has been purposed.
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1. GIRIS etkenin de standartlara[3, 7] uydurulma

Elektronik imza siirecini gergeklestirmek igin sorunu oldugu goriilmilstiir.

tanimlanmig bircok algoritma ve protokol
vardir. Her ne kadar RSA[1] algoritmasi
sundugu  avantajlart  nedeniyle e-imza
uygulamalarinda en ¢ok kullanilan standart
haline gelse de, degisik ihtiyaglara binaen
gelistirilmig farkli algoritmalar da tercih
edilebilmektedir. Farkli gereksinimlerin s6z
konusu olmasi halinde ortada kullanilacak
ortak bir ¢Oziim yapisi bulunmamakta, her
ihtiyag i¢in Ozel ¢6ziim firetilmesi yoluna
gidilmekte veya standart ¢cozlimler
kullanilmaktadir.

Calisma sonuclar1 neticesinde belirlenen E-
Sign,  El-Gamal[4-6], DSA[8], RSA
algoritmalarinin belirlenen altyap1
cercevesinde  sentezlenerek  ortak  bir
yazilimsal  alt yapida  bulundurulmasi
hedeflenilmistir. Bu makalede ilgili hedef
dogrultusunda, arastirma sonuglarini igeren ve
ihtiya¢  sahiplerinin  kullanabilecegi agik
kaynak  kodlu bir yazillm  zeminin
hazirlanmasi amag edinilmistir.

2. E-IMZA ALGORITMALARI
Gelistirilen ~ e-imza  uygulamast  RSA
algoritmas1 basta olmak {izere EL-Gamal,
DSA, E-Sign olarak belirlenmistir.

Yapilan aragtirmalarda sertifikasyon
standartlar1 dogrultusunda belirlenen standart
algoritmalarin ~ olduk¢a  yogun  olarak
kullanildigr  tespit edilmistir. Farkli
algoritmalarin kullanilmamasindaki en biiyiik
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2.1. RSA algoritmasi

RSA sifreleme  sisteminin  en  biiylik
Ozelliklerinden birisi olan 6zel anahtarin,
genel  anahtar1  olusturan  pargalardan
iretilmesinin  miimkiin  olmamasidir. Bu
nedenle RSA gelistirme projesinde oncelikli
olarak ele alinmistir.

RSA Anahtar Uretim Siireci:
Imzalamada kullanilacak anahtarlari iiretmek

icin asagidaki iglem basamaklar1 kullanilir[2,
9.

1- Iki adet birbirinden farkli, aym1 biiyiikliikte,
tesadiifi olarak belirlenmis asal sayilar segilir
ve bunlarin ad1 p ve q olarak belirlenir.

2- n = p*q ‘dan n sayis1 ve ®=(p-1)*(q—1) ‘i
bulunur.

3- Bir rasgele tamsay1 iretilir ve adi da “e”
koyulur, bu “e” sayis1 l<e<® sartim ve
obeb(e,®) = 1 sartin1 saglamalidir.

4- e*d =1 ( mod @) ve 1 < d < @ sartlarim
saglayan bir “d” sayis1 olusturulur.

5- A’nin genel anahtar (n,e); 6zel anahtar ise
“d” dir.

Gorildigi gibi p,q,d,e sayilarinin  sadece
icinde olabilecekleri bir aralik Onceden
bilinebilir. Bu dort saymin ne olacagi ise
yazilim tarafindan anahtar {iretimi sirasinda
rasgele secilir.

RSA Imzalama Siireci:
Imzalama siirecini  gergeklestirmek igin

asagidaki islem basamaklar1 kullanilir[2].

I-m = R (m) hesaplanir, burada aralik
degeri [0, n—1 ] olur.

2- s =m" (mod n) formiiliinden s hesaplanir.
3- Mesaj i¢in imza degeri s‘dir.

RSA Dogrulama Stireci:

Dogrulama siirecini  gerceklestirmek igin

asagidaki islem basamaklart kullanilir[2].

1- Genel anahtar olan (n, e) degerleri elde
edilir.

2-m = s°(mod n ) hesaplanir.

3- m ‘in Mg elemani oldugunu dogrulanir,
degilse reddedilir.

4- m(message) =R (m) elde edilir.

2.2. DSA, El-Gamal, E-Sign algoritmalar
Geligtirilen alt yapida secilen sifreleme
algoritmalaridir. RSA algoritmasinin
anlattminda  deginilen  anahtar  {iretimi,
imzalama ve dogrulama siirecleri igin
tanimlanan alt yapi diger algoritmalarda da
kullanilarak  standardizasyon  ¢aligmalari
gerceklestirilmistir.

3. UYGULAMANIN
GERCEKLESTIRILMESI

3.1. Anahtar Giivenligi:

Gelistirilen uygulamada anahtarlari
giivenliginin korunmasi olduk¢a Onem arz
etmektedir.

Yapilan arasgtirmalar sonucu en uygun
¢Oziimiin sifreleme siirecleri i¢in Ozel olarak
geligtirilen akilli kartlarin kullanimi oldugu
tespit edilmistir. Uygulamanin
gerceklestirilmesinde eToken cihazi
kullanilmig ve ek olarak .NET ortaminda
yazilim  gelistiricilerin faydalanmasi i¢in
eToken erisim ara yizii (ing. API)
gelistirilmistir.

3.2. Genel isleyis Siireci:

Aragtirma kapsaminda tanimlanan siirecin
glinlik yasantida sik¢a kullanilan e-posta
uygulamasi {izerinde gosterimi i¢in genel bir
yapt tanimlanmistir. Bu yapida siireg; anahtar
iretimi, mesaj gonderimi ve mesajin
dogrulanmasi olarak tige ayrilmistir.

Anahtar Uretimi:

Secilen algoritmaya uygun anahtar ¢iftinin
iiretilmesi asamasidir.  (Sekil 1) Uretim
strecinde  girdi  parametreleri;  anahtar
sahibinin isim ve e-posta bilgisi, kullanilacak
algoritmanin adi, iiretilecek anahtar uzunlugu
ve eToken siiriiciisiine erisim i¢in kullanilacak
parola  bilgisidir. ~ Silire¢  baslangicinda
kullanilacak eToken kartinin bi¢cimlendirilmis
olmasi beklenmektedir.
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Sekil 1. Anahtar Uretim Ekram

Mesajin Gonderimi:

Kullanici tarafindan iletmek istenilen mesajin
ve mesaj ekinin alictya gonderilmesi
asamasidir. (Sekil 2) Mesaj gonderiminde
uygulamanin bulundugu ortamin port, firewall
vb. kisitlamalarindan etkilenmemesi igin
giivenilen otoritede barindirilan bir remoting
uygulamas1  gelistirilmisgtir.  Bu  sayede
uygulamanin otorite ile port 80 {izerinden
semantik veri modeline uygun sekillendirilmis
xml yapisiyla haberlesmesi saglanmistir.
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Mesaj gonderim siirecinde girdi parametreleri
alicinin mail adresi, mesajin baslig1 ve igerigi,
eToken kartinin bulundugu siiriici adi ve
sifresidir.

E-posta  gonderim  uygulamasi  girdi
parametrelerini gonderen kisinin 6zel anahtari
ile imzalayarak serilestirerek imzali veri
katarin1  olusturur. Bu katar1  simetrik
sifrelemeden  gegirerek  otorite  adresine
yonlendirilmis baglant1 bilgisine doniistiiriir.
Doniisen bu baglantt  bilgisini  e-posta
mesajinin  igerisine  yerlestirerek  aliciya
gonderir.

Mesajin Dogrulanmasi:

Alicinin aldig1 e-posta mesajin1 dogrulatmast
asamasidir. (Sekil 3) Alici imzali e-postayi
aldiginda  mesaj igerisindeki otorite
baglantisina tiklayarak giivenilen otorite
sunucusuna baglanir otorite kendisine gelen
parametreyi isleyerek aliciya ilgili doniitii
Verir.
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Sekil 2. imzalama Siireci
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Sekil 3. Dogrulama Siireci



Yazilim Mimarisi:

Yazilimin gelistirilmesinde ¢ok katmanl
mimari esas alinmigtir. (Sekil 4) Gelistirilen
uygulamada toplam dort temel on yedi yan
katmandan mevcuttur.
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Sekil 4. Yazihm Mimarisi

4. SONUC

Ulkemizde heniiz yeni yayginlasma siirecine
baglayan elektronik imza uygulamalar
hakkinda teorik bilginin kolayca

bulunabilmesine ragmen pratige doniik agik
kaynak kodlu uygulamalar1 elde etmek
oldukga giictlir. Bu baglamda gerceklestirilen
caligma baslangicinda ¢oklu algoritma destegi
icin ilk asama olarak belirlenen E-Sign, El-
Gamal, DSA, RSA algoritmalari sentezlenmis
ve ortak bir altyapi ¢ercevesinde toplanmuistir.
E-imza alaninda arastirma  yapmak
isteyenlerin birinci elden edinebilecekleri bir
kaynak  ortaya cikartilmistir.  E-Signat
uygulamast bunun yaninda kiiciik ve orta
Olcekli isletmelerin i¢  uygulamalarinda
kullanabilecekleri bir c¢alisma niteliginde
oldugu saptanmustir.
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