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OZET

Phishing ¢ok yeni bir terim olmasina karsin olduk¢a ¢abuk yayilarak tiim internet kullanicilarini tehdit
etmekte olan bir tehlike olarak gosterilebilir. Phishing farkli sekillerde kendisini gostermekte olsa da
en bilinen anlamiyla mevcut calisan bir internet hizmetinin taklit edilerek kullanicilarin kandirilmasi
yoluyla kullaniciya ait 6nemli bazi bilgilerin ele gegirilmesi ve kullanicinin maddi zarara ugratilmasi
olarak tanimlanabilir. Bu ¢alismada Phishing tekniginin planlamasindan sonug¢ kismina kadar kademe
kademe nasil galistigini ve nasil ¢ok kisa zamanda Onemli bir tehdit haline geldigini anlatmaya
calisacagiz.

Anahtar Kelimeler: Phishing, Giivenlik, SPAM, Elektronik Dolandiricilik

PHISHING: THE POPULAR HUNTING METHOD
OF THE INTERNET SEA

ABSTRACT

Even though Phishing is a very new term, it has spread very quickly and has become a threat to all
internet users. Even though it is used in many different ways, it can be described as duplicating a valid
functioning internet service and obtaining important user information by deceiving those users. In this
topic we will study Phishing from initial planning to its results and how it became a threat so quickly.
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olanaklar interneti her gecen giin biraz daha

1.GIRIS vazgegilmez kilmaktadur.
Gilinlimiizde hi¢ siiphesiz internet hayatimizin )
vazgecilmezi, bir pargasidir. Giinliik hayatta Internetin sagladigi olanaklardan giintimiizde
birgok gereksinim internet sayesinde saniyeler en bilinen ve kullanilanlarindan birisi de
icerisinde karsilanabilmektedir. Bu anlamda internet  bankacihifidir. Su  an tlkemizde
internet her gegen giin hayatin bir vazgegilmezi faaliyette bulunan biitiin bankalarla internet
olma yolunda emin adimlarla ilerlemektedir. lizerinden islem yapabilmesi mimkindir.
Internet subesi olarak adlandirabilecegimiz bu
internetin sosyal hayat igerisinde bu kadar hizmetlerin biiylik bir kisminda herhangi bir
hayati yer edinmesinin siiphesiz en Onemli subeden gergeklestirebileceginiz islemleri ve
sebebi kisilere sagladigi kolayliklardir. Cok hatta bazen daha fazlasim yapabilmeniz
fazla ¢aba sarf etmeksizin kisilere sagladig mimkindir. Bu da internet subelerinin

sagladigi zaman avantaji basta olmak iizere



tiim imkanlar1 ile kisileri her gegen giin biraz
daha fazla internet {izerinden bankacilik
hizmeti almaya zorlamaktadir.

Kullanicilara internet subelerinin sagladigi
zaman kazancinin diginda giivenlikte diger bir
onemli  faktdor olarak  nitelendirilebilir.
Alisilageldik bir subede yapacaginiz bankacilik
islemi sirasinda tagimak zorunda
bulundugunuz ~ para  miktar1  oraninda
giivenliginizde Onem kazanmaktadir. Fakat
internet iizerinden hi¢ paraya elinizi dahi
dokunmadan biiyiik miktarlarda para ile
dilediginiz islemi ger¢eklestirebilmektesiniz.

O halde bu noktada su soruyu sormaliyiz:
internet  subelerini  kullanmanin  giivenlik
acisindan dogurdugu risklerden ne derece
haberdariz? Bu sorunun cevabi iilkemizde
bulunan bir¢ok internet subesi kullanicisi igin
yetersiz derecede haberdarizdir. Oncelikle
internet subesinin teknik anlamda tasidigi
aciklarin yaninda, 3. sahislarin olusturdugu
sorunlar son birka¢ yildir her yil katlanarak
ivme kazanan bir hizla biiyiiyen bir tehdit
olusturmaktadir. Stiphesiz bu tip tehditlerin en
basinda son birka¢ yilin en popiiler tehdidi
Phishing saldirilar1 gelmektedir.

2. PHISHING

2.1. Tanim

Phishing, sosyal miihendislik teknikleri
kullanilarak, kurbanin sifreleri, banka hesap
numaralari, kredi kart1 bilgileri gibi 6zel ve
yiiksek giivenlik isteyen bilgilerini, kurbani
aldatarak elde etme yoOntemi olarak
tamimlanabilir. Phishing kelimesi Ingilizce
Fishing (balik tutma) kelimesinden tiiretilmig
bir kelimedir. Bu anlamda kurbanlara Phish
(Fish — Balik) denilmektedir. Balik tutma
eylemi {izerinden tanimi biraz ag¢maya
caligilirsa: Balik tutma esnasinda avci baliklart
tutabilmek i¢in farkli gesitlerde oltalar kullanir.
Oltalar1  baliklarin  fazlaca  bulundugunu
gozlemledigi yerlere tutmak istedigi baligin
cinsine gore belirli sekillerde yerlestirir ve
baliklarin oltaya takilmasini bekler.

Phishing dolandiriciliginda da sistem benzer
sekilde islemektedir. Birka¢ farkli tiiri
olmasina ragmen sonraki bdliimde ayrintili
olarak anlatilacak genel kabul gérmiis sistem
su sekilde islemektedir. Ilk olarak giiniin
popiiler ve fazla miisterisi bulunan bankasi ya
da finans kurumu segilir. Bunu baliklarin fazla
oldugu golde avlanmayr segen avciya
benzetebiliriz. Daha sonra segilen kurumun
internet subesi gézlem altina alinir ve mevcut
sistemi tespit edilir. Bu tespit 6rnegin kurumun
kullanic1 kodu sistematigi, sifre diizenegi ve
benzeri bazi teknik ayrmtilar ile kurumun
misterilerin profili, demografik ve ekonomik
yapist gozden gecirilerek en uygun tuzak
(yem) hazirlanir. Bu noktadan sonra hedef
sitenin genel kopyasi ya da bir benzeri
olusturulur ve yine sonraki bdliimde ayrintilart
anlatilacak sistemlerden birisi kullanilarak bir
gecici sunucuda sistem calisir hale getirilir. Bu
anda dolandiric1 hazirlamis oldugu e-postalari
elinde hazir bulunan posta listelerine SPAM
olarak yollar. Bu postalarda banka/finans
kurulusunun sisteminde giincelleme
yapilmakta oldugu ve sistemde eksik bilgilerin
tamamlanmas1 istegi belirtilir ve altina
dolandiricinin daha 6nceden hazirladig: sitenin
adresi belirli gizleme yontemleri ile kurban
aldatilacak sekilde konulur. Bu postaya inanan
kullanic1 kendi elleri ile dolandiriciya kendi
onemli (kisisel) bilgilerini verir. Bundan sonra,
dolandiriciya sadece gelen bilgileri toplayip bu
bilgilerle maddi ¢ikar saglamak kalmaktadir.
En vyalm anlatimiyla bu sekilde isleyen
Phishing sistemi son birkag¢ yilda ¢ok genis bir
kitleyi etkilemekte ve her gecen giin kendisini
gelistirip yenilemektedir.

Kisaca Phishing teknigi bir tlir sosyal
mithendislik  teknigi  olarak  insanlarin
kavramadaki yanilmalarindan ve algisal
zaaflarindan faydalanarak insanlardan ¢ikar
saglamak olarak tanimlanabilir. Sekil.1’de 24
Temmuz 2006 giinii Tiirkiye Cumbhuriyeti
Merkez Bankasindan gelmis gibi gosterilerek
hazirlanan tuzak e-posta gosterilmektedir.
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Adres; Istiklal Cad 90 Wius, 06100 Ankara, Tukiye

Telefon : (2127310 646
@ICME 2008

Sekil 1. TCMB Konulu Phishing Denemesi Esnasinda Kullanilan E-Posta Ornegi
(Kaynak: Istanbul Emniyet Miidiirliigii Mali Suclarla Miicadele Biiro Amirligi)

2.2 Tarihgce

Phishing tekniginin ilk Ornegine 2 Haziran
1996 yilinda A.B.D ’de faaliyet gdsteren AOL
(American On-Line) firmasma ait haber
grubunda rastlanmistir. Bu tarihten 2003 yili
ortalarina kadar olan donemde genellikle
inandiriciliktan uzak ve salt yazi bazli e-posta
ve haber grubu iletileri ile yapilmakta olan
Phishing dolandiriciligi, 2003 yilinin ikinci
yarisindan itibaren bir evrim geg¢irmis ve ¢ok
cesitli teknikler gelistirerek inandiriciligini ve
dolayist ile popiilerligini her gecen giin
artirmistir. 2003 yilinin ikinci yarisinin bu
kadar farklilagmasini, g6z aldanmasi saglamasi
icin alman gegici alan adlari, salt yazi bazh
iletilerden HTML bazli ve dinamik igerige
sahip iletilerin almasi gibi baz1 temel
degisiklikler ortaya koymaktadir.

Ulkemizde teknigin kullanilmaya baslamasi
2004 yili sonlarin1 bulmaktadir. Ancak
yurtdisindaki ilk oOrneklerinde oldugu gibi
ilkemizde de ilk orneklerin inandiriciliktan

uzak, olduk¢a basit tipte olmasi bu ilk
dolandiricilara  amaglarina ulagma imkan1
vermemistir. Zamanla gelisen teknikler ile
iilkemizde de oldukca genis kitleleri etkileyen
Phishing saldirilart yapilmigtir. Sekil 1’de
goriilen 6rnek, 2006 yili icerisinde en ¢ok ses
getiren saldirillardan birisine ait tuzak e-
postadir.

2.3 Phishing Teknigini Benzer Diger
Tekniklerden Ayiran Ozellikler

Phishing dolandiriciligt  benzer bazi diger
elektronik dolandiricilik tekniklerine oldukca
fazla benzerlikler igermektedir. Phishing
tekniginin en ¢ok benzerlik gosterdigi diger bir
teknik 419 Teknigi olarak da bilinen Nijerya
Teknigidir.

Nijerya teknigi, 1990’lh yillarda Nijerya da
biiyiik bir kitleyi énemli 6lgiide etkilemis bir
baska elektronik dolandirilicilik  tiiriidir.
Teknik olarak Phishing ile benzerlikler
gosterse de bazi kilit noktalarda Phishing’den
ayrilir. 419 tekniginde kurbanin zaafinin ortaya



¢tkmasi i¢in aslinda olmayan bir biiyiik kar
ortaya konulur. Sonra bu biiyiik kar’a ortak
olabilmek i¢in kurbandan ciizi bir miktar para
talep edilir. Vaat edilen bilyik kar'in
kargisinda ufak kalan bu bir miktar para
alindiktan sonra sistem kendisini yok eder ve
dolandirma islemi bitmis olur. Oldukg¢a sik
rastlanan bir seklini sOyle Ornekleyebiliriz:
Dolandiric1 biiylikbabasindan kalan 1 milyon
dolarlik miras1 alabilmek i¢in gerekli olan
avukat ve diger masraflar1 karsilayamadigi i¢in
ufak bir miktar yardim istedigi bir e-postay1
SPAM yontemlerini kullanarak bir listeye
yollar. Postanin igeriginde yazan milyon
dolarlik paradan ona yardim edenlere pay
verecegini de igerikte belirtir. Bu biiylik vaat
karsisinda kandirilan kurban dolandiriciya
istenilen miktar1 verir. Bu esnada dolandirict
ortadan kaybolur ve dolandirma islemi sona
ermis olur.

Ornekten de anlasilabilecegi gibi 419
tekniginde e-posta ile bilgilendirme ve
toplumun belirli bazi zaaf ve kavrama
zorluklarindan faydalanma tipki  Phishing
tekniginde oldugu gibi yiiriitiilmektedir. Ancak
iki teknigin ayrildigi ana nokta Phishing’de
kurbanin belirli bir miikafat vaat edilmeksizin
kandirilmasidir. Iste bdyle bir miikafatin
olmamasindan otiirii kurban sanki normal bir
giincelleme islemi yapiryormus gibi bilgilerini
vermekte ve hatasiz kurulmus bir diizenek
icerisinde kesinlikle dolandirldigini
anlamadan bazen haftalar, bazen aylar boyunca
normal hayatina devam etmektedir. Bu sayede
dolandiriciya 419 tekniginde var olmayan
derecede uzun siirelerde islemi sonlandirma ve
izini kaybettirme imkani sunulmaktadir.

Bunun diginda 419 yontemi birebir ya da daha
eski iletisim yollar1 ile de
gerceklestirilebilirken Phishing teknigi
mutlaka elektronik bir sistem igerisinde
isletilmek zorundadir. Bu anlamda 419 teknigi
son birka¢ yildir internet {izerinden Nijerya
haricinde de birgok iilkeyi etkileyen bir teknik
olmustur.

3. OLAGAN BIiR PHISHING
DOLANDIRICILIGININ ASAMALARI

Birka¢ farkli tiirii bulunmasina ragmen genel
olarak biitlin Phishing dolandiriciliklar1 ayni
asamalar1 takip ederek islerler. Bu asamalar
sirastyla:  Planlama, Hazirlik, Yemleme,

Toplama, Dolandirma ve Dolandirma Sonrasi
Islemler olarak 6 ana kisma ayrilir.

3.1 Planlama

Saldirinin ilk asamasi olan planlama, hedef
firmanin se¢imi, kurban profilinin se¢imi ve
saldir tipinin tercihi gibi kilit baz1 kararlarin
alindigi kisimdir. Saldirty1  gergeklestirecek
olan dolandirict igse ilk olarak popiiler ve
miisterisi fazla olan bir kurumu se¢mek ile
baslar. Bu kurumun internet sitesinde bulunan
zaaflarin fazlalhig saldirganin isini
kolaylagtirmanin  yaninda aym1  zamanda
saldirmnin basaris1 agisinda da Onemlidir.
Ayrica  saldirmin  konusunu  olusturacak
firmanin  hesaplarindan  yapilacak  para
transferlerinin izlenmemesi ya da firmanin bazi
kilit islemleri kayit altina almiyor olmast
saldirganin saldir1 esnasinda ve sonrasinda
anonymous (gizli, isimsiz) kalmasinda biiytik
fayda saglamaktadir. Bu da hedef se¢imini bu
aciklart barindiran firmalara dogru kaydirr.
Gilinlimiizde en ¢ok saldirtya maruz kalan iki
firma olan PayPal ve e-Gold’u inceledigimizde
bu iki  Ozelligi  tasimakta  olduklar
gorlilmektedir.

Hedef firma secildikten sonra kurban segimine
gecilir. Bu asamada hedef olarak secilen
firmanin genel miisteri profili izlenir ve bu
profile uygun bir saldir1 planlanir. Ornek
vermek gerekirse genellikle miisteri profili
gengler olan bir firma hedef olarak secilmisse,
yapilacak yemleme esnasinda kullanilacak e-
posta listesinin genglerin daha ¢ok bulundugu
sitelerden elde edilmis bir liste olmast
saldirinin basar1 sansin1 artiracaktir.

Kurban profili’de secildikten sonra sira hedef
firma ve kurban profili géz Oniine alinarak
secilecek olan saldir1 tiriidir. Saldirn tiirii
se¢ciminde ana kistas hedef firmanin sitesindeki
bulunan zaaflar ve bu zaaflarin kullanimidir.
Genel olarak kabul gérmiis 3 farkli saldir tiiri
vardir. Bunlar Taklit Saldirilar, Direkt e-posta
Saldirilar ve Popup Saldirilardir.

3.1.1 Taklit Saldirilar

Terimden de anlagilabilecegi gibi hedef sitenin
birebir aynisin1 ya da ¢ok benzer bir taklidini
yapmak olarak agiklanabilecek bu saldiri
tiirtinde hedef sitenin biitiin bir kopyas1 bazi
belirli programlar vasitasi ile alinir. Sonra bu
kopyada girilen bilgileri toplayip asil galigan



sisteme geri dondiirecek toplayict sistemi
olusturulur. Bu tiiriin ana belirleyici 6zelligi
kullanicilara kurulan kopya sitenin asil sitenin
bir uzantis1 ya da kendisi gibi oldugu hissini
vermektir. Bunun i¢in DNS saptirmasi ya da
URL saptirmast gibi yontemler
kullanilmasidir. Yapilan bu kopya sitenin ve
gonderilen e-postanin uyumu ve inandiricilig
saldirinin basarisim1 direkt olarak belirleyen
faktorlerdir. Bu tip saldir1 giiniimiizde en
yaygin olarak kullanilmakta olan saldir
tiridiir.

3.1.2 Direkt E-Posta Saldirilar

Bu tiir saldinida yine kurbana tuzaga ¢eken bir
e-posta bulunmasima karsin taklit saldirilarda
bulundugu gibi bir tuzak site bulunmaz. Bunun
yerine sadece kurbanin girdigi bilgileri
toplayacak bir toplayici sistemi bulunmaktadir.
Bu tip saldirilarda veriler direkt olarak saldirt
e-posta icerisinde sorulur. Verilerin girilecegi
kutucuklar ve gonderim butonu e-posta
icerisinde yer alir. Gizli bilgilerini gosterilen
kutucuklara giren kurbanin goénder butonuna
basmasi ile birlikte veriler saldirganin toplayici
sistemine ulasir. Bu noktada eger saldirgan
verileri gergekte caligmakta olan sisteme dogru
yonlendirirse kullanici gergekte ¢aligan sisteme
girdigini sanir ki bu da aldatildigini anlamasini
oldukca giiclestirir. Bu tip saldir1 taklit saldirt
kadar popiiler olmamasinin sebebi her gecen
giin gelisen e-posta istemcilerinin gdnderim
islemlerinde kullaniciy1 uyarmasi ve gonderim
islemlerine getirdigi kisitlamalardir.

3.1.3 Popup Saldirilar

Bu tip saldinn artik gilinlimiizde gecerliligini
yitirmekte olan bir saldin tiiriidiir. Bu saldirt
tirlinde hedef sitenin mevcut aciklarindan
faydalanarak sitenin igerigine miidahale ederek
hedef sayfaya girildiginde bir Popup
penceresinin ¢ikmasi ve bu pencere vasitasi ile
kullanicidan  bilgilerin  istenmesi  seklinde
gerceklestirilir. Bu tiir saldirmin popiilaritesini
kaybetmesinin sebebi, artitk hemen hemen her
bilgisayarin Popup engelleyici 6zelligi bulunan
internet  goriintiileyici  kullanmasindan  ve
sitelerde bulunan belirli zaaf ve agiklarin
yiiksek oranda kapatilmast ile ilgilidir.

3.2 Hazirhk

Saldirmin hedef firmasi, hedef kullanici kitlesi
ve saldirt tipi segildikten sonra sira saldirida
kullanilacak sistemi olusturmaya gelir. Bu

asamaya hazirllk asamasi denilmektedir.
Hazirlik asamasi genel olarak 5 ana boliimde
incelenmektedir. Bunlar; sitenin kopyalanmast,
tuzagin  olusturulmasi, toplayict sistemin
hazirlanmasi, yemleme sisteminin hazirlanmasi
ve sistemin sunuculara yerlestirilmesidir.

3.2.1 Sitenin Kopyalanmasi

Hedef olarak secilen firmanin web sitesi bazi
programlar vasitast ile birebir bilgisayar
ortamina aktarildiktan sonra igerisindeki bazi
kisimlarin gerekli diizenlemeleri yapilir. Bu
diizenlemeler esnasinda saldirgan mevcut
sitenin olabildigince benzeyen bir kopyaya
ulagsmaytr amaglar. Bunun igin sitenin
iceriginde bulunana bazi baglantilar ve
resimler kurbanin siteye olan inancinin artmasi
icin mevcut hedef siteye baglanir. Bu adim
taklit saldir1 tipinde gegerli olan bir adimdir.
Diger iki farkli saldir1 tipinde bu adima ihtiyag
duyulmaz.

3.2.2 Tuzagin Hazirlanmasi

Sitenin  birebir kopyalanmasinin ardindan
yapilacak olan kopyalanan site igerisinde hedef
sitede bulunana benzer bir bilgi girisi kisminin
konulmasidir. Bu konulan tuzak, toplayict
sistem ile birlikte g¢alisarak girilen bilgileri
toplayacak ve saldirty1 amacina ulastiracaktir.
Bu asamada saldirgan agisindan dnemli olan
nokta bir Onceki asamada da oldugu gibi
saldirgani olabildigince inandirmaktir.
Hazirlanan tuzak taklit bir saldir1 yapilacaksa
kopyalanan sitenin igerisine, direkt e-posta
saldiris1 ise gonderilecek e-postanin igine,
Popup bir saldir1 yapilacaksa hazirlanan Popup
kutucugunun i¢ine yerlestirilir.

3.2.3 Toplayic Sistemin Hazirlanmasi

Bu asamada kurulan tuzaktan gelecek verilerin
uygun sekillerde tutulmasini saglayacak sistem
olusturulur. Bu sistem genellikle PHP, ASP ya
da benzeri dillerle olusturulmus kod
betiklerinden olusturulmaktadir. Saldirganin
istegi dogrultusunda betik gelen veriyi bir
veritabaninda tutabilir, e-posta ile saldirgana
iletebilir, aninda mesajlagsma yoluyla ICQ ya
da benzeri programlarla saldirgana iletebilir.
Bu secim tamamiyla saldirganin istemi ve
yetenegi ile ilgili bir durumdur. Bu esnada
gozden kagirilmamast gereken bir nokta
saldirganin belirli bazi kodlama yeteneklerine
sahip olmasi gerekliligidir.



3.2.4 Yemleme Sisteminin hazirlanmasi

Yemleme islemi i¢in en bastan itibaren
belirttigimiz gibi e-posta sistemi {izerinden
yapilmaktadir. Yemleme esnasinda yem olarak
atilan e-postalarin kopyalanarak olusturulan
sitede oldugu gibi inandiricilik konusunda
tizerinde c¢alisilmis olmast  gerekmektedir.
Sekil 1. yakindan incelenirse ¢ok bariz bazi
yazim ve imla hatalar1 géze garpmaktadir. Bu
tip hatalar yemin inandiriciligimi yok edecek ve
saldirty1 basarisizliga ugratacaktir. Bu agidan
yemin dikkatlice hazirlanmasi ve
profesyonelligi saldirinin basaris1 ile birebir
orantihdir. Yine Sekil 1. incelendiginde
goriilebilecegi gibi taklit saldir1 tipinde olan bu
saldirnda URL saptirma islemi yapilmaya
calisitlmigtir.  merkezbanka.org alan adi
lizerinden alman alt alan adi olarak
http://tcmb.gov.tr.teyit.merkezbanka.org adresi

sayesinde kullanicilar kandirilmaya
caligilmaktadir. Halbuki bircok kullanict
TCMB’nin resmi internet sitesinin

http://www.tcmb.gov.tr oldugunu bilir. Bu
yiizden de verilen 6rnek inandiriciliktan ¢ok
uzak bir saldiriya aittir.

Daha bagarili sayilabilecek bazi yemleme
orneklerinde URL saptirma islemi esnasinda
goriilen ile gidilen internet adresleri DHTML
gibi bazi sistemler sayesinde farkli olarak
gosterilmekte ve bu da kullanicilar1 inandirma
konusunda daha basarili sonuglar vermektedir.

3.2.5 Sistemin Sunuculara Yerlestirilmesi

Onceki adimlar sira ile gerceklestirildikten
sonra sira sistemin sunuculara yerlestirilmesine
gelmektedir. Bu asamada saldirganlar en az iz
birakarak en inandirici olabilecek ¢Ozlimii
aramaktadirlar. Phishing tekniginin ilk ortaya
ciktig1 yillarda iicretsiz web alami saglayan
siteler kullanilmaktaydi ki siiphesiz bu sitelerin
inandiricilik konusunda biiyiik eksikleri vardi.
Zaman igerisinde daha inandirict olmast
acisindan daha masrafli olan ficretli web
alanlar1 kullanilmaya baslandi. Web alaninin
yani sira zaman igerisinde goz yanilgisi
saglayan alan adlarmin  kullanimi  da
yayginlasti. Ornegin 2005 yili igerisinde
yapilan bir saldirida hedef alinan Garanti
Bankasi icin kurbanlari sasirtmak amaclh
www.bank-garanti.com adresi kullanilmistir.
Bu tip basarili Orneklerin  yami  sira

merkezbanka.org gibi Sekil 1. de goriilebilecek
basarisiz 6rneklerde mevcuttur.

3.3 Yemleme

Yemleme islemi belki de saldirinin en 6nemli
asamasidir demek yanlis olmaz. Yemleme
esnasinda yapilan hatalar sistemin
inandiriciligint yok eder ki bu da biitiin bir
saldirinin basarisiz olmasina neden olur.

Yemleme esnasinda genel olarak e-posta
kullanilir. SPAM olarak adlandirilan istem disi
gonderilen e-postalara Phishing postalar1 da
ornek gosterilebilir. E-posta disinda aninda
mesajlasma ile telefon aramalari ve GSM
sistemi ile IRC ve Chat odalar1 yolu ile
forumlar ve haber gruplar1 yolu ile kurbanlara
ulagilabilmektedir. Bu durumda yemleme
yontemlerini iki ana kisimda incelenecektir.
Bunlar; E-posta yolu ile yemleme ve Diger
yontemler ile yemlemedir.

3.3.1 E-Posta Yolu ile Yemleme

SMTP protokolii ilk olarak 1982 yilinda o
zaman ki smirli kullanim alani igerisinde
olusturulmus bir protokoldiir. Zaman igerisinde
birka¢ revizyondan gecmis olsa da ¢ok ciddi
giivenlik zaaflarini biinyesinde
bulundurmaktadir. En son Nisan 2001
tarihinde degisiklige ugrayan SMTP Protokolii
RFC2821 referans1 ile yayimlanan bu son
degisiklik metninin 7. kisim 1. boliimiinde acik
olarak SMTP protokoliiniin her tiirlii saldiriya
acik ve giivenlik zaaflar1 bulunan bir protokol
oldugu kabul edilmistir. Sistemi gelistirenler
tarafindan bile kabul edilen bu zaaflar Phishing
ve benzeri bir¢ok farkli saldirinin e-posta
tabanli  olarak  gelistirilmesine  olanak
saglamaktadir. Bu konuda farkli calismalar
yapilmaktaysa da heniiz toplum tarafindan
kabul goren bir sonuca ulagilamamustir.

Bu noktada sorulmasi gereken bir soru nasil
olmaktadir da saldiriy1 gergeklestirecek kisiler
yemleme i¢in kullanacaklar1 postalari ele
gecirmektedirler. Bu noktada Phishing’in atasi
olarak  sayilabilecek SPAM  sisteminden
yardim almakta ve onun bazi tekniklerini
benimsemektedir. Bu tekniklerden en bilineni
sayfa taramasi yontemidir. Bu yoOntemde
saldirgan piyasada bulunana sayfa filtreleme
programlar1 yardimiyla arama motorlar ya da
bagska bazi yontemler sayesinde ulastig
sayfalar1 ve bunlara bagli sayfalardan e-posta



adreslerini ayiklamakta ve kendisine bir
gonderim listesi olusturmaktadir. Bu konuda
verilebilecek bir istatistik A.B.D. Ulusal
Ticaret Komitesi tarafindan yapilan bir
aragtirmaya gore internet sitelerinde verilen her
100 e-posta adresinden 86’simna, haber
gruplarinda verilen her 100 posta adresinden
yine 86’sina SPAM olarak adlandirilan istem
dist  postalar gelmektedir. Bu agidan
degerlendirildiginde internet iizerinde farkinda
olmadan birakilan e-posta adresleri biiyiik
oranda saldirganlar tarafindan ele gegirilmekte
ve bu postalar Phishing ve bagka saldirilara
konu olmaktadir.

Deginildigi iizere gesitli sekillerde toplanan e-
posta adreslerinden sonra geriye kalan is daha
onceden hazirlanmis olan postalart listede
bulunan adreslere gondermektir. Ancak bu
noktada saldirganin izini belli etmemesi icin
Proxy gecitlerini ve isimsiz (anonymous) posta
gonderim araglarini kullanmasi gerekmektedir.
SMTP protokoliinde bulunan agiklardan
faydalanan isimsiz posta gonderim araclari,
gonderimi yapilan postay1 istenilen bir posta
adresinden geliyormus gibi gosterebilmektedir.
Sekil 1. deki 6rnek iizerine devam edersek bu
tip bir postanin teyit@temb.gov.tr adresinden
gelmesi durumunda inandiriciligimin kat ve kat
artacagini sdylenmesi yanlig olmaz.

Bu noktada saldirgana ¢ikan engel SPAM
postalar1 engellemesi i¢in gelistirilmis anti-
SPAM (SPAM onleyici) filtre programlaridir.
Bu programlar belirli bazt SPAM tekniklerine
gore gelistirilmis programlardir ve SPAM
postalarin kullanicilara ulasmasini engellemek
icin olusturulmuslardir. Bu noktada anti-anti-
SPAM olarak adlandirilan bir diisiince
sistematigi ile SPAM olarak filtre tarafindan
yakalanmasi miimkiin olan posta, filtre
programinin  zaaflar1  aragtirllarak SPAM
kategorisinden ¢ikartilmaya galisilir. Ornegin
bu tip filtreler mesajin igeriginin boyutuna gore
ayni boyutta ve cok sayida yakin zamanl
gonderilmis postalari SPAM olarak
algilamaktadir. Bu engeli asmak ig¢in
saldirganlar postalarin i¢ine goziikkmeyecek bir
bigimde gelisi giizel karakterler
yazdirmaktadirlar ki bu sayede filtre farklhi
boyutlarda oldugundan postalar1 SPAM olarak
nitelendirmemektedir. Bu sekilde
orneklendirilen filtreleri yaniltma islemi bir
kedi-fare oyununa benzemektedir. Filtrelerin
yeni bir gelisim gostermesinin ardindan

saldirganlar bu gelisimi agmak igin yeni bir
teknik gelistirirler. Bu da yine filtrelerin bu
yeni gelistirilen teknigi fark edip ona uygun
gilincellemeleri yapmasi seklinde devam eden
bir siirectir.

3.3.2 Diger Yontemler ile Yemleme

E-posta yonteminden baska basta aninda
mesajlasma ve forumlar yolu ile olmakla
beraber bir¢ok farkli iletisim ydntemi ile
yemleme yapilabilmektedir.

Son yillarda yayginlagan internet teknolojisi ile
birlikte her evde bulanan internet sayesinde
iletisim ve haberlesme aninda mesajlagsma
(instant messaging) programlarinin tekeline
gecmeye baglamustir. Bu tiir programlar
icerisinde en bilineni olan ICQ ‘dan baska
MSN Messenger, Yahoo Messenger da
oldukca yaygin kullanilan programlardir. Bu
programlar vasitasi ile yapilan saldirilar son
birka¢ yilda oldukc¢a yiiksek oranlarda artig
gostermistir. Bunun sebebi biraz daha
bilinglenen kullanicilar ve gelisen filtreler
sayesinde inandiriciliklart azalan Phishing
saldirilarmin  kendilerine yeni giivenilir bir
iletisim alan1 bulma c¢abalaridir. Aninda
mesajlasma ile yapilan saldirilarda ilk olarak
bu tip programlart aktif olarak kullanan ve
arkadas sayis1 olarak fazla olan bir kurbanin
mesajlasma yaziliminda kullandigi sifresi ele
gecirilerek, kurbanin listesinde bulunan biitiin
arkadaglarima yemleme postasi benzeri birer
ileti gonderilir. Bu sayede arkadagindan gelen
iletiyi dikkatlice incelemeden iletide yazanlari
yapan kullanicilar saldirganin istedigi bilgileri
kendi elleri ile teslim etmis olmaktadirlar.

3.4 Toplama

Saldirganin  hazirladigi  tuzaga  aldanan
kurbanlarin  girdikleri verilerin toplanmasi
islemine toplama denilmektedir. Toplama
islemi bazi zamanlar bir web sitesi ya da bir
veritabani lizerinden olabilecegi gibi bazen de
e-posta ya da aninda mesajlar olarak ta olabilir.
Ornegin saldirganin olusturdugu sistem her bir
kullanic1 bilgisini girip tuzaga diistiigii anda
kendisine  bilgileri iceren bir e-posta
gonderilmesini saglayabilir. Saldirganin
planlarindaki bilgi sayis1 ya da belirledigi siire
dolduktan sonra sistem kapatilmakta ve
toplanan verilerle birlikte diger asama olan
dolandirma asamasina geg¢ilmektedir. Burada



onemli olan bir bilgi: ortalama olarak Phishing
saldirisina konu olan sitelerin émiirlerinin en
fazla 2 giin olmasidir.

3.5 Dolandirma

Bu asama elde edilen verilerle birlikte
hedeflenen paranin saldirganin eline gegmesi
islemi olarak tanimlanabilir. Siiphesiz ki
saldirnin en basindan beri siirekli olarak
kimligini gizlemeye calisan saldirganin bu son
asamaya gelirken paralart kendi sahsi
hesaplarma aktarmas1 biraz sagma olacaktir.
Ciinkii bu sekilde yapilacak bir aktarim
sonucunda saldirgan izini kolaylikla belli
edebilir. Bu noktada terim olarak “mule”
(katir) olarak tanimlanan paravanlar isin icine
girmektedir. 11k olarak saldirganlar genellikle
Avrupa Birligi ya da A.B.D.’de gazete ya da
internet ilanlari ile paravanlara ulasir. Ozellikle
bu iki yerden aramalarinin sebebi hemen
hemen biitlin finansal kuruluglarin bu iki yere
para transferi yapabilmeleridir. Verilen ilanda
Asya ya da Afrika da bulunan bir firmaya
ilanin  verildigi yerdeki bulunan para
aktarimlarmi1  yapacak c¢alisanlar arandigi
yazilir. Bu tip bir ¢alisma sonucunda
calisanlara %5 - %10 gibi komisyonlar
verilecegi  sOylenir. Bu ilana bagvuran
kisilerden yerel bankalarda hesap ag¢malari
istenir ve bu hesaplara elde edilen sifreler
vasitast ile dolandirilan hesaplardan para
transferleri yapilir. Bu para transferlerini alan
paravan, WesternUnion ya da MoneyGram
gibi popiiler ve yaygm para gonderme
yollarindan birisi ile saldirganin sahte kimlik
ve belgelerle varmis gibi gosterdigi kisilere
paranin biiyilk kismini gonderir. Bu sekilde
para aklanmis olur. Kurbanlarmn isin farkina
varmast ve olay1r gerekli mercilere iletmesi
sonucunda ulasilan bir firmada calistigini
sanan paravandan baskasi olmaz.

3.6 Dolandirma Sonrasi islemler

Tahmin  edilebilecegi  gibi  dolandirma
isleminin sonunda kullanilan araglar yok
edilecegi gibi kullanilan paravanla iligki de
kesilir. Baz1 kaynaklarda yapilan biiyiik ¢apli
dolandiriciliklardan sonra iilke ve kimlik
degistirmeye kadar giden islemlerin yapildig:
belirtilmektedir.

4. KORUNMA VE ISTATISTIKLER

4.1 Phishing ’den Korunma

Phishing saldirisina maruz kalmak giiniimiizde
oldukca olagan bir durumdur. Bazilarimizin
farkina bile varmadan SPAM postalari
icerisinde kalan saldir yemlerinden
korunmanin bilinen kesin bir yonetimi yoktur.
Onceden deginildigi iizere web sayfalarina
yazilan e-posta adresleri her daim SPAM ile
kargt kargiya kaldiklar1 goz oOniine alinarak
banka gibi giivenli yazigsmalar igin farkli bir e-
posta adresi kullanmak bir ¢oziim olarak
diigiiniilebilir. Bunun yaninda iilkemizde
defalarca kez bankalarin ortak agiklamalarinda
deginildigi lizere higbir sekilde e-posta yoluyla
bilgi giincellemesi istenmeyecegi de gdz dniine
almmali ve her bu tir e-posta ile
karsilasildiginda silinmesi ve ilgili kurum konu
ile ilgili olarak bilgilendirilmesi Phishing ‘den
korunmada bilinen en etkili yontemdir. Bu
kadar basit bir bicimde korunulabilinmesine
ragmen Phishing nasil olurda her gegen yil
katlanan  hizlarla  biiyiiyen bir  tehdit
olabilmektedir. Bunun cevabi oldukca basit
olarak kullanicilarin bilgilendirilmemesi ve
kullanicilarin dikkatsizligi olarak gosterilebilir.
Bununla beraber kullanicilarin kullandiklart
programlari siirekli olarak giincel tutmalart da
diger bir yardimci etken olarak sayilabilir.
Gilinlimiizde en ¢ok kullanilan {i¢ internet
gosterimcisi olan Internet Explorer, FireFox ve
Opera’nin son siirimleri ile beraber birer
Phishing denetleyicisi bulunmaktadir. Bu
sayede girdiginiz bir site eger Phishing
amaciyla olusturulmus bir sayfa oldugunda
goriintiileyiciniz sizi uyarmakta ve sayfanin
gosterimini engellemektedir.

Bu anlamda bilingli ve dikkatli davranildigi
siirece Phishing biiyiik bir tehdit unsuru olarak
goriilmemelidir. Bu tip kullanici
bilinglendirmesinin yam1 sira firmalarinda
bilinglenmesi sayesinde Phishing bir tehdit
olmaktan c¢ikacaktir. Firmalar agisindan en
onemli unsur siirekli olarak miisterilerini e-
posta, televizyon, radyo ve basili medyalar
araciligt  ile  bilinglendirme  ¢alismalari
yapmalaridir.  Bunun  yaninda  mevcut
kullandiklari sistemlerde saldirganlarin
faydalanabilecegi aciklar1 6nceden tespit etmek
ve bu agiklar1 kapatacak gilincellemeleri de
yapmak biiyiilk 6nem tagimaktadir.



4.2 Sosyal Olusumlar

Anti-Phishing Working Group (APWG)
Phishing saldirilarin1 6nlemek ve bu konuda
bir platform olusturmak i¢in kurulmus kar
amact gltmeyen bir organizasyondur. 2600
den fazla iiyesi ve 1600 den fazla destekei
firmas1 bulunan organizasyon konuyla ilgili
bilgilendirme ve kamuoyu olusturma amaciyla
calismalarmma devam etmektedir. APWG den
bagka PhishTank yine kar amaci giitmeyen

tamamiyla  goniillilerin  olusturdugu  bir
topluluktur. PhishTank sitesi, liyelerinin tespit
ettigi saldirillar1  yayinlar ve yine diger

tiyelerinin de haberdar olmasimi saglar. Aym
zamanda APWG de oldugu iizere
PhishTank’de toplumu bilinglendirme ve
kamuoyu olusma goérevini de listlenmistir. Bu
iki organizasyondan farkli olarak yalnizca
Phishing ile miicadeleyi hedef olarak almamisg
olmasina ragmen MAAWG (Messaging Anti-
Abuse Working Group) da bu konuda 6nemli

40000

caligmalar yapmakta ve halkin

bilinglendirilmesini amag¢ edinmektedir.

4.3 Istatistikler

Konuyla ilgili APWG’nin yapmis oldugu
calismalar sonucunda her ay sonunda ¢ikartmig
oldugu biiltenlerden olusturulan Sekil 2. ve
Sekil 3. den goriilebilecegi gibi Phishing
olabildigince  hizli  bir  sekilde  artig
gostermektedir. Sekil 2. de iki senelik donem
icerisinde tespit edilen Phishing sayisinin
yaklasik olarak 5 kat artis gosterdigi
goriilebilir. Ayn1 zamanda yeni devreye giren
Phishing sitesi sayisinin da 2 senelik donem
icerisinde yaklagik 30 kattan fazla arttigim
gorebilmekteyiz.

Bunun yaninda Sekil 3’0 inceledigimizde
saldirn konusu olan firma sayisimin bir yillik
donem igerisinde yaklasik 2 kat arttig1
goriilebilmektedir.
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@ Tekil Phishing Sayisi (e-posta baz alinarak)

OYeni Devreye Giren Phishing Sitesi

Sekil 2. Ekim 2004 - Ekim 2006 déneminde Tekil Phishing Saldir1 Sayis1 ile Yeni Devreye Giren Phishing Sitesi Sayist
(Kaynak: Anti-Phishing Working Group Ekim 2005 ve Ekim 2006 Tarihli Biiltenleri)
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@ Saldiri Konusu Olan Firma Sayisi
Sekil 3. Ekim 2005 - Ekim 2006 Donemleri Arasinda Phishing Saldirisina Maruz Kalan Firma Sayisi
(Kaynak: Anti-Phishing Working Group Ekim 2005 ve Ekim 2006 Tarihli Biiltenleri)
Ekim 2005 ve Ekim 2006 ddnemlerini
Sekil 4 incelendiginde ise bir yillik stire kapsayan  verilerde  goriilebildigi  gibi
icerisinde Phishing saldirilarinin hangi sektore saldirlarin  ¢ok bilyiik bir kismi finans
ait siteleri konu aldigma ait veriler goriilebilir. sektoriinii hedef almaktadir.
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Sekil 4. 2005 - 2006 Déneminde Phishing Saldirisina Konu Olan Sektérlerin Yiizde Olarak Gosterimi
(Kaynak: Anti-Phishing Working Group Ekim 2005 ve Ekim 2006 Tarihli Biiltenleri)



5. SONUC

Her gecen giin biraz daha hayatimizda yer
edinen internet ve internetin beraberinde
getirdigi kolayliklarin bir yansimasi olarak her
gegen glin ¢esitlenen saldirilardan son yillarda
cok hizli bir sekilde biiyliyen ve gelisen
Phishing saldirisi, korunmasi olduk¢a basit
olmasina ragmen bilingsizlik ve dikkatsizlik
sonucunda biiyliyerek daha biiylik kitleleri
tehdit eder konuma gelmistir. Kullanicilarin bu
konuda bilinglendirilmesi ve aktif denetim
sayesinde Phishing bir tehdit olmaktan
¢ikacaktir.
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