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Ozet
Bir yazilim gelistirme metodolojisi olarak or-

taya cikmig olmasima kargin birim testleri biligim
diinyasinin farkli alanlarinda da uygulanabilirlik su-
narlar. Tasarimin genigledigi, karmagiklagtigi ve hata
takibinin zorlagtig1 bircok durumda birim testler kul-
lanilarak tasarim Ornegi olusturacak bir belgelen-
dirme firetilirken ayrica tasarimda yapilacak olan
degisikliklerin sistemin geri kalaninin ¢aligmasini et-
kilemesine engel olunabilir.

Birim testlerin getirdigi bu avantaj ozellikle ag
giivenligi gibi hassas bir konuda kullanilarak giiven-
lik duvar: tasariminda ortaya cikabilecek hatalar ve
bu hatalardan kaynaklanabilecek giivenlik aciklar:
biiytlik olglide bertaraf edilebilir. Dogru tasarlanmig
birim testler kullamilarak karmasgik ve heterojen
aglarda dahi gilivenlik duvari mimarileri saglikli bir
sekilde olugturulabilir.
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1 Giris

Internet, ilk ortaya ciktig: yillardan baglayarak giiven
temeline oturan protokoller iizerine inga edilmigtir.
Internet’in ortaya c¢iktigi askeri ve akademik or-
tamlarda bu giiven durumu akademik diinyanin ih-
tiyaclari ile ayni dogrultuda bir hareket oldugundan,
bu protokollerdeki giivenlik eksikligi Internet’in as-
keri ve akademik ortamlar diginda yayginlagmasina
kadar farkedilememigtir. Internet’in giivene dayali
dogasinin degismesi ve bunun yerini digsaridan gelecek
saldirillara kargi gerekli onlemleri almayir mecburi
kilan giivensizlik temelli bir anlayigin ortaya ¢ikmasi
ile giivenlik duvar1 kavrami hayatimiza girmistir.
Once biiyiik servis saglayicilarm veri merkezlerinde,
ardindan teker teker sunucularin tlizerinde goriilmeye
baglanan giivenlik duvari uygulamalari, giiniimiizde
masaiistii bilgisayarlarda dahi kullanilmaktadir.
Giivenlik duvarmmin iglevi, bir sistem ile bagh
oldugu ag arasinda gidip gelen veri paketlerini kay-



nak adresi, hedef adresi, hedef port numarasi ve
benzeri kriterlere dayanarak degerlendirmek ve bu
degerlendirme sonucunda s6z konusu veri paketine
onceden belirlenmig bir kurallar dizisini uygula-
maktir. Bu kurallar veri paketini kabul veya reddet-
mek gibi basit kurallar olabilecegi gibi, paketi diger
bir sisteme iletmek veya ozniteliklerini degistirmek
gibi daha karmasik iglemler de icerebilir. Giivenlik
duvarinin ig igleyisine bagh olarak bu kurallarin uy-
gulamg bigimi farklilik gosterebilir.

Her ne kadar Internet’in ortaya c¢iktigi donemde
akademik ortamlarda hakim olan giliven hissiyat:
su anda kullandigimiz ag protokollerinin giivene
dayali olarak tasarlanmasina sebep olacak kadar
yogunsa da glinimizde akademik kurumlar da en
az diger kurumlar kadar Internet iizerinden ge-
lecek saldirilar icin hedef tegkil etmektedir. Bunun
yaninda, akademik ortamlarda kigilerin rollerinden
(6grenci, 6gretim gorevlisi, v.b.) kaynaklanan giiven-
lik politikas1 farklhiliklar1 ve yiik dengeleme gibi ih-
tiyaglar da akademik ortamlarda giivenlik duvar-
larimin kullanimimi mecburi kilmaktadir.

2 Akademik Ortamlarda
Guvenlik Politikalar:

Giivenlik duvar1 politikalari, uygulanacagi yerin ni-
teligine gore farklhilik gosterir. Bir ev kullanicisinin
giivenlik politikasi ile ticari bir kurulugun, ya da aka-
demik bir kurumun giivenlik ihtiyaclar1 birbirinden
cok farkli olacaktir. Giivenlik politikasi bu ihtiyaclar
g6z ontlinde bulundurularak bigimlendirilir ve giiven-
lik duvar1 kurallar1 bu politikalar: yansitacak bicimde
ayarlanir.

Akademik bir kurum igerisinde, kisilerin Inter-
net’ten ve yerele ag iizerinde sunulan hizmetler-
den faydalanma bigimleri kurum igerisindeki rollerine
baglh olarak belirgin farkliliklar gosterir. Bu nedenle
her bir grup igin uygulanacak giivenlik kurallari be-
lirlenirken o grubun kullanim bi¢imi gbz 6niinde bu-
lundurulup, bu kullanim bi¢imine uygun bir politika
tasarlanmalidir. Bu gruplar1 ve uygulanacak 6rnek
politikalar1 bir gdzden gecirmek faydali olacaktur.

2.1 Akademik Kadro

Akademik alanda yapilan galigmalarin dogasi geregi,
akademik caligmalar ile ugrasan kullanicilarin nor-
malden daha genig bir alanda erigim ihtiyaclar1 so6z
konusudur. Bunun yaninda akademik kadronun kendi
icinde iletigimi ve birlikte c¢aligma ihtiyaci sebe-
biyle yerel ag tizerinde de bazi servislerin sunulmasi
da mumkiindiir. Bu tip servisler iizerinde digaridan
erigilmemesi gereken bilgilerin bulunmasi durumunda
bu servislerin de sadece akademik kadro tarafindan
erigilebilir kilinmasi son derece 6nemlidir.

2.2 Ogrenciler

Akademik aglar iizerinde 6grencilerin ag hizmetleri
ve Internet’ten faydalanmalari okul/boliim biinye-
sinde kurulan bilgisayar laboratuvarlari araciligiyla
miimkiin olmaktadir. Ogrencilerin ag tlizerindeki et-
kinlikleri genellikle okul tarafindan 6grencilere yone-
lik olarak sunulan dosya depolama, e-posta ve ben-
zeri servisler ile Internet’te, web tizerindeki kaynak-
lara erisim geklinde ortaya c¢ikmaktadir. Bazi 6zel
durumlar haricinde 6grencilerin web digindaki bilgi
edinme kaynaklarindan ¢ok fazla faydalanmadiklar
bilinmektedir.

Bu gibi olagan kullanimlarin yaninda ogrenciler
tarafindan kullanilan sistemlerin egitim digindaki
amaclarla, dosya paylagim hizmetlerine ve aninda
mesajlagma sistemlerine baglanmak veya disariya
yonelik saldirilar gerceklestirmek amaciyla da kul-
lanilabildigi bilinen bir gergektir. Bu mnedenle
ogrenciler tarafindan kullanilan sistemlerin 6zellikle
gerek yerel ag icerisinde, gerekse Internet tizerindeki
kaynaklara erigimi konusunda koyulacak kurallarin
bu tip kotiiye kullanimlara engel olabilecek bigimde
kisitlayict olmasi gerekmektedir.

2.3 Diger Kullanicilar

Universitelerin -~ akademik  caligmalar1  icerisinde
yaptiklar1 bir diger uygulama da cesitli toplant1 ve
konferanslarm diizenlenmesidir. Ozellikle glintimiizde
yayginlagan tagimabilir ve kablosuz teknolojiler neti-
cesinde bu tip etkinliklere katilan konuklarin Internet
baglantis1 ihtiyaci gibi normal sartlarda o aga bagh



olmayan kigileri de gecici olarak aga dahil etme
ihtiyaci ortaya ¢ikmigtir.

Ozellikle genel katilima tamamen acik olan ortam-
larda bu durum herkesin erigimine tamamen agik bir
ag isletmek ile esit derecede risk igerir. Bu nedenle
ozellikle yetkisiz birinin kurumun ag baglantis: tize-
rinden digariya gerceklestirebilecegi saldirilara kars:
onlem alinmasi sarttir.

2.4 Sunucularin Ozel ihtiyaglarl

Bunlarin yaninda akademik bir kurumda Internet
kullanimi tek yonlii degildir. Yerel agdan digariya
yapilan baglantilar s6z konusu oldugu gibi hemen
hemen biitiin akademik kurumlar digariya yonelik
FTP, web ve e-posta gibi servisler sunarlar. Bu ser-
vislere yapilacak baglantilarin da yerel ag tizerinde bu
servisleri saglayan sistemlere yonlendirilmesi, i¢ aga
yapilacak dogrudan baglantilarin engellenmesi gibi
gorevlerin de yerine getirilmesi gerekmektedir.

Biitiin bu ihtiyaclar goz oniine alindiginda 6zel-
likle ag ftizerinde sunulan servislerin ve bu servis-
leri kullanan kullanicilarin sayist arttikga giivenlik
duvar1 kurallarinin yapisi da karmagiklagmaktadir.
Bu karmagikligin en 6nemli etkisi, yeni eklenenen
kurallarin hali hazirda calismakta olan sistemin tu-
tarliligini bozup bozmadigimin takip edilmesini ge-
rekli kilmasidir.

3 Birim Testleri

Birim testleri, yazilim dogruluk kontrolii yontemle-
rinden birisidir. Birim testleri tanimini ve bu maka-
lede ne baglamda igimize yarayacagimi tartigmadan
once, yazilim testleri tanimi ve tarihine goz atmak
yararli olacaktir.

3.1 Yazilim testleri
O

Yazilimlarin ~ tiretilme  sebeplerinin  baginda
miisteri istekleri geldiginden testi bu bakig acisi
ile degerlendirmeye calisacagiz. Testler ile 2 ana
derdin o6niine gecilmeye c¢aligilir.

Thttp://en.wikipedia.org/wiki/Software_testing

1. Yazilimin kullanicinin umdugu isi yapmamasi.

2. Yazilimin tasarlanmadig1 sekilde caligmasi.

Ik durum tasarmm sorunu iken diger durum
yazilim sorunlarina, belki de daha dogru olarak tek-
nik sorunlara denk gelmektedir. Yazilim testlerinin
amagclarindan bir tanesi ozellikle ikinci gruptaki so-
runlar1 ortadan kaldirmaktir.

3.1.1 Yazilim testleri gecmisi

...— 1956 Hata ayiklama ile yazilim testi arasinda
net bir ayrim yoktu.

1957 — 1978 Hata ayiklama ve yazilim testi kav-
ramlar1 ayr1 ayri islenmeye bagladi. Yazilimin ge-
reksinimlere uydugu yazihim testleri ile kontrol
edilmeye baglanmigtir.

1979 — 1982 Yazilim gelistirmede temel amag hata
ayiklamasi haline gelmistir.

1983 — 1987 Yazilimin kullanim siiresi boyunca
kullanimi gozetlenmis ve kalite testlerine tabi tu-
tulmustur.

1988 — giinlimiiz Yazilim testleri, yazilimin belir-
timlere uydugunu test etmenin yani sira, hata-
lar1 bulma ve hatalar1 engelleme gibi amaglara
hizmet etmeye basglamistir. Glinlimiiz yazilim
test kiiltiiriiniin temel dayanak noktalari olan
IEEE'nin test dokiimanlari standard ve ” The
Complete Guide of Software Testing” kitabinin
iiretimi bu déneme denk gelir.

3.1.2 Yazilim testi asamalari

Yazilim testlerini kabaca 4 agamaya ayirabiliriz.

1. Birim testler ile sistemi olugturan ufak
parcalarin kendi iglerinde testi
2. Aynk parcgalarin birbirleri ile et-

kilegimlerinin /birlesmelerinin testi

3. Parcalar birlestikten sonra ortaya cikan biitlin
yazilimin gereksinimlere uygunluk testi

2IEEE 829-1988 (Test Documentation Standard)


http://en.wikipedia.org/wiki/Software_testing

4. Uretilen yazilim miisteri tarafindan testi. Bu
agamada firma iginde ilk testler icin alpha su-
rumu iretilebilir, ardindan miigteri testi icin
beta stiriimleri tiretilebilir.

Bu makale, bahsi gecen yontemlerin sadece ilk
agamasi ile, yani birim testler ile ilgileniyor.

3.2 Uyarlama

Birim testi asamasi igin Oncelikle test durum-
lar1 ve bu durumlardaki beklentilerin gerceklesip
gerceklesmedigi test edilir. Ornegin, cok basit bir test
durumu, belli bir butona basildiginda ekrana ” Ad So-
yad” igeren bir uyar: ¢ikip ¢cikmadigini kontrol ede-
bilir. Bu durum, mesela bir insan tarafindan, bu-
tona tiklanarak ilgili uyarinin ¢ikmasi gozlemlenerek
caligtirilabilir.

Test durumlar: kagit tizerinde tanimlanip elle kont-
rol edilebilecegi gibi, uygun durumlarda bilgisayar
ya da otomatik bagka bir sistem tarafindan da
caligtirilabilir. (")rnegi basite indirgeyecek olursak, bir
say1iy1 ikiye bolen bir fonksiyonu test ederken kulla-
nacagimiz test durumlari, “6 ile cagrildiginda 3”, “10
ile gagrildiginda 5” sonuglarini kontrol edecektir ve bu
tarz testleri de bilgisayar yardimui ile otomatik olarak
yapmak miimkiin olacaktir.

Birim testler i¢in gerekli test durumlar: belirlendik-
ten sonra, yazilim, bu makale tabaninda diigiintirsek
giivenlik duvar1 kurallarinda rahatga yeniden diizen-
lemeye ya da kural degigtirmeye gidilebilir. Eger yeni
eklenilen kod/kural eski kurallardan birisini bozacak
olur ise, test durumlarindan bir tanesi ¢aligmayacak
ve hatanin farkina varma siiresi en aza gekilecektir.
Bunun sonucunda bu hatanin yol acacagi maddi
kayip ve ig yapamama durumu ortadan kalkacaktir.

4 Uygulama Detaylari

Onceki kisimlarda da aciklandig: gibi giivenlik duvar-
lariin temel amaclar: bir veri paketinin kaynagi ve
hedefi arasinda bir noktada durarak belirlenen ku-
ral dizisine uygun bigimde paketlerin gegisini kontrol
altinda tutmaktir. Bu davranigi bir birim test sistemi
igerisinde test etmek igin sistemimizin iki parcadan

olugmasi gerekir. Ik parcamiz aradaki baglanti testini
yapacak olan uygulama motorudur. Uygulamanin bu
pargast iki sistem arasinda baglanti kurulup kurula-
madigini ve test sonucunun beklenen sonug ile uyusup
uyugmadigini kontrol eder.

Uygulamanin ikinci parcasi ise test edilecek kura-
larin tanimlandigl ayar dosyasidir. Bu dosyada sis-
temler arasinda test edilmesi istenen baglantilar ve
beklenen sonuclar listelenir. Bu kurallar dizisi bi-
rim test uygulamasi icin gerekli bilgiyi sagladig1 gibi
giivenlik duvar: politikasinin belgelenmesi amaciyla
da kullanilabilir.

5 Test yontemi

Bu tip bir uygulama i¢in kullanilabilecek en ba-
sit test yontemi ayar dosyasinda belirtilen servis-
lere baglanmaya calismak ve sonucu kontrol etmek-
tir. Bu yontem her ne kadar tek noktadan diger yer-
lere yapilacak baglantilar1 test etmekte ise yararsa
da ozellikle birden fazla adres blogu igerecek sekilde
parcalanmig olan aglarda bu yontem yetersiz kala-
caktir. Parcali bir ag yapisinda agin bazi bdéliimle-
rinin cegitli servislere erigmesi bazi béliimlerinin ise
erisememesi istenen durumlarla sikca karsilasilir.

Birim testleri agin farkli boltimleri i¢in ayri1 ayri
tanimlamak ve o yerlerden caligtirmak o6zellikle
karmagik ag yapilarinda pratiklikten oldukca uzak bir
durumdur. Bunun yerine birim test uygulamasinin
caligtirildigr sistemden diger sistemlere de erigerek
bu sistemler tizerinde caligacak olan birim testleri de
yonetebilmesi gerekir.

Bu bilgiler 1g1ginda bir giivenlik duvar: birim test
uygulamasinin test metodu su sekilde 6zetlenebilir:
servislere

e Bulundugu sistemden digaridaki

baglanmay1 dener

e Baglant1 denemesinin sonucunu beklenen sonug
ile karsilagtirir

e Diger aglardaki sistemlere baglanarak bu sistem-
ler tizerinden diger aglara yapilan baglantilarin
kurallara uyup uymadigini test eder.



5.1 Kullanilan yazilimlar

6 Gelecek planlari

Bu makalenin de konusunu olusturan ve yukarda an-
lattigimiz araclar kullanilarak geligtirdigimiz birim
test uygulamamiz su anda Bilgi Universitesi Bilgisa-
yar Bilimleri boliimiiniin giivenlik duvari altyapisinin
test edilmesi amaciyla aktif olarak kullamilmaktadir.
Uygulamanim tam tegekkiilli bir birim test alt-
yapisina doniigsmesi i¢in ise daha baz1 geligtirmelere
ihtiyac vardir. Bu geligtirmelerden bazilar1 aracin te-
mel test fonksiyonlarini geligtirmeye, digerleri ise kul-
lanim kolaylig: saglamaya yoneliktir.

6.1 Bant genisligi kontrolii

Bugiinkii haliyle, uygulama sistemler arasindaki
baglant1 kurallarii test edebilmekle beraber bant
genigligi kontroliine yonelik kisitlamalar {izerinde
bir test yapma yeteneginden uzaktir. Dogrudan ad-
res bazinda yapilacak bant genigligi kisitlamalar:
iizerinde caligan bir test gelistirmek gorece ko-
laysa da servis bazinda uygulanan bant genigligi
kisitlamalarini test edecek bir yapi test edilecek
her servis igin o servise Ozel ilgi gerektireceginden
gergeklegtirilmesi goreceli olarak daha zordur.

6.2 Paket ureteci kullanimi

Su anki birim test yontemimizin yetersiz kaldig: diger
bir nokta ise 6zellikle bozulmus paketler kullanilarak
yapilan saldirilar1 kargilamak iizere gelistirilmis olan
glivenlik duvar1 kurallarin1 test etmekte yetersiz
kalmasidir. Su anki testler sadece baglantilarin
gerceklesip gergeklesememesi temeline dayandigindan
bozuk paketlere karsi giivenlik duvarinin verdigi tep-
kiler test edilememektedir. Bu amacla gesitli tiplerde
bozuk veri paketleri iiretimini kolaylastiran hping
veya scapy gibi araclarin kullanma dahil edilmesi
planlanmaktadir.

6.3 Nagios entegrasyonu

Ozellikle birden fazla kisi tarafindan yonetilen
ve kurallarin dinamik olarak eklenip ¢ikartildig

giivenlik duvar1 ortamlarinda her kural degigiminin
ardindan testleri galigtirip sonuclari incelemektense
test iglemini otomatiklegtirip Nagios gibi bir ag iz-
leme araci yardimiyla kurallarin iglenmesinde mey-
dana gelen aksakliklar: kontrol etmek daha kolay ola-
caktir. Bu amagla Nagios’un send_nsca programinin
yardimiyla birim test aracinin test sonuclarini ekrana
gondermek yerine Nagios’a bildirmesi saglanabilir.

7 Sonug

Bir yazilim gelistirme metodolojisi olarak or-
taya ¢ikmig olmasma karsin birim testleri bilisim
diinyasinin farkl alanlarinda da uygulanabilirlik su-
narlar. Tasarimin genigledigi, karmagiklagtig1 ve hata
takibinin zorlagtig1 bir¢gok durumda birim testler kul-
lanilarak tasarim oOrnegi olusturacak bir belgelen-
dirme iiretilirken ayrica tasarimda yapilacak olan
degisikliklerin sistemin geri kalaninin caligmasini et-
kilemesine engel olunabilir.

Birim testlerin getirdigi bu avantaj oOzellikle ag
giivenligi gibi hassas bir konuda kullanilarak giiven-
lik duvari tasariminda ortaya cikabilecek hatalar ve
bu hatalardan kaynaklanabilecek giivenlik agiklar
biiyiik Olglide bertaraf edilebilir. Dogru tasarlanmis
birim testler kullanilarak karmasik ve heterojen
aglarda dahi giivenlik duvari mimarileri saghkli bir
sekilde olugturulabilir.
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