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ÖZET

İnternet teknolojisindeki gelişmeler, elektronik ortamda gerçekleştirilen ticari işlemlerin sayısını ve hacmini artırmıştır. Ancak bu alanda önemli güvenlik ve hukuk sorunları vardır. Günümüz küresel ağında, elektronik bir belgede ticari işlemleri yönetmek için uyulması gereken kurallar ve gereksinimler nelerdir? Bir ticari ortamda taraflar sonsuz sayıda farklı işlem yapabilirler. Alım satım sözleşmeleri, kiralama anlaşmaları, menkul kıymet araçlarının oluşturulması, ödünç sözleşmeleri, lisans sözleşmeleri, sigorta sözleşmeleri, vekâlet sözleşmeleri ve benzerleri. Internet ticaretin bir parçası oldukça ve küresel boyutta ticari işlemleri kolaylaştırdıkça, bu işlemleri elektronik ortamda yönetmek konusunda artarak devam eden bir arzu var olacaktır. Bu çalışma, elektronik araçlar kullanarak ticari işlemlere girişmek için temel hukuksal gerekleri tartışmaktadır.
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ON THE LEGAL DIMENSION OF ELECTRONIC COMMERCE

ABSTRACT

Developments in Internet tecnologies have increased the number and volume of business transactions in electronic environment.. But in this field, there are important security and legal problems. What are the rules and requirements for conducting business transactions in an electronic form in nowadays in global network? In a commercial environment, parties enter into an endless variety of different types of transactions. These include contracts governing the purchase and sale of goods, lease agreements, agreements for the creation of security interests, loan agreements and promissory notes,  license agreements, insurance contracts, proxy agreements, and the like. As the Internet becomes an integral part of business, and helps to facilitate global commerce, there is an ever-increasing desire to conduct these transactions in that electronic medium. This study is discussing the basic legal requirements for entering into business transactions using electronic means.
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1. GİRİŞ

Geçtiğimiz yüzyılın ikinci yarısından itibaren büyük bir ivme ile gelişmesini sürdüren bilgisayar teknolojisi; kişilerin ve devletlerin sosyal, kültürel, ekonomik ve idarî etkinliklerini dijital bir ortamda gerçekleştirebilmeleri için büyük olanaklar yaratmıştır. Özellikle bilgisayarların birbirine bağlanması ile ortaya çıkan bir açık ağ (Web) sistemi olan internet; başlangıçtaki askerî ve akademik amacının dışında, küresel düzeyde her alanı kapsayan ve ticarî yönü de gittikçe ağır basan bir nitelik göstermektedir [1].
Internet ekonomik alanda, çeşitli piyasalarda, ticari, endüstriyel ve mali işlemler gerçekleştirmek amacıyla kullanılmaktadır. Bu işlemlerden hangilerinin e-ticaret olarak tanımlanacağına ilişkin değişik yaklaşımlar bulunmaktadır. Bu yaklaşımlara çok kısaca aşağıda değinilecektir. Ancak bu çalışmada elektronik ticaretin yapısı, türleri ve işlevlerini genişçe açıklamak yerine, hukuksal yapısı ile bu ortamda yapılan işlemlerin nasıl yasal güvence altına alınacağı üzerinde durulacaktır. Bu bağlamda kısaca dünyadaki gelişmelere değinildikten sonra Türkiye’deki uygulama ve çalışmalara da yer verilecektir.

Elektronik ticaretin omurgasını sözleşmeler oluşturur. Geleneksel ticaretin gerçekleşme aracı temelde sözleşmelerdir. Bu alanda “sözleşme özgürlüğü” ve “sözleşmelerde şekil serbestliği” ilkelerinin büyük ölçüde yer bulduğu bilinmektedir. Ancak hukukta genel ilkelerin istisnaları bazen ilkenin kendisinden daha kapsamlı ve karmaşık olabilmektedir. Bu nedenle bazı sözleşme türlerine kimlerin taraf olabileceği veya bazı sözleşmelerin hangi şekil koşullarına bağlı kalınarak yapılması gerektiği değişik yasalarda belirlenerek yukarıda anılan genel ilkelerin dışına çıkılmıştır. 
Konumuz bağlamında birinci temel sorun, geleneksel ticarette serbestçe veya belirlenen yasal şekle uygun olarak yapılabilen sözleşmelerin elektronik ortamda da aynen yapılmasının mümkün olup olmadığıdır. İkinci temel sorun, aynen yapılabileceği varsayılsa bile bunların “ticari sır” bağlamında korunması, yasal güvencelerin işletilebilmesi ve uyuşmazlık durumunda kanıtlanabilir olması yapısal olarak mümkün müdür? Şayet bütün bunlar mümkün ise, araçlar neler olacak ve nasıl işletilecektir? 
Bu kapsamda elektronik sözleşmelerin yapılış şekli (geçerlilik şekli ve kanıtlanabilirlik açısından) ve elektronik imza konumuzun odağını oluşturacaktır.

E-ticaret 

Elektronik ticaretin tanımını yapmadan önce kısaca kapsamına ve türlerine değinmek gerekirse;
E-ticaret, tüketicilere ya da sağlayıcılara ulaşmak, online ticari talimatlar vermek ve ödemeler yapmak amacıyla internet uygulamalarını kullanır. İlk olarak Internet üzerinden alınan veya satılan malların (maddi mallar) teslimi geleneksel dağıtım kanalları ya da Internet satışlarına özel lojistik destek veren firmalar tarafından yapılır. Bu dolaylı e-ticareti oluşturur.
İkincisi dijital mal ve hizmetlerin (maddi olmayan mallar), yani bilgisayardan bilgisayara aktarılabilen, ödemesi ve dağıtımı online yapılabilen mal ve hizmetlerin ticaretidir. Bunlar arasında dijital kitaplar, haberler, video filmler, video oyunlar ile yazılım uygulamaları ve reklâm hizmetleri bulunur. Bu kategori altındaki özel bir hizmet de Internet telefonu (Internet protokolü üzerinden ses iletimi) hizmetidir. Bu kategori de doğrudan e-ticaret olarak adlandırılabilir.
Üçüncü kategoriyi ise tasdik etme (authentication) ve şifreleme (encryption) hizmetlerini, online müzayedeleri, kamu ihalelerini de içeren, Internet üzerinden yapılan mali işlemler oluşturur.
E-ticaretin tanımına gelince; OECD’ye göre e-ticaret “ilgili altyapı dahil olmak üzere, Internet gibi özel mülkiyet altında olmayan ağlar üzerinden yapılan işlerdir” [9].
DTÖ’ye göre e-ticaret “Internet erişim hizmetleri+hizmetlerin elektronik olarak verilmesi+Internet üzerinden dağıtımdır” [3].

IBM’e göre e-ticaret “Internet üzerinden ticari işlem yapmaktır. Bu, işlemin kendisi ile birlikte satış öncesi müşteri çekme ve müşteri ile iletişim kurmayı, satış sonrası destek ve servisi de içerir” [9].
İngiltere Ticaret ve Sanayi Bakanlığı’na göre e-ticaret “elektronik ağlar üzerinden, tedarik zincirinin herhangi bir halkasında, bir kurum içinde ya da işletmeler, işletmelerle tüketiciler, kamu sektörü ile özel sektör arasında bir ödeme yapılarak ya da yapılmadan gerçekleştirilen bilgi değişimidir” [5]. 

Bu tanımların hepsini içinde toplayabilecek bir değerlendirme AB Komisyonu tarafından yapılmıştır:

“Elektronik ticaret (e-ticaret) yeni bir olgu değildir, firmalar farklı iletişim ağları kullanarak uzun yıllar ticari bilgi değişimi yapmışlardır. Internet hızla büyüdükçe e-ticaret artık büyük firmalarla sınırlı olmaktan çıkmış, dünyadaki herkese açık hale gelmiştir. Bu Internet devrimi ile sürüklenen e-ticaret hızla büyümekte ve radikal değişimler geçirmektedir. E-ticaret bir “kazan-kazan” oyunudur ve tüketicilerle iş çevreleri, özellikle de KOBİ’ler için önemli fırsatlar sunmaktadır...

Evrensel olarak kabul gören bir e-ticaret tanımı yapılmamış olsa da, e-ticaretin elektronik araçlar kullanarak telekomünikasyon ağları üzerinden ticari işlemler yapmayı içerdiği açıktır. Bu dolaylı e-ticareti (maddi malların elektronik olarak sipariş edilmesini) ve doğrudan e-ticareti (maddi olmayan malların Internet üzerinden teslimini) kapsar. Ancak e-ticaretin, ticari bir işlem tesis etmeden bilgi edinmek amacıyla Internet’in ve elektronik veri tabanlarının kullanımından ayırt edilmesi gerekir”.     

Yapılan tanımların çoğu oldukça geniştir ancak ekonomik bir sonucu olmayan işlemler de        e-ticaret kapsamına dahil edilmektedir. 

İşlemi gerçekleştiren birimlerin türüne göre e-ticaret genel anlamda ikiye ayrılır:

İşletmeler arası e-ticaret (B2B-Business-to-business)

İşletmelerle tüketiciler arasındaki e-ticaret (B2C-Business-to-consumers)

B2B e-ticaret genel anlamda Internet vasıtasıyla şirketlerin sağlayıcıları ve dağıtımcıları ile aralarındaki alım-satım emri, faturalama, ödeme gibi işlemleri gerçekleştirmeleridir. B2B e-ticaret Internet’in yaygınlaşmasından önce EDI (Elektronik Veri Değişimi) sistemiyle daha kısıtlı biçimde yapılmaktaydı.

B2C e-ticaret elektronik perakendecilik olarak da adlandırılabilir. Bu kategori büyük ölçüde WWW uygulamasının gelişmesine bağlı olarak gelişmiştir. Günümüzde Internet üzerinden faaliyet gösteren alışveriş merkezleri vasıtasıyla tüm tüketici mallarına online ulaşmak mümkün hale gelmiştir.

Bu kategorilere ek olarak, firmalarla devlet arasındaki elektronik ticareti ifade eden B2G (Business-to-Government), Internet uygulamalarının mobil cihazlara (özellikle WAP protokolüne sahip mobil telefonlara) entegre edilmesi sonucu ortaya çıkan mCommerce (mobil ticaret) ve henüz doğmamış olmakla birlikte devletlerin refah payı ödemeleri ve vergi iadeleri için elektronik etkileşimi kullanma hazırlığı içinde olması nedeniyle yakında ortaya çıkması beklenen C2G (Consumer-to-Government) kategorilerinden bahsetmek mümkündür [2].

 E-ticaretin hukuksal boyutu

Geleneksel ticareti düzenleyen hukuk kuralları ile e-ticareti yönlendirmek ve yönetmek çoğu kez mümkün olmayabilir. Çünkü e-ticarette taraflar birbirini tanımayabilir, karşı karşıya (yüz yüze) gelmeyebilir veya teknolojik araçlar kullanarak yüz yüze görüşseler bile bu görüşme ve anlaşmaların güvenli bir ortamda kayıt altına alınması birinci sorun alanıdır. İkincisi sözleşme metninin içeriğinin taraflarca bilindiğini ve değiştirilmezliğini garanti edecek herkesçe kabul gören bir otoriteye gereksinim vardır. Üçüncüsü sözleşme altına taraflarca atılacak dijital imzanın güvenli ve imza sahibince inkarı mümkün olmayan bir yapıya sahip olması gerekir. 

Bu nedenlerle e-ticarete ilişkin olarak yeni ulusal ve uluslar arası nitelikte yasal çerçeveler oluşturmak kaçınılmazdır. Ekonomik, sosyal, siyasal ve teknolojik alanlardaki değişim ve gelişmeler ortaya çıkıp fiilen uygulanırken (de facto), daha sonra bu değişim hukuki düzenlemelerin yapılmasını da(de jure) zorlar. Son yıllarda hukuk düzenini değişime zorlayan alanlar arasında genelde bilişim, konumuz özelinde ise e-ticaret alanı vardır.
Internetin diğer haberleşme araçlarına oranla çok daha kısa bir sürede geometrik boyutlarda gelişmesi; fizikî ortam dikkate alınarak ortaya konulmuş hukuk kurallarının, bu yeni gelişmenin alt yapısı, tarafları, yeni ilişki biçimleri dikkate alınarak gözden geçirilmesini gerekli kılmaktadır. Bu gözden geçirme, elektronik ticaretin gelişmesi için gerekli güvenin varlığı ve sürdürülebilirliği açısından da önem taşımaktadır.

Gözden geçirmenin gerekli olduğu hukuk disiplinleri arasında; borçlar hukuku, usul hukuku, ticaret hukuku, fikrî ve sınaî haklar hukuku, vergi hukuku, rekabet hukuku, ceza hukuku, kanunlar ihtilafı kuralları ve tüketici hukuku bulunmaktadır [1].

Bu anlamda ülkemizde birçok adım atılmakla birlikte en somut gelişme 5070 Sayılı Elektronik İmza Kanunu’nun kabul edilmiş olmasıdır. Ancak elektronik imza sadece e-ticarette kullanılmadığı gibi, e-ticaret işlemlerinin özellikle ticari nitelikli sözleşmelerin tamamlanmasında ve güvenceye alınmasında son bir aşamayı oluşturmaktadır.

Konumuz açısından belirleyici nokta ise ticari işlemleri elektronik ortamda yapmak için gerekli olan kuralların neler olduğudur. Bir ticari ilişkide taraflar sonsuz sayıda farklı işlem yapabilirler. Alım satım sözleşmeleri, kiralama anlaşmaları, menkul kıymet araçlarının oluşturulması, ödünç sözleşmeleri, lisans sözleşmeleri, sigorta sözleşmeleri vekâlet sözleşmeleri ve bunların türev sözleşmeleri gibi. Internet ticaretin bir parçası olduğu ve dünya ölçeğinde ticari işlemleri kolaylaştırdığı sürece, ticareti elektronik ortama taşımak konusunda artarak devam eden büyük bir istek var olacaktır [12].

Günümüzde e-ticaretteki ilişkilerin ana teması, alıcı ve satıcının birbirini görmeden veya görse bile nerede olduğunu bilmeden ya da el sıkışmaksızın tamamen elektronik ortamda yazışma yoluyla faaliyette bulunabiliyor olmasıdır. E-ticarette, teklif, sipariş, sözleşme, (bazı hallerde) teslim, fatura, ödeme elektronik ortamda yapılabilmektedir. Dolayısıyla ticari ilişkiler kâğıtsız ve imzasız, ya da kâğıtsız ama kalemsiz-mürekkepsiz imzalı bir ortamda yürümektedir. Maddi veri ve kriterler üzerine kurulu olan mevcut hukuk düzeninin, sanal dünyanın aracı olan elektronik imzayı ve elektronik belgeyi tanımadığı kolaylıkla söylenebilir. O halde bu elektronik biçimlere hukukilik tanınması, hukuk düzeninin çözülmesi gereken birinci problemidir [12].
Doğal olarak, elle atılan imza ve yazı kavramının geçtiği her hukuk kuralının kapsamına elektronik imzayı ve belgeyi dâhil etmekle e-ticaret sorunları bitmemektedir. İnternet ortamı açık bir ağ (open network) üzerine oturmuştur. E-ticaret işlemlerinde, kayıtların bütünlüğünün ve güvenliğinin sağlanması özel önem taşır. Taraflar arasındaki işlemlerin güvenliği demek, elektronik ortamda oluşturulan mesajın ilk çıkış anındaki bütünlüğü bozulmadan karşı tarafa ulaşması demektir. Dolayısıyla, hukukun ikinci problemi, elektronik ortamda yapılan işlemleri bir güvenlik ve belirlilik ortamına oturtabilmektir. Bu açıdan; taraflar arasında iletilen bilginin gizliliği, bütünlüğü ve tarafların kimliklerinin doğruluğu kurulacak olan teknik ve yasal altyapı ile garanti edilebilmelidir. Söz konusu alt yapıyı sağlayan araçlardan bir tanesi, güvenli elektronik imzadır. Türkiye’de güvenli elektronik imza ile ilgili hukuki düzenlemeler yapılmıştır. 
Burada sözleşmelerin ayrıntısına girmeksizin genel olarak elektronik aracılar kullanılmak suretiyle yapılan işlemlerdeki temel yasal gereklilikler anlatılacaktır. 
Diğer ticari işlemler gibi, elektronik işlemler kişilerce meydana getirilen, transfer edilebilen ve saklanılabilen elektronik kayıtlardan oluşan belgeler ve elektronik imzalar içerir. Bu elektronik kayıtlar kişilerin kendi çabaları ile (örneğin mesaj yazmak), her bir tarafın bilgisayar sistemleri aracılığı ile (örneğin yazılım programları kullanmak) veya bir kişinin diğer tarafın bilgisayarına müdahale etmesi ile (örneğin internetten alış veriş yapmak için bir satıcının web sitesine girilmesi) oluşturulabilir. Elektronik işlemler Internet veya özel networklerde elektronik ortamda yapılır ve genellikle bilgisayar ortamında saklanır [12].

Geleneksel bir ticari işlemin elektronik ortamda yapılabilmesi ve yasal olabilmesi için, yedi unsurun bir arada gerçekleşmesi gerekir.

 1. İşlemin elektronik ortamda olmasının benimsenmesi

Yürürlükteki hukuk kuralları ticari işlemlerin elektronik formda yapılmasına izin veriyor mu? İşlemin elektronik ortamda yapılmasında hukuki engeller var mı? Elektronik ortamda yapılan işlem hukuken geçerli bir işlem midir?

Elektronik kayıt ve elektronik imzadan oluşan bir işlemin elektronik formda olması, salt bu nedenle bunların yasallığını ortadan kaldırmamalıdır. Eğer hukuksal açıdan bir işlemin yazılı olması gerekiyor ve elektronik kayıt hukuksal olarak yazılı işlem yerine geçiyor ise ve yine hukuken imza gereği var ve elektronik imza yeterli geliyorsa, yasallık zemini hazır demektir.

Yasallık zemininin olduğu bir yerde hiç bir mahkeme veya merci, bir ticari işlemin sırf elektronik ortamda yapılmasından ötürü geçersiz sayılması gerektiğini iddia edemez. Böyle bir durumda kâğıda yazılı belge ve ıslak imza gereği ortadan kalkar. Çünkü hukuk ticaretin elektronik ortamda yapılıp yapılamayacağını tartışmaz. Ancak elektronik ortamda nasıl yapılacağını belirler [12].

 2. Online işlem süreci yasal bir sözleşmenin oluşumunu sağlayabilir mi?

Sözleşme yapmak için online işlem yapılması hukuken geçerli bir sözleşme meydana getirebilir mi? Tüm elektronik işlemler mutlaka bir sözleşme yapılmasını gerektirmez. Fakat sözleşme yapılması gereken hallerde, elektronik ortamda yaratılan sözleşmelerin hukuki geçerliliği nasıl sağlanacaktır? Internet üzerinden bir tıklama ile yapılan bir ticari işlemde, sözleşmenin yapılmış sayılması için bazı gereksinimlerin yerine getirilmesine başlanmıştır. Örneğin, aşağıda belirtilen hususlar göz önünde bulundurulmalıdır.

a) Belirli bir sözleşmenin varlığı: Birinci olarak müşteri mutlak surette bir sözleşmenin tarafı olacağını bilmelidir. Sözleşme yapılacağını bilmeyen kimseler tarafından yapılan ticari işlemler geçersiz sayılabilir. Çünkü tarafların hukuki iradeleri oluşmamıştır.

Eğer elektronik işlemin yapıldığı sırada, müşteri web sitesinde bulunan ve kaydırma çubukları yardımı ile okunabilecek durumdaki sözleşmeyi inceleyip “kabul ettim” veya “onayladım” butonunu tıklarsa, müşterinin işlemi yaptığı sırada sözleşme yapma iradesinin bulunduğu varsayılır.

b) Sözleşmeyi incelenme olanağı: Müşterinin akdedeceği sözleşmeyi inceleyebilme olanağına sahip olması gerekir. Müşterinin inceleyip incelememesinin bir önemi bulunmamakla birlikte bu olanağın kendisine verilmiş olması aranan bir durumdur. Sözleşme örneğinin web sitesinde bulunması, müşterinin bunun varlığını bildiği ve içeriğinden haberdar olduğu anlamını taşır. Bu olanak gerçekten bir inceleme yapılmasını sağlayabileceği gibi, sözleşmenin kabul ve hatta reddedilebilmesini de sağlamış olur. Müşteri sözleşmeyi incelediğinde koşulları kabul etmeyerek sözleşmeyi onaylamama hakkına sahip olmalıdır. Aksi takdirde, sözleşmenin önceden incelenmesinin bir anlamı kalmayacaktır. Müşteri tarafından sözleşme şartları kabul edilmediği anda işlem herhangi bir taahhüt altında kalmadan, durdurulabilmelidir. Bu koşul sağlanmadan yapılan sözleşmeler yeterli hukuksal zemine sahip olmayacaktır. İşlem, tamamlanıncaya kadar müşterinin sözleşmeyi inceleme olanağının bulunmadığı hallerde, sözleşme geçersiz sayılabilir [12].

c) Sözleşmenin kabul şartlarının belirtilmesi: Bir sözleşmenin oluşturulması için tarafların karşılıklı ve aynı sonuca yönelmiş birbirine uygun irade açıklamasında bulunmaları gerekir. Bu açıklamalardan ilk yapılanına “icap”, ikincisine “kabul” denir. Satıcı, genellikle icap sahibi olarak karşı tarafın kabul etme yol ve yöntemlerini belirleme hakkına sahiptir. Alıcı, kabul eden olarak icap sahibinin koşullarını benimseyebilmesi için satıcının belirlediği “kabul” yol ve yöntemi son derece açık ve anlaşılır olmalıdır. Alıcı hangi davranışının kabul anlamı taşıdığını önceden bilebilmelidir.

“Kabul ediyorum” veya “onaylıyorum” butonlarını tıklamak suretiyle, Internet üzerinde alışveriş yapan kimse için, bu butonların tıklamak suretiyle neler olacağını bilebileceği varsayılır. Kabule ilişkin yol ve yöntemler gösterilmeden yapılan işlemlerde sözleşmenin geçersiz sayılması gerekir [12].

Türk hukukunda sözleşme oluşumu ve elektronik sözleşmeler

Borçlar Kanunu'nun 1. maddesinin 1. fıkrasına göre bir sözleşmenin kurulması için tarafların birbirine uygun olarak karşılıklı irade açıklamasında bulunması gerekir. Sözleşme, karşılıklı iki tarafın bir hukuki sonucu yaratmak üzere birbiriyle uyuşan karşılıklı iradelerini açıklamaları ile oluşan hukuki işlemdir[13]. 
Elektronik sözleşmeleri ise, tümünün veya bir bölümünün bilgisayar ağları (internet ortamı) aracılığı ile iletişim sağlanarak oluşturulup akdedilen sözleşmeler şeklinde tanımlamak mümkündür [7].

Gerek Borçlar Kanunu'nun anılan maddesinden, gerekse sözleşme tanımından bir sözleşmenin kurulabilmesi için bazı koşulların bir arada olması gerektiği sonucuna ulaşılabilir. Bu koşullar, sözleşmenin tarafları, irade beyanlarının birbirine uygunluğu ve irade beyanlarının karşılıklı olmasıdır [4], [11]. 
Geleneksel yöntemlerle akdedilen bir sözleşmenin hükümlerini doğurmaya başladığı zaman ile kurulduğu zamanın saptanması bakımından Türk hukukunda, bir arada bulunan kişiler arasında yapılan sözleşmeler  (hazırlar arasındaki sözleşmeler) ile bir arada bulunmayan kişiler arasındaki sözleşmeler (hazır olmayanlar arasındaki sözleşmeler) birbirinden farklı hükümlere tabi kılınmıştır. Hazırlar arasında yapılan sözleşmelerde, icabın hemen kabul edilmesi gerekir ve kabul beyanı ile birlikte sözleşme kurulmuş olur ve aynı anda hükümlerini doğurmaya başlar. Hazır olmayanlar arasında yapılan sözleşmelerde ise, icap yapan taraf, makul bir süre boyunca yaptığı icap ile bağlı olacak ve karşı tarafın kabul haberini bekleyecektir. Sözleşme, kabul haberi gönderildiği anda hükümlerini doğurmaya başlar ve kabul haberi icapçıya vardığı anda da kurulmuş olur [11], [7], [6], [8].  
Bir ticari sözleşmenin kurulması için yukarıda anılan şartlar e-ticaret için de geçerlidir. Kişinin elektronik bir imza ile göndermiş olduğu sözleşme yapma teklifi icap, muhatabın bu teklife olumlu cevap verdiğini elektronik ortamda iletmesi ise kabuldür. Muhatabın elektronik ortamda gönderdiği kabul açıklamasının icapçıya ulaşması ile ticari bir sözleşme kurulmuş olur. Kabul beyanının muhatap tarafından gönderildiği anda, ticari sözleşme hükümlerini doğurmaya başlar. Ancak, kabul beyanının icapçıya ulaşması ile gönderilme anı arasında pek uzun bir zaman geçmediğinden, kural olarak elektronik ortamda yapılan bir sözleşmenin kurulması anı ile hüküm ve sonuçlarını doğurmaya başladığı an aynıdır [11], [7], [6], [8].
Elektronik ticaretin uluslar arası düzeyde hukuksal bir zemine oturtulması amacıyla Birleşmiş Milletler Uluslararası Ticaret Yasası Komisyonu (UNCITRAL) 16 Aralık 1996 tarihinde hazırladığı model kanun ve 2001 yılında hazırlanan “Elektronik İmzalara İlişkin UNCITRAL Model Kanun Tasarısı” ile ülkelere, örnek alabilecekleri kurallar sunmaktadır.

Model Kanun; hukukî açıdan icap kabul vs gibi tüm irade açıklamalarına ilişkin kavramların dâhil olduğu bir üst kavrama, "veri mesajı" kavramına dayalı olarak kaleme alınmıştır.

Veri mesajı, "elektronik, optik veya benzer araçlarla yaratılan, gönderilen, alınan veya depolanan bilgidir" şeklinde tanımlanmıştır.

Anılan kanun sözleşmenin kurulmasında rolü olan icap ve kabulün, aksi kararlaştırılmadığı sürece, bu veri mesajları ile ifade edilerek; gönderici ve alıcı arasındaki bu irade açıklamalarının hukukî etkisi, geçerliği ve icra edilebilirliğinin, sırf veri mesajı diye inkâr edilmemesi gereğine değinilmiştir.

Mesajın vekil aracılığı ile veya üzerinde uzlaşılan bir yöntem kullanılarak gönderilmesi halinde, göndericiden geldiğinin kabulü ile ilgili varsayımlar da geliştiren Kanun, gönderinin mesajın alındığına ilişkin bir teyit isteminde bulunabilmesini öngörmektedir. Ancak gönderilen bu alındı teyidinin, icabın kabulü anlamına gelip gelmediği Model Kanunda yer almamış, bunu belirleme, bu Model Kanunu örnek alacak olan ülkelerin Borçlar Hukuku çerçevesindeki yaklaşımına bırakılmıştır.

Kanun, veri mesajının ne zaman gönderilip alındığına ilişkin hükümler de içermektedir. Taraflar arasında aksinin kararlaştırılmadığı durumlarda gönderme; verinin, gönderinin kontrolü dışındaki bilgi sistemine girdiği anda gerçekleşmiş sayılacaktır [1].

Alma zamanı ise, aksine bir anlaşmanın olmaması kaydı ile ya alıcının önceden özel olarak belirlediği bilgi sistemine girdiği anda veya böyle bir özel sistem belirlenmemiş ise alıcının genel bilgi sistemine girdiği an olarak vurgulanmaktadır.

Model Kanun; bilgi sisteminin bulunduğu yerin belirleyici olmasını önlemek için (aksi kararlaştırılmadığı sürece), gönderme ve alma yerini; gönderici ve alıcının faaliyetlerini yürüttüğü yer olarak belirtmiştir.

Faaliyet yeri olmayan gönderici ve alıcılar açısından; gönderme ve alma yeri, olağan mesken olarak gösterilmiştir [1].
3. Sözleşme için bütün bilgiler tamamen verilmiş olmalı

Internet üzerinde yapılan sözleşmelerin doğası gereği, çoğu zaman taraflar kiminle irtibat kurduklarını, kiminle anlaşma yaptıklarını ve işlemlerin nasıl cereyan ettiğini tam olarak bilemeyebilir. İşlemin yasal zemin kazanabilmesi için tarafların işlem hakkındaki bütün bilgiye sahip olması gerekir. Tüketiciyi koruma tedbirleri olarak karşımıza çıkan tedbirlerden birisi de tarafların yeterli bilgilendirilmeye sahip olmasıdır. Burada birinci olarak satıcının gerekli tüm bilgileri alıcıya vermiş olması ve ikinci olarak alıcının da elektronik onaylama (kabul) yoluyla iradesini karşı tarafa bildirmiş olması önem taşımaktadır.

Satıcının E-İşlem Bilgileri: Bazı elektronik işlemlerde satıcı ya da işlem ile ilgili bilgilerin ortaya konulması önem taşıyabilir. Online satış işlemlerinde elektronik işlem tamamlanmadan önce, satıcının müşterilerine bu bilgiyi vermesi hukuksal bir gerekliliktir. Örneğin satıcının adı soyadı, ticaret unvanı, adresi vb. bilgiler internette sunulmuş olmalıdır. Satıcının malın veya hizmetin bedelini tahsil etmeden önce bu tür bilgileri alıcıya sunmuş olması gerekir. Satıcıların müşteri hakkında da benzeri bilgileri temin edebilmeleri gerekir.

Alıcının E-İmzalı Kabulü: E-imza aracılığı ile alıcının kabulüne ilişkin bilgileri satıcıya aktarması (1) anlaşmanın yazılı yapılması gereken hallerde veya (2) hizmetin elektronik ortamda sunulacağı hallerde hukuki bir gerekliliktir. Örneğin kamu kurumlarınca bir şirketin aylık olarak posta yoluyla bilgilendirilmesi yükümlülüğü bulunduğunda, bu şirketin müşterilerinden alacağı açık bir irade beyannamesi (e-imza) ile birlikte elektronik ortamda bilgileri müşterilerine aktarması sağlanabilir. Aksi halde şirket bilgilendirmeye kâğıt ortamında devam etmeye mecbur kalacaktır.

Alıcının kabulündeki eksiklikler işlemin iptal edilmesini veya hukuken yok sayılmasını gerektirmez. Bu durumda satıcı tarafından alıcının iradesine ilişkin beyanname kâğıt ortamında veya hukuken geçerli başka bir yol veya yöntemle alınmalıdır [11], [12].
 4. İşlem kayıtları taraflarca erişilebilir olmalı

Elektronik işlemlerin hukuken geçerli olabilmeleri için, işlemi oluşturan dokümanların taraflarca kolayca ve istenildiği anda erişilebilir ve kayıt edilebilir olması gerekir. Aksi halde elektronik işlem hukuken geçersiz sayılabilir. Burada bahsedilen erişim yalnızca yazıcıdan çıktı alınması veya internetten indirilmesi anlamında değildir. Ancak bu olanakların müşterilere tanınması yeterli olacaktır.

5. E-imza

Elektronik imza, başka bir elektronik veriye eklenen veya elektronik veriyle mantıksal bağlantısı bulunan ve kimlik doğrulama amacıyla kullanılan elektronik veriyi (EİK, m.3/b) ifade eder.
Bütün işlemler e-imza gerektirmez. Fakat bazen bir işlemin hukuken geçerli olabilmesi için imzalanması gerekir. Örneğin şekil şartına bağlanmış sözleşmeler de mutlak surette imza bulunması gerekmektedir. Şekil koşuluna bağlanmamış sözleşmelerde de bir ispat koşulu olarak imza bulundurulması gerekebilir. Her koşulda e-imzanın bulunması kritik bir sorundur.

Bir elektronik işlemin geçerli olabilmesi için e-imzada aşağıdaki unsurların bulunması gerekir:
1- Bir sembol, ses veya süreç, 

2- Elektronik bir kayda ekli olmak, 

3- Elektronik kaydın imzalanması amacını taşıyor olmak. 

Yukarıdaki koşulları taşıyan e-imza ıslak imza ile aynı hukuki geçerlilik koşullarını barındırmaktadır.

E-imza sanal âlemde yazılan yazıların ve yapılan işlemlerin, kim tarafından yapıldığını ispat eden bilgidir. E-imza asimetrik kripto sistemi ile çalışmakta, çift anahtar kullanmakta ve yüksek bir güvenlik sağlamaktadır. E-imzayı kullanan kullanmadığını, okuyan okumadığını iddia edememektedir.

Türk Hukukunda İmzaya İlişkin Hükümler: Türk hukukunda, imzaya ilişkin hükümler Borçlar Kanunu’nda düzenlenmiş bulunmaktadır. Söz konusu Kanunun 13. maddesinde; 

"Tahriri olması icap eden akitlerde, borç deruhte edenlerin imzaları bulunmak lazımdır. Hilafı kanunda yazılı olmadıkça imzalı bir mektup veya aslı borcu üzerine alanlar tarafından imza edilmiş olan telgrafname tahriri şekil makamına kaim olur" hükmü yer almaktadır.

 Aynı Kanun'un "İmza" başlıklı 14. maddesinde; 

"İmza üzerine borç alan kimsenin el yazısı olmak lazımdır. Güvenli elektronik imza elle atılan imza ile aynı ispat gücünü haizdir.

Başka bir elektronik veriye eklenen veya elektronik veriyle mantıksal bağlantısı bulunan ve kimlik doğrulama amacıyla kullanılan ve elektronik, optik veya benzeri yollarla üretilen, taşınan veya saklanan kayıtlara elektronik imza denir. Elektronik imzanın hukukî ve teknik yönleri ile kullanımına ilişkin esasları düzenlemek üzere Elektronik İmza Kanunu kabul edilmiştir. Bu Kanun, elektronik imzanın hukukî yapısını, elektronik sertifika hizmet sağlayıcılarının faaliyetlerini ve her alanda elektronik imzanın kullanımına ilişkin işlemleri kapsar. 

Elektronik İmza Kanunu’na göre güvenli elektronik imza; 

a) Münhasıran imza sahibine bağlı olan,

b) Sadece imza sahibinin tasarrufunda bulunan güvenli elektronik imza oluşturma aracı ile oluşturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliğinin tespitini sağlayan,

d) İmzalanmış elektronik veride sonradan herhangi bir değişiklik yapılıp yapılmadığının tespitini sağlayan,

Elektronik imzadır (EİK, m.4).

Anılan kanun güvenli elektronik imzanın hukukî sonucu ve uygulama alanını da şu şekilde belirlemiştir:
Güvenli elektronik imza, elle atılan imza ile aynı hukukî sonucu doğurur.

Kanunların resmî şekle veya özel bir merasime tabi tuttuğu hukukî işlemler ile teminat sözleşmeleri güvenli elektronik imza ile gerçekleştirilemez (EİK, m.5).

Kanuna göre güvenli elektronik imza oluşturma araçları:
a) Ürettiği elektronik imza oluşturma verilerinin kendi aralarında bir eşi daha bulunmamasını,
b) Üzerinde kayıtlı olan elektronik imza oluşturma verilerinin araç dışına hiçbir biçimde çıkarılamamasını ve gizliliğini,
c) Üzerinde kayıtlı olan elektronik imza  oluşturma verilerinin, üçüncü kişilerce elde edilememesini, kullanılamamasını ve elektronik imzanın sahteciliğe karşı korunmasını,
d) İmzalanacak verinin imza sahibi dışında değiştirilememesini ve bu verinin imza sahibi tarafından imzanın oluşturulmasından önce görülebilmesini,
Sağlayan imza oluşturma araçlarıdır (EİK, m.6).
Güvenli elektronik imza doğrulama araçları;
a) İmzanın doğrulanması için kullanılan verileri, değiştirmeksizin doğrulama yapan kişiye gösteren,
b) İmza doğrulama işlemini güvenilir ve kesin bir biçimde çalıştıran ve doğrulama sonuçlarını değiştirmeksizin doğrulama yapan kişiye gösteren,
c) Gerektiğinde, imzalanmış verinin güvenilir bir biçimde gösterilmesini sağlayan,
d) İmzanın doğrulanması için kullanılan elektronik sertifikanın doğruluğunu ve geçerliliğini güvenilir bir biçimde tespit ederek sonuçlarını değiştirmeksizin doğrulama yapan kişiye gösteren,
e) İmza sahibinin kimliğini değiştirmeksizin doğrulama yapan kişiye gösteren,
f) İmzanın doğrulanması ile ilgili şartlara etki edecek değişikliklerin tespit edilebilmesini sağlayan,
İmza doğrulama araçlarıdır (EİK, m.7).
22.4.1926 tarihli ve 818 sayılı Borçlar Kanununun 14 üncü maddesinin birinci fıkrasına göre güvenli elektronik imza elle atılan imza ile aynı ispat gücünü haizdir. Diğer bir deyişle, güvenli elektronik imza, elle atılan imza ile aynı hukukî sonucu doğurur. Kanunların resmî şekle veya özel bir merasime tabi tuttuğu hukukî işlemler ile teminat sözleşmeleri güvenli elektronik imza ile gerçekleştirilemez.

18.6.1927 tarihli ve 1086 sayılı Hukuk Usulü Muhakemeleri Kanunu’nun 295/A maddesi gereğince, usulüne göre güvenli elektronik imza ile oluşturulan elektronik veriler senet hükmündedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayılırlar.  

6. E-İşlem güvenliği

Elektronik işlemin hukuken gereken bütün unsurları taşıması gerekir. Ancak tarafların gerçekten işlemi yapmak konusunda birbirlerine olan güvenlerinin de temin edilmiş olması gerekmektedir. Bütün ticari işlemlerde tarafların birbirine olan karşılıklı güveninin tesis edilmiş olması gerekir. İster elektronik ortamda olsun ister geleneksel yöntemlerle yapılıyor olsun, karşılıklı güven gereklidir. Fakat güven farklı öğelere sahiptir. Bir şirketin ortaklarına güvenmek suretiyle onunla ticaret yapılabilir. Günümüzün e-ticaret ortamında elektronik işlemin de güven vermesi gerekir. İşlemin güvenli olması ne demektir? Elektronik işlemler bilgisayar ortamında ve Internette gerçekleştirildikleri için bunların uygun bir şekilde bir arada çalışabiliyor olmaları da çok önemlidir. Uzaktakilerle bilgisayar ağları kişilerin birbirini görmelerini veya tanımalarını gerektirmeden iş yapabilme olanağı verdiğinden, taraflar birbirlerinin kimler olduğunu bilmeye gereksinim duyarlar. Elektronik kayıt ve belgelerin kolayca çoğaltılıp değiştirilebildiği yerde, elektronik işlemin değişmezliğinin ve geçerliliğinin sağlanması gerekmektedir. Hassas bilgiler depolandığında, bu bilgilerin sağlam ve her an erişilebilir olmasının sağlanması gerekir.

Bir elektronik işlemin güvenli sayılabilmesi için, gerçekliğinin ve doğruluğunun sabit olması gerekir.

E-İşlemin gerçek olması: İnternet tabanlı elektronik işlemlerde tarafların karşı taraftakinin gerçekten kim oldukları bilmeleri gerekir. Bu güven ancak karşı tarafın gerçekten düşünülen kişi olduğunu belirten gerçekliğin sağlanması suretiyle tesis edilebilir. İşlem esnasında karşı tarafın kim olduğuna ilişkin alınan onaylama işlemeleri bu güveni tesis eder.

Bir imza işlemin gerçek olup olmadığını belirler. Bu durum daha çok kağıt ortamındaki sözleşmelerin imzalanması halinde doğru olabilir. Fakat elektronik ortamda atılan imzalar bu güvenliği sağlamakta zayıf kalır. Bu imzayı kimin kullandığı çoğu zaman tam olarak bilinemez. Bu anlamda elektronik imzaların kanunen geçerli bir şekilde kullanılması gerekir. Kanunen geçerli bir imza elektronik işleme meşruiyet kazandıracaktır.

E-İşlemin doğru olması: İşlemin doğru olması onun başkalarınca değiştirilemeyeceği ve yok edilemeyeceği konusundaki güvenin tesis edildiği anlamını taşır. Tarafların birbirine gönderdikleri bilginin her iki tarafın iradesine uygun olduğu anlamını taşır. Gönderilmesi aktedilen bilginin tam ve eksiksiz olarak gönderildiğini temin eder. Taraflar gönderinin doğruluğundan emin olmalıdırlar.

 7. E-İşlemin Kayıt Altına Alınması

Bütün işlemlerin yasallığını sağlayan en önemli unsur onların kayıt altına alınmasıdır. Bir itiraz vukuunda, elektronik işlemler ve elektronik sözleşmenin ortaya konulabilmesi çok önemlidir. Bankacılık, sigortacılık gibi alanlarda kayıt tutulması bir hukuki zorunluluktur. Hatta mali açıdan mükelleflerin kayıtlarını ister elektronik ister kâğıt ortamında tutmaları zorunluluğu bulunmaktadır.

Kayıtların kâğıt ortamında saklanması esas olmakla beraber elektronik ortamda saklama aşağıdaki unsurları içerecekse hukuken geçerli bir saklama olarak kabul edilebilir:

1-Elektronik kayıttaki bilgiyi tam olarak içermesi, 

2- İstendiğinde  tekrar erişilebilir olması. 
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