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OZET

Bu yazida Linux isletim sistemi ile donatilmig bilgisayarlar kullanarak biiyiik 6l¢ekli TCP/IP aglarinin yonetimi
konusundaki bes y1llik deneyimin aktarimi hedeflenmistir. Bilkent Universitesi aginda uzun siiredir yonlendirici olarak
sadece Linux tabanli kisisel bilgisayarlar kullanmaktadir. Yaklagik 8.000 bilgisayardan olusan iiniversite aginda her
tiirlii yonlendirme, filtreleme, bant genisligi yonetimi; istemeyen trafik, viriis ve solucanlarla miicadele, gozlem,
raporlama Linux isletim sistemi altinda a¢ik kaynak yazilimlarla yapilmaktadir. Bu sayede ag altyapisi i¢in gereken
yatirim; benzeri yapilanmalarin yaklasik onda birine yapilabilmistir.

Anahtar sozciikler: “TCP/IP Ag yonetimi”, “Yo6nlendiriciler”, “Giivenlik duvarlar1”,
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viriis ve spam miicadelesi”

Network Management with Linux

ABSTRACT

House built Linux routers have been used in Bilkent University's campus network for more than five years. This article
intends to share this experience. Using Linux routers have not only saved quite significant amounts financially; it has
also provided a lot of flexibility and ease of use for the network administrators. All IP routing, filtering, bandwidth
management, fignting with viruses, worms and unwanted traffic, monitoring and reporting are handled by open source
software and the Linux operating system. Using Linux and OSFS, the university has established its network
infrastructure at about one tenth of the price of similar configurations using commercial products.

Keywords: “TCP/IP network management”, “Routers”, “Firewalls”, “Fighting viruses and spam”

Linux Yonlendiriciler

TCP/IP aglarin birlestirilmesini; bir bagka bakis agisindan
da ayrilmasini saglayan yonlendiriciler, ag yoneticileri
icin en 6nemli gézlem ve denetim noktalaridir. Kaynak-
larin paylasilmasi agisindan bakildiginda aglarin birlesti-
rilmesini saglayan; ag iizerindeki istenmeyen trafigin
yayilmasini 6nlemek agisindan bakildiginda ise aglar
birbirinden ayiran en 6énemli araglar yonlendiricilerdir.

Yonlendiriciler, marka ve modeli ne olursa olsun iizerinde
TCP/IP yonlendirme ile ilgili yazilim(lar) ¢aligan, birden
fazla arabirim lizerinden ayni anda birden fazla aga bagh
olan, bu aglar aras: trafigi diizenleyen birer bilgisayardir.

Bu yazida vurgulamak istedigimiz en énemli nokta, 6zel
olarak “yonlendirici” olarak tiretilmis ve tipik fiyatlar1 on
bin ABD dolarinin katlariyla ifade edilen cihazlar yerine,
bin ABD dolarinin oldukca altinda satin alinabilecek
kisisel bilgisayarlarin da Linux veya BSD igletim sistemi
ile, yonlendirici olarak basariyla kullanilabilecegidir.
Kaldi ki, piyasadaki tiim ticari yonlendiricilerin UNIX ya
da tiirevi bir isletim sistemi kullanilarak gelistirilmis
oldugu bilinmektedir.

Linux isletim sistemi ile kurulmus bir bilgisayar1 kusursuz
bir yonlendirici olarak kullanmak olasidir. Linux ydnlen-
diricilerin, ticari yonlendiricilere gore herhangi bir islev

eksikligi olmadig1 gibi bir ¢ok agidan islevsel iistiinliikleri
vardir. Bes y1li askin bir siiredir Bilkent Universitesi'nde
hig bir ticari yonlendirici kullanilmamaktadir. Bunun
nedeni ekonomik degil; Linux yonlendiricilerin daha
kolay kurulmalari, yonetilmeleri, yedeklenebilmeleri ve
gereksinimlerimize ¢ok daha kolay uyarlanabilmeleri
olmustur.

Bilkent Universitesi'nin agi; ii¢ Internet ¢ikisi olmasi
nedeniyle bir otonom sistem (Autonoumous system; AS)
olarak isletilmektedir. Bu 6zellik, komsu otonom sistem-
lerle (UlakNet ve MeteksanNet) BGP-4 (Border Gate
Protocol) ile yonlendirme bilgisi aligverisini gerek-
tirmektedir. BGP sayesinde, bu ii¢ hattimizdan birinde
sorun oldugunda, ag yoneticilerinin miidahalesine gerek
kalmadan trafik diger iki hatta otomatik olarak kayabil-
mektedir. Sorun ortadan kalktiginda ise tercih edilen ara-
birimler trafigi tekrar iistlenmektedir. Universitemizin iig
baglantisinin toplandig1 ana ydnlendirici i¢in yapilan yati-
rim 600 ABD Dolar1 civarindadir. S6z konusu yonlendi-
ricinin tipatip aynisini yedek olarak sistem odasinda hazir
bulundurmanin ek maliyeti de yine yalnizca 600 Dolardir.

Ticari yonlendiricilerde BGP uygulamasina gecis genel-
likle bellek arttirimi, denetim yazilimi degisikligi; hatta
bir¢ok durumda donanim degisikligi; kisaca, epeyce bir
Amerikan Dolar1 gerektirmektedir. Oysa, bir Linux yon-
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lendirici kullanildiginda agik kaynak kodlu quagga [1]
yaziliminin kurulmast yeterli olmaktadir.

Bu yazinin yazildig tarihte Bilkent Universitesi'nde sekiz
tane Linux yonlendirici kullanilmaktadir. Bunlarin tama-
mi, | ile 3 Ghz arasinda Intel x86 serisi islemciye sahip
masaiistii kisisel bilgisayarlardir. Toplam parasal degerleri
5.000 ABD dolari civarindadir. Bu yonlendiricilerde cali-
san quagga yazilimi, yonlendiriciler arasinda OSPF
(Open Shortest Path First) protokolu ile yonlendirme
tablolarini birbirlerine ileterek topoloji degisikliklerine
tam otomatik uyum saglamaktadir. Ornegin yonlendirici-
ler iizerinde yeni bir yerel ag ekleyerek ya da ¢ikararak
bir degisiklik yaptigimizda veya aga yeni bir yonlendirici
ekledigimizde diger yonlendiricilerin kurulum ayarlarinda
hig bir degisiklik yapmamiz gerekmiyor.

Trafik Olgme ve Gozleme

Bir agda neler olup bittigini anlamanin tek yolu, ag iize-
rinde akan trafigi ve bilesenlerini kritik noktalarda siirekli
olarak 6lgmek ve dlgiilen bu degerleri eskileriyle karsilas-
tirmaktir. Bu l¢timler yanlis giden birseylerin varligi
kadar kaynak gereksinimlerinin kaydig1 ya da odaklandig:
noktalarin belirlenmesini de saglar.

Bilkent Universitesi'nde iki trafik 6lgme yazilimi kullani-
yoruz. En ¢ok isimize yarayan yazilim MRTG - Multi
Router Traffic Grapher [2] isimli yazilimdir. Ag {izerinde
cesitli noktalardaki aktif cihazlardan SNMP protokolii ile
toplanan verileri grafik olarak sunan bu yazilim diinyada
belki de en yaygin olarak kullanilan ag performans goz-
lem yazilimidur.
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Sekil-3'deki grafik ise gece saat 22:00'de birden bire bas-
layan yiiksek trafige dikkati ¢cekmektedir. Ag yoneticisi
hemen bu trafigin nedenini bulup, ters giden birseyler
olup olmadigini kontrol etmelidir.
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Sekil 3. Saat 22:00'de bir seylerin ters gitmeye baslamig olabilecegine
isaret

Ikinci en 6nemli 6lgme aracimiz NeTraMet [3] yazilimi-
dir. NeTraMet, ag iizerindeki her bilgisayarin 6l¢iim nok-
tasindan gecen trafigini ¢ikis ve varig noktalar itibariyla
paket say1s1 ve toplam byte olarak dlcer. internet baglan-
tilarimiz1 saglayan yonlendirici lizerinde ¢alistirdigimiz
NeTraMet ile ag i¢inde kimin ne kadar ve nereye Internet
trafigi olusturdugunu gozleyebilmekteyiz.

Ornegin Tablo-1'deki 139.179.14.xx IP adresli bilgisaya-
rin Universite disina 6.34 GByte veri transfer etmis olmasi
dogal degildir. Ne bir web sunucusu, ne de ftp sunucusu
olan bu bilgisayarin ayrmtili trafik dagilimi incelendigin-
de (Tablo-2) ¢ok belirgin bir P2P veya torrent trafigi
goriilmektedir.

iceri Trafik Disar Trafik
IP Adresi Toplam | IP Adresi Toplam
139.179.159.xxx 4.38 GB | 139.179.10.xx 13.69 GB
139.179.96.xxx 4.35GB | 139.179.14.xx 6.34 GB
139.179.210.xxx 3.92GB | 139.179.198.xx 1.07 GB
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Sekil 1. Bilkent Universitesi-UlakNet baglantis1 veri akisi

0.0 M

MRTG grafiklerine bakarak kisa ve uzun dénem trafik
profili kolayca gozlenebilmektedir. Sekil-1'de Bilkent
Universitesi'nin UlakNet baglantisi iizerindeki gelen ve
giden trafigi goriilmektedir. Bu grafikleri giinliik, haftalik
aylik ve yillik olarak gdzleyerek ortaya ¢ikan anormallik-
lere hizla miidahale edebilme olanagi buluyoruz.

Sekil-2'de ise bir bagka iiniversitenin UlakNet trafik akis
istatistikleri goriilmektedir. Giiniin saatinden bagimsiz
olarak siirekli disar1 trafik olusturan bu agda ¢ok sayida
P2P istemcisi ¢alistig1 ilk bakista anlagilmaktadir. Gece
giindiiz araliksiz devam eden P2P trafigi hat kapasitesinin
neredeyse tamamini doldurmaktadir.
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Sekil 2. Yogun P2P trafigi gozlenen bir Giniversitenin UlakNet trafigi

Tablo 1 : Universite aginda igeri ve disar1 yonlerde en yiiksek trafik
olusturan bilgisayarlar

139.179.14.xx Trafik dagilimi(6 Kasim 2006)

iceri Trafik Disari Trafik
IP Adresi Toplam | IP Adresi Toplam
85.182.14.20 7.9 MB | 82.21.160.24 332.5MB
82.21.160.24 7MB | 85.182.14.204 326.3 MB
81.230.41.200 5.2 MB | 81.230.41.200 207.6 MB

Tablo 2 : 139.179.14.xx IP adresli bilgisayarnn trafik
ayrintilan

NeTraMet tiirii bir yazilimla kimin nereye ne kadar trafik
olusturdugunun 6l¢iilmesi etik tartigmalara yol acabilir.
Ancak, bir iiniversitede veya is yerinde internet alt yapisi-
nin kurulma ve isletilme amact herhangi bir tartigmaya
gerek olmayacak kadar agiktir.

Grafikler ve istatistikler normal olmayan bir trafige isaret
ettiginde arabirimler {izerindeki trafigi ger¢cek zamanda
izlemek gerekmektedir. Yonlendirici tizerinde galistirila-
cak tcpdump [4] komutuyla yayilmaya calisan, ya da port
taramasi yapan yazilimlarin ¢alistig1 bilgisayar(lar) hemen
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goriilebilmektedir. Ornegin, Sekil-4'deki tepdump ¢iktisi
139.179.148.106 ve 139.179.148.140 IP adresli bilgisa-
yarlarda calisan solucan yazilimlarin, alic1 IP adreslerini
siradan arttirarak 135 port agi1g1 arayan trafigine isaret
etmektedir.

# tcpdump -ni any port 135 or 445

listening on any, link-type LINUX_SLL (Linux cooked), capture
size 96 bytes

22:19:11.5604175 IP 139.179.148.106.4275
22:19:12.778009 IP 139.179.148.140.3217
22:19:12.778326 IP 139.179.148.140.3218
22:19:12.778427 IP 139.179.148.140.3219
22:19:12.779459 IP 139.179.148.140.3220
22:19:12.779695 IP 139.179.148.140.3221
22:19:12.780052 IP 139.179.148.140.3222
22:19:12.797236 IP 139.179.148.140.3233
22:19:12.797379 IP 139.179.148.140.3234
22:19:12.797478 IP 139.179.148.140.3235
22:19:12.801344 IP 139.179.148.140.3236
22:19:13.188870 IP 139.179.148.106.4295

214.214.148.25.135
60.171.173.185.135
60.171.173.186.135
60.171.173.187.135
60.171.173.188.135
60.171.173.189.135
60N 71173196135
60.171.173.201.135
60.171.173.202.135
60.171.173.203.135
60.171.173.204.135
214.214.148.45.135

VVVVVVVVVVVYV

Sekil 4: Solucan trafigi

Yonlendirici arabirimlerindeki trafikleri ger¢cek zamanda
6lgmek icin kullandigimiz bir diger 6nemli arag ifiop [5]
yazilimidir.

Ornegin, yonlendiricinin eth2 arabirimi iizerindeki trafigi
olusturan bilgisayarlar ger¢cek zamanl ve trafik yogun-
luguna gore sirali olarak gozlemek icin iffop komutunu
kullandigimizda elde ettigimiz tipik bir rapor Sekil-5'te
gosterilmistir.

dBr M BIIRENtedti - root: ===
Fle Edit View Terminal Tabs Help

19.1Mb 38.1Mb 57.2Mb 76.3Mb 95.4Mb
L 1 1 1 1
139.179.196.133 = 87.248.197.26 98.8Kb 82.3Kb 81.7Kb
[ ] <= 5.41Mb  4.45Mb  4.48Mb
139.179.213.254 = 139.179.193.170 68.0Kb 65.2Kb  64.6KD
[ ] <= 4.02Mb  4.02Mb  4.02Mb
139.179.194.189 = 139.179.193.170 52.2Kb 53.6Kb 53.2Kb
] <= 4.02Mb 4.02MD 3.99MD
139.179.137.18 => 193.239.89.16 76.1Kb  73.0Kb 20.5Kb
[ ] <= 3.99Mb 3.88Mb  989Kb
139.179.213.217 => 87.248.197.30 35.3Kb  44.6Kb 18.3Kb
[ ] <= 2.484b 2.91Mb 1.21Mb
139.179.211.248 => 139.179.206.212 36.3Kb 34.6Kb 35.5Kb
|| <= 1.98Mb 2.26Mb  2.31Mb
139.179.204.230 =» 82.129.39.79 28.3Kb 36.9Kb 25.8Kb
[ | <= 1.53Mb 1.70Mb 1.48Mb
139.179.196.146 => 139.179.198.173 23.4Kp  23.1Kb 20.5Kb
] <= 1.61Mb 1.58Mb 1.41Mb
139.179.204.220 => 139.179.198.173 23.4Kp  23.0Kb 20.8KD
] <= 1.61Mb 1.58Mb 1.43Mb
139.179.197.99 => 139.179.198.173 27.8Kb  26.5Kb 23.6Kb
] <= 1.61Mb 1.57Hb 1.40Mb
139.179.216.244 => 139.179.198.173 23.9Kb 23.0Kb 20.9Kb
] <= 1.61Mb 1.54Mb 1.40Mb
X cumm:  321MB  peak:  7.22Mb rates: 3.77Mb 3.93Hb 4.83Mb
X 46.3Mb  46.9Mb  43.8Mb
TOT/ 2.36G8 54.4Mb 56.1Mb 50.9Mb  47.8Mb]|

Sekil 5 - Ornek iftop raporu
Trafik Denetimi

TCP/IP aglarda trafik denetiminin yapilmasi i¢in en uy-
gun noktalar ydnlendiricilerdir. Bilkent Universitesi'nde
trafik denetimi i¢in kullandigimiz yazilim, Linux g¢ekir-
deginin bir pargasi olarak ¢alisan netfilter ve bu yazilimin
yonetim arayiizii olan iptables [6] yazilimlaridir.
netfilter/iptables ile giivenlik duvar (firewall), yiik denge-
leme (load balancing) ve trafik sekillendirme (¢raffic sha-
ping, QoS) gibi islevleri kolaylikla ve etkin olarak yerine
getirebilmekteyiz.

Giivenlik Duvari (Firewall) islevleri

“Giivenlik duvar1” ya da “firewall” yazilimlari tehlikeli ya
da istenmeyen trafigin bir bilgisayar agina girmesini ya da

¢itkmasini 6nleyen denetim yazilimlaridir. Son yillarda bu
amaca yonelik 6zel amagli donanimlar tiretilmekte ve
satilmakta ise de, bu islev Linux yonlendiricilerin dogal
bir 6zelligidir.

Piyasadaki yonlendiricilerin yazilim ve donanim kisitla-
malari ve belki de daha 6nemlisi, fiyatlandirma politika-
lart nedeniyle, kurumlar aglarini istenmeyen trafige karst
korumak icin 6zel “firewall” donanimi satin almak zorun-
da kalmaktadir. Bu tiir alimlarmn ardindan ag yoneticileri
yepyeni bir denetim yazilimmi kullanmay1 6grenmek zo-
runda kalmakta; ilk yatirimin ardindan da bakim iicreti adi
altinda hi¢ de kiigiimsenemeyecek yillik/aylik 6demelerin
yiikii altina girmektedir. Oysa Linux isletim sistemi altin-
da galigsan yonlendiriciler i¢in, her Linux dagitimi ile bir-
likte gelen, mitkemmele yakin performans gosteren gii-
venlik duvart yazilimi kullanima hazirdir: netfilter/iptables.

netfilter/iptables basit bir paket filtreleme yazilimi degil-
dir. Bir paketin ne yapilacagina karar vermeden 6nce o
paketin ait oldugu TCP/IP seansina iliskin eski paketlerin
de dikkate alinmasina olanak saglar. “Baglant1 izleme”
(connection tracking) ad1 verilen bu 6zellik sayesinde
basit paket filtresi olarak eski giivenlik duvari yazilimla-
rina (ipchains gibi) gore ¢ok biiytik stiinliik saglamak-
tadur.

iptables ile gelen ve giden paketlerin kaderine karar verir-
ken ¢ikis ve varig IP adresleri, port adresleri yanisira
paketlerin varig/cikis sikliklari, igerikleri, hatta giiniin
tarih ve saati bile dikkate alinabilmektedir. Ornegin dene-
me yanilmayla gifre kirma ¢abasinin igareti olan, bir IP
adresinden bes saniye i¢inde ligten fazla fip ya da ssh
baglant1 istegi geldiginde, bu paketleri reddetmek ya da
daha iyisi, gormezlikten gelmek olasidir. Gene gliniimii-
ziin sik¢a kullanilan saldirt yontemlerinden biri, http,
smtp gibi servisleri asir1 yiikleyerek sunuculari yanit vere-
mez hale getirmeye yonelik DoS (Denial of Service) saldi-
rilaridir. Bu saldirilarda, sunucu yaziliminin yanit vereme-
yecegi siklikta baglanti istegi (SYN) gonderilir. iptables
ile, gelen SYN paketlerinin sikligini denetlemek, asir1 yiik
yaratacak sikliktaki paketleri durdurmak olasidir.

Yiik Dengeleme / Sunucu Yedekleme

Yogun kullanilan web uygulama sunucularinda, SMTP
sunucularinda zaman zaman ya da siirekli performans
sorunu yasanabilmektedir. Sunucular zorlandiginda genel-
likle ilk akla gelen donanimi daha yiiksek performansh bir
bilgisayarla degistirmek olmaktadir. Oysa ¢ogu zaman ek
sunucularla ¢ok daha ucuz ¢oziimler elde edilebilmekte-
dir. Darbogaz hat hizinda veya disk erisimlerinde olma-
diginda sunucu eklemek, ekonomik olarak daha elverisli
olmanin yanisira yedek donanimla ¢alisma olanagini da
beraberinde getirmektedir.

Linux yo6nlendirici lizerinde ¢alisan netfilter/iptables yazi-
limi, baglantilari da izleyerek, istemcilerden gelen paket-
leri birden fazla sunucu arasinda sirayla dagitabilir. Orne-
gin bir web sitesini dort web sunucu lizerinde isletmek
miimkiindiir. Disaridaki bir istemciden Aztp baglanti istegi
geldiginde, bu paket ve bu baglanti ile ardindan gelen
ilgili tim paketler, belirlenen kriterlere gore segilecek bir

Linux ie Ag Yonetimi - 3



Akademik Bilisim 2007
Dumlupinar Universitesi, Kiitahya 31 Ocak-2 Subat 2007

sunucuya yonlendirilebilir. netfilter/iptables yiikk dengeleme
islevini yerine getirirken gelen paketleri, gidebilecekleri
sunuculara round robin algoritmasina gore; bir diger de-
yisle sirayla, yiikii esit dagitacak sekilde yonlendirir.

Bir servisi birden fazla sunucu ile vermenin nedeni yiik
dengeleme degil de yedekleme oldugu zaman netfilter
yaziliminin sirayla sunucu secip paketleri ona yonlendir-
mesi amaca tam olarak hizmet etmemektedir. Sunucu
yedekleme gerektiginde kullanilabilen keepalived [7]
yazilimi hem ilgili sunucular siirekli izlemekte, hem de
bunlardan birinde bir aksaklik oldugunda yiikii diger
sunucular arasinda dnceden belirlenmis oranlarla paylas-
tirabilmektedir. Bir Linux PC ve keepalived yaziliminin
maliyeti tipik olarak 500 ABD Dolari iken, “en ucuz” ol-
dugu sloganiyla satilan bir yiik dengeleyici “cihaz” 5.000
ABD Dolarina satilmaktadir. Ustelik o cihazin iginde
aslinda bir Linux ya da BSD PC var iken...

NAT

ADSL ve kablosuz ag hizmetleri yayginlastikca, NAT
(Network Address Translation); bir diger deyisle, tek ya da
az sayida gercek IP adresiyle ¢ok sayida bilgisayara ag
hizmeti verme gereksinimi de artmaktadir. NAT kullan-
manin tek amaci IP adresinden tasarruf etmek degildir.
Gtivenlik amaciyla, kritik sunucular ag iginde 6zel IP
adresleri ile gizleyerek digaridan gelebilecek saldirilara
kars1 korumak da yaygin olarak kullanilan bir NAT uygu-
lamasidr.

netfilter/iptables yazilimi kaynak adres doniisimii (SNAT
: Source Network Address Translation) ve alic1 adres donii-
simil (DNAT: Destination Network Address Translation)
islevlerini kusursuz ve etkin bir sekilde yapabilecek sekil-
de gelistirilmistir. Bilkent Universitesi'nde, netfilter/
iptables yaziliminin adres doniistiirme yeteneklerini, hem
yiik dagilimi1 yapmak hem de gelen tiim elektronik posta-
larin 6nce bir viris tarayict bilgisayardan gecirilmesini
saglamak amaciyla kullaniyoruz.

P2P ile Miicadele

Masaiistii bilgisayarlarin iyi denetlenemedigi aglarda P2P
(Peer-to-peer) trafik ¢ok ciddi bir sorun olmaktadir. Ser-
best birakildiginda hat kapasitesinin tamamini tilketme
egilimindeki bu uygulamay1 kontrol altina almak i¢in
ipp2p [14] isimli iptables modiiliinden yararlaniyoruz.
ipp2p ile Kazaa, Ares, e-Donkey, emule ve DC trafiklerini
denetim altina alabiliyoruz. iptables ile ipp2p filtrelerine
takilan bu P2P paketlerini tamamen durdurabildigimiz
gibi yavaglatma olanagimiz da oluyor.

Trafik Sekillendirme

P2P dosya paylasim yazilimlar1 (BitTorrent gibi), web
tabanli dosya paylasim servisleri (RapidShare gibi), video
paylasim siteleri (uTube gibi) band genisligini hizla eriten
uygulamalardir. Bunlar, 6zellikle iiniversitelerde laboratu-
var kaynaklarinin gereksiz yere tiiketilmesine yol agmak-
tadir. Hele yurtlarda ve ofislerde; giinlerce, haftalarca ara-
liks1z tam kapasite dosya indiren kullanicilar baskalarinin
caligmalarini aksatacak boyutlara varan trafik yaratmak-
tadir.

Band genisligini adil bir sekilde paylagtirmak; bazi bilgi-
sayarlara veya servislere dncelik vermek ya da tam tersine
onceliklerini diigiirmek olasidir.

tc [13] (traffic control) yazilimi ile yonlendiriciler iizerin-
de degisik kapasitelerde birka¢ band tanimlamak olasidur.
Ornegin 100 Mbit bir hat iizerinde 60, 30 ve 10 Mbit'lik 3
band tanimladiktan sonra BitTorrent kullanan, paylasim
sitelerinden dosya indiren kullanicilarin trafigini 10
Mbit'lik banda; FTP, SMTP gibi zaman agisindan fazla
onemli olmayan trafigi 30 Mbit'lik banda
kaydirabiliyoruz.

Kablosuz Ag Yonetimi

Hizla yayginlasan diziistii bilgisayarlar kablosuz erisim
isteklerini de beraberinde getirmektedir. Kablosuz erigim
noktalari arttik¢a yonettiginiz aga giren bilgisayarlar iize-
rinde denetiminiz de azaliyor. Pek ¢ok denetimsiz diziistii
bilgisayarin aga girip ¢ikmasi viriis ve solucanlarin yayil-
masini hizlandirmakta; ele gecirilmis bilgisayarlar birer
kablosuz Truva at1 olarak agda cirit atabilmektedir. Bil-
kent Universitesi'nde kablosuz baglant1 yapan kullanici-
lar1 VPN (Virtual Private Network) [8] kullanmaya zorlu-
yoruz. Kablosuz aga baglandiktan sonra gegerli bir kulla-
nic1 kodu ve sifre vermeden kimse yonlendiricilerden ge-
cemiyor. Bu sayede viriis ve solucan yayan, ele gecirildigi
icin SPAM yollamaya ¢alisan bilgisayarlarin sahiplerinin
kullandig1 hesaplari gerektiginde bloke ederek denetim
sagliyoruz. VPN baglantilar i¢in sunucu tarafinda kullan-
digimiz yazilim, Linux'un standard servislerinden olan
pptpd [9] yazilimidir.

Viriislerle Savas

Viriisler ne yazik ki ag yoneticilerinin birlikte yasamay1
ve bas etmeyi 6grenmesi gereken 6nlenemez gerceklerden
biridir. Gézlemlerimize gore bir ¢ok ag yoneticisi, ticari
antiviris Urlinlerinin kurumsal lisanslarini satin alarak
dertlerine ¢are aramaktadir. Eger antiviriis yazilimlar bir
care olsaydi, ayn ¢icek hastalifi viriisii gibi bilgisayar
viriislerinin de simdiye kadar soyu tilkkenmis olmaliydi.
Oysa, azalmak yerine viriis tehditleri artarak ag yonetici-
lerinin bagini agritmay1 siirdiirmektedir.

E-posta ile yayilan viriisleri 6nleme konusunda agik kay-
nak kodlu yazilimlarla yiizde yiize yakin basari elde ettik.
Bilkent Universitesi'nde cesitli fakiilte, birim ve kullanici
grubuna hizmet veren sekiz e-posta sunucusu bulunmak-
tadir. Bu sunuculara yonelik SMTP baglantilari, giivenlik
duvarindaki keepalived ile yiik dengelemesi yapilarak
viriis taramast i¢in iki ara sunucuya yonlendirilmektedir.
Bu iki Linux sunucu lizerinde, agik kaynak kodlu clamav
[10] yazilimu ile tiim e-posta mesajlar1 lizerinde virdis tara-
mas1 yapilmakta; temiz olan mesajlar ilgili fakiilte veya
birimin e-posta sunucusuna ydnlendirilmektedir. clamav
yazilimi saat baglarinda viriis veri tabanina bir ekleme
olup olmadigini kontrol etmekte; varsa yeni viriis veri
tabanini indirmektedir. clamav kullanilmaya baslandigin-
dan beri, yaklasik ii¢ y1ldir, Bilkent Universitesi'ne e-pos-
ta ile virlis girmesi sorunu kokiinden hallolmustur.
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Masa iistiinde MS-Windows igletim sisteminin ezici yay-
ginlig1 ve bu isletim sistemi ailesinin giivenlik sorunlari-
nin biiyiikliigii yadsinamaz bir gercektir. Windows bilgi-
sayarlarini kotii adamlara karsi korumak igin ¢ok sayida
iiriin satilmasina, kullanilmasina ragmen ne yazik ki
sorunlar ortadan kaldirilabilmis degildir. Belki de bunun
en 6nemli nedeni kullanicilarin umarsizligidir.

Deneyimlerimize gore ag yoneticilerinin giivenlikle ilgili
literatiirii iyi izlemesi; ag iizerindeki trafigi dikkatle dlgiip
degerlendirerck gereken 6nlemleri almasi, gesitli ticari
iiriinlerin kurum lisanslarini satin alip tiim kullanici bilgi-
sayarlarina kurmaktan daha etkin olmaktadir. Ornegin
viriis ve solucan bulagmasi sonucu ag iizerinde sorun
yaratan bilgisayarlarin internet erisimini kesmek {iniversi-
te ortaminda ¢ok etkili olmus, bu uygulama bagladiktan
sonra kullanicilar kendi Windows bilgisayarlarini koruma
konusunda ¢ok daha hassas davranmaya baglamislardir.

Solucanlarla Savas

Solucan adi verilen yazilimlarin neredeyse tamami Micro-
soft isletim sistemleri altinda sunulan servislerin zayiflik-
larindan yararlanarak yayilmaktadir. Bu servislerin kul-
landig1 iletisim kapilarina (port) yonelik trafigi iptables ile
denetim altina alarak solucan yayilimini 6nlemek ¢ok ko-
laydir. lyi bir giivenlik duvari kurulumunda bilinen port
adresleri disinda trafige izin verilmez. Ornegin 135-139
ve 445 numarali portlar tizerindeki trafige denetimsiz ola-
rak izin vermek kelimenin tek anlamiyla intihardir. Gii-
venlik duvarlarinin politikasi “hersey kapali, gerekli olan-
lar agik” olmalidir. iptables ile bu tiir politikalar1 uygula-
mak son derece kolaydir.

SPAM ile Savas

2006 y1linin sonlarma dogru artik dayanilmaz boyutlara
varan istenmeyen e-posta trafigi ile savasta en dnemli ve
etkin silahlarimiz gene agik kaynak kodlu yazilimlardir.
Bilkent Universitesi'nde bu amagla spamassassin [11] agik
kaynak kodlu yazilimi yanisira kara liste servislerinden de
yararlanilmaktadir. spamassassin, gelen e-posta mesajla-
rinin i¢erdikleri anahtar sdzciikler yanisira mesajin gorsel
diizenlenme karakteristiklerini (¢ok renkli yazi tipleri kul-
lanilmis olmasi, “listeden ¢ikmak icin sunu yapin” benzeri
ifadeler igermesi gibi) degerlendirerek puanlama yapmak-
ta; belirli bir puan1 gegen mesajlarin SPAM olarak isaret-
lenmesini saglamaktadir. DNSBL (DNS kara liste) [12]
servislerinden yararlanarak da, mesaji gonderen SMTP
sunucunun s6hreti kontrol edilebilmektedir. postfix, gmail,
sendmail gibi yaygin olarak kullanilan Linux e-posta su-
nucu yazilimlarina kolaylikla entegre edilebilen spamas-
sassin, yiizde yiiz olmasa da, SPAM mesajlarin yakalan-
masinda ¢ok basarilidir.

SPAM savagindaki bir diger 6nemli silahimiz da SQLgrey
[13] isimli grey listing yazilimidir. SPAM gonderen yazi-
limlar mesajlar1 miimkiin oldugunca hizli géndermeye
calisirlar. Bunun belki de en 6nemli nedeni, SPAM filt-
releri yeni dalgaya gore diizenlenmeden olabildigince gok
mesaj gondermektir. Bu nedenle, gonderemedikleri
mesajlar1 bir siire sonra tekrar gondermeyi denemezler.
SQLgrey yazilimi, herhangi bir IP adresinden herhangi bir

kullanicimiza ilk kez gelen e-posta mesajina iligkin SMTP
baglantisini bes dakikaligina reddetmemizi saglamaktadir.
Eger gonderici SMTP protokolunu kurallarina gore oyna-
yan bir bilgisayarsa, kisa bir siire sonra tekrar deneyecek-
tir. Greylisting sayesinde {iniversitemize gelen SPAM
mesajlarin sayisinda yiizde doksan oraninda azalma sag-
lanmustir. Bu ¢6ziimiin gecici oldugunu, greylisting uygu-
lamasinin yayginlagsmastyla SPAM yazilimlarinin da gon-
deremedikleri mesajlar i¢in yeniden deneme yapmaya
baslayacaklarini biliyoruz; ancak simdilik greylisting ise
yaramaktadir.

SPAM ile savas tek yonlii degildir. Gelen SPAM'i 6nle-
menin yanisira, giden SPAM'in 6nlenmesi de kurumlarin
kara listelere alinmamasi agisindan ¢ok 6nemlidir. Ne
yazik ki, ¢ok ¢esitli yontemlerle kullanici bilgisayarlar
ele gecirilmekte ve uzaktan yonetilerek SPAM gondermek
amaciyla kullanilabilmektedir. Her ne kadar kuskuyla kar-
stlanan bir oran olsa da, diinyada Windows igletim sistemi
ile ¢alisan ev bilgisayarlarinin yiizde 70'inin ele gegirilmis
oldugu tahmin edilmektedir. Oran ne olursa olsun, ele
gecirilmis bilgisayar sayis1 hepimizi rahatsiz etmeye
yetecek kadar ¢oktur ve ne yazik ki artig egilimindedir.

Alinan tiim 6nlemlere ragmen, 29 Ekim - 6 Kasim 2006
tarihleri arasindaki bir haftalik dénemde, Bilkent Univer-
sitesi'ndeki ele gecirilmis bilgisayarlardan 1.300.000 den
fazla e-posta gonderme girisimi iptables filtrelerine takil-
di. Bu elektronik postalari, gene netfilter/iptables ile sahte
bir SMTP sunucusuna ydnlendirip topladik. Ortaya ¢ikan
manzarada iki tip ele gegirilmis bilgisayar profili gordiik:

1. SPAM gondermek i¢in uzaktan yonetilen,
zombie'ye doniismiis, yani ele gegirilmis
bilgisayarlar ve

2. kullanicisinin klavyede bastigi tiim tuslari, Win-
dows ve MSN, ICQ gibi uygulama programlari
tarafindan kaydedilen tiim kullanic1 kodu ve
sifreleri bir yerlere e-posta ile yollayan
bilgisayarlar.

Bu bilgisayarlarin kullanicilar ile yapilan goriigmelerde
bilgisayarlarin tamaminda ticari birer antiviriis ve Internet
giivenlik yaziliminin kurulu, aktif ve giincel oldugunu 6g-
rendik. Sorunlu bilgisayarlar1 kullananlarin neredeyse ta-
mami, sohbet sitelerinde bir arkadaslari tarafindan kendi-
lerine tavsiye edilen ya da gonderilen bir programi kur-
duklarin1 veya “hos” bir resim dosyasin agtiklarini sdyle-
diler. Kullanicilarin kendi elleriyle, “yalnizca bir kerecik”
yiikledigi; iistelik “béoyle seyler yapmayacak bir arkada-
sindan gelen” bir yazilim nedeniyle bilgisayarinin bagka-
larinin denetimine gegmesinin olasi sonuglar1 hakkinda
bilgilendirilmesi elbette ag yoneticilerinin gorevidir.
Ancak bu konuda pek basarili olabildigimiz sdylenemez.

Performans Degerlendirmeleri / GigaBit Linux
Yonlendiriciler

Ozel yénlendirici donanimlarmin performansi; 6zellikle
de ana kart arabirim performanslar (backplane perfor-
mance) etkileyici diizeylerdedir. Bunlarin tipik perfor-
manslar1 birkag yliz Gigabit/sn veri akis hizina kadar
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¢ikabilmektedir. x86 ailesinden bir merkezi islem birimi-
ne sahip kisisel bilgisayar donanimiyla bu hizlarin kiigiik
kesirlerine dahi yaklasmak olas1 degildir. Ancak, en azin-
dan tiniversite ortaminda, 6niimiizdeki 3-5 yil iginde
departmanlar arasinda yiizlerce GigaBit/sn yonlendirme
kapasitesine gereksinim duyulmayacagi da bir gergektir.

Bilkent Universitesi'nde Miihendislik Fakiiltesi ile Fen
Fakiiltesi arasindaki trafik ortalama birka¢c Megabit/sn
diizeyinde olusmaktadir. Gene Miihendislik Fakiiltesi ile
Bilgisayar Merkezi arasindaki trafik 70-80 Megabit/sn'yi
pek gegmiyor. Oysa her iki fakiiltenin de kendi iglerindeki
trafik dogal olarak ¢ok daha yiiksek. Ancak bu i¢ trafikler
yerel ag Ethernet anahtarlari {izerinde kaliyor ve yonlen-
diricilerimize ulagmiyor. GigaBit Ethernet arabirimlerinin
zamanla masaiistii bilgisayarlarda yayginlasmasiyla trafik
gereksinimleri artabilir ancak bu olasiliga kars1 onbinlerce
dolarlik yonlendiricilere simdiden yatirim yapmak ne
derece mantikli?

2006 Aralik aymnda Bilkent Universitesi'nde Debian
Linux, Pentium 4 serisi 3 Ghz'lik kisisel bilgisayarlar ve
yiiksek tampon bellekli, PCI-Express arabirimli, SM optik
kablo arabirimi olan dorder adet Ethernet arabirimi kulla-
narak GigaBit yonlendiriciler kuruyoruz. Yapti§imiz per-
formans dl¢iimlerinde, her arabirime ayni anda 1 GigaBit
trafik basmaya caligtigimizda 941 MegaBit/sn ile yonlen-
dirme yapabildigimizi gordiik. Sectigimiz yiiksek perfor-
mansh Ethernet kartlarinin ve ana kartin fiyatlarinin ol-
dukea yiiksek olmasina ragmen, s6z konusu bilgisayarla-
rin, daha dogrusu yonlendiricilerin, her birinin maliyeti
2.000 ABD Dolart'nin altinda kaldi. Bu yonlendiricilerde
sabit disk yerine USB bellek kullandik; boylece ariza ola-
siligint da azalttik. 2007 yilinin ilk giinlerinde bu yonlen-
diricilerimizi devreye almis olacagiz. Onceki deneyimle-
rimize dayanarak hicbir sorunla karsilagsmayacagimiza
eminiz.

Genel Degerlendirme

Linux isletim sistemi kullanarak kisisel bilgisayar dona-
nimlari iizerinde kurulan IP yonlendiriciler ¢ok basarili
olmaktadir. Deneyimlerimiz ve gozlemlerimiz genel
amagli, siradan br masaiistii bir bilgisayar ve Linux isle-
tim sistemi kullanarak kurulan yénlendiricilerin biiyiik
avantajlart oldugunu; her diizeyde dokiimantasyon ve
destek bulmanin son derece kolay oldugunu gésterdi. Ote
yandan birden fazla marka/model yonlendiricinin yonetim
yazilimimi 6grenme gereksinimi ortadan kalkti. Degisen
kosullara, gelisen ag topolojisine, ortaya ¢ikan yeni Inter-
net zararlilarina hizla ve kolaylikla uyum ve tepki goste-
rebildik. Tasarruf ettigimiz birkag yilizbin YTL de yanimi-
za kar kaldu.
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