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OZET

Bu bildiride sifreleme algoritmalarimi siniflandirilacak ve asimetrik sifreleme algoritmalarindan
glinlimiizden yaygin olarak kullanilan RSA sifreleme algoritmasi incelenecektir. RSA sifreleme
algoritmasinin performans sonuglari verilerek, bu algoritmanin giiciinden bahsedilerek algoritmaya
kars1 yapilan saldirilarin iistiinde durulacaktir. Pollard Rho yontemi kullanilarak RSA sifreleme
algoritmasi iizerine yapilan kriptanaliz ¢alismasi incelenerek, Delphi 7.0 programlama dili ile
yazilmis kriptanaliz uygulamasi, 6rnekleri ve sonuglar verilecektir.
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ABSTRACT

This paper presents crypto algorithms’ basic structures and classifications. Importance of
cryptology science is mentioned and symmetric and asymmetric crypto algorithms’ basic structure
is given. Widely used today RSA crypto algorithm is one of most important asymmetric algorithm.
RSA crypto algorithms structure is examined. Attack method performed to this algorithm is studied
and Pollard Rho attack method on RSA algorithm is examined in detail
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1. GIRIS

Sifreleme teknikleri Sezar d6neminden
baglayarak giinlimiize kadar ¢ok biiyiik

olarak  kullanilan  Asimetrik  sifreleme
algoritmalaridir.[1],[2]

Gilnlimiize kadar olusturulan sifreleme

asamalar kaydetmistir. Basit yer degistirme
teknikleriyle baslayan sifreleme teknikleri
teknolojinin hizla ilerlemesiyle birlikte bir
bilim haline gelmistir.  Bilgisayarlarin
gelisimi ve internet aginin olusmasiyla
birlikte, verilerin bir noktadan diger bir
noktaya gonderilmesi ve bu verilerin {i¢lincli
sahislardan saklanarak gonderilmesi
kriptoloji ~ biliminin  gelisimini  hizla
gergeklesmesini  saglamustir.  Glinilimiize
kadar olusturulan sifreleme algoritmalari
kriptoloji biizerine ¢alisan bilim adamlar
tarafindan iki ana gruba ayrilmistir. Bunlar,
tek anahtar kullanan Simetrik sifreleme
algoritmalar ve biri gizli digeri agik anahtar

algoritmalar1 her zaman bir Onceki sifreleme
algoritmasinin dez avantajlarin1  ortadan
kaldirmay1 amaglamigtir. Bu dez avantajlar
algoritmanin hizli caligmamasi yani yeni
donanimlarla uyusmamasi veya teknolojinin
gelisimiyle birlikte daha hizli bilgisayarlar
sayesinde giivenliginin azalmasi yani daha
kolay kirilmas1 seklinde verilebilir.

Bu Dbildiride sifreleme algoritmalarini
simiflandirilacak  ve asimetrik  sifreleme
algoritmalarindan gilinlimiizden yaygin olarak
kullanilan RSA  sifreleme  algoritmasi
incelenecektir. RSA sifreleme algoritmasimnin



giiciinden bahsedilerek bu algoritmaya karsi
yapilan saldirilarin  stiinde  durulacaktir.
Pollard Rho yontemi kullanilarak RSA
sifreleme  algoritmas1  iizerine  yapilan
kriptanaliz ¢calismasi incelenerek, Delphi 7.0
programlama dili ile yazilmis kriptanaliz
uygulamasi ve ornekleri verilecektir.

2. SIFRELEME ALGORITMALARI

Sifreleme algoritmalarn1 iki ana gruba
ayrilmaktadir.[3]

1.Simetrik Sifreleme Algoritmalar
2.Asimetrik Sifreleme Algoritmalari

Simetrik sifreleme algoritmalari, sifreleme ve
desifreleme islemleri icin tek anahtar
kullanmaktadir. Ac¢ik metni sifreledikten
sonra sifreli metni alictya gonderir. Sifreli
metni alan kisi gizli anahtar1 bilmeden agik
metne ulasamaz. Bu noktada haberlesen iki
kisi anahtar paylasimi  gergeklestirmek
zorundadir. Bu simetrik sifreleme
algoritmalarinin en biiyiik dez avantajidir. Bu
dez avantaja karsin simetrik sifreleme
algoritmalar1  yer  degistirme  iizerine
kuruldugu igin ¢ok hizli sifreleme ve
desifreleme islemlerini  gerceklestirmekle
birlikte kirilmasi zor algoritmalardir.

Asimetrik sifreleme algoritmalari, Simetrik
sifreleme  algoritmalarmin  gizli anahtar
problemini ortadan kaldirabilecek sistemler
gergeklestirebilirler. Bu sifreleme
algoritmalari, sifreleme ve desifreleme
islemleri igin iki ayr1 anahtar kullanmaktadir.
Sifreleme islemini gergeklestirmek igin agik
anahtar ve desifreleme islemini
gerceklestirmek igcin  gizli bir anahtar
kullanmaktadir. Boylece gizli anahtar
paylasmaya gerek kalmamaktadir. Asimetrik
sifreleme  algoritmalart ¢ok  kullanicili
sistemler i¢in ¢ok biiyik avantajlar
saglamaktadir. Ayrica asimetrik sifreleme
algoritmalar1 sifreleme ve desifrelemenin
yani sira dijital imza ve kimlik denetimi
icinde kullanilmaktadir. Internetin bu kadar
yaygin olmasi asimetrik sifreleme
algoritmalarinin ~ sagladigr  dijital imza
sayesinde =~ bu  algoritmalarin  giincel
uygulamalarina olanak saglamaktadir.

Asimetrik sifreleme algoritmalarinin en
bliyllk  dezavantaji  hizli  algoritmalar
olmamalaridir. Kriptoloji bilimi bu dez
avantaji ortadan kaldirmak i¢in ¢aligsmalarini
stirdiirmekte ve yeni algoritmalar
gelistirmektedir. [4]

Asagidaki sekil de 1000 kullanicili bir
ortamda, simetrik ve asimetrik sifreleme
algoritmalar1  kullamildiginda ortaya ¢ikan
anahtar dagilimi goriilmektedir. Simetrik
sifreleme algoritmalar1 kullanildiginda, 1000
kullanicili  bir ortamda 499,500 anahtar
gereklidir. Asimetrik sifreleme algoritmalari
kullanildiginda, 1000 kullanicilt bir ortamda
1001 anahtar yeterli olacaktir.[4],[5],[12]

Sekil 1. Anahtar dagilim sistemi

3. RSA SIFRELEME ALGORITMASI

RSA (RIVEST-SHAMIR-ADLEMAN)
asimetrik sifreleme algoritmasi 1977 yilinda
R.Rivest, A.Shamir ve L.Adleman tarafindan
bulunmus ve daha sonra asimetrik sifreleme
algoritmalarina (genel anahtar sifrelemesi)
uygun bigimde gelistirilmistir. Bu algoritma,
acik anahtarli sifreleme sistemlerini  ve
sayisal imza islemlerini islemlerinde giivenli
bir sekilde kullanilmaktadir. [1],[2]

RSA sifreleme algoritmasinda sifrelenecek
olan acik metni oncelikle [0, n-1] arasindaki
pozitif tamsay1 bloklar haline donistiiriiliir.
Sekil 2 de ayrintili olarak matematiksel
islemler gosterilmektedir.[6],[7]

Bundan sonraki iglem gizli anahtar ve agik
anahtar ciftlerini elde etmektir. Bunun igin p
ve q seklinde ¢ok biiyiik iki tane birbirinden
farkli iki asal say1 bulunur.

n=p.qve Z=(p-1).(q-1) (D



hesaplanir. Z ile ortak boleni 1 olacak sekilde
bir £ sayist bulunur. Ac¢ik anahtar (Public
key) {E,n} olarak belirlenir.

D=E'mod Z )

olacak sekilde bir D sayist bulunur. Gizli
anahtar (Private key ){D,n} olarak belirlenir.

Sifrelenecek mesaji m kabul edersek bu
mesaj ikilik olarak 2<N olacak sekilde k
bitlik kisimlara ayrilir.

m=m(1)+m(2)+m(3)+...+m(n) (3)

Daha sonra sifreleme ic¢in her bir kisma
C(i)=m(i)" mod N islemi uygulanir. Boylece
sifreleme  islemi bitmis olur. Giriste
kullanilan ag¢ik metin m gifrelenmis olarak C
seklinde elde edilir. Belirlenen D gizli
anahtart ile elimizde bulunan sifrelenmis C
metnini ¢Ozlilmesi gerekmektedir. Bunun
icinde sifrelemek i¢in  kullanilan  bir
matematiksel islem kullanilir. [4],[7],[10]

Gizli anahtar {D,n} kullanilarak sifre
¢Ozimii:

m(i)=C(i)° mod N 4)
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Sekil 2. RSA Sifreleme Algoritmasi

4. RSA ALGORITMASINA KARSI
KRIPTANALIZ YAKALSIMLARI

Asimetrik sifreleme algoritmalar1 ¢oziilmesi
zor matematik teoremleri {izerin oturtulmus
sistemlerdir. RSA sifreleme algoritmasi
modiil aritmetigini ve ¢ok biiyiik asal sayilar
kullanmaktadir. Bu algoritmanin giicli ¢ok
biiyiik asal sayilarin kullanimina baghdir.

RSA sisteminin "kirilmasi" birka¢ degisik
sekilde yorumlanabilir. Sisteme en ¢ok zarar
verecek saldir1 bir kriptanalistin belli bir agik
anahtara kars1 gelen gizli anahtar1 bulmasidir.
Bunu basarabilen bir “hasim” hem sifrelenen
biitlin masajlar1 okuyabilir hem de imzalar
taklit edebilir. Bunu yapmanin en akla gelen
yolu n’nin asal ¢arpanlara ayrilmasi, yani p
ve q’nun hesaplanmasidir. p, q ve agik iis e
kullanilarak d kolaylikla hesaplanabilir.
Ancak buradaki zorluk n modiiliiniin
carpanlarina ayrilmasidir. RSA sisteminin
giivenligi ¢ok  biliyiilk sayilarin  asal
carpanlarina ayrilmasinin zorlugu
varsayimina dayanir.  Biyiik  sayilarin
carpanlarina ayrilmasinin zorlugu ispatlanmig
degildir. Son g yiizy1l igerisinde Fermat ve
Legendre gibi tinlii matematikgiler bu konuda
caligmalar yapmislardir.[8],[10]

Bu calismada n’i carpanlara ayirmak igin
Pollard rho algoritmasi kullanilacaktir. P ve q
ulagilarak, d gizli anahtar bulunacaktir.

5. POLLARD RHO ALGORITMASINDA
KULLANILAN TEOREMLER

Bu algoritma i¢in 6ncelikle modiiler aritmetik
ve Modil islemleri tanimlanmalidir[9]

5.1 Modiiler Aritmetik

X ve y birer tam say1 olsun. Eger (x-y), n’ nin
bir ¢arpani ise X ve y’ nin n ‘ne boliimii
aynidir

X =qx*n +rx %)
y=qy*ntry (6)
Eger rx=vry

gx*n-qy*n+trx-ry=(qx-qy)*n (7)



Ornek:

x=37,y=-14andn=17. (8)
(x-y)=37+14=51=3*%17 )
x=2%¥17+3andy=(-1)*17+3 (10)
5.2 Modiil islemleri

37+15=3+15=18=1 (mod17) (11)

374=34=(33)*3
=27%3
=10*3=30=13 (mod 17) (12)

5.3 En Biiyiik Ortak Bolen

658 ve 154 en biiyiik ortak boleninin
bulunmast

658 =4 * 154+ 42

154 =3 %42 +28
42=1%28+14 (13)
28=2%14+0

6. POLLARD RHO ALGORITMASI

Daha oOncede soylendigi gibi RSA
sifreleme algoritmasi ¢ok biiyiik iki asal
sayinin ~ ¢arptmi  olan n  sayisini
kullanmaktadir. Bu c¢alismada bu n
sayisint Pollard Rho yontemi kullanilarak
asal  carpanlarina  ayirma  islemi
gergeklestirilecektir.  RSA  sifreleme
algoritmasinin yapisindan da bilindigi
gibi bu asal ¢arpanlar p ve q degerleri
olacak ve bu degerler bulunduktan sonra
d sifreleme anahtarina ulasilabilecektir.

Ormegin cok biiyiik bir n sayis1 alalim.
Bu saymin asal olmadigin1 biliniyor ve
iki asal carpandan olustugunu
bilinmektedir. d bu n sayisinin bir béleni
olsun. d sayisinin asal oldugunu, n’den
ufak oldugunu ve kok n den kiiciik
oldugunu biliyoruz.[8],[12]

gcd (u,v) : en bliyiik ortak boleni bulan
fonksiyon

u : en blyiik ortak boleni bulunacak say1
v : en bilyiik ortak bdlende baslangi¢ degeri

Evet

t=umodv
u=v
v=t

ged=u
return gcd

Sekil 3. En Biiyiik Ortak Boleni Bulma Algoritmasi

a=bmodn (14)

Bu noktada a ve b hemen hemen aym
sayilara esit oldugu zaman

a=bmodd (15)

denkleminin de  dogru  oldugunu
sOylenebilir. a=b mod d denkleminden
yukarida gosterdigimiz teoremlerden yola
cikarak (a-b) degeri de d sayisinin bir
carpanidir. d de n’nin bir ¢arpam
olduguna gore (a-b) n’nin bir ¢arpanidir.

Bu algoritmaya gore randam a ve b sayisi
aliyoruz. (a-b) ve n sayisinin en biiyiik
ortak bolenin 1 den birden biiyiik degere
sahip noktayr bulmaya ¢alisilir. Bu
olmazsa bir ¢ sayist alinir. (c-b) yada (c-
a) saylarmin n ile en biyiik ortak
bolenini bulmaya ¢alisilmaktadir.

Hayir



Goriildiigii gibi bu biraz hantal bir islem
Bundan dolay1r Pollard Rho algoritmasi
bunu gidermek i¢in k iterasyonunu ve
uygun bir polinom kullanilmaktadir.

X =1 with x,1= 1024*x%, +32767 (16)

7. RSA ALGORITMASININ
KRiPTANALIZ UYGULAMASI

Bu uygulama da RSA sifreleme algoritmasi
icin bir n sayisi se¢ilmistir ve Pollard Rho
yontemi kullanilarak, bu n sayis1 asal
carpanlarina ayrilmistir.

Delphi 7.0 da uygulamasi gergeklestirilen
yazilim programi sekil(4) ve sekil(5) ile
gosterilmistir. Bu calismada Pentium III 2.6
Ghz islemci ve 512 RAM kullanilmistir. Bu
ornekte, iki asal ¢arpandan olusan 16843009
sayisi asal ¢arpanlarina ayrilmistir.

Program sonuglarindan da goriildiigii tizere
farkli polinomlar kullanilarak, n sayisini asal
carpanlarina ayirma siirecindeki islemler
uzayabiliyor. Uygun polinom katsayisi ile
daha hizli sonuca ulagilabilmektedir.

=1olx|

Pollard Rho Yontemi

|16843009
2
:|1024 + |32?6?
X . X,

| Islem Baglat |

1 1

2 33791 1

3 10832340

4 12473782 1

5 42398565

b 309274 1]

7 11965503

i 15903688 1

9 3345998

10 2476108 1

11 11948879

12 9350010 1}

13 4540646

14 858249 1}

15 14246641

16 4073290 1

17 4451768

18 14770419 267

Sekil 4. Pollard Rho Ornek-1

=10l x|

Pollard Rho Yontemi

[16843009

_ 2 4 fsater
xn+1 |512 X + (32767
Islem Baglat |

27 | [9139773 | |
28 7917700 1
29 13466397
30 12492928 1
k1] 972995
32 9179608 1]
33 6900237
34 3490428 1]
35 3576056
36 8967045 1
37 7326638
38 5491106 1
39 1353987
40 14077590 1
41 165517718
42 9725219 1
43 1589846
44 h128289 1]
45 14761981
46 1737378 1]
47 12706933
48 13340914 1
49 13831080

Sekil 5. Pollard Rho Ornek-2

8. SONUC
Glinimiizde  bilgisayar  aglarmin  ve
haberlesme sistemlerinin giivenliginin

saglanmasi ic¢in kullanilan en 6nemli iglem,
verilerin sifrelenerek anlamsiz hale getirilip
hedefe gonderilmesi ve hedefte tersi islem
yapilarak tekrar eski hale getirilmesidir.
Kriptografi bilimi aracilifiyla verilerin
giivenli bir sekilde sifrelenip gonderilmesi ve
tekrar desifre edilebilmesi icin sifreleme
algoritmalari olugturulmaktadir

Asimetrik sifreleme algoritmalarinin
gelisimine bakarsak her bir algoritma yeni bir
teorem istiine kurularak bir  Onceki
algoritmanin dezavantajlarini ortadan
kaldirmay1 amaglamistir. RSA sisteminin
giivenligi  ¢ok  biiylik sayilarin  asal
carpanlarina ayrilmasinin zorlugu
varsayimimna dayanir.  Biiyiik  sayilarin
carpanlarina ayrilmasinin zorlugu ispatlanmig
degildir. Son ti¢ ylizy1l igerisinde Fermat ve
Legendre gibi iinlii matematikgiler bu konuda
caligmalar yapmiglardir. Ancak n (asal
carpanlart olan ¢ok biiyiikk sayi) yeterince
bliylik secilirse giiniimiiziin teknolojisiyle
n’nin ¢arpanlaria ayrilmasi "yeterince" uzun



stirecegi i¢in bu yontemle n’nin hesaplanmasi
hesaplama agisindan verimsiz olacaktir.

Bu calismada RSA sifreleme algoritmasinin
Pollard Rho yontemi kullanilarak kriptanaliz
uygulamasi gergeklestirilmistir. Giiniimiizde
hala RSA sifreleme algoritmasi giiciinii
korumaktadir. RSA sifreleme algoritmasi,
biiyliik asal say1 degerleri kullanilarak, bu
kriptanaliz ataklaria kars1
konulabilmektedir.

Gilinimiizde RSA  algoritmasmin  daha
giivenli hale getirebilmek i¢in ¢ok biiylik asal
sayilar kullanilmaktadir. Bu algoritmalarin
daha giivenli hale getirmek igin biiyiik
anahtar degerleri kullanilmaktadir. Biyiik
anahtar  degerlerini  kullanmak  bir¢ok
uygulamada  sifreleme ve desifreleme
stirelerini uzatmaktadir. Sifreleme
algoritmalarinin  giiglii  giivenlige sahip
olmalart  yaninda yeni  donamimlarla
gerceklestirilebilmeleri, kolaylik ve
performans1 yiiksek olmast gbéz Oniinde
bulundurulmalidir Aymi sekilde yazilim
olarak ta kolayligi ve Cpu’u fazla mesgul
etmemesi gerekmektedir. Cogu kurulus
calisanlarin verimliligini arttirmak ve ag
tizerinde uygun bir isbirligi saglamak igin
kablosuz ag sistemini yayginlastiriyor. Bu ag
sistemlerinin korunmasi biiyliik bir 6nem
teskil eder. Clinkii kablosuz ag trafigi kolayca
engellenmeye agik olabilir. Kablosuz aglarda
bant genisliginin verimli bir sekilde
kullanilmasi i¢in uygulanacak sifreleme
algoritmasi bant genisligi ve hiz bakimindan
bu sisteme uyumlu olmas1 gerekmektedir. Bu
ozellik Asimetrik sifreleme algoritmalariin
en biiylik dezavantajidir. Son yillarda yapilan
caligmalarla, asimetrik sifreleme
algoritmalarinin bu dez avantajini ortadan
kaldirmak veya daha diisik anahtar
degerleriyle ayni giivenligi saglayabilme
caligmalar1  yapilmistir. Bu  caligmalar
sonucun da Eliptik egri sifreleme algoritmasi
(ECC) gelistirilmistir.

Sonug¢ olarak, RSA sifreleme algoritmasi
hala giiclinli korumaktadir. Bilim adamlari
farkli matematik teoremleri kullanarak RSA
algoritmasina kars1 ataklarda bulunacaktir.
RSA algoritmasi bu kars1 ataklara karsi daha
biiyiikk asal sayilar kullanarak giivenligini
saglamaya calisacaktir. Fakat c¢ok biiyiik
sayilar kullanilmas: sistemi yavaslatacaktir.
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