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OZET

Giliniimiizde, sayisallagtirilmis video dosyalarmin biiylik bir ¢ogunlugu sikistirilmis olarak
depolanmakta ve dagitilmaktadir. Sikigtirilmis ortamda saklanan video dosyalariin giivenligi i¢in
giincel sifreleme algoritmalari kullanilmaktadir. Kullanilan algoritmalarin giicii arttikga bunlar
¢ozmek ic¢in gerekecek sistem kaynaklarinda da artis olmaktadir. Gelistirilen yontem sayesinde
sikistirilmig bir video akiminin tamami yerine %1°lik bir kisminin sifrelenmesi ile video akiminin
ayni1 seviyede giivenligi saglanmistir. Gelistirilen yontem sayesinde artan giivenlik ihtiyaglari daha
diisiik bir maliyet ile karsilanmaktadir.

Anahtar Kelimeler: Mpeg akimi, Sifreleme, Mpeg basliklart
HEADER CRYPTING IN MPEG STREAM
ABSTRACT

Nowadays most of the digital video files are stored and distributed in compressed domain. For
security of video files which are stored in compressed domain, current crypto algorithms are used.
While strength of algorithms increases, system resources to resolve these algorithms will also
increase. Despite of full stream, one percent of video stream cryption will provide same security
level by using developed method. In assistance of given method, increasing security requirements
will be covered by lower costs.
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1. GIRIS

Sayisal video goriintiisii kullanimina paralel
olarak artan depolama ve bant genisligi
ihtiyaglar1 yiiziinden video dosyalarin ¢ok
bliylik bir ¢ogunlugu sikistirilmaktadir.
Sikistirilmig video goriintiileri diisiik miktarda
yer kaplarken, iletimde de kolayliklar
saglamaktadir. Yiiksek sikistirma ve goriintii
kalitesi saglayan Mpeg yontemi ¢ogu
kullanici  ve yayinct tarafindan tercih
edilmektedir.

Sayisal ortamda saklanan video dosyalarinin
sifrelenmesi i¢in Ozel olarak kullanilan
algoritmalar bulunmazken, mevcut sifreleme
algoritmalarinin yayinci kuruluslar tarafindan
sayisal uydu yayinlarimi sifrelemek amaciyla

kullandiklar1 ~ Cryptoworks,  Nagravision,
Viaccess gibi  Ozellestirilmis  siiriimleri
bulunmaktadir.

Ister depolanmis video verisini ister canli
video verisini sifrelemek i¢in tasarlansinlar,
kullanilan  biitiin ~ sifreleme algoritmalar1
verinin biitiinlini sifreleyerek giivenlik altina
almak zorundadirlar. Bu yiizden dosya
boyutlarindaki ve kullanilan  sifreleme
anahtarlarmin uzunlugundaki artis ile birlikte
artan sistem maliyetleri olmaktadir.

Bu gergeklestirilen ¢alismada Mpeg yontemi
ile sikistirlmig video dosyalarina &zel bir
sifreleme yaklasimi gelistirilmistir. Video
biitiinline ait -yiizde bir gibi- ¢ok diislik
miktardaki verinin mevcut sifreleme metotlari
kullanilarak sifrelenmesi sonucunda video
biitiiniiniin tamaminin giivenligi saglanmistir.

2. MPEG SIKISTIRMA YONTEMI

Bir video akimmin Mpeg sikistirma
yontemiyle sikistirilmast  hazir  ¢orbaya
benzetilebilir. Corba paketlenirken tagima ve



saklamay1 daha etkin yapmak i¢in tiim su
buharlagtirilarak ayristirilir. Kurutulmus hazir
corba paketi miisteriye ulastiginda karisima su
eklenerek c¢orba yeniden olusturulmaktadir.
Mpeg sikistirma yontemi ses ve goriintii
akimindan gereksiz bilgileri ¢ikartarak sinyali
orijinal boyutundan 180 kez daha kiiciik hale
getirir.  GOsterim ~ sirasinda  sikigtirilmis
veriden orijinal goriintii elde edilir. [2]

Video verisi sayisallastirildiginda sikigtirma
islemi baglar. Mpeg yontemi kendi igerisinde
birden ¢ok sikigtirma metodu ve iyilestirme
islemini kapsamaktadir. Video sikistirmasi
kullanilarak resim kalitesinde kabul edilebilir
bir diigiis ile birlikte orijinal sinyalin %981
atilabilir,
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Mpeg video sikistirmasi iki temel sikistirma
yontemi i¢ermektedir: uzaysal kodlama ve
gecici kodlama. [4] Uzaysal kodlama video
cercevesindeki ardisik piksellerdeki, fazlaligi
yok eder, gecici kodlama ise video akimindaki
gergeveler arasindaki fazlalig1 en aza indirir.

2.1. Uzaysal Kodlama

Uzaysal kodlama bir resmin diiz alanlarindaki
piksel gruplarindaki benzerlikleri temel alir.
Ornek olarak mavi gokyiizii arka planina
sahip bir sahne bir¢cok benzer renk degerine
sahip siitunlardan  olusacaktir.  Uzaysal
kodlama bu piksel gurubundan sadece bir
tanesini kodlar ve ardindan digerlerinin buna
benzer olduklarint belirtir. Bdylece bit
akimindan fazla veri atilir.
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Sekil 1. Ayrik kosiniis doniistimii

Uzaysal kodlama islemi asagidaki adimlardan
olusur.

1- Ayn kosiniis doniistim
2- Nicelendirme

3- Agirliklandirma

4- Tarama

5- Entropi Kodlama

2.2. Gegici Kodlama

Gegici kodlama video akimindaki sirali
cercevelerdeki fazlaliklari yok eder. Ornek
olarak futbol oyununu gosteren bir video
verilebilir. Oyuncular ¢ergeveden cergeveye
hareket ederken, arka plan sahnesi degismez.
Gegici  kodlama  birbiri ardina  gelen
cergevelerdeki benzerlikleri degerlendirir ve
cerceveler arasindaki farkliliklar1 kodlar. Bu
kodlama iki farkli sekilde gerceklesmektedir:
ara ¢ergeve tahmini ve hareket tahmini.

2.2.1. Ara cerceve tahmini

Sikistiritlmamis  video dosyalarinin  aksine
Mpeg yontemi ile sikistirilmis  video
dosyalarinda 3 farkli ¢ergeve tipi vardir. Bu
sayede birbirini takip eden ¢erceveler arasinda
az bir gorsel fark olmasi durumunda
cergevenin tamami dosyaya aktarilmaz. Ara
gerceve  tahmini  ardil  gergevelerdeki
benzerlikleri  avantaj  olarak  kullanir.
Oncelikle tam bir referans cerceve segilmekte
ve ardindan takip eden cergeveler bu referans
gerceve ile olan farkliliklar kodlanmak
suretiyle ifade edilmektedir.  Referans
cerceveye ara kodlanmig cerceve ya da “I-
cercevesi” denilmektedir. I-gergevesi P ve B
tipi ¢gergeveleri tahmin etmek icin kullanilirlar.

a) I cergevesi: Tam bir video resmidir.
Gosterilebilmesi i¢in baska bir resme ihtiyag
yoktur. En ¢ok veriyi kapsamaktadir.




b) P c¢ergevesi: Bir oOnceki c¢ergevedeki
farkliliklart sifrelemektedir. Gosterilebilmesi
icin bir onceki cerceveye ihtiyag duyar. B
cergevesinden daha fazla yer kaplamaktadir.

c) B cercevesi: Bir onceki yada daha sonraki
cercevedeki farkliliklar1 sifrelemektedir. I
gercevesindeki verinin en az %?25ini igerir.
Gosterilebilmesi i¢in bir dnceki ya da sonraki
cerceveye ihtiyag duyar.[5]

Sekil 2. Mpeg Cergeve Tipleri

2.2.2. Hareket tahmini

Nesnelerin ekrandaki konumlar1 degisirken
genellikle goriiniimlerinde bir  degisiklik
olmamaktadir. Hareket tahmini bu benzerligin
avantajini, nesnenin kendisini kodlamak
yerine  hareketini  kodlamak  suretiyle
kullanmaktadir. Tipik olarak hareket, birden
cok cergeve arasinda devam eder bu sayede
nesnenin  silirekli  yeniden  kodlanmasi
gerekmemektedir. [2]

Sekil 3. Hareket vektorii, 6rnek nesne ve hareket
vektorleri

3. MPEG AKIMININ COZULMESI

Etkin bir sikigtirma yontemi olmasi diginda
Mpeg sikistirma ydntemi ayni zamandan
dosya deseni bakimindan esnektir. Bir video
biitiiniinden kopartilan belli bir siirelik video
parcacigl kendi basina izlenebilir. Bu video
pargaciklart birlestirilerek daha biiylik video

pargaciklar1 olusturulabilir ve yine bunlarin
izlenebilmesi i¢in ana video biitliniine ihtiyag
duyulmaz. Esnek dosyalama yapisini Mpeg
basliklar1 saglamaktadir. Biitlin baslangic
kodlar1 yirmi ii¢ adet 0 ve bir adet 1’den
olusan 3 byte’lik bir 6ne ek alirlar. Bunun
ardindan gelen son byte farkli baslangic
kodlarinin kimligini belirler. Mpeg akiminda
baslangic kodlar1 disinda buna benzer bir
dizilime izin verilmez. Tablo 1’de baz
baslangic kodlar1 verilmistir. [6]

Tablo 1. Mpeg video bagliklar

Kod Adi Degeri
(Hex)
Resim grubu 001BS

Resim 0010

Siralama bitisi 001B7
Siralama hatasi 001 B4
Siralama baslangici 001B3
Dilim 1- 0011-
Dilim 175 001AF
Kullanici verisi 001B2

Bir video akimimin ¢d6ziilebilmesi i¢in
siralama  baslangic  kodunun  bulunmasi
gerekmektedir. Bunun ardindan resim grubu
baslangic kodu aranmaktadir. Resim grubu
baslangi¢ kodu bulunduktan sonra resimlerin
¢Oziilmesi  islemine baslanir.  Resimleri
belirlemek i¢in “0 0 1 0” hex degeri, akim
icinde aranir. Resmi olusturan verilerin
bulundugu konum bu baglik degeri sayesinde
belirlenir. Videoyu olusturan resimlerin
yeniden izlenebilir hale gelebilmesi ig¢in



oncelikle dilimler, ardindan makro bloklar ve
bloklarin ¢oziilmesi gerekmektedir. Bunlarin
coziilebilmesi i¢in yine baglik bilgilerine

ihtiya¢ duyulmaktadir. Sekil 4.’te sikistirilmis
videoyu olusturan katmanlar goriilmektedir.

(3]

le Video siralamasi N

e Resim gruplari -

"

Resim

4. MPEG AKIMININ SIFRELENMESI

Mpeg olarak sikistirilmis bir video akimi
mevcut sifreleme algoritmalar1  kullanarak
sifrelenebilir. Mevcut giivenligin arttirilmasi
amaciyla sifreleme ve agma  anahtar
uzunluklar1 biyitilebilmektedir. Fakat bu
islem sifreleme ve ¢ozme islemlerinin
maliyetini arttirmaktadir.

Mpeg akiminin ¢oziilmesi isleminin adimlari
incelendiginde videonun tekrardan izlenebilir
hale gelebilmesi icin, Mpeg basliklarinin ne
kadar hayati bir dnem tasidig1 goriilmektedir.
Asagida bir resme ait bir dilim baslangic1 ve
dilime ait baz1 kodlar verilmistir.

Sekil 4. 1 numarali dilim
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Makro blok
Sekil 4. Mpeg video katman yapisi

Dikkat edilecek olunursa “00 00 01 01” byte
dizisi 1 numarali dilimin baslangicim
belirtmektedir. Bu bashik degeri disinda bu
verinin birinci dilime ait oldugu gosteren
baska bir isaret bulunmamaktadir. Eger bu
baslik degeri akimdan gikartilir ise veya baglik
degeri kasith bigimde bozulursa video
akimmin yeniden izlenebilir hale getirilmesi
imkansizdir.
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Sekil 5. Orijinal ve sifrelenmis Mpeg akimlari

Gelistirilen yontemde sifreleyici bir yazilim
yardimiyla izlenebilir Mpeg akimindaki tiim
bashk degerleri rastlantisal  degerlerle
degistirilir.  Sifreleme iglemi sonucunda
akimi orijinal bagliklar1 farkli bir anahtar
dosya igine kaydedilmektedir. Anahtar dosya
olmaksizin sifrelenmis video akimini izlemek
higbir sekilde miimkiin degildir.

Sifre ¢0Oziici yazilim kisminda, anahtar
dosyada bulunan baslik degerleri kullanilarak
sifresi ¢Ozlilmiis video akimi yeniden
olusturulur.



5. SONUC

Baglik wverileri tahrip edilmis bir Mpeg
dosyasinin  izlenmesi miimkiin  degildir.
Basliklar1  bozulmus bir video akimini
izlenebilir ~ kilan  heniiz  bir  metot
gelistirilmemistir. Bu avantajlar1 kullanarak
yontem cok kiiclik bir veriyi sifreleyerek bir
veri biitiinlini anahtar dosya olmadan,
anlamsiz ve kullanilamaz hale getirmistir.

Anahtar dosya mevcut sifreleme metotlar
kullanilarak sifrelendiginde giivenlik son
derece saglam hale gelmektedir. Anahtar
dosya sifrelenmedigi durumda dahi anahtar
dosyanin deseni bilinmediginden dolay1 sifre
¢Ozme islemi gergeklestirilemeyecektir.

windows Media Player x|

; "] Windows Media Playver dosyay calamivar, Dosya bozuk veva
1 program calmaya calishigimz bicimi desteklemiyor.

Kapat I Ek Eilgi

Sekil 6. Sifrelenmis akim izleme hatasi

Sekil 7.de videolarin kapladiklar1 dosya
boyularma  goére  sistem  basliklarinin
kapladiklar alan verilmistir.

—s—"ideo Boyutu
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Sekil 7. Video boyutuna gére toplam bosluk boyutlari

0

Video boyutuna bagli olarak bagliklarin
kapladig1 toplam boyut da artmaktadir. Bu
sifrelenecek veri miktarinda da artisa neden
olmaktadir. Buna ragmen baslik boyutlari
toplam video boyutunun yaklasik yiizde birine
esdegerdir.
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