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OZET

Sayisal diinyanin en biiyiik sorunlarindan birisi icerigin korunmasidir. Igerigi korurken son
kullanicinin sayisal igerigi eksiksiz olarak kullanabilmesi ve mevcut donanimin degismemesi
birincil gereksinimlerdendir. Giiniimiizde en popiiler video sikistirma metodu Mpeg video
sikistirmasidir. Gelistirilen yontem sayesinde Mpeg yontemi ile sikistirilmis video dosyalarinin,
kullanilan mevcut donanim ve yazilim bilesenlerinin degismeden izlenmesi saglanirken ileri ve geri
alma gibi operator islemleri engellenmektedir. Bununla birlikte video biitiinliniin pargalara
ayrilmasi da engellenmektedir.
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CONTENT PROTECTION IN MPEG STREAM
BY DISABLING OPERATOR MOVEMENTS

ABSTRACT

One of the biggest problems of digital word is protecting content. While protecting content, user’s
complete access to digital content and no change in existing hardware are primary necessities.
Nowadays Mpeg is the most popular video compressing method. By this developed method
without changing existing hardware and software components, operator movements like forward
and backward are restricted. Beside all, dividing entire video into small video pieces is also
restricted.
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1. GIRIS
Bu esneklik igerigin korunmasi agisindan

Sayisal olarak saklanan video dosyalarin ¢ok
bliylik bir ¢ogunlugu depolama kisitlar
ylziinden sikistirllmaktadir. Bir¢ok sikistirma
yonteminden goze en cok carpani, boyutu
1/180 kadar kiigiiltebilen Mpeg video
sikistirma  yontemidir.  Yiiksek sikistirma
oraninin yani sira goriintii kalitesinden ¢ok da
fazla 6diin vermeyen Mpeg yontemi g¢ogu
kullanici  ve yayincit tarafindan tercih
edilmistir. [1]

Etkin bir sikistirma yontemi olmasi diginda
Mpeg sikistirma yontemi ayni zamandan
birgok yonden esnektir. Bir video biitiiniinden
kopartilan belli bir siirelik video pargacigi
kendi basina izlenebilir. Bu video pargaciklari
birlestirilerek daha biiyiikk video pargaciklari
olusturulabilir ve yine bunlarm izlenebilmesi
icin ana video biitiiniine ihtiya¢ duyulmaz.

yayincilara zorluk ¢ikartmaktadir. Bu sorunun
¢Oziimil icin gelistirilen yontemler genellikle
dosyay1 sifreleme seklinde olup, mevcut
yazillm ve donanim birimlerinde kokli
degisiklikler gerektirmektedir.

Geligtirilen  yontemde Mpeg  akiminin
iceriginde degisiklikler yapilmaktadir.
Yapilan bu degisiklikler sikistirilmis Mpeg
akimimin, mevcut video gosterici yazilim ve
donanim  birimlerinde  diizgiin  bi¢cimde
izlenebilmelerine engel teskil etmemistir.
Fakat mevcut video akiminda ileri veya geri
sarma islemleri yapilmast ya da video
akimindan belli bir parcaciklarin ¢ikartilmasi,
pargaciklarin birlestirilerek yeni pargaciklar
olusturulmasi iglemleri sonucunda video
akimi izlenemez hale gelmektedir.



2. MPEG AKIMI

Sayisallastirilmig  video  verisinin ~ Mpeg
yontemiyle sikistirilmis haline Mpeg akim
denilmektedir. Mpeg akimi uygun bir kod
¢Oziici yazilim veya donanim yardimiyla
izlenebilir video haline doniistiiriiliir. Mpeg
akimi ¢ok esnek bir yapiya sahiptir. Akimin
biitiinden koparilmis herhangi bir parcasi, kod
¢Oziici birim tarafindan akimin biitiiniine
ihtiyag  duyulmadan  izlenebilir ~ hale
donistiiriilebilmektedir. Mpeg akimi video ve
ses bilgisinin her ikisini de biinyesinde
barindirmaktadir. [4]

Mpeg akimi bir sistem katmani ve bir
sikistirma katmanindan olugmaktadir. Sistem

katmani, sikistirma katmanina yardimci
isaretciler igcermektedir. Sikistirma katmani
ise ses ve video ¢oziicli birimlerin veri
ihtiyactm1  karsilamaktadir. Tipik bir Mpeg
sistem blok diyagrami sekil 1’deki gibidir.
Gorildiigic gibi Mpeg akiminda Sistem
katmanim etkileyecek bir degisiklik video ve
ses verisinin ¢oziilmesine ve izlenmesine
engel olacaktir. Ayrica yapilabilecek bu tip bir
degisiklik akimin timiiniin  izlenmesini
engelleyecek ve akimi bozacaktir.

Gelistirilen yontem sistem ¢oziiclii katmani
gecebilmeli ve gerekli miidahaleyi video

¢Oziicli katmani etkileyecek sekilde
yapabilmelidir.
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Sekil 1. Mpeg Sistem Yapist

3. SISTEM KATMANI

Mpeg sistem katmani, sikistirilmig bir ya da
daha fazla ses veya video akimini tek bir
akima ¢evirmek gibi temel bir igleve sahiptir.
Sistem ¢oziicii birim bu bit akimini isler ve
akimi zamanlama bilgisiyle birlikte gerekli
¢Oziicii birime iletir.

Mpeg akimi, alt paketlere ayrilabilen bir dizi
paket siralamasi igermektedir. Her bir paket
32 bitlik egsiz paket baglangi¢ kodu ve basliga
sahiptir. Biitiin baslangi¢ kodlar1 yirmi ii¢ adet
0 ve bir adet 1’den olusan 3 byte’lik bir 6n ek
alirlar. Bunun ardindan gelen son byte farklh
baslangi¢ kodlarmin kimligini belirler. Mpeg
akimmda baslangi¢ kodlart disinda buna
benzer bir dizilime izin verilmez. [3]

Paket baglangig
Lkadu

Palet

Paket baglangig
kodu

Verl

Sistem ¢oziicii birim bit akimmi paket
baslangi¢c kodlarina gore isleyerek video ve
ses ¢Oziicii birimleri besler. Sistem katmani
paket bagliklar1 tablo1’de gosterilmektedir.[4]

Tablo1. Mpeg sistem basliklar1

Kod Adi Degeri (Hex)
iso 11172 bitis kodu 001B9

Paket baslangi¢c kodu 001BA
Sistem baslangic kodu | 001 BB
Ayrilmis akim 001BC

Ozel akim 1 001BD
Bosluk akimi 001BE

Ses akimi 001C0-1DF
Video akimi 001E0O—-1EF

Paket Bitiz kodn

Sekil 2. Mpeg Sistem basliklari



4. VIDEO BASLANGIC KODLARI

Sistem katmani, egsiz sistem basliklarini
kullanarak Mpeg akimim ses ve video ¢oziicii
birimlere dagitmaktadir. Video ¢dziicii
birimin, sikigtirilmig Mpeg akimini
¢Ozebilmesi i¢in video baglangic kodlari
adindaki baglik kodlar1 kullanilmaktadir. [6]

Video baslangi¢ kodlar1 video ¢6ziicii birim
tarafindan ¢oziiliirler. Bir video siralamasi
siralama baslangic kodu ile baglamaktadir.
Video siralamasinin altinda resim gruplari,
resim gruplarmin altinda resimler, resimlerin
altinda dilimler, dilimlerin altinda makro
bloklar, makro bloklarin altinda ise video
verisini igeren bloklar bulunmaktadir. Bu
hiyerarsik yapinin olusturulabilmesi i¢in video
baslik kodlar1 kullanilir. Video baslangic

e
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Video siralamasi

kodlar1 essizdirler ve gorsel veri igerisinde
baslangi¢ kodlarinin bulunamayacagi kesin
sekilde bildirilmistir. [5]

Tablo 2’de video baslangi¢ kodlarinin bir
listesi bulunmaktadir.

Tablo2. Mpeg video baglangi¢ kodlari

Kod Adi Degeri (Hex)
Resim grubu 001B8
Resim 0010
Siralama bitisi 001B7
Siralama hatasi 001B4
Siralama baglangici 001B3

Dilim 1- Dilim 175 00101-1AF
Kullanicr verisi 001B2

v

le— Resim gruplar —

5. AKIMIN COZULMESI

Sekil 4’deki akis semasi video akiminin
¢Ozlilmesi isleminin bir kismini
gostermektedir. Buna gore bir video akimiin
coOziilebilmesi  i¢in  siralama  baslangic
kodunun bulunmasi gerekmektedir. Bunun
ardindan resim grubu Dbaslangic kodu
aranmaktadir.

Resim grubu baslangi¢ kodu bulunduktan
sonra resimlerin ¢oziilmesi islemine baglanir.
Resimleri belirlemek i¢in “0 0 1 0” hex
degeri, akim i¢inde aranir. Resmin yeri
belirlendikten sonra tipi belirlenmektedir.
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Sekil 3. Mpeg video katman yapisi

Standart video dosyalarinin aksine Mpeg
yontemi ile sikistirilmis video dosyalarinda 3
farkli gerceve tipi vardir. Bu sayede birbirini
takip eden g¢erceveler arasinda az bir gorsel
fark olmasi durumunda g¢erg¢evenin tamami
dosyaya aktarilmaz. [2]

a) I cergevesi: Tam bir video resmidir.
Gosterilebilmesi i¢in bagka bir resme ihtiyag
yoktur. En ¢ok veriyi kapsamaktadir.

b) P ¢ergevesi: Bir oOnceki c¢ercevedeki
farkliliklart sifrelemektedir. Gosterilebilmesi
icin bir Onceki gerceveye ihtiyag duyar. B
cercevesinden daha fazla yer kaplamaktadir.
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Sekil 4. Video akimi ¢dozme islemi

¢) B gergevesi: Bir onceki yada daha sonraki
cercevedeki farkliliklari sifrelemektedir. 1
cercevesindeki verinin en az %?25’ini igerir.
Gosterilebilmesi igin bir 6nceki ya da sonraki
cerceveye ihtiyag duyar.
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Sekil 5. Bir resim grubu, resim gergevesi tipleri

6. AKIMIN KORUNMASI

Bu c¢alismada akimin korunmasi ile
hedeflenen, ileri geri alma gibi operator
islemlerinin  engellenmesi  ve  video
biitiinlinden belli bir parcanin
kopyalanmasinin engellenmesidir.

Bu amagla, akimin ¢oziilmesi iglemi detayli
bir sekilde incelenmistir. Akimda yapilacak
degisiklik akimin tiimden bozulmasina neden
olmamalidir.

Bu amagla yapilan calismalarda asagidaki
kurallardan  faydalanabilinecegine  karar
verilmistir:

a) Bir siralama baslangici her zaman en
azindan bir resim grubu tarafindan takip
edilir

b) Bir video akiminda birden fazla siralama
baslangici bulunabilir.

Bu kurallar disinda bir video gosterici
birimin, goriintiiyii ileri ya da geri sarma
islemleri sirasinda, video akimi ¢6zme islem
basamaklarini en basindan uyguladigi da
dikkate alinmustir. [4]

Bu durumda video gosterici birimin ileri ya
da geri sarma islemleri sirasinda, akim
icersinde birden fazla bulunan, siralama
baglangici kodunu bulmasi gerekmektedir.
Eger bir video akiminda bir tek siralama
baslangict kodu bulunursa, akim igerisinde
operator islemlerini uygulamak miimkiin
olmayacaktir. Ayrica bir siralama baslangici
her zaman resim gruplar1 tarafindan takip
edileceginden, baska siralama baglangici
koduna ihtiya¢ duyulmayacaktir.

7. SONUCLAR

Omek video goriintiisii iginden sadece bir
siralama baglangi¢ kodu kalacak bigimde geri



kalan  swralama  baslangic  kodlarmin
pozisyonlar1 belirlenmis ve bunlarin yerine
rastlantisal veriler girilmistir. Akim ¢ozliimii
sirasinda  basgliklar  dikkate alindigindan
dolay1r  siralama  baslangiglar1  yerine
rastlantisal ~ veriler  verilmesi  akimin
¢Oziilmesi islemine herhangi bir etkisi
olamamaktadir. Bu sayede video akimu,
mevcut kullanmilan donanim ve yazilim
birimleri degismeden izlenebilmektedir.

Degisiklik yapilan video akimi, yazilim
(Windows Media Player 11) ve donanmim
tabanli video ¢oziicii birimler tarafindan test
edilmis ve akim igerisinde ileri ya da geri
sarma operator islemlerinin
gerceklestirilemedigi gézlemlenmistir.

Bunun disinda Movie Maker ve Video Cd
Cutter adinda, video kesme iglemi i¢in
kullanilan  yazilimlar, korunmus video
akimlarindan izlenebilir video parcaciklari
¢ikarmay1 bagaramamaisgtir.
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