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OZET

Gelisen teknoloji karsisinda bilgisayar aglarinin en énemli konularindan biri de son derece dnemli
olan bilgilerin, yetkisiz kisilerin eline gegmesini engellemek olmaktadir. Bu nedenlerden dolay:
gecmisten giiniimiize ¢ok ¢esitli sifreleme yontemleri gelistirilmistir. Bu ¢alismada dijital diinyada
¢ok kullanilan yer degistirme ve deger doniistiirerek sifreleme 6zelligi olan goriintii sifreleme
algoritmalarinin analizine yer verilmektedir.

Anahtar Kelimeler: : sifreleme, goriintii sifreleme, goriintii igleme, giivenlik.

ANALYSING IMAGE ENCRYPTION ALGORITHMS THAT HAVE THE PROPERTIES
OF REPLACEMENT AND VALUE TRANSFORMATION

ABSTRACT

In view of developing technology, one of the most important subjects of the computer networks is
to avert unauthorized accesses to the extremely important information. Therefore various
encryption techniques have been developed. In this study analysis of image encryption algorithms
which has replacing and value transforming properties have been mentioned. These algorithms are
widely used in digital world applications.

Keywords: Cryptography, Image encryption, Image processing, Security.

1. GIRIS e Deger doniisimi ve  yerel

Gorlinti  dosyalar1 metin  dosyalarindan permiitasyon kombinasyonlar:.

farklidir.  Geleneksel metin  sifreleme
sistemleri resimler i¢in kullanilabilse de, iki
nedenden dolay1 bu kétii bir fikir olmaktadir.
Birincisi, resim yazi verilerinden ¢ok daha
biiyiiktlir. Bu nedenle geleneksel algoritmalar ) o . .
resimleri sifrelemek i¢in yavas kalmaktadirlar. algorltmezl.aq, Orj%n’fﬂ Ver}nln p 021sy0nlar%1v11n
Diger problem ise, yazi verisinin sifresi yer .de.g1$t1rmesm1 silglgmaktadlr. Dlger
¢oziildiigiinde aynen geri gelmesi gerekli iken, O%el'l,ﬂf 158, .hc'em yer Qeglstlrme . deger
resim dosyalarmda bdyle bir zorunluluk donu§umle-r-1n1n 1k}s1n1n kullanilmas1 ile
yoktur. Insan dogasi nedeniyle, sifresi gergeklestirilmektedir.

¢Oziilmils bir resim verisinin tarz olarak
gercek resim ile ayni olmas1 gerekmemektedir

Deger doniisiimii, orjinal sinyalin veri
degerinin,  algoritmadaki  igleme  tabi
tutulmasindan sonra aldig1 yeni deger olarak
ifade edilmektedir. Yerel permiitasyon

2. KARMASIK RESIiM SIiFRELEME

ve fark edilemeyecek kadar degisiklikler ALGORITMASI
olabilmektedir. Chang ve Chen tarafindan sunulan karmagsik
bir sisteme dayali yeni bir resim sifreleme
Goriintii sifreleme algoritmalar {i¢ temel fikre yontemidir  [1].  Karmagik  sifreleme
dayanmaktadir. algoritmasi, yaygin olarak kullanilan ve yer
e Deger doniisiimii degistirme Ozelligine sahip bir goriinti
e Yerel permiitasyon sifreleme algoritmasidir. Algoritmanin

uygulanmasinda herhangi bir veri kaybi



olmamaktadir. Bunun nedeni pikselin
degerinin degilde sadece bulundugu pikselin
yerinin degigmesinden kaynaklanmaktadir.

f, MxN biiyiikliigiindeki bir resmi gostersin.
f(x, y), 0< x <M-1, 0<y < N-1, fresminin (X,
y) pozisyonundaki koordinatlarini ve gri resim
seviyesini gostermektedir, /” ise doniistiiriilen
resmi ifade etmektedir. Algoritmanin tanimi
asagidaki gibidir.

Tamm 1: ROLR” : f — f eger =0 ise f

resmindeki isatir1 (0 < i < M-1), p piksel
sola, /=1 ise p piksel saga dondiirmek icin
tanimlanmustir.

Tamim 2: ROUD/” : f — f eger I=0 ise f
resmindeki j. siitun (0 < j < N-1), p piksel
yukariya, /=1 ise p piksel asagiya dondiirmek
icin tanimlanmustir.

Tamm 3: ROUR'’: f — f f resmindeki

(X, y) pozisyonundaki pikselleri dondiirmek
i¢in tanimlanmistir, 6yle ki; x +y=4%&  0<
k< M+ N -2, eger I=0 ise agagi-sol yoniinde
p piksel, /=1 ise yukari-sag yoniinde p piksel
dondiirmek i¢in tanimlanmustir.

Tanim 4: ROUL” : f — [ f resmindeki

(x, y) pozisyonundaki pikselleri dondiirmek
icin tanimlanmstir, oyle ki; x -y =k, (N
- 1)< k< M- 1, eger I=0 ise yukari-sol
yoniinde p piksel, /=1 ise asagi-sag yoniinde p
piksel dondiirmek i¢in tanimlanmistir[1].

Omegin 5x7 boyutundaki asagida verilen
resmi ele alalim.

ROLR™(f), ROUR*(f) ve ROULY*(f)

islemlerinin sonuglar1 sirasiyla sekil 2’de
gosterilmektedir [3].
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a) Orjinal Resim
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b) Saga — Sola Oteleme
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¢) Sola Asag1 — Yukar1 Oteleme
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d) Saga Asag1 — Yukar1 Oteleme
Sekil 2. Karmasik resim sifreleme
algoritmasinin matrislerde gosterilmesi

3. AYNA BENZERI RESIiM SIFRELEME
ALGORITMASI

Jiun- Guo ve Jui-Cheng Yen tarafindan
sunulan etkili bir ayna benzeri goriinti
sifreleme algoritmasidir [2]. Karmagik bir
sistemden iiretilen ikili bir diziye bagl olarak
resmin pikselleri  karistirilmaktadir.  Bu
yontem yer degistirme Ozelligine sahip bir
resim sifreleme algoritmasidir.

f, MxN biiyiikliiglinde bir resmi gdstersin, ve
f(x,y), 0<x<M-1,0<y<N-1, fresminin
(x,y)  koordinatindaki  gri seviyesini
gostermektedir.

Bu algoritma yedi adimdan olusmakta ve belli
pozisyonlardaki  pikseller karsilikli  yer
degistirmektedirler.



Admm 1: Bir 1-D kaotik sistem ve baslangic
noktast x(0) ve k=0 belirlenir.

Adim 2: Kaotik bir sistem i¢in karmasik bir
dizi iiretilir.

Adim 3: Kaotik sistemden binary bir dizi
iretilir. Adim 4,5,6,7: ikili diziye gore yer
degistirme fonksiyonlari ile goriintii pikselleri
yeniden diizenlenir.

Adim 4:
Fori=0: M/2 -1
Forj=0:N/2-1

Ifbk)=1
yer degistir f(i,j) ve f(i+M/2, j+N/2);
End
k=k+1;
end
end
For i=M/2 : M-1
Forj=0:N/2-1
Ifbk)=1
yer degistir f(i,j) ve f(i-M/2, j+N/2);
End
k =k+1;
end
end
Adim 5:
For i=0 : M/2-1
Forj=0:N-1
Ifbk)=1
yer degistir f(i,j) ve f(i+M/2, j);
End
k =k+1;
end
end
Adim 6:
For i=0 : M-1
Forj=0:N/2-1
Ifbk)=1
yer degistir f(i,j) ve f(i, j+N/2);
End
k =k+1;
end
end
Adim 7:
For i=0 : M-1
Forj=0:N/4-1
Ifbk)=1

yer degistir f(i,j) ve (i, j+N/4);
End

k=k+1;
end
end
For i=0 : M-1
Forj=N/2:(3/4)xN-1
Ifbk) =1
yer degistir f(i,j) ve f(i, j+N/4);
End
k=k+1;
end
end

Adim 8: Algoritmay1 durdur.

Sifre ¢ozme islemi i¢in sadece 4 ve 7.
adimlar tersten izlemek gerekmektedir. Ayn
karmagik dizi vasitasiyla pikseller iizerinde
ayn1 yer degistirme iglemi iki defa uygulanirsa
orjinal resim elde edilmektedir [2].

4. BRIE ALGORITMASI

Bu yeni bir resim sifreleme algoritmasi olmasi
ile birlikte, karmasik resim sifreleme sistemini
kullanan bir resim sifreleme algoritmasidir.
Karmagik bir sistemden bit kaydirmali bir
fonksiyon ve ikili bir dizi tanimlanmaktadir ve
resimde her bir piksel gri resim pikseline
donistiiriilmektedir.

Bu sistem yapisinin uygulanmasi, mimari
yapisi nedeni ile diisik donanim karmagikligi
ve yiiksek hesaplama hizindan dolay1 da kolay
bir  yontemdir. Bu  algoritma,  bit
otelemesinden dolay1 deger doniigimii ve
kendi igerisinde yerel permiitasyon 6zelligini
kullanmaktadir.

f, MxN boyutlarinda bir resmi gostermek
iizere, f(x,y), 0<x< M-1, 0<y<N-1 ve (x,y)
koordinatlart f resminin gri seviyesini
gostermektedir ve G={0, 1, 2, 3, ....255} gri
resim dizisi olarak tanimlanmaktadir.

Tamm 1:  ROLR] :G — G ikili gdsterimin

her bir donilistimlii biti olmak {izere, x € G
igin eger p=0 ise q bit kiiciik seviyeli bitten
yiiksek seviyeli bite , p=1 ise yiiksek seviyeli
bitten diisiik seviyeli bite dogru bir bit
oteleme islemi yapilmaktadir. Diger bir
deyisle;
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seklinde ifade edilmektedir [4].
Algoritmanin tanimi su sekildedir.
Adim 1: M, N, a ve  parametreleri belirlenir.

Adim 2: Karmagik bir sistem ve onun
baslangic¢ degeri x(0) tanimlanir.

Adim 3: Kaotik bir sistemden x(0), x(1),
x(2),..... dizisi tretilir.
Adimm 4: x(0), x(1), x(2), ....... dizisinden
b(0),b(1),b(2).... bit dizisi retilir.

Adim 5:
For x: 0 To (M-1) DO
For y: 0 TO (N-1) DO
p=Db(Nx (xty) );
q=a+p *b(N x(xty+1));
S (x,y)=ROLR](f(x,));

Adim 6: Algoritmay1 durdur [4].

5. TARTISMA

Yaygin olarak kullanilan karmasik resim
sifreleme algoritmasinin temel avantaji, her
bir pikselin, Onceden tanimlanmis adim
sayisina  gore  resmin  karmasikliginin
artmasidir. Diger yandan insan dogas1 geregi,
adim sayist ne kadar az olursa sifrelenmek
istenen resmin goz tarafindan algilanmasi da
kolay olacaktir.

Ayna benzeri resim sifreleme algoritmasinda,
her ne kadar yap1 olarak karmasik sifreleme
algoritmasina benzese de farkli olarak kendi

icerisinde yer degistirme islemi Onceden
tanimlanmig olan ¢esitli piksel bloklari
arasinda yapmaktadir. Algoritma yapisi

bilindiginden yer degistirme isleminin hangi
bloklarda yapildig: da bilinebilmektedir.

Bit oOtelemeli sifreleme algoritmasinda,
karmasik ve ayna benzeri sifreleme
algoritmalarina karsilik piksellerin yerleri
degistirilmeyip, bulundugu piksel

koordinatinda en diisiik Oncelikli bitten en
yiiksek oncelikli bite veya en yiiksek oncelikli
bitten en diisiik oncelikli bite dogru bir yer
degistirme dolayisiyla da deger doniistiirme
islemlerini  gergeklestirmektedir. Mevcut
piksellerin en diisiik dncelikli bitlerine bakilip
en yiiksek Oncelikli bite veya en diigik
oncelikli bite dogru bir 6teleme yapilmaktadir.

Bu ¢alismada anlatilan algoritmalarin, olumlu
taraflar1 birlestirilerek resimlerin miimkiin
oldugunca anlagilmalarinin ve ¢dziilmelerinin
zorlagtirilmasi saglanmaktadir.

Sonuglar1 gdstermek {izere Sekil 3 de verilen
247 x 247 piksel boyutunda “cameraman.tif”
resmi karmasik resim sifreleme algoritmasi
icin kullanilmstir.

b. tlel_eli.r ' _' c. 8 Otelemeli

~d. 16 Otelemeli
Sekil 3. Karmasik resim sifreleme
algoritmasinin sonuglari

Ayna benzeri ve bit 6telemeli resim sifreleme
algoritmalart iginde Sekil 3-a da gosterilen
“cameraman.tif’ resmi kullanilmustir. Sekil



4’te ayna benzeri resim sifreleme algoritmasi
ve Sekil 5’te de bit 6telemeli resim sifreleme
algoritmasi ile elde edilen goriintiiler sirasiyla
verilmektedir.

Sekil 4. Ayna benzeri resim slfrlme
algoritmasi ile sifrelenmis resim

e s
im sifreleme
algoritmasi ile sifrelenmis resim

Gortldiigi gibi, Sekil 3-a da ki orijinal resme
sifreleme algoritmalar1 uygulandiginda Sekil
3-b de bir nesnenin oldugu
algilanabilmektedir. Fakat oOteleme sayisi
artikca bu daha karmasiklik  gozle
algilanamaz bir hale gelmektedir. Ayna
benzeri ve bit Otelemeli resim sifreleme
algoritmalarinda ise resimlerin algilanmasi
daha da gii¢ hale gelmistir.

6. SONUC

Bu calismada, dijital diinyada kullanim orani
hizla artan resimlerin giivenliginin saglanmasi
igin yontemler anlatildi. Bu algoritmalarla
cesitli resimler {izerinde deneyler yapildi.
Deneyler sonucunda, algoritmalarin avantaj
ve dezavantajlart belirlendi, Oteleme sayisi
arttikca karmagik sifreleme algoritmasinin ve
deger doniisimii ile mevcut piksel iginde yer
degistirme 6zelligine sahip bit 6telemeli resim

sifreleme  algoritmalarinin  daha  giivenli
oldugu gorildi.
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