Kodlanms Video Verisinin Gizlilik Gereksinimleri
Ve Video Sifreleme Algoritmalari
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Ozet: Giiniimiiz kosullarinda, eglence diinyasindan tibbi c¢aligmalara kadar bir¢ok alanda
kendine yer edinmis olan kodlanmis video, kullanim alanlar1 genisleyip ¢ogaldik¢a daha ¢ok
onem kazanmakta ve igeriginin giivenligini saglamak da basli basina bir ¢alisma alani haline
gelmektedir. Gerek boyut gerekse yapisal 6zellikler bakimindan diiz metin verisinden farkli
olan video verisinin giivenlik gereksinimleri de farklilik gostermektedir. Bu ¢aligmamizda,
video verisinin giivenlik s6z konusu oldugunda ortaya ¢ikan ihtiyaglarina deginilmis; tizerinde
gelistirilebilecek yontemlerin tespiti i¢in yapisal 6zellikleri incelenmis ve simdiye kadar
yapilmis igerik gizliligini saglamaya yonelik ¢alismalar listelenmistir.

Anahtar Kelimeler: Video Sikistirma, Video Sifreleme, Coklu Ortam, Giivenlik.

Security Requirements of Encoded Video Data and Video Encryption Algorithms

Abstract: Encoded video has found application in many fields including entertainment and
medical studies. As the number of encoded video applications increase, security of encoded
video has become an important research area. Since the size and structural properties of
encoded video data is quite different from plain text, its security requirements also
considerably differ from that of plaintext. In this study, security requirements of encoded video
data are reviewed together with examination of structural properties for development of
procedures. A survey of related work is also given.
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1. Giri . . .
iy Video verisi aktariminda ortaya ¢ikan bir

Giliniimiiz  kosullarinda, c¢oklu ortam diger ihtiyagc da icerik  bilgisinin
Ogelerinin popiilerligi artmakta, buna bagl giivenliginin  saglanmasidir.  Aktarimi
olarak da ¢oklu ortam &gelerini kullanan yapilan verinin gonderici-alict  kimligi
uygulamalar giinlilk hayatimizda daha ¢ok dogrulamasi yapilmasi, veriye erigimin
yer ve dnem kazanmaktadir. Bu 6gelerden tamamen ya da seviyeli olarak
biri olan video verisinin etkin aktarimi igin engellenmesi ve erisim  yetkileri
pek cok teknik gelistirilmistir. Bu diizenlenmesi gibi ihtiyaclar var olan
tekniklerden beklenen ortak ozellik, video tekniklere gilivenlik eklemeleri yapilarak

verisinin gecikmeye kars1 duyarliligimni goz

Oniinde tutarak hizli kodlama
yapabilmeleri, yiiksek sikistirma oranlari
saglayarak verinin boyutunu

kiiciiltebilmeleri ve kullanilan bant genisli-
gine gore uyarlama yapabilmeleridir.

saglanabilir. Bu eklemeler sirasinda dikkat
edilecek hususlar; video kodlayicisinin
kodlama hizim1 yavaslatmamak, sagladig
sikistrma  oranmi  disirmemek  ve
olabildigince az ek veri kullanarak zaten
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biiyiik olan video verisinin boyutunu daha
da biiyiitmemektir.

Bu c¢alismamizda amacimiz, bahsi gecen
konuda simdiye kadar yapilmis ¢aligmalari
ve lizerinde g¢aligilan verinin ihtiyaglarini
inceleyerek bir c¢ati altinda toplamaktir.
Makalenin genel yapist su sekildedir:
boliim 2’de genel olarak video sikigtirma
isleminden ve H.264 SVC kodlayicisindan
bahsedilecektir; boliim 3’te video verisinin
sifreleme  ihtiyaglarina  deginilecektir;
bolim 4’te simdiye kadar video wverisi
iizerinde gelistirilmis sifreleme yontemleri
incelenecektir; boliim 5’te ise sonug ve
tartisma yer alacaktir.

2. Video Sikistirma ve H.264 SVC
Kodlayicisi

Video sikistirma isleminin amaci, veri
biitlinii i¢inde fazlalik olarak goriilen,
kodlanmamasi durumunda verinin
anlamsal biitinliigiiniin  bozulmayacag1
pargalar1 video verisinden ¢ikartarak,
islem gorecek toplam veri miktarini ve
sonucta da iretilecek ¢ikti  boyutunu
azaltmaktir. Fazlalik olarak adlandirilacak
veri ii¢ alanda tanimlanabilir: uzay, zaman
ve SNR alanlar.

Video verisindeki piksellerin degerleri
birbirlerinden bagimsiz degildir.
Aralarindaki iligkiler kullanilarak  bir
piksel degeri digerlerinden tiiretilebilir.
Buradan yola ¢ikarak, aymi c¢ergevedeki
komsu piksellerin ve komsu
cercevelerdeki ilgili piksellerin
birbirleriyle iliskileri kullanilarak uzaysal
ve zamansal alandaki fazlalik verilerin
temizlenmesi saglanabilir. Oznel alandaki
fazlaliklarin atilmasi ise diger iki alandan
farkli olarak kayipli bir islemdir. insan
gozii, dijital olarak temsil edilebilen her
detay1 algilayamaz. Bu tarz insan algist
tarafindan  fark  edilemeyen  ancak
goriintiiniin  kalitesini etkileyen fazlalik

veriler isleme tabi tutulmayarak SNR yani
kalite alaninda sikistirma yapilmis olur.

Video kodlama isleminin belli bash
asamalar1 sirastyla: dontistiirme,
nicelendirme, siralama ve entropi kodlama
islemleridir. Doniistiirme igsleminde, DCT
vb  yontemler  kullamlarak  video
gorlintiisiiniin -~ piksel bazina  diisen
degerleri sayisal olarak katsayilarla ifade
edilebilecek sekle doniistiiriiliir.
Olusturulan bu katsayilar, digerlerinden
farkli olarak kayipli olan nicelendirme
islemine iletilirler. Goze alinan kayip esik
degerine gore nicelendirme seviyeleri
tespit edilir ve elde edilen katsayilar bu
seviyelerden sinyali kendine en yakin
olana  ¢ekilirr Bu  islemin  tersi
gerceklestirilirken ~ kaybedilen  sinyal
seviyelerinin geri onarimi yapilamaz.
Nicelendirme islemi ertesinde genellikle
kargilagilan sonug, diisiik Oneme sahip
katsayilarin sifira esitlenmesi durumudur.
Bu sifir degeri alan katsayilarin ard arda
gelip kodlama  kolayligi  saglamast
amactyla siralama islemi devreye sokulur.

Nicelendirilmis  siralanmig  doniistiirme
katsayilar1 entropi kodlama adi verilen
isleme girdi olarak wverilir. Entropi
kodlama, girdi olarak aldig1 verileri
olabildigince kiiclik boyutlarla temsil
edecek sekilde isler. H.264 kodlayicisi
entropi kodlama asamasinda CAVLC ve
CABAC yontemlerini kullanmaktadir.

H.264 ve benzeri kodlayicilarin 6zelligi,
video  kodlamasi  sirasinda  hareket
tahminleme ve dengeleme mekanizmalari-
n1 kullanmalaridir. Bu mekanizmalar, bir
gergevenin igeriginin, kendinden Once
ve/veya sonra  kodlanmis/kodlanacak
gerceveleri  kullanarak  lretilebilmesi
iizerine kuruludur. Bu sekilde kodlanan
video  birimlerine  ger¢eveler  arasi
kodlanmig blok adi verilir. Tahminleme
kullanmadan, hareketsiz resim  gibi
kodlanmis video birimlerine ise g¢ergeve igi



kodlanmig bloklar adi wverilir. Intra
kodlanmis ¢ercevelerde verinin tamamu,
inter kodlanmis ¢erceveler de ise fark
bilgileri kodlayiciya verilerek sirasiyla
yukarida bahsedilen kodlama
asamalarindan gegirilirler.

Sekil 1’de de goriilebilecegi gibi
kodlayici, yapisi i¢inde bir kod ¢ozici
barindirmaktadir. Bu  yapmimn  amaci
referans olarak kullanilacak gergevelerin
kod ¢bdziicii iginde sifre ¢oziimil sirasinda
kullanilacaklarla tamamen ayni olmasini
saglamaktir. Bu yapmm kurulmamasi
durumunda, farkli gerceveler kullanilarak
yapilan tahminlemeler birbirlerinden farkli
sonuclar  reteceginden kod  ¢oziicii
tarafinda elde edilecek video orijinalinden
farkli  olacaktir ve hata yayilmasi
onlenemeyecektir.

Onceki standart olan MPEG-4 gibi gorsel
veri iizerinde ¢alismasina ragmen, H.264
esnekliktense etkinlik ve giivenilirlige
daha ¢ok 6nem verir. Burada etkinlikten
kasit sikigtirma ve iletim etkinlikleri iken
esneklik farkli platformlara uygun veri
iiretebilme yetisidir.

H.264 olgeklenebilir video kodlayict
caligmalar1 sonucu Scalable Video Codec
(SVC) ortaya c¢ikmistir. Bu yapiyla
kodlayict katmanl yaptiya
kavusturulmustur. Olceklenebilirlik, var
olan kaynaklarin (ag genisligi, donanim
hizi, vb.) yeterliligi  dogrultusunda
gonderilecek veri miktarmi dolayisiyla
gonderilen videonun kalitesini
ayarlayabilmek anlamina gelmektedir.

3. Videonun Giivenlik Gereksinimleri

Video verisinin dogas1 geregi gecikmeye
duyarliligi ve istemcilerin yiiksek kalite
beklentisinde olmasi video kodlayicilarina
bir dizi sorumluluk getirdigi gibi igerik
gizlemeyi amaglayan sifreleme
algoritmalarma da saglanmasi gereken
kosullar yaratmaktadir.
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Sekil 1. H.264 kodlayicisinin genel goriintiisi
(T: Doniistiirme, Q: Nicelendirme, O: Siralama,
ME: Hareket tahminleme, MC: Hareket
dengeleme) [11]

Video kodlayicilarmin tasarimi sirasinda
6n planda tutulan amag, olabilecek en
yiiksek kalitede veriyi olabildigince kiiciik
boyutlarla temsil edebilmektir. Goriinti
kalitesinin istemcinin beklentileri
dogrultusunda ayarlanmasi gerekirken,
boyut ve aktarim parametreleri de var olan
ag altyapismin  ya da  depolama
mekanizmasinin imkanlar1 dogrultusunda
uyarlanmalidir. Bu durum kalite ihtiyaci
ve varolan kaynaklar arasinda bir denge
kurulmasi geregini dogurmaktadir. Video
kodlayicilarr, bu dengeyi bozmayacak
sekilde, kaliteden odiin  vermeden,
iizerinde ¢aligilan verinin yapisal ve
istatistiki 6zelliklerini kullanarak toplam
dosya boyutunu azaltmaya caligirlar.

Bir sifreleme algoritmasinin, kodlayicinin

getirdigi  avantajlart  bozmamast  i¢in

saglamas1 gereken kosullar asagidaki

gibidir:

i.  Verinin istatistiki yapisint
bozmayarak kodlayicinin saglayacagi
sikistirma oranini korumast,

ii.  Hali hazirda ¢ok biiyiik olan video
verisine olabildigince az eklenti veri
katarak dosya boyutunu kontrol
altinda tutmasi,

iii.  Istemci tarafinda gergek zamanl
olarak gergeklestirilen kod ¢oziimii
islemini geciktirmeyecek sekilde hizli



ve diisik karmagiklikta, gercek
zamanli kisitlarma uygun olarak
calismasi,

iv.  Sifre ¢ozme sirasinda kullanilacak,
gosterim siralar1 ile kod ¢6ziimii
siralari farkl olan, referans
gergevelere (bkz. Sekil 2) erisimde
sitkinti yaratmayacak bir sifreleme
politikast izlemesi,

v.  Ogzellikle kayipli sonuc iireten
algoritmalar s6z konusu ise, kodlayici
icinde gomiilii olan kod ¢oziici
yapisini géz Oniine alarak tasarlanmig
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Sekil 2. 4 zamansal seviyeye sahip GOP
boyutu 8 olan hierarsik kodlama 6rneginde

referans ¢ergeve yapisi [10].

vi.  lletimde olusabilecek hata veya
kaylp durumunda verinin  zarar
gormemis kisimlarmin sifre
¢cozlilmesine  olanak  saglayacak
sekilde senkronizasyon noktalar
kullanilarak  tasarlanmis  olmasi,
tercthen  kiigik  bit  hatalarini
diizeltebilmesi, hata  yayilmasini
engellemesi ve kodlayicinin hata
diizeltme mekanizmasini bozmamasi,

vii.  Iletim sirasinda ihtiyag duyulacak
verilere erisimi engellememesi ve ara
nodlarda verinin sifre ¢oziilmesini
gerektirmemesi,

viii.  Orijinal video kalitesinde diigiise
sebep olmamasi,

ix. Sifreleme birimlerini kiigiik ve
birbirinden bagimsiz tutarak sadece
istenen boliimlere sifre ¢Oziimleme
yapilmasinin saglamast,

x. Ihtiya¢ duyulan cesitli giivenlik
seviyelerinde video igerigini ve
hareketlerini gizlemesi.

4. Tigili Cahsmalar

Boliim 3’te anilan ihtiyaglar dogrultusunda
gelistirilen yontemlerin kendilerine gore
art1 ve eksi yonleri bulunmaktadir. Hedef,
video verisinin kendine has 6zelliklerinden
faydalanmak yoluyla sifrelemenin
etkinligini arttirip masrafini diisiirmektir.

Bu konuda simdiye kadar yapilmis
calismalardan literatiirde One  ¢ikmis
olanlar1  incelenirse, video  yapisini
kullananlarin yan1 sira videoyu diiz metin
verisiymis gibi ele alan algoritmalarin da
varligr goriilir. Bunlardan ilki Naive
Algorithm adi verilen g¢aligmadir. MPEG
bit akigini, herhangi bir 06zelliginden
yararlanmadan, normal metin verisiymis
gibi ele alarak c¢ikis akisini  DES
algoritmasimni kullanarak sifreler [1]. Bu
yontemin performans agisindan kétii sonug
vermesinin sebebi video verisinin ¢ok
biiyiik olmasidir. Islem zamam ve
karmagikligi yiiksek olacaktir. Bu sekilde
tasarlanan bir diger algoritma ise Random
Rotation in Partitioned Bit Streams
yontemidir. Son adiminda entropi kodlama
yapilan her tiirlii sikistirilmis ¢oklu ortam
bit akisina uygulanabilecegi sdylenen
yontem, ¢ikt1 verisini rasgele uzunluklarda
parcalara bolerek, her pargaya kendi iginde
rasgele sayida rotasyon uygulamaktan
ibarettir [15].

Sifrelenecek veri miktarin1  azaltmak
istendiginde, video verisinin yapisal
ozelliklerini kullanmak faydali olacaktir.
Bu dogrultuda yapilan c¢aligsmalar genel
olarak “se¢imli sifreme” algoritmalari
(selective encryption) olarak anilabilir [9].
Bu yontemlerden ilki I, P ve B tipi
gercevelerin birbirlerini referans
almalarma dayanarak sadece [ tipi
gergevelerin {izerinde kurulmustur [7].



Daha sonra yapilan c¢aligmalarla da
kanitlandig1 tiizere bu yoOntem yeterli
seviyede gizlilik saglamamaktadir. Bunun
asil sebebi P ve B tipi ¢ercevelerin iginde
sifrelenmemis olarak kalan I kodlanmig
bloklarin varligidir [1]. Goriilen bu agiklari
gidermek adina Onerilen yontemlerden
biri, I kodlanmis ¢ergevelerin yani sira P
ve B tipi ¢ergevelerin igindeki I kodlanmig
bloklarin da sifrelenmesidir. Bir diger
yontem ise, sifrelenmesi Onerilen bu
alanlara ek olarak P ve B tipi ¢ergevelerin
baslik bilgilerinin de sifrelenmesini uygun
goriir. Her iki yontemde de secilen alanlar
DES algoritmasi kullanilarak sifrelenmistir
[2]. Ayn1 grubun ilerleyen c¢aligmalarinda
iic yeni se¢imli sifreleme yOntemi
gelistirilmistir. Bunlarmn ilki her I blok
yerine her n.inci 1 blogun sifrelenmesini;
ikincisi ~ tahminlenen (P ve B)
makrobloklarin baslik bilgileri ile n.inci 1
makroblogun video verilerinin sifrelenme-
sini; sonuncusu ise n.inci 1 makroblogu
video wverileri ile n.inci tahminlenen
makroblogun bashk bilgilerinin
sifrelenmesini  Onerir. Bu ydntemlerin
islem maliyetlerinin digerlerine gore daha
az oldugu oOne siiriilmektedir. Yine
sifreleme  algorimast  olarak  DES
kullanilmaktadir [3].

Onerilen bir baska se¢imli sifreleme
yontemi  “SEC-MPEG” adi1  verilen
yontemdir.  Sifrelenecek veri alanlar
istenen gizlilik seviyesine gore degisiklik
gostermektedir. Yontem DES ve RSA
algoritmalarm1  kullanarak giivenilirligi
saglar. Secilebilecek 4 giivenlik seviyesine
gore sifrelenen alanlar sirasiyla  su
sekildedir: 1)Tim baghk bilgileri, 2)Tiim
bashik bilgileri, DC katsayilar1 ve 1
bloklarin diisiik frekansli AC katsayilari,
3) 1 tipi gerceveler ve P ve B tipi
cergevelerin igerdigi I kodlanmig bloklar,
4) Tiim video verisi. Icerik biitiinliigii ise
CRC kullanilarak kontrol edilir [8].

Uygulama karmagiklig1 diisiik bir yontem
olarak gelistirilen Zig Zag Permutation
Algorithm, entropi kodlamadan Once
transformasyon katsayilarinin siralanmasi
asamasinda uygulanan zig zag siralama
yerine  rasgele siralamalar  yapmak
suretiyle  gerceklestirilir.  Algoritma,
uygulanan rasgele siralama listesini
anahtar veri olarak kullanir. Bu c¢aligma
icin yapilmis iyilestirme cabalar1 iginde,
diger katsayilara gore daha belirgin olan
DC  katsayisim1  saklamaya  ydnelik
girigimler goriilmektedir [12].

MPEG iizerinde yapilmis bir bagka
sifreleme calismasi da “Video Encryption
Algorithm” (VEA)’dir. Sekil 3°te de
goriilebildigi gibi, sadece Intra kodlanmis
gergeveler iizerinde dilim seviyesinde
byte-byte calisan algoritma, veriyi tek
sayililar ve ¢ift sayililar olmak tizere iki
akis haline ayirmaktadir. Her iki akist
birbiriyle XORlamak suretiyle bir tiir “tek
kez kullanilan sifreleme” islemi yapmig
olur. Buna ek olarak ¢ift sira numarali
bytelarin  olusturdugu akist DES’den
gegirerek ¢iktr verisinin ikinci bolimiini
de yaratmaktadir. Bdylece DES’den
gegecek veri miktar1  azaltilir.  Ancak
bilinen metinlerle sifre kirma saldiris
yapildigt takdirde bu yoOntemin zayif
kalacagi  kanitlanmis ve iyilestirme
calismalar1 dahilinde anahtarli versiyonlar
gelistirilmistir [9]. Ayni1 grubun, ¢aligmala-
rn sirasinda buldugu video verisine ait

istatistiki bilgiler dogrultusunda
gelistirdigi bir diger ydntem “sade
karigtirma” (Pure Premutation)

yontemidir. ~ Video  verisinin  byte
desenlerinde ikili tekrarlarina ¢ok seyrek
rastlanmasindan yola c¢ikilarak bytelarin
rasgele permiitasyon islemine sokulmasi-
nin yeterli giivenligi getirecegi diisiiniil-
miistiir ancak bu yontemin bilinen metin
saldirisina kars1 zayif olacagi aciktir [9].
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ekil 3. Video Encryption Algoritmasi’nin
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caligma adimlari (S: agik girdi verisi, C:
sifreleme ¢iktis1) [9].

DCT katsayilart ile calisan bir bagka
yontem olan Scalable Partial Encryption
yonteminde ise Sekil 4’te de goriilebildigi
gibi bir n parametre degeri secilerek ard
arda gelen video veri bloklarmin ilk »
katsayisinin sifrelenmesi saglanmaktadir.
Yontem DCT katsayilarinin azalan 6nem
seviyesinde siralanmasi gercegi iizerine
kurulmustur. Hareket tahminleme
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Sekil 4. n = 3 i¢in dlgeklenebilir segimli
sifreleme yontemiyle sifrelenmis video akis
kisimlari [5].
problemlerine kars1 giiclii oldugu sdylenen
bu yontemin JPEG tabanli tiim video
sikistirma algoritmalarinda uygulanabile-

cegi belirtilmistir. [5]

Olgeklenebilir video kodlayicilart igin
tasarlanan sifreleme yontemlerinde
diisiilen genel bir yanilgi da, ayni Intra
kodlanmis cerceveleri sifrelemenin yeterli
olacaginin diisiiniilmesi gibi, sadece temel
katman verilerinin sifrelenmesinin yeterli
olacagi  diisiincesidir.  Bu  sekilde
sifrelenmis  bir video sifre ¢Oziimii
yapilmadan izlendiginde goriintii i¢indeki
objelerin ana hatlariyla belirgin olarak
secilebildigi gOriilmiigtiir. Bizim
calismamiz da bu tespiti dogrular sonuclar
dretmistir. Bu durumu Onlemek igin
Onerilen yontem, temel katmani ihtiyaca
bagli olarak se¢imli ya da timden
sifrelemek, gelistirme katmanlarint ise
secimli olarak sifreleme islemine tabi
tutmak yoniindedir. [16]

MPEG video sifreleme iizerine galisan bir
baska grubun 6nerdigi bir dizi algoritma
bu alandaki ¢aligmalar arasinda 6nemli yer

tutmaktadir [4]. Algorithm 1 isimli ilk
algoritmalarinda, standartta kullanilan
Huffman tablosu yerine gizli anahtar
gorevi de gorecek baska bir tablo
kullanarak gizliligi saglamay1
amaclamiglardir. Ancak iretilecek her
tablo  istenilen  sikisttrma  oranini
saglamayacag1 i¢in anahtar uzaymin sinirl
kalmas1 yontemi zayif kilar [4]. Bu
zayifligin  lizerine grup VEA adm
verdikleri diger algoritmalarimi
gelistirmiglerdir. Algoritma DC ve AC
katsayilar iizerinde gizli anahtar uyarinca
isaret degistirme iglemi yapmaktadir (bkz.
Sekil 5). Algoritma video akisi iizerinde
senkronizasyon noktalari yaratmaktadir.
Bu alanlar gizli anahtarin ilk bitinden
itibaren tekrar kullanilmaya baslandigi
noktalardir. Senkronizasyon noktalarinin
faydasi, agdan kaynaklanan kayip ve
giiriiltii durumunda saglam kalan video
pargalarinin  sifrelerinin  ¢6ziilebilmesini
miimkiin  kilmasidir. Benzer sekilde
ileri/geri hizli sarmalarda ya da videonun
sadece belirli parcalarmin  sgifresinin
¢oziilmesi istendiginde de bu noktalardan
yararlanilacaktir.  Belirtilen sakincalara
¢Oziimler; uzun anahtar kullanilmasi,
anahtarin sik¢a degistirilmesi ve baglik
verilerinin,  tahmin  edilebilirliginden
dolayi, sifrelenmemesidir.[4]

Ei(S) = (by T 51)-(b T 8,)-(by T sp) (b T 530)

Sekil 5. VEA algoritmasi (s; : DCT katsayilar
isaret bitleri, b; : rasgele liretilmis anahtarin
i.nci biti) [4].

Gelistirilen ~ {igiincii  algoritma VEA
algoritmasinin degistirilmis bir versiyonu
olan MVEA (Modified VEA)
algoritmasidir. Caligmada, I bloklara ait
DC katsayilarinin yam1 swra B ve P
gercevelerine ait hareket vektorlerinin de
isaret bitlerinin degistirilmesi
onerilmektedir.  Yine  her  GOP’un
baslangic1 senkronizasyon noktasi olarak
isaretlenir. Elde ettikleri sonuglara gore,
hareket vektorlerinin diferansiyel



kodlanmasi, isaret bitlerindeki degismenin
vektoriin yoniiyle birlikte bityiikliigiint de
etkilemesine sebep olmaktadir ve bu
sebeple hareket vektorlerinin sifrelenmesi
yeterince giiglii bir gizlilik sagladigindan
B ve P gergevelere ait DCT katsayilarinin
sifrelenmesini  gereksiz  kilmaktadir.
Algoritmada, VEA’den farkli olarak
sadece 1 bloklara ait DC Kkatsayilari
sifrelenmektedir. Bunun sebebi video
verisi agisindan DC katsayilarinin AC’lere
gore daha etkili olmasidir. Ancak
aralarindaki iliskiden dolay1 AC katsayilar1
kullanilarak ~ DC  katsayisinin  elde
edilebilecegi diisiiniiliirse, yiiksek Onem
tastyan  videolarda ilk birkag AC
katsayisinin da sifrelemeye tabi tutulmasi
onerilir [4].

Onerilen dérdiincii yontem RVEA (Robust
VEA) adi verilen diger iki calismanin
iizerine gelistirilmis bir algoritmadir.
Diger iki algoritmanmn bilinen metin
saldirisina  agik  olmasi sebebiyle bu
yontem  gelistirilmistir.  Yine MPEG
kodlanmis video verilerinin DCT ve
hareket vektorleri isaret bitleri {izerinde
gizli anahtar kullanarak ¢alisan algoritma
secilen bu alanlar sifrelemek i¢in herhangi
bir sifreleme algoritmasini (6r. DES,
IDEA)  kullanabilmektedir.  Dilimler
bazinda ¢alisgan RVEA, her makrobloktan
Oonem sirasina gore en fazla 64 isaret biti
secerek bunlan sifreleme algoritmasindan
(6r. DES, IDEA) gegirdikten sonra orijinal
yerlerine geri yerlestirir.

Isaret biti secme asamasinda dnem sirasi
DC katsayillarmin AC katsayilarina gore
ve parlaklik bloklarinin  krominans
bloklarina goére daha etkili olmalan
iizerine kurulur. RVEA algoritmasinin
kirilma zorlugunun alt planda kullanilan
sifreleme algoritmasinin kirilma zorluguna
esit oldugu one siiriilmektedir [4].

Ayni gruba ait bir baska c¢alisma olan
PVEA (Perceptual Video Encryption

Algorithm) yine sec¢imli olarak video
verisinin sabit uzunluklu kodlarint (FLC)
sifrelemek iizerine kuruludur. Degisken
uzunluklu  kod (VLC) elemanlarim
sifrelemenin, sikistirma etkinligini bozma
riski ¢ok yiksek oldugu i¢in FLC
elemanlarmin secildigi sdylenmektedir.
Caligmalar siiresince:

i.  Intra DC katsayilarimin 8x8 blok
seviyesinde videonun genel goriintii
bilgisini  tasidigt  bu  sebeple
sifrelenmesinin diisiik ¢Oziiniirliikte
genel gorintliyii etkileyecegi,

ii.  AC ve Inter DC katsayllarimin isaret
bitlerinin  ve  ESCAPE  DCT
katsayllarinin videonun 8x8
bloklarinda detaylar1 temsil ettigi ve
sifrelenmesinin yiiksek ¢oziiniirliikte
detaylar1 etkileyecegi,

iii.  Hareket vektorlerinin degerleri ve
isaret bitlerinin hareket bilgilerini
iceren gorsel kaliteyi temsil ettigi ve
sifrelenmesinin  zamansal hareketi
etkileyecegi,

gbzlemlenmis ve algoritma bu ii¢ baghik
altinda toplanmis anilan FLC elemanlarin
tizerine kurulmustur. Istenen ¢esitli gizlilik
seviyelerine karsilik verebilmek ig¢in bu
alanlar degisik oranlarda sifrelenir [6].

Biitin bu algoritmalarin etkin sonug
vermesinin sebeplerinden biri de iizerinde
calisilan isaret bitlerinin toplam video
verisinin %10’u civarinda olmasidir [4].

Entropi kodlama sirasinda kullanilan
Huffman tablolar iizerine gelistirilen bir
diger sifreleme algoritmasi da Multiple
Huffman Tables (MHT) yontemidir. Temel
algoritma, entropi kodlama asamasinda
kullanilacak birden fazla Huffman tablosu
olusturmak ve bu tablolar1 degisik siralarla
her sembol i¢in kullanmaktan ibaret. Bu
yontemde  gizli  tutulacak  bilgiler:
olusturulan Huffman tablolar1 ve bu
tablolarin kullanilis siralaridir. Buradaki
onemli nokta kullanilacak Huffman



tablolarinin sikigtirma oranini bozmayacak
sekilde uygun tablolar olmasidir. Bunu da
saglamanin yolu her tabloyu genel resim
ozelliklerini biinyesinde barmdiran degisik
resim kiimelerine uygun olacak sekilde
iretmektir. Boylece her tablo birbirinden
farkli olurken sikistirma agisindan esit
uygunlukta olacaktir [14].

MHT yonteminde kullanilabilecek ¢ok
sayida etkili Huffman tablosu {iretme
streci zahmetli olacagindan az sayida
tablo tretip bunlar1 mutasyona ugratarak
istenen sayida tablo yaratma fikri ortaya
atilmistir [14]. Yine MHT yonteminin
gelistiricileri tarafindan ortaya atilan bu
yontem Huffman Tree Mutation olarak
adlandirilmaktadir.  Yontem  dahilinde
genel resimlere uygun olabilecek 4 tablo
irettiklerini ve bu Ornekleri mutasyona
sokarak  yeterli sayida tablo elde
edebildiklerini 6ne siiren grup, sekil 6 ve
7’de de goriilecegi gibi agacin ara
nodlarina ait etiketleri verilen bir tam say1
anahtarin bit degerlerine baglh kalarak
rasgele degistirmektedir. Birden ¢ok tablo
kullanilmast toplam kod uzunlugunda
biiyiik farkliliklara sebep olmazken, farkli
tablolarin  bir sembol i¢in  farkli
uzunluklarda kod {iiretebilmesi semboller
aras1 senkronizasyon sorunu yaratacagin-
dan sadece sifrelenmis metin saldirist
yaparak  sembollerin  tahminlemesini
giiclestirecektir [14].
2

Sekil 7. Huffman Agaci Mutasyon ile
iretilmis agac drnekleri (a: JPEG DC
katsayilar1 kodlamada kullanilan agag; b,c,d:
mutasyon sonucu olugsmus agaglar) [14].

5. Sonug

Bu ¢alismada, bir ¢oklu ortam 6gesi olan
video verisinin yapisal ozelliklerine
deginilerek, veriye oOzel bir sifreleme
algoritmasiin yerine getirmesi gereken
kosullar  incelenmistir.  Video  verisi
icerigini gizleme ve giivenligini saglamaya
yonelik yapilan ¢alismalar alimmustir.

Simdiye kadar bahsettigimiz gereksinimler
dogrultusunda, video verisinin igerigini
yeterli diizeyde gizleyecegine inandigimiz
bir algoritma gelistirmekteyiz. Se¢imli bir
sifreleme yontemi oneren ve 6lgeklenebilir
video yapisinin Ozelliklerini  kullanan
algoritmamiz hali hazirda gelistirilme
asamasindadir. Yontemimiz ve detayl
basarim sonuglari baska bir makalede
rapor edilecektir.
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