Akademik Biligim 07 - 1X. Akademik Bilisim Konferansi Bildirileri
31 Ocak - 2 Subat 2007 Dumlupinar Universitesi, Kiitahya

Kodlanmis Video Verisinin Gizlilik Gereksinimleri ve
Video Sifreleme Algoritmalari

Giil Boztok-Algin, E. Turhan Tunah

Ege Universitesi Uluslararas1 Bilgisayar Enstitiisii, 35100, Bornova - {zmir

gul.boztok@ege.edu.tr, turhan.tunali@ege.edu.tr

Ozet: Giiniimiiz kosullarinda, eglence diinyasindan tibbi ¢alismalara kadar birgok alanda ken-
dine yer edinmis olan kodlanmis video, kullanim alanlar1 genisleyip ¢ogaldik¢a daha ¢ok dnem
kazanmakta ve igeriginin giivenligini saglamak da basli basina bir ¢alisma alan1 haline gelmek-
tedir. Gerek boyut gerekse yapisal 6zellikler bakimindan diiz metin verisinden farkli olan video
verisinin giivenlik gereksinimleri de farklilik gostermektedir. Bu ¢aligmamizda, video verisinin
giivenlik s6z konusu oldugunda ortaya ¢ikan ihtiyaglaria deginilmis; iizerinde gelistirilebilecek
yontemlerin tespiti i¢in yapisal 6zellikleri incelenmis ve simdiye kadar yapilmis igerik gizliligini
saglamaya yonelik ¢calismalar listelenmistir.

Anahtar Kelimeler: Video Sikistirma, Video Sifreleme, Coklu Ortam, Giivenlik.
Security Requirements of Encoded Video Data and Video Encryption Algorithms

Abstract: Encoded video has found application in many fields including entertainment and medi-
cal studies. As the number of encoded video applications increase, security of encoded video has
become an important research area. Since the size and structural properties of encoded video data
is quite different from plain text, its security requirements also considerably differ from that of
plaintext. In this study, security requirements of encoded video data are reviewed together with
examination of structural properties for development of procedures. A survey of related work is
also given.

Keywords: Video Compression, Video Encryption, Multimedia, Security.

1. Giris Video verisi aktariminda ortaya ¢ikan bir

diger ihtiya¢ da igerik bilgisinin giivenligi-
Giiniimiiz kosullarinda, ¢oklu ortam 6gelerinin  nin saglanmasidir. Aktarimi yapilan verinin
popiilerligi artmakta, buna bagli olarak da gok-  gdnderici-alict kimligi dogrulamasi yapilmasi,
lu ortam 6gelerini kullanan uygulamalar giinliik ~ veriye erisimin tamamen ya da seviyeli olarak
hayatimizda daha ¢ok yer ve dnem kazanmak- engellenmesi ve erisim yetkileri diizenlenmesi
tadir. Bu 6gelerden biri olan video verisinin et-  gibi ihtiyaglar var olan tekniklere giivenlik ek-
kin aktarimi i¢in pek ¢ok teknik gelistirilmistir. ~ lemeleri yapilarak saglanabilir. Bu eklemeler
Bu tekniklerden beklenen ortak 6zellik, video  sirasinda dikkat edilecek hususlar; video kod-
verisinin gecikmeye karsi duyarliligini goz layicisinin kodlama hizin1 yavaslatmamak,
oniinde tutarak hizli kodlama yapabilmeleri, sagladig1 sikistirma oranini diisiirmemek ve
yiiksek sikistirma oranlar saglayarak verinin olabildigince az ek veri kullanarak zaten bii-
boyutunu kiiciiltebil-meleri ve kullanilan bant yiik olan video verisinin boyutunu daha da
genisligine gore uyarlama yapabilmeleridir. biiylitmemektir.
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Bu ¢aligmamizda amacimiz, bahsi gegen konu-
da simdiye kadar yapilmig ¢aligmalari ve iize-
rinde ¢alisilan verinin ihtiyaglarini inceleyerek
bir ¢at1 altinda toplamaktir. Makalenin genel
yapist su sekildedir: boliim 2°de genel olarak
video sikigtirma isleminden ve H.264 SVC
kodlayicisindan bahsedilecektir; bolim 3’te
video verisinin sifreleme ihtiyaglarina degini-
lecektir; boliim 4’te simdiye kadar video verisi
iizerinde gelistirilmis sifreleme yontemleri in-
celenecektir; boliim 5’te ise sonug ve tartigma
yer alacaktir.

2. Video Sikistirma ve H.264 SVC Kodlayicisi

Video sikistirma igleminin amaci, veri biitiinii
icinde fazlalik olarak goriilen, kodlanmamasi
durumunda verinin anlamsal biitiinliigiiniin bo-
zulmayacagi pargalar1 video verisinden g¢ikar-
tarak, islem gorecek toplam veri miktarini ve
sonugcta da tiretilecek ¢ikti boyutunu azaltmak-
tir. Fazlalik olarak adlandirilacak veri ii¢ alanda
tanimlanabilir: uzay, zaman ve SNR alanlar.

Video verisindeki piksellerin degerleri birbir-
lerinden bagimsiz degildir. Aralarindaki iliski-
ler kullanilarak bir piksel degeri digerlerinden
tiiretilebilir. Buradan yola ¢ikarak, ayni ¢erge-
vedeki komsu piksellerin ve komsu ¢ergeve-
lerdeki ilgili piksellerin birbirleriy-le iligkileri
kullanilarak uzaysal ve zamansal alandaki faz-
lalik verilerin temizlenmesi saglanabilir. Oz-
nel alandaki fazlaliklarin atilmasi ise diger iki
alandan farkl1 olarak kayipli bir islemdir. Insan
gozi, dijital olarak temsil edilebilen her deta-
y1 algilayamaz. Bu tarz insan algis1 tarafindan
fark edilemeyen ancak goriintiiniin kalitesini
etkileyen fazlalik veriler isleme tabi tutulma-
yarak SNR yani kalite alaninda sikistirma ya-
pilmis olur.

Video kodlama isleminin belli baslt asamalari
sirastyla: doniistiirme, nicelendirme, siralama
ve entropi kodlama islemleridir. Doniistiirme
isleminde, DCT vb yontemler kullanilarak
video goriintii-siiniin piksel bazina diisen de-
gerleri sayisal olarak katsayilarla ifade edi-
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lebilecek sekle doniistiiriiliir. Olusturulan bu
katsayilar, digerlerinden farkli olarak kayipli
olan nicelendirme iglemine iletilirler. Goze
alman kayip esik degerine gore nicelendir-me
seviyeleri tespit edilir ve elde edilen katsayilar
bu seviyelerden sinyali kendine en yakin ola-
na c¢ekilir. Bu islemin tersi gergeklestirilirken
kaybedilen sinyal seviyelerinin geri onarimi
yapilamaz. Nicelendirme islemi ertesinde ge-
nellikle kargilasilan sonug, diisiik 6neme sahip
katsayilarin sifira esitlenmesi durumudur. Bu
sifir degeri alan katsayilarin ard arda gelip kod-
lama kolaylig1 saglamas1 amaciyla siralama ig-
lemi devreye sokulur.

Nicelendirilmis siralanmis doniistiirme katsa-
yilar1 entropi kodlama ad1 verilen isleme girdi
olarak verilir. Entropi kodlama, girdi olarak
aldig1 verileri olabildigince kiigiik boyutlarla
temsil edecek sekilde isler. H.264 kodlayicist
entropi kodlama asamasinda CAVLC ve CA-
BAC yontemlerini kullanmaktadir.

H.264 ve benzeri kodlayicilarin 6zelligi, video
kodlamasi sirasinda hareket tahminleme ve
dengeleme mekanizmalari-n1 kullanmalaridr.
Bu mekanizmalar, bir g¢ergevenin igeriginin,
kendinden dnce ve/veya sonra kodlanmig/kod-
lanacak cergeveleri kullanarak iiretilebilmesi
iizerine kuruludur. Bu sekilde kodlanan video
birimlerine ¢ergeveler arasi kodlanmig blok
adi verilir. Tahminleme kullanmadan, hareket-
siz resim gibi kodlanmis video birimlerine ise
gerceve ici kodlanmis bloklar adi verilir. Intra
kodlanmig gergevelerde verinin tamami, inter
kodlanmis ¢ergeveler de ise fark bilgileri kod-
layiciya verilerek sirasiyla yukarida bahsedilen
kodlama asamalarindan gegirilirler.

Kodlayici, yapist i¢inde bir kod ¢dziicii barm-
dirmaktadir. Bu yapimin amaci referans olarak
kullanilacak gergevelerin kod ¢oziicii i¢inde
sifre ¢ozlimii sirasinda kullanilacaklarla tama-
men ayni olmasini saglamaktir. Bu yapinin ku-
rulmamasi durumunda, farkli ¢ergeveler kul-
lanilarak yapilan tahminlemeler birbirlerinden
farkli sonuglar tireteceginden kod ¢oziicii tara-



Akademik Biligim 07 - 1X. Akademik Bilisim Konferansi Bildirileri

finda elde edilecek video orijinalinden farkli
olacaktir ve hata yayilmasi 6nlenemeyecektir.

Onceki standart olan MPEG-4 gibi gérsel veri
iizerinde ¢alismasina ragmen, H.264 esneklik-
tense etkinlik ve giivenilirlige daha ¢ok 6nem
verir. Burada etkinlikten kasit sikigtirma ve ile-
tim etkinlikleri iken esneklik farkl platformla-
ra uygun veri iretebilme yetisidir.

H.264 6l¢eklenebilir video kodlayici ¢alismala-
11 sonucu Scalable Video Codec (SVC) ortaya
¢ikmistir. Bu yapiyla kodlayict katmanli yapi-
ya kavusturulmus-tur. Olgeklenebilirlik, var
olan kaynaklarin (ag genisligi, donanim hizi,
vb.) yeterliligi dogrultusunda gonderilecek veri
miktarini dolayistyla gonderilen videonun kali-
tesini ayarlayabilmek anlamina gelmektedir.

3. Videonun Giivenlik Gereksinimleri

Video verisinin dogas1 geregi gecikmeye du-
yarlilig1 ve istemcilerin yiiksek kalite beklen-
tisinde olmasi video kodlayicilarina bir dizi so-
rumluluk getirdigi gibi igerik gizlemeyi amag-
layan sifreleme algoritmalarina da saglanmasi
gereken kosullar yaratmaktadir.

Video kodlayicilarinin tasarimi sirasinda 6n
planda tutulan amag, olabilecek en yiiksek
kalitede veriyi olabildigince kiigiik boyutlarla
temsil edebilmektir. Goriintii kalitesinin istem-
cinin beklentileri dogrultusunda ayarlanmasi
gerekirken, boyut ve aktarim parametreleri de
var olan ag altyapisinin ya da depolama me-
kanizmasinin imkanlart dogrultusunda uyar-
lanmalidir. Bu durum kalite ihtiyac1 ve varolan
kaynaklar arasinda bir denge kurulmas: gere-
gini dogurmaktadir. Video kodlayicilari, bu
dengeyi bozmayacak sekilde, kaliteden 6diin
vermeden, iizerinde ¢alisilan verinin yapisal ve
istatistiki 6zelliklerini kullanarak toplam dosya
boyutunu azaltmaya caligirlar.

Bir sifreleme algoritmasinin, kodlayicinin ge-
tirdigi avantajlar1 bozmamasi igin saglamasi
gereken kosullar asagidaki gibidir:
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1. Verinin istatistiki yapisin1 bozmayarak
kodlayicinin saglayacagi sikistirma oranini
korumasi,

ii. Hali hazirda ¢ok biiyiik olan video verisine
olabildigince az eklenti veri katarak dosya
boyutunu kontrol altinda tutmasi,

iii. Istemci tarafinda gercek zamanl olarak
gergeklestirilen kod ¢oziimil islemini ge-
ciktirmeyecek sekilde hizli ve diisiik kar-
masiklikta, gercek zamanli kisitlarina uy-
gun olarak ¢alismast,

iv.  Sifre ¢cdzme sirasinda kullanilacak, gosterim
stralart ile kod ¢6zlimii siralar farkli olan,
referans g¢ercevelere erisimde sikinti yarat-
mayacak bir sifreleme politikasi izlemesi,

v.  Ozellikle kayipli sonug iireten algoritma-
lar s6z konusu ise, kodlayici iginde go-
miilii olan kod ¢oziicii yapisini gbz Oniine
alarak tasarlanmig olmast,

vi. Iletimde olusabilecek hata veya kayip du-

rumunda verinin zarar gérmemis kisimla-

rinin sifre ¢oziilmesine olanak saglayacak
sekilde senkronizasyon noktalar1 kullani-
larak tasarlanmis olmasi, tercihen kiigiik
bit hatalarini diizeltebilmesi, hata yayil-
masini engellemesi ve kodlayicinin hata
diizeltme mekanizmasini bozmamasi,
fletim sirasinda ihtiyag duyulacak verilere
erisimi engellememesi ve ara nodlarda ve-
rinin sifre ¢ozlilmesini gerektirmemesi,

viii. Orijinal video kalitesinde diisiise sebep
olmamasi,

ix. Sifreleme birimlerini kii¢lik ve birbirinden
bagimsiz tutarak sadece istenen boliimlere
sifre ¢oziimleme yapilmasinin saglamasi,

x. [Ihtiyag  duyulan  ¢esitli  giivenlik
seviyelerinde  video  igerigini = ve
hareketlerini gizlemesi.

Vil.

4. l1gili Cahsmalar

Boliim 3’te anilan ihtiyaglar dogrultusunda ge-
ligtirilen yontemlerin kendilerine goére art1 ve
eksi yonleri bulunmaktadir. Hedef, video veri-
sinin kendine has 6zelliklerinden faydalanmak
yoluyla sifrelemenin etkinligini arttirip masra-
fin1 diiglirmektir.
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Bu konuda simdiye kadar yapilmig ¢aligmalar-
dan literatiirde 6ne ¢ikmig olanlari incelenirse,
video yapisini kullananlarin yani sira videoyu
diiz metin verisiymis gibi ele alan algoritmala-
rin da varlig1 goriiliir. Bunlardan ilki Naive Al-
gorithm adi verilen ¢alismadir. MPEG bit aki-
sini1, herhangi bir 6zelliginden yararlanmadan,
normal metin verisiymis gibi ele alarak ¢ikis
akigint DES algoritmasini kullanarak sifreler
[1]. Bu yontemin performans agisindan kotii
sonu¢ vermesinin sebebi video verisinin ¢ok
biiyiik olmasidir. Islem zamani ve karmasiklig:
yiiksek olacaktir. Bu sekilde tasarlanan bir diger
algoritma ise Random Rotation in Partitioned
Bit Streams yontemidir. Son adiminda entropi
kodlama yapilan her tiirlii sikigtirtlmig ¢oklu
ortam bit akigina uygulanabilecegi soylenen
yontem, ¢ikt1 verisini rasgele uzunluklarda par-
calara bolerek, her parcaya kendi iginde rasgele
saylda rotasyon uygulamaktan ibarettir [15].

Sifrelenecek veri miktarini azaltmak isten-
diginde, video verisinin yapisal ozelliklerini
kullanmak faydali olacaktir. Bu dogrultuda
yapilan ¢alismalar genel olarak “sec¢imli sif-
reme” algoritmalar1 (selective encryption)
olarak anilabilir [9]. Bu yontemlerden ilki I, P
ve B tipi ¢ercevelerin birbirlerini referans al-
malarina dayanarak sadece I tipi gergevelerin
iizerinde kurulmustur [7]. Daha sonra yapilan
caligmalarla da kanitlandigi iizere bu yontem
yeterli seviyede gizlilik saglamamaktadir. Bu-
nun asil sebebi P ve B tipi gercevelerin i¢inde
sifrelenmemis olarak kalan I kodlanmis blokla-
rin varligidir [1]. Goriilen bu agiklart gidermek
adma onerilen yontemlerden biri, I kodlanmis
cergevelerin yani sira P ve B tipi ¢ergevelerin
icindeki I kodlanmis bloklarin da sifrelenmesi-
dir. Bir diger yontem ise, sifrelenmesi dnerilen
bu alanlara ek olarak P ve B tipi gergevelerin
baslik bilgilerinin de sifrelenmesini uygun go-
riir. Her iki yontemde de segilen alanlar DES
algoritmast kullanilarak sifrelenmigtir [2].
Ayni grubun ilerleyen ¢alismalarinda ii¢ yeni
secimli sifreleme yontemi gelistirilmistir. Bun-
larin ilki her I blok yerine her n.inci 1 blogun
sifrelenmesini; ikincisi tahminlenen (P ve B)
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makrobloklarin baglik bilgileri ile n.inci | mak-
roblogun video verilerinin sifrelenme-sini; so-
nuncusu ise z.inci I makroblogu video verileri
ile n.inci tahminlenen makroblogun baslik bil-
gilerinin sifrelenmesini 6nerir. Bu yontemlerin
islem maliyetlerinin digerlerine gére daha az
oldugu 6ne siiriilmektedir. Yine sifreleme algo-
rimasi olarak DES kullanilmaktadir [3].

Onerilen bir baska secimli sifreleme yontemi
“SEC-MPEG” ad:1 verilen yontemdir. Sifrele-
necek veri alanlart istenen gizlilik seviyesine
gore degisiklik gostermektedir. Yontem DES
ve RSA algoritmalarini kullanarak giivenilirli-
gi saglar. Secilebilecek 4 giivenlik seviyesine
gore sifrelenen alanlar sirasiyla su sekildedir:
1)Tiim baslk bilgileri, 2)Tiim baslik bilgileri,
DC katsayilart ve I bloklarin diisiik frekansh
AC katsayilar, 3) I tipi ¢ergeveler ve P ve B
tipi ¢ergevelerin igerdigi I kodlanmig bloklar,
4) Tiim video verisi. Igerik biitiinliigii ise CRC
kullanilarak kontrol edilir [8].

Uygulama karmasiklig: diisiik bir yontem ola-
rak gelistirilen Zig Zag Permutation Algorithm,
entropi kodlamadan 6nce transformasyon kat-
sayilarinin siralanmasi asamasinda uygulanan
zig zag siralama yerine rasgele siralamalar
yapmak suretiyle gerceklestirilir. Algoritma,
uygulanan rasgele siralama listesini anahtar
veri olarak kullanir. Bu ¢aligma i¢in yapilmis
iyilestirme ¢abalart iginde, diger katsayilara
gore daha belirgin olan DC katsayisini sakla-
maya yonelik girisimler goriilmektedir [12].

MPEG iizerinde yapilmis bir bagka sifreleme
calismas1 da “Video Encryption Algorithm”
(VEA)’dir. Sadece Intra kodlanmis gerceveler
iizerinde dilim seviyesinde byte-byte calisan
algoritma, veriyi tek sayililar ve ¢ift sayililar
olmak iizere iki akis haline ayirmaktadir. Her
iki akis1 birbiriyle XORlamak suretiyle bir tiir
“tek kez kullanilan sifreleme” islemi yapmis
olur. Buna ek olarak ¢ift sira numaral bytelarin
olusturdugu akist DES’den gegirerek ¢ikt1 ve-
risinin ikinci boliimiinii de yaratmaktadir. Boy-
lece DES’den gececek veri miktar: azaltilir.
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Ancak bilinen metinlerle sifre kirma saldirisi
yapildig: takdirde bu yontemin zayif kalacagi
kanitlanmis ve iyilestirme ¢aligsmalart dahilinde
anahtarli versiyonlar gelistirilmistir [9]. Ayni
grubun, caligmala-r1 sirasinda buldugu video
verisine ait istatistiki bilgiler dogrultusunda
gelistirdi-gi bir diger yontem “sade karigtirma”
(Pure Premutation) yontemidir. Video verisinin
byte desenlerinde ikili tekrarlari-na ¢ok seyrek
rastlanmasindan yola ¢ikilarak bytelarin rasge-
le permiitasyon islemine sokulmasinin yeterli
giivenligi getirecegi diisliniilmiistiir ancak bu
yontemin bilinen metin saldirisina kars1 zayif
olacagi agiktir [9].

DCT katsayilari ile ¢aligan bir baska yontem
olan Scalable Partial Encryption yonteminde
ise bir n parametre degeri secilerek ard arda
gelen video veri bloklarimin ilk # katsayisinin
sifrelenmesi saglanmaktadir. Yontem DCT
katsayilari-nin azalan 6nem seviyesinde sira-
lanmas1 gergegi lizerine kurulmugtur. Hareket
tahminleme problemlerine karsi gii¢lii oldugu
soylenen bu yontemin JPEG tabanli tiim video
sikistirma algoritma-larinda uygulanabilecegi
belirtilmistir. [5]

Olgeklenebilir video kodlayicilari igin tasar-
lanan sifreleme yontemlerinde diisiilen genel
bir yanilg1 da, ayn1 Intra kodlanmis gergeveleri
sifrelemenin yeterli olacaginin diisiiniilmesi
gibi, sadece temel katman verilerinin sifrelen-
mesinin yeterli olacagi diisiincesidir. Bu sekil-
de sifrelen-mis bir video sifre ¢oziimii yapil-
madan izlendiginde goriintii i¢indeki objelerin
ana hatlariyla belirgin olarak secilebildigi go-
rilmiistiir. Bizim ¢aligmamiz da bu tespiti dog-
rular sonuglar iiretmistir. Bu durumu 6nlemek
icin Onerilen yontem, temel katmani ihtiyaca
bagl olarak secimli ya da tiimden sifrelemek,
gelistirme katmanlarini ise se¢imli olarak gifre-
leme islemine tabi tutmak yoniindedir. [16]

MPEG video sifreleme iizerine ¢alisan bir
baska grubun Onerdigi bir dizi algoritma bu
alandaki c¢aligmalar arasinda onemli yer tut-
maktadir [4]. Algorithm [ isimli ilk algorit-

31 Ocak - 2 Subat 2007 Dumlupinar Universitesi, Kiitahya

malarinda, standartta kullanilan Huffman
tablosu yerine gizli anahtar gorevi de gorecek
baska bir tablo kullanarak gizliligi saglamay1
amaglamis-lardir. Ancak iiretilecek her tablo
istenilen sikistirma oranini saglamayacagi i¢in
anahtar uzaymin sinirh kalmasi yontemi zayif
kilar [4]. Bu zayi1fligin iizerine grup VEA adini
verdikleri diger algoritmalarimi gelistirmisler-
dir. Algoritma DC ve AC katsayilar iizerinde
gizli anahtar uyarinca isaret degistirme islemi
yapmaktadir. Algoritma video akisi iizerinde
senkroni-zasyon noktalar1 yaratmaktadir. Bu
alanlar gizli anahtarin ilk bitinden itibaren tek-
rar kullanilmaya baslandigi noktalardir. Senk-
ronizasyon noktalarinin faydasi, agdan kay-
naklanan kayip ve giiriiltii durumunda saglam
kalan video pargalarinin sifrelerinin ¢oziilebil-
mesini miimkiin kilmasidir. Benzer sekilde ile-
ri/geri hizli sarmalarda ya da videonun sadece
belirli pargalarinin sifresinin ¢dziilmesi isten-
diginde de bu noktalardan yararlanilacaktir.
Belirtilen sakincalara ¢oziimler; uzun anahtar
kullanilmasi, anahtarin sik¢a degistirilmesi ve
baslik verilerinin, tahmin edilebilirliginden do-
lay, sifrelenmemesidir. [4]

Gelistirilen ii¢iincii algoritma VEA algoritma-
sinin degistirilmis bir versiyonu olan MVEA
(Modified VEA) algoritmasi-dir. Caligmada, I
bloklara ait DC katsayilarinin yani sira B ve
P ¢ergeveleri-ne ait hareket vektorlerinin de
igaret bitlerinin degistirilmesi Onerilmektedir.
Yine her GOP’un baslangici senkronizas-yon
noktast olarak isaretlenir. Elde ettikleri sonug-
lara gore, hareket vektorlerinin diferansiyel
kodlanmasi, isaret bitlerindeki degismenin
vektoriin yoniiyle birlikte biiytikligiini de et-
kilemesine sebep olmaktadir ve bu sebeple ha-
reket vektorlerinin sifrelenmesi yeterince giic-
lii bir gizlilik sagladigindan B ve P gergevelere
ait DCT katsayilarinin sifrelenmesini gereksiz
kilmaktadir. Algoritmada, VEA’den farkli ola-
rak sadece I bloklara ait DC katsayilar1 sifre-
lenmektedir. Bunun sebebi video verisi agisin-
dan DC katsayilarinin AC’lere gore daha etkili
olmasidir. Ancak aralarindaki iligskiden dolay1
AC katsayilar1 kullanilarak DC katsayisinin
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elde edilebi-lecegi diisiiniiliirse, yiiksek dnem
tastyan videolarda ilk birka¢ AC katsayisinin
da sifrelemeye tabi tutulmasi onerilir [4].

Onerilen dérdiincii yontem RVEA (Robust
VEA) ad1 verilen diger iki ¢alismanin {izerine
gelistirilmis bir algoritmadir. Diger iki algorit-
manin bilinen metin saldirisina agik olmast se-
bebiyle bu yontem gelistirilmistir. Yine MPEG
kodlanmig video verilerinin DCT ve hareket
vektorleri isaret bitleri iizerinde gizli anahtar
kullanarak ¢aligan algoritma segilen bu alanlari
sifrelemek igin herhangi bir sifreleme algorit-
masini (6r. DES, IDEA) kullanabilmektedir.
Dilimler bazinda ¢alisan RVEA, her makrob-
loktan 6nem sirasina gore en fazla 64 isaret biti
secerek bunlar sifreleme algoritmasindan (Or.
DES, IDEA) gegirdikten sonra orijinal yerleri-
ne geri yerlestirir.

Isaret biti segme asamasinda dnem siras1 DC
katsayilarinin AC katsayilarina gore ve parlak-
lik bloklarmin krominans bloklarina gére daha
etkili olmalar1 iizerine kurulur. RVEA algorit-
masinin kirtlma zorlugunun alt planda kullani-
lan sifreleme algoritmasinin kirilma zorluguna
esit oldugu one siiriilmektedir [4].

Ayn1 gruba ait bir bagka ¢alisma olan PVEA
(Perceptual Video Encryption Algorithm) yine
secimli olarak video verisinin sabit uzunluklu
kodlarin1 (FLC) sifrelemek iizerine kuruludur.
Degigsken uzunluklu kod (VLC) elemanlarini
sifrelemenin, sikistirma etkinligini bozma riski
¢ok yiiksek oldugu i¢in FLC elemanlarinin se-
¢ildigi soylenmektedir. Caligmalar siiresince:
i.  Intra DC katsayilarmmin 8x8 blok seviye-
sinde videonun genel goriintii bilgisini ta-
s1dig1 bu sebeple sifrelenmesinin diisiik ¢6-
ziiniirliikte genel goriintiiyii etkileyecegi,
AC ve Inter DC katsayilarimnin igaret bit-
lerinin ve ESCAPE DCT katsayilarinin
videonun 8x8 bloklarinda detaylar1 temsil
ettigi ve sifrelenmesinin yiiksek ¢oziiniir-
liikte detaylar etkileyecegi,

ii.
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iii. Hareket vektorlerinin degerleri ve isaret
bitlerinin hareket bilgilerini iceren gorsel
kaliteyi temsil ettigi ve sifrelenmesinin za-

mansal hareketi etkileyecegi,

gozlemlenmis ve algoritma bu ii¢ baglik altin-
da toplanmis anilan FLC elemanlarin iizerine
kurulmustur. Istenen gesitli gizlilik seviyeleri-
ne karsilik verebilmek icin bu alanlar degisik
oranlarda sifrelenir [6].

Biitiin bu algoritmalarin etkin sonug¢ verme-
sinin sebeplerinden biri de {izerinde ¢aligilan
isaret bitlerinin toplam video verisinin %10’u
civarinda olmasidir [4].

Entropi kodlama sirasinda kullanilan Huffman
tablolari iizerine gelistirilen bir diger sifreleme
algoritmasi1 da Multiple Huffman Tables (MHT)
yontemidir. Temel algoritma, entropi kodlama
asamasinda kullanilacak birden fazla Huffman
tablosu olusturmak ve bu tablolar1 degisik sira-
larla her sembol i¢in kullanmaktan ibaret. Bu
yontemde gizli tutulacak bilgiler: olusturulan
Huffman tablolar1 ve bu tablolarin kullanilis
siralaridir. Buradaki 6nemli nokta kullanila-
cak Huffman tablolarmin sikistirma oranini
bozmayacak sekilde uygun tablolar olmasidir.
Bunu da saglamanin yolu her tabloyu genel
resim Ozelliklerini bilinyesinde barindiran de-
gisik resim kiimelerine uygun olacak sekilde
iiretmektir. Bdylece her tablo birbirinden farkli
olurken sikistirma agisindan esit uygunlukta
olacaktir [14].

MHT yonteminde kullanilabilecek ¢ok sayida
etkili Huffman tablosu tiretme siireci zahmet-
li olacagindan az sayida tablo iiretip bunlar1
mutasyona ugratarak istenen sayida tablo ya-
ratma fikri ortaya atilmistir [14]. Yine MHT
yonteminin gelistiricileri tarafindan ortaya ati-
lan bu yontem Huffman Tree Mutation olarak
adlandirilmaktadir. Yontem dahilinde genel
resimlere uygun olabilecek 4 tablo tirettiklerini
ve bu Ornekleri mutasyona sokarak yeterli sa-
yida tablo elde edebildiklerini 6ne siiren grup,
agacin ara nodlarina ait etiketleri verilen bir
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tam say1 anahtarin bit degerlerine bagh kala-
rak rasgele degistirmektedir. Birden ¢ok tablo
kullanilmasi toplam kod uzunlugunda biiyiik
farkliliklara sebep olmazken, farkli tablolarin
bir sembol i¢in farkli uzunluklarda kod tirete-
bilmesi semboller arasi senkronizasyon soru-
nu yaratacagin-dan sadece sifrelenmis metin
saldiris1 yaparak sembollerin tahminlemesini
giiclestirecektir [14].

5. Sonug

Bu calismada, bir ¢oklu ortam 6gesi olan vi-
deo verisinin yapisal 6zelliklerine deginilerek,
veriye 0zel bir sifreleme algoritmasinin yerine
getirmesi gereken kosullar incelenmistir. Vi-
deo verisi igerigini gizleme ve giivenligini sag-
lamaya yonelik yapilan ¢alismalar alinmuigtir.

Simdiye kadar bahsettigimiz gereksinimler
dogrultusunda, video verisinin igerigini yeterli
diizeyde gizleyen bir algoritma gelistirmis du-
rumdayiz. Se¢imli bir sifreleme yontemi dneren
ve Olceklenebilir video yapisinin dzelliklerini
kullanan algoritmamiza ait yontem ve detayli
basarim sonuglari [17]’de rapor edilmistir.
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