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Ozet: ODTU kiitiiphanesinin iiyesi oldugu yurt i¢i ve yurt dist kaynaklara ODTU igerisindeki
bir bilgisayardan otomatik olarak ulasilabilmektedir. Kullanicilarimizin bu kaynaklara ODTU
disindan da gerekli sifre giivenliginin saglanmis oldugu yetkilendirmeli bir sekilde baglanabil-
mesi zorunlu hale gelmistir. Bu bildiri de squid web 6nbellekleme programi kullanilarak, yerles-
ke disindaki kullanicilarimizin, kiitiiphanenin iiyesi oldugu kaynaklara nasil yetkilendirmeli bir
sekilde baglanilabilecegi ve bu baglantida sifre giivenliginin nasil saglanacag: anlatilmaktadir.
Sifre glivenliginin saglanmasi i¢in kullanicilarimizin merkezi sistem kullanici kodu ve sifreleriyle
giivenli bir sayfaya baglanip buradan aldiklar1 “Tek Kullanimlik Sifreleri” kullanmalar1 gerek-
mektedir. Tek kullanimlik sifreler, kullanicinin agtig1 her bir web penceresini yetkilendirmek i¢in
sinirl bir siire aktif olmaktadir. Siire bitiminde, kullanict merkezi sistem kullanic1 kodu ve sifre-

siyle yeni bir Tek Kullanimlik Sifre alarak islemlerine devam edebilir.

Anahtar Kelimeler: 6nbellekleme, OTP, TKS, tek kullanimlik sifre, proxy, webcache, squid,

auth, sifre, giivenlik
2. Giris

ODTU kiitiiphanesi, yurt icinde ve yurt disinda
birgok veritabanina yerleske i¢inden baglanma
ve aragtirma yapma imkani saglamaktadir. Bu
veritaban1 baglantilar1t ODTU IP adresi blogu-
na (144.122.0.0./16) agilmakta, ODTU igin-
deki bir bilgisayar1 kullanan kullanicimiz oto-
matik olarak bu veritabanlarina ulasma hakki
kazanmaktadir. Bir¢ok kullanicimiz, arastirma
islerini ODTU disinda kullandiklar1 bilgisa-
yarlardan da yapabilmeyi istemekte, bu durum
beraberinde kullanic1 yetkilendirme ve sifre
giivenligi problemlerini getirmektedir.

Mevcut teknolojiler diisiiniildiigiinde kullanicila-
rin belli bir yetkilendirme mekanizmastyla sinir-
landirilmig web sayfalarma ulagimlarinin saglan-
masi i¢in bir web 6nbellekleme servisi kullanmak
en uygun ¢oziim gériinmektedir. Diinya ¢apinda
birgok sunucuda bulunan ve ODTU’de de uzun
yillardir basartyla yerleske i¢i baglantilarda ser-
vis veren squid web dnbellekleme programi bu is

icin secilmistir. Web onbellekleme, internet iize-
rinden istenilen objelerin (HTTP, FTP, Gopher
gibi protokoller lizerinden ulagilabilen verilerin),
yerel alan ag1 icerisinde bir sunucuda saklanmas,
ve ayni objenin ayni veya farkl bir istemci tara-
findan istenilmesi halinde, bu sunucu tarafindan
istegin karsilanmasidir. Ayn1 web onbellekleme
sunucusunu kullanan tarayici programlarin, or-
talamada isteklerinin karsilanmas siiresi diiser,
ayrica bant genisligi tasarrufu saglanmig olur.
Web onbellekleme servisinden faydalanilabil-
mesi i¢in, tarayici programina servisin tanitilma-
s1 gerekmektedir. ODTU ici baglantilara hizmet
veren web onbellekleme servisi 1999 yilindan
beri kullanilmaktadir. Bu servis araciligryla kul-
lanicilar gerekli ayar dosyasmi bilgisayarlarma
tanitarak gok kullanilan web sayfalarma ODTU
icinden hizh erigim saglayabilmekteler.

3. intiyaclar

Kampiis disindan ODTU kullanicilarinm kii-
tiiphane kaynaklarina erigsimlerini saglamak

603



Kiitiiphane Tek Kullanimlik Sifre Yetkilendirmeli Onbellekleme Servisi

Ferdi Ayaydin, Gékhan Eryol

icin kurulacak sistem birtakim gereklilikleri
saglamalidir. Sistemi kurarken bu gereklilik-
leri gbz 6nilinde bulundurarak tasarim yapmak
gereklidir. Ozetle bunlardan bahsedersek:

1) Hem ODTU 6grencisi hem de ODTU persone-
li i¢in bir yetkilendirme mekanizmasi olmalidir.
2) Kullanicilarin girecekleri kullanict kodu ve
sifreler glivenli olmalidir.

3) Tim tarayici programlar (browserlar) tara-
findan desteklenmelidir.

4) Kullanicilar tarafinda uygulama kolayligi
olmalidir.

5) Servisin kurulum ve isletim kolayligi
olmalidir.

6) Kullanicilarin ayn1 anda tek bir bilgisayardan
baglanabilmesini saglayacak dnlem bulunmalidir.
7) Kullanicilarin sadece yetkilendirilmis web
sayfalarina baglanabilme izni olmalidir.

8) Amag dis1 kullanimda kullanict ve IP engel-
lemesi olmalidir.

9) Kullanicilarin kullanici kodlar ve sifrelerini
baskalariyla paylagmasini sinirlandiracak yapi-
da olmalidir.

10) Hata uyarma sayfalar1 yeterince agik
olmalidir.

11) Kullanicilarin en fazla yapabilecekleri bag-
lant1 say1st sinirli olmalidir.

12) Kullanilacak servis makinesi yeterince gii-
venli olmalidir.

13) Servis makinesinin igletimi ve ayarlar1 bel-
gelenmis olmalidir.
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Sekil 1. Servis Birlesenleri

Yukarida maddelenen biitiin bu gerekliliklerin
saglanmasi i¢in kurulacak yapi diisliniildigiin-
de sistemi olusturan pargalar Sekil 1'deki gibi
sekillenmektedir.

4. Sistemin Genel Yapisi
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Sekil 2. Web Onbellekleme Y6nlendirmesi

Web o6nbellekleme programi squid’in yaptigi
i3, kendisine yonlendirilen web sayfas1 istek-
lerini kullanici adina alip, kendisi adina bunu
kars1 tarafa gonderip, gelen sonucu istekte
bulunan kullaniciya geri dondiirmek seklinde-
dir. Kullanici tarafinda hangi web sayfalarina
ulasmada squid onbellekleme servisinin kulla-
nilacagin belirtmek i¢in bir ayar dosyasi kulla-
nilir. (proxy.pac) Bunu tarayici programlaria
tanitan kullanicilar, bu ayar dosyasinda yazili
web sayfalarina gitmek istediklerinde istek-
lerini squid servis makinesine ydnlendirirler.
Bu agamadan sonra squid servis makinesinde
yapilacak olan ayarlar geregi kullaniciya kul-
lanic1 kodu / sifre sorulacaktir. Kullanicinin
yazdig1 kullanic1 kodu ve sifreler agik metin
(clear text) olarak iletilecegi igin giivenlik
sorunlar1 dogurmaktadir. Bu giivenlik kaygi-
larin1 en aza indirebilmek i¢in kullanicilara
mektuplarini okumak, ODTU’ye &zel servisle-
ri kullanmak i¢in verilen kullanict kodu / sif-
re ikilileri yerine her bir kullaniciya verilecek
bir “Tek Kullanimhik Sifre” ile baglantilarini
yapmalart saglanmalidir. ODTU’de kurulan
sistemde kullanicilardan https protokolii ile be-
lirli bir web sayfasina merkezi sistem kullanici
kodu ve sifrelerle baglanmalari istenmektedir.
Burada yapilan yetkilendirme iglemleri sonrasi
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kullaniciya bir iglem yardimiyla rastgele segil-
mis harf ve rakamlardan olusan bir sifre verilir.
Bu sifreyi alan kullanici, web onbellekleme
servisini kullanarak bir veritabanina baglanir-
ken sorulan kullanici kodu / sifre ekraninda bu
bilgileri girer.

Tek Kullanimlik sifreler ile kullanict yetkilen-
dirme iglemi iki ana baslik altinda toplanabilir.
Birinci boliimde kullanicinin  bilgisayarinda
girmesi gereken ayarlar, ikinci bolimde squid
servis makinesinin ayarlar1 ve tek kullanimlik
sifrelerin olusturulup veri tabanina kaydedil-
mesi. Kullanicinin kendi bilgisayarinda girme-
si gereken tek ayar, web onbellekleme ayaridir.
Bunun i¢in temelde {i¢ yontem bulunsa da (
otomatik bul, bir ayar dosyasi kullan ve el ile
ayar yap) bunlardan ayar dosyasi kullanmay1
tavsiye ediyoruz. Kullanicilarimizdan kullan-
diklar1 tarayici programin web Oonbellekleme
ayarlar ile ilgili boliimiine girip burada ayar
dosyast olarak http://www.metu.edu.tr/proxy.
pac yazmalar1 yeterlidir. {lgili tarayici program
bu dosyadaki bilgilere bakarak yetkilendirme-
li web sayfalar1 i¢in squid servis makinesini,
normal Internet sayfalari i¢in kullanicmin in-
ternet hizmeti aldig1 servis saglayiciy1 kullanir.
Diger taraftan, ikinci boliimde yapilan iglem-
lere gelirsek, kullanicidan bir servis saglayict
iizerinden http://netregister.cc.metu.edu.tr ad-
resine baglanmasi istenir. Bu adres, kendisine
gelen baglanti istegini https://webauth.metu.
edu.tr adresine yonlendirir. Burada kullanici-
ya merkezi sistemde kullandig1 kullanici kodu
ve sifresi sorulur. Kullanicinin girdigi bilgiler
LDAP sunucusunda sorgulanir ve gelen ceva-
ba gore kullaniciya yetkilendirilmis bir web
sayfas1 ekrani ¢ikar veya hata mesaji doner.
Yetkilendirilmis ekranda kullanicinin tiklaya-
rak tek kullanimlik sifre elde etmesini saglaya-
cak bir diigme bulunur. Buraya tiklayarak tek
kullanimlik sifresini elde eder. Bu sifre ayni
zamanda bir veritaban1 sunucununa, kullanici
kodu ile beraber kaydedilir. Kayitlar belli ara-
liklarla kontrol edilerek 2 saatlik siireden daha
eski girilmis kayitlar silinmektedir. Kullanici-
lar squid servis makinesi lizerinden ilgili web
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sayfalarina giderken sorulan kullanici kodu
ve sifre bilgilerinde daha 6nce aldig: tek kul-
lanimlik sifre ve kullanici kodu bilgisini girer.
Bu bilgiler squid servisi tarafindan veritabani-
na sorgulanir. Veritabaninda girilen bilgilerle
eslesen bir kayit bulunursa kullanicinin girisi
onaylanir ve actig1 tarayici penceresinden gir-
digi web adresleri squid servis makinesinden
gecerek karsi tarafa ulasir. 2 saatlik kullanim
stiresi sonrasinda kullanict kodu ve tek kulla-
nimlik sifre kaydi veritabanindan silinince kul-
lanicinin tarayici penceresi kullaniciya tekrar
sifre sormaya baslar.
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Sekil 3. Sistemin Genel Isleyisi

5. Squid Ayarlari

Bu bildiride squid servisinin ve hizmetin veri-
lecegi makinenin isletim sisteminin kurulmasi
anlatim dis1 tutulmustur. Bu konuda “Kaynak-
lar” kisminda bulunan referanslardan yararla-
nilabilir. Squid, varsayilan olarak squid.conf
ayar dosyasini kullanir. Bu dosya igerisinde ya-
pilmasi gereken ayarlar asagida siralanmistir.

1) Tim web sayfalar1 ulasiminda yetkilendir-
me iste
acl authenticate proxyauth REQUIRED
http access allow authenticate http

access deny all

2) Sadece izin verilen alan adlarina / IP adres-
lerine servis ver
acl kutuphane domain dstdomain

"~<dosya yeri>"
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http reply access allow kutuphane
domain

acl kutuphane ip dst "~<dosya yeri>"
http reply access allow kutuphane ip
acl deny all replies src all

http reply access deny deny all
replies

3) kutuphane domain ve kutuphane ip dosya-
lar1 kutuphane domain dosyasi igerigi:
.accesssurgery.com
.acm.org
.acs.org
.aip.org

kutuphane ip dosyasi igerigi:
140.234.29.0/24
63.89.64.0/24
194.27.216.0/24

4) Kullanic1 yetkilendirme yontemi belirt
auth param basic program ~<dizin
adi>/yetki.pl
#
auth param basic realm http://
netregister.cc.
metu.edu.tr adresinden aldiginiz
kullanici kodu ve
TEK KULLANIMLIK SIFREYI giriniz !!!
#

auth param basic casesensitive on

5) yetki.pl dosyasi

while (<>) {

chop;

(Susr, Spass) = split;

Sret = &chk($usr, $pass);

print “Sret\n”;
sub chk
{
query = “select count(*) from $table

where u=Susr and p=S$pass”;
Sres = selectcol arrayref (Squery,

{Columns=>[1] } ); return ‘OK’

if (1’
}

eq @Sres[0]); return ‘ERR’;

6) Diger ayarlar
errordirectory /usr/local/etc/squid/
errors/Turkish acl max-ip-connection
max_user ip -s 1 httpaccess deny
max-ip-connection acl maximum-
connection maxconn 6 httpaccess
deny maximum-connection acl denied-
users proxyauth username “~<dizin
adi>/denied-users “ httpaccess deny
denied-users authenticate_ip_ ttl 120
seconds

7) Yogun miktarda kullanici kodu / sifre dene-
mesi yapan kullanicilari engelle
/<dizin adi >/squid-ab use. sh tail
-f -n0 $squid log > “~dosya adi” &

sleep 60
grep “TCPDENIED/407” (awk, sort,
uniq, wc ...) pfctl -t KAPALILAR -T

add <ip adresi>/32
6. Tek Kullanimlik Sifre Asamalari

Sistemin isleyisi, kullanicinin tarayici progra-
mi aracilifiyla http://netregister.cc.metu.edu.tr
adresine baglanmasiyla baglar. Baglanti istegi
https: protokoliiyle webauth.cc.metu.edu.tr ad-
resine yonlendirilir. burada kullanicidan kulla-
nic1 kodu ve sifre istenir. Bilgiler WebAuth sis-
temi yardimi ile LDAP sunucusunda sorgulanir.
Yetkilendirme olumlu ise WebAuth sistemi kul-
lanict kodunu gonderir. Netregister, gelen kul-
lanic1 bilgisini ve sonraki sayfalarin giivenlik
biitiinliigiinii saglamak i¢in kullanilan oturum
anahtarmi (OA) ilgili veri tabanina isler.

Kullanici kodu, lojmanlar veritabaninda sorgu-
lanarak kullanicinin lojmanlarda oturup otur-
madigma bakilir. Ayn1 zamanda kullanicinin
IP adresi kontrol edilerek ODTU icinden mi,
ODTU digindan m1 geldigine bakilir. Bu de-
giskenlere gore kullanicinin ekrani ii¢ boliime
ayrilir. Bunlar kablosuz ag kayit bolimi, kii-
tiiphane kaynaklar i¢in tek kullanimlik sifre
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alma boliimii ve lojman kullanicilart IP kayit
boliimii. Kiitiiphane kaynaklarina ulagim igin
kullanilan altyap1, ayn1 zamanda ODTU iginde
kablosuz ag kullanicilarinin MAC adresi ka-
yitlart ve lojmanlarda kalan kullanicilarimizin
IP adreslerinin kayd igin de kullanilmaktadir.
(Bknz. Sekil-4)

Sekil-4 Sistem I¢ Isleyisi
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Sekil-5 Sistem i¢ Isleyisi (devam)

devam eden yapida, ekranda tek kullanimlik
sifre alma ile ilgili diigme tiklandiginda ilgili
kod, kendisine iletilen kullanici kodu ve OA
degiskenlerini veritabaninda sorgular ve daha
once bu kaydin yetki aldigimi kontrol eder.
Sonrasinda 8 haneli rastgele say1 ve harf iire-
ten bir islem kullaniciya sifre iretir. kullanici
kodu eger daha dnce veritabaninda iglenmis
ise yeni {retilen sifre kullanilmaz, eski veri-
len sifre kaydinin tarih bilgisi giincellestirilir.
Kullanic1 kodu degiskeni veritabaninda bu-
lunamamigsa yeni iretilen sifre veritabanina
kaydedilir. Her iki durumda da sifre kullanici-
nin ekranina yansitilir.
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Sekil 6. Sistemin I¢ Isleyisi (devam)
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Sekil 7. Tek Kullanimlik sifrelerin silinmesi

[T R ——

Veritabaninda kayith tek kullanimlik sifrelerin
aktif olma siiresi iki saattir. Bu siire i¢erisinde
kullanic http://netregister.cc.metu.edu.tr adre-
sine girip kaydini yenilemezse bilgileri verita-
banindan silinir. Bu kontrol i¢in crontab’da bir
iglem caligir ve su anki saatten 2 saat dncesine
kadar alinmis sifreler disinda kalan sifreleri si-
ler. (Bkz. Sekil-6)

Kaynaklar
[1] http://www.squid-cache.org

[2] http://enderunix.org/docs/squid.html
http://www.freebsd.org/docs.html

(3]
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