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Ozet: Bir yazilim gelistirme metodolojisi olarak ortaya ¢ikmis olmasina karsin birim testleri bi-
lisim diinyasiin farkli alanlarinda da uygulanabilirlik sunarlar. Tasarimin genisledigi, karmasik-
lastig1 ve hata takibinin zorlagtig1 birgok durumda birim testler kullanilarak tasarim 6rnegi olus-
turacak bir belgelendirme tiretilirken ayrica tasarimda yapilacak olan degisikliklerin sistemin geri
kalanimin ¢aligmasini etkilemesine engel olunabilir. Birim testlerin getirdigi bu avantaj 6zellikle
ag giivenligi gibi hassas bir konuda kullanilarak giivenlik duvari tasariminda ortaya ¢ikabilecek
hatalar ve bu hatalardan kaynaklanabilecek giivenlik agiklari biiyiik 6lgiide bertaraf edilebilir.
Dogru tasarlanmis birim testler kullanilarak karmasik ve heterojen aglarda dahi giivenlik duvari

mimarileri saglikli bir sekilde olusturulabilir.
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1 Giris

Internet, ilk ortaya ¢iktig1 yillardan baslayarak
giiven temeline oturan protokoller iizerine insa
edilmistir. Internet’in ortaya ¢iktig1 askeri ve
akademik ortamlarda bu giiven durumu akade-
mik diinyanin ihtiya ¢lar ile ayni1 dogrultuda
bir hareket oldugundan, bu protokollerdeki gii-
venlik eksikligi Internet’in askeri ve akademik
ortamlar disinda yayginlasmasina kadar farke-

dilememistir. Internet’in giivene dayali doga-
sinin degismesi ve bunun yerini disaridan ge-
lecek saldirilara kars1 gerekli onlemleri almay1
mecburi kilan giivensizlik temelli bir anlayisin
ortaya ¢ikmasi ile glivenlik duvari kavrami ha-
yatimiza girmistir. 6nce bilyiik servis saglayi-
cilarin veri merkezlerinde, ardindan teker teker
sunucularin iizerinde goriilmeye baslanan gii-
venlik duvart uygulamalari, giiniimiizde ma-
saiistii bilgisayarlarda dahi kullanilmaktadir.
Giivenlik duvarinin islevi, bir sistem ile bagl
oldugu ag arasinda gidip gelen veri paketlerini
kaynak adresi, hedef adresi, hedef port numa-
ras1 ve benzeri kriterlere dayanarak degerlen-
dirmek ve bu degerlendirme sonucunda s6z
konusu veri paketine 6nceden belirlenmis bir
kurallar dizisini uygulamaktir. Bu kurallar veri
paketini kabul veya reddetmek gibi basit ku-
rallar olabilecegi gibi, paketi diger bir sisteme
iletmek veya Ozniteliklerini degistirmek gibi
daha karmasik islemler de icerebilir. Giivenlik
duvarmin i¢ isleyisine bagli olarak bu kuralla-
rin uygulanis bigimi farklilik gosterebilir.

Her ne kadar Internet’in ortaya ¢iktig1 donem-
de akademik ortamlarda hakim olan giiven his-
siyati su anda kullandigimiz ag protokollerinin
giivene dayali olarak tasarlanmasina sebep ola-
cak kadar yogunsa da giiniimiizde akademik
kurumlar da en az diger kurumlar kadar Inter-
net lizerinden gelecek saldirilar i¢in hedef tes-
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kil etmektedir. Bunun yaninda, akademik or-
tamlarda kisilerin rollerinden (6grenci, 6gretim
gorevlisi, v.b.) kaynaklanan giivenlik politikas1
farkliliklar ve yiik dengeleme gibi ihtiya ¢lar
da akademik ortamlarda giivenlik duvarlarinin
kullanimini mecburi kilmaktadir.

2 Akademik Ortamlarda
Giivenlik Politikalar1

Giivenlik duvar politikalari, uygulanacagi ye-
rin niteligine gore farklilik gosterir. Bir ev kul-
lanicisinin giivenlik politikasi ile ticari bir ku-
rulusun, ya da akademik bir kurumun giivenlik
ihtiyaglart birbirinden ¢ok farkli olacaktir. Gii-
venlik politikast bu ihtiyaglar géz 6niinde bu-
lundurularak bi¢imlendirilir ve giivenlik duva-
11 kurallar1 bu politikalar1 yansitacak bigimde
ayarlanir.

Akademik bir kurum igerisinde, Kkisilerin
Internet’ten ve yerele ag iizerinde sunulan
hizmetlerden faydalanma bigimleri kurum ige-
risindeki rollerine bagli olarak belirgin fark-
liliklar gosterir. Bu nedenle her bir grup i¢in
uygulanacak giivenlik kurallar1 belirlenirken o
grubun kullanim bi¢imi géz dniinde bulundu-
rulup, bu kullanim big¢imine uygun bir politika
tasarlanmalidir. Bu gruplar1 ve uygulanacak
ornek politikalar1 bir gozden gegirmek faydali
olacaktir.

2.1 Akademik Kadro

Akademik alanda yapilan c¢aligmalarin dogasi
geregi, akademik calismalar ile ugrasan kul-
lanicilarin normalden daha genis bir alanda
erisim ihtiyaglar1 s6z konusudur. Bunun ya-
ninda akademik kadronun kendi i¢inde iletisi-
mi ve birlikte ¢aligma ihtiyaci sebebiyle yerel
ag iizerinde de bazi servislerin sunulmasi da
miimkiindiir. Bu tip servisler {izerinde disari-
dan erisilmemesi gereken bilgilerin bulunmasi
durumunda bu servislerin de sadece akademik
kadro tarafindan erigilebilir kilinmasi son dere-
ce 6nemlidir.

2.2 Ogrenciler

Akademik aglar iizerinde &grencilerin ag hiz-
metleri ve Internet’ten faydalanmalari okul/
bdlim biinyesinde kurulan bilgisayar labora-
tuvarlari araciligryla miimkiin olmaktadir. 6g-
rencilerin ag tizerindeki etkinlikleri genellikle
okul tarafindan Ogrencilere yonelik olarak
sunulan dosya depolama, e-posta ve benzeri
servisler ile Internet’te, web iizerindeki kay-
naklara erisim seklinde ortaya g¢ikmaktadir.
Bazi 6zel durumlar haricinde 6grencilerin web
disindaki bilgi edinme kaynaklarindan ¢ok faz-
la faydalanmadiklar1 bilinmektedir.

Bu gibi olagan kullanimlarin yaninda &grenci-
ler tarafindan kullanilan sistemlerin egitim di-
sindaki amaglarla, dosya paylagim hizmetlerine
ve aninda mesajlasma sistemlerine baglanmak
veya disartya yonelik saldirilar gergeklestirmek
amaciyla da kullanilabildigi bilinen bir gergek-
tir. Bu nedenle 6grenciler tarafindan kullanilan
sistemlerin 6zellikle gerek yerel ag igerisinde,
gerekse Internet iizerindeki kaynaklara erisimi
konusunda koyulacak kurallarin bu tip kotiiye
kullanimlara engel olabilecek bigimde kisitla-
yic1 olmasi gerekmektedir.

2.3 Diger Kullanicilar

Universitelerin akademik ¢alismalar1 icerisinde
yaptiklar1 bir diger uygulama da gesitli toplanti
ve konferanslarin diizenlenmesidir. Ozellikle
giinlimiizde yayginlasan tasinabilir ve kablo-
suz teknolojiler neticesinde bu tip etkinliklere
katilan konuklarin internet baglantisi ihtiyaci
gibi normal sartlarda o aga bagli olmayan ki-
sileri de gecici olarak aga dahil etme ihtiyaci
ortaya ¢cikmustir. Ozellikle genel katilima tama-
men agik olan ortamlarda bu durum herkesin
erisimine tamamen agik bir ag isletmek ile esit
derecede risk igerir. Bu nedenle 6zellikle yet-
kisiz birinin kurumun ag baglantis1 {izerinden
disariya gergeklestirebilecegi saldirilara karsi
onlem alinmasi sarttir.

2.4 Sunucularin Ozel ihtiyaclari
Bunlarin yaninda akademik bir kurumda Inter-
net kullanimi tek yonli degildir. Yerel agdan
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disariya yapilan baglantilar s6z konusu oldugu
gibi hemen hemen biitiin akademik kurum-
lar disariya yonelik FTP, web ve e-posta gibi
servisler sunarlar. Bu servislere yapilacak bag-
lantilarin da yerel ag {izerinde bu servisleri sag-
layan sistemlere yonlendirilmesi, i¢ aga yapila-
cak dogrudan baglantilarin engellenmesi gibi
gorevlerin de yerine getirilmesi gerekmektedir.

Biitiin bu ihtiyaglar g6z Oniine alindiginda
ozellikle ag lizerinde sunulan servislerin ve bu
servisleri kullanan kullanicilarin sayisi arttikga
giivenlik duvart kurallarinin yapisi da karma-
siklagmaktadir. Bu karmagikligin en dnemli et-
kisi, yeni eklenenen kurallarin hali hazirda ca-
lismakta olan sistemin tutarlilt g1 bozup boz-
madiginin takip edilmesini gerekli kilmasidir.

3 Birim Testleri

Birim testleri, yazilim dogruluk kontrolii yon-
temlerinden birisidir. Birim testleri tanimin1 ve
bu makalede ne baglamda isimize yarayacagini
tartismadan Once, yazilim testleri tanimi ve ta-
rihine g6z atmak yararli olacaktir.

3.1 Yazihim testleri

"Yazilimlarm iiretilme sebeplerinin baginda
miisteri istekleri geldiginden testi bu bakis aci-
st ile degerlendirmeye c¢alisacagiz. Testler ile 2
ana derdin 6niine gecilmeye c¢alisilir.

1. Yazihmin kullanicinin umdugu isi yapmamast.
2. Yazilimn tasarlanmadig sekilde ¢alismasi.

[Ik durum tasarim sorunu iken diger durum
yazilim sorunlarina, belki de daha dogru ola-
rak teknik sorunlara denk gelmektedir. Yazilim
testlerinin amaglarindan bir tanesi ozellikle
ikinci gruptaki sorunlart ortadan kaldirmaktir.

3.1.1 Yazilim testleri gecmisi
...— 1956 Hata ayiklama ile yazilim testi ara-
sinda net bir ayrim yoktu.

1 http://en.wikipedia.org/wiki/Software.testing
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1957 — 1978 Hata ayiklama ve yazilim testi
kavramlari ayr1 ayr islenmeye basladi. Yazili-
min gereksinimlere uydugu yazilim testleri ile
kontrol edilmeye baslanmistir.

1979 — 1982 Yazilim gelistirmede temel amag
hata ayiklamasi haline gelmistir.

1983 — 1987 Yazilimin kullanim siiresi boyun-
ca kullanim1 gozetlenmis ve kalite testlerine
tabi tutulmustur.

1988 — giinlimiiz Yazilim testleri, yazilimin
belirtimlere uydugunu test etmenin yani sira,
hatalar1 bulma ve hatalar1 engelleme gibi
amaglara hizmet etmeye baglamistir. Giiniimiiz
yazilim test kiiltiiriiniin temel dayanak nokta-
lar1 olan IEEE’nin test dokiimanlari standard:®
ve “The Complete Guide of Software Testing”
kitabinin {iretimi bu déneme denk gelir.

3.1.2 Yazilim testi asamalari
Yazilim testlerini kabaca 4 agamaya ay1rabiliriz.

1. Birim testler ile sistemi olusturan ufak
pargalarin kendi i¢lerinde testi

2. Ayrik pargalarin birbirleri
simlerinin/birlesmelerinin testi

3. Pargalar birlestikten sonra ortaya c¢ikan
biitiin yazilimin gereksinimlere uygunluk
testi

4. Uretilen yazilm miisteri tarafindan testi.
Bu asamada firma iginde ilk testler igin
alpha surumu iiretilebilir, ardindan miisteri
testi i¢in beta slirlimleri tlretilebilir.

ile etkile

Bu makale, bahsi gegen yontemlerin sadece ilk
asamas ile, yani birim testler ile ilgileniyor.

3.2 Uyarlama

Birim testi agamasi i¢in dncelikle test durumla-
11 ve bu durumlardaki beklentilerin gergeklesip
gerceklesmedigi test edilir. 6rnegin, ¢ok basit
bir test durumu, belli bir butona basildiginda
ekrana ”Ad Soyad” igeren bir uyari ¢ikip ¢ik-

madigini_kontrol edebilir. Bu durum, mesela
2 IEEE 829-1988 (Test Documentation Standard)
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bir insan tarafindan, butona tiklanarak ilgili
uyarinin ¢itkmasi gézlemlenerek ¢aligtirilabilir.

Test durumlar kagit tizerinde tanimlanip elle
kontrol edilebilecegi gibi, uygun durumlar-
da bilgisayar ya da otomatik bagka bir sistem
tarafindan da calistirilabilir. 6rnegi basite in-
dirgeyecek olursak, bir say1y1 ikiye bdlen bir
fonksiyonu test ederken kullanacagimiz test
durumlar, “6 ile ¢agrildiginda 37, “10 ile ¢ag-
rildiginda 5” sonuglarini kontrol edecektir ve
bu tarz testleri de bilgisayar yardimi ile otoma-
tik olarak yapmak miimkiin olacaktr.

Birim testler igin gerekli test durumlari belirlen-
dikten sonra, yazilim, bu makale tabaninda dii-
stinlirsek giivenlik duvar kurallarinda rahatga
yeniden diizenlemeye ya da kural degistirmeye
gidilebilir. Eger yeni eklenilen kod/kural eski
kurallardan birisini bozacak olur ise, test du-
rumlarindan bir tanesi ¢aligmayacak ve hatanin
farkina varma siiresi en aza ¢ekilecektir. Bunun
sonucunda bu hatanin yol agacagi maddi kayip
ve ig yapamama durumu ortadan kalkacaktir.

4 Uygulama Detaylar

Onceki kistmlarda da agiklandig gibi giivenlik
duvarlarmin temel amaglar1 bir veri paketinin
kaynag1 ve hedefi arasinda bir noktada durarak
belirlenen kural dizisine uygun bi¢cimde paket-
lerin gecisini kontrol altinda tutmaktir. Bu dav-
ranis1 bir birim test sistemi i¢erisinde test etmek
i¢in sistemimizin ki par¢adan olugsmasi gerekir.
[k pargamiz aradaki baglant1 testini yapacak
olan uygulama motorudur. Uygulamanin bu
pargast iki sistem arasinda baglant1 kurulup ku-
rulamadigini ve test sonucunun beklenen sonug
ile uyusup uyusmadigini kontrol eder.

Uygulamanin ikinci parcasi ise test edilecek
kuralarmn tanimlandig1 ayar dosyasidir. Bu dos-
yada sistemler arasinda test edilmesi istenen
baglantilar ve beklenen sonuglar listelenir. Bu
kurallar dizisi birim test uygulamasi i¢in gerekli
bilgiyi sagladig1 gibi glivenlik duvari politikasi-
nin belgelenmesi amaciyla da kullanilabilir.

5 Test Yontemi

Bu tip bir uygulama i¢in kullanilabilecek en
basit test yontemi ayar dosyasinda belirtilen
servislere baglanmaya ¢alismak ve sonucu
kontrol etmektir. Bu yontem her ne kadar tek
noktadan diger yerlere yapilacak baglantilart
test etmekte ise yararsa da 6zellikle birden fazla
adres blogu icerecek sekilde pargalanmis olan
aglarda bu yontem yetersiz kalacaktir. Pargali
bir ag yapisinda agin bazi bolimlerinin gesitli
servislere erigsmesi bazi boliimlerinin ise erige-
memesi istenen durumlarla sik¢a karsilagilir.

Birim testleri agin farkli bolimleri igin ayr1
ayr1 tanimlamak ve o yerlerden galistirmak
ozellikle karmasik ag yapilarinda pratiklikten
olduk¢a uzak bir durumdur. Bunun yerine bi-
rim test uygulamasinin ¢alistirildig: sistemden
diger sistemlere de eriserek bu sistemler iize-
rinde ¢aligsacak olan birim testleri de yonetebil-
mesi gerekir.

Bu bilgiler 1s181nda bir giivenlik duvari birim
test uygulamasmin test metodu su sekilde
Ozetlenebilir:

*  Bulundugu sistemden disaridaki servislere
baglanmay1 dener

*  Baglant1 denemesinin sonucunu beklenen
sonug ile karsilastirir

* Diger aglardaki sistemlere baglanarak bu
sistemler iizerinden diger aglara yapilan
baglantilarin kurallara uyup uymadigini
test eder.

6 Gelecek Planlan

Bu makalenin de konusunu olusturan ve yu-
karda anlatt1 gimiz araglar kullanilarak gelistir-
digimiz birim test uygulamamiz su anda Bilgi
iniversitesi Bilgisayar Bilimleri bdliimiiniin
giivenlik duvar altyapisinin test edilmesi ama-
ciyla aktif olarak kullanilmaktadir. Uygulama-
nin tam tegekkiillii bir birim test altyapisina do-
niismesi i¢in ise daha bazi1 gelistirmelere ihtiyag
vardir. Bu gelistirmelerden bazilar1 aracin temel
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test fonksiyonlarin1 gelistirmeye, digerleri ise
kullanim kolaylig1 saglamaya yoneliktir.

6.1 Bant genisligi kontrolii

Bugiinkii haliyle, uygulama sistemler arasinda-
ki baglant1 kurallarini test edebilmekle beraber
bant genisligi kontroliine yonelik kisitlamalar
iizerinde bir test yapma yeteneginden uzaktir.
Dogrudan adres bazinda yapilacak bant genis-
ligi kisitlamalari {izerinde ¢alisan bir test gelis-
tirmek gorece kolaysa da servis bazinda uygu-
lanan bant genisligi kisitlamalarini test edecek
bir yapr test edilecek her servis i¢in o servise
ozel ilgi gerektireceginden gerceklestirilmesi
goreceli olarak daha zordur.

6.2 Paket iireteci kullanimi

Su anki birim test yontemimizin yetersiz kal-
dig1 diger bir nokta ise Ozellikle bozulmus
paketler kullanilarak yapilan saldirilar1 karsi-
lamak iizere gelistirilmis olan giivenlik duvar1
kurallarini test etmekte yetersiz kalmasidir. Su
anki testler sadece baglantilarin gergeklesip
gerceklesememesi temeline dayandigindan
bozuk paketlere karsi giivenlik duvarinin ver-
digi tepkiler test edilememektedir. Bu amagla
cesitli tiplerde bozuk veri paketleri iiretimini
kolaylastiran hping veya scapy gibi araglarin
kullanma dahil edilmesi planlanmaktadir.

6.3 Nagios entegrasyonu

Ozellikle birden fazla kisi tarafindan yonetilen
ve kurallarin dinamik olarak eklenip ¢ikartil-
dig1 giivenlik duvari ortamlarinda her kural
degisiminin ardindan testleri ¢aligtirip sonug-
lar1 incelemektense test islemini otomatiklesti-
rip Nagios gibi bir ag izleme araci yardimiyla
kurallarin islenmesinde meydana gelen ak-
sakliklar1 kontrol etmek daha kolay olacaktir.
Bu amagla Nagios’un send nsca programinin
yardimiyla birim test aracinin test sonuglarini
ekrana gondermek yerine Nagios’a bildirmesi
saglanabilir.
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7 Sonug

Bir yazilim gelistirme metodolojisi olarak orta-
ya ¢ikmig olmasina karsin birim testleri bilisim
diinyasinin farkli alanlarinda da uygulanabi-
lirlik sunarlar. Tasarimin genisledigi, karma-
siklastigi ve hata takibinin zorlastigi birgok
durumda birim testler kullanilarak tasarim or-
negi olusturacak bir belgelendirme {iretilirken
ayrica tasarimda yapilacak olan degisikliklerin
sistemin geri kalaninin ¢aligmasini etkilemesi-
ne engel olunabilir.

Birim testlerin getirdigi bu avantaj 6zellikle ag
giivenligi gibi hassas bir konuda kullanilarak
giivenlik duvari tasariminda ortaya ¢ikabilecek
hatalar ve bu hatalardan kaynaklanabilecek gii-
venlik agiklar bilyiik 6lgiide bertaraf edilebilir.
Dogru tasarlanmis birim testler kullanilarak kar-
masik ve heterojen aglarda dahi giivenlik duvari
mimarileri sagliklt bir sekilde olusturulabilir.
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