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1. Giriş

i-bekçi cihazı kurumların ihtiyaçlara göre 
düzenlenmiş farklı 6 modeli bulunmaktadır. 
Modeller ibc-500,  ibc-1000,  ibc-2000-a,  
ibc-2000-ct , ibc-2000-lb  ve ibc-3000-gk 
şeklindedir[1]. Farklılıklar daha çok cihazın 
teknik özelliklerinden kaynaklanmakta , tüm 
modellerde  yazılımlar ve işlevsellik  aynı ol-
maktadır. i-bekçi işletim sistemi OpenBSD 
tabanlıdır[2]. İşletim sistemi donanımsal sürü-
cüleri ,  yönetim, raporlama ve diğer yazılım-
ları barındırmaktadır. Sistem komut satırında 
, çalıştır, durdur, göster, güncelle gibi  Türkçe 
komutlar kullanılabilmektedir. İ-bekçi ile aşa-
ğıdaki uygulamalar yapılabilmektedir.[3]

- Yönlendirici
- Güvenlik Duvarı
- Ölçeklendirilebilirlik
- Yük Dengeleme
- Hacıyatmaz
- İçerik Denetimi

- Uyarı Mekanizması
- Sanal Ağ Desteği
- P2P Kesici
- Saldırı Tespit ve Önleme Sistemi

2. Kurulum

 

   
Yönetim Merkezi Yazılımı 

Internet Yerel Ağ      i-bekçi  

    
Raporlama Bilgisayarı 

 

Şekil-1: i-bekçi kurulum yapısı

Kurulum 3 adımdan oluşmaktadır (şekil.1) 
bunlar; 

i-bekçi cihazının kurulumu, bu  genellikle ye-1.	
rel ağ ile dış ağ (internet) arasına olmaktadır.
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i-bekçi üzerinden geçen verilerin rapor-2.	
lama amacıyla saklanması için raporlama 
bilgisayarı  kurulumu,
Ayarlamalar  ve raporlamalar için bir bil-3.	
gisayar üzerinde kurulacak Yönetim Mer-
kezi yazılımı

3. I-Bekci Yönetim Merkezi

Yönetim Merkezinin grafiksel  ara yüzü yardı-
mıyla  i-bekci’ye ulaşılabilir , ayarlar yapılabi-
lir , anlık veya geçmişe yönelik raporlar görün-
tülenebilir (Şekil-2). Program çalıştırıldığında 
önce ağda mevcut i-bekçileri tespit eder. Seçi-
len i-bekçi için ,

Anlık Veri Göstericiler•	
Veritabanı (VT) Göstericiler•	
Olmak üzere 2 temel grup için raporlar •	
düzenlenebilir. Anlık Veri Göstericiler 
,çevrim-içi verilerin raporlandığı 

Şekil-2. Yönetim Yazılımı

Araçlardır[4].Veritabanı(VT) Göstericiler ise , 
veritabanındaki kayıtlı bilgilerin , verilen tarih 
aralığında sorgulanması sonuçu oluşturulan ra-
porların alınabildiği araçlar topluluğudur. Bu 
araçlar aşağıdaki verildiği gibi Anlık Veri Gös-
tericiler ve  Veritabanı(VT) Göstericiler olmak 
üzere  6 ‘şar adettir[4].   

Durum Gösterici•	
Erişim Gösterici •	
Günlük Gösterici•	
Başarım Gösterici•	
Kuyruk Gösterici•	
Uyarı Gösterici•	

Yönetim Yazılımı üzerinden , raporlama araçları 
dışında aşağıdaki yazılımlar çalıştırılmaktadır;

Kural Üreteci   •	
P2P  Düzenleyicisi•	
Güvenli İletişin Uçbirimi•	

3.1. Durum Göstergeci

Şekil-3: Durum Göstergeci Tablosu

Durum Göstergeci penceresinde (şekil-3) anlık 
olarak oluşan trafik listelenmektedir, bunlar

Durumu oluşturan Kaynak IP adresi•	
Bu IP adresine ait ; Oturum sayısı, indirilen •	
verinin byte cinsinden  toplam büyüklüğü, 
saniyede indirilen veri miktarı, gönderilen 
paket ve veri miktarı gibi bilgiler tablo ola-
rak alınabilmektedir. Yine bu tabloda kay-
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nak bir IP üzerine çift tıklayarak , ilgili IP 
nin oturum ayrıntısı alınabilir veya istenirse 
tablo bilgileri grafiksel olarak istenebilir.

3.2. Erişim Göstergeci
Bu pencerede i-bekçi üzerinden geçen trafiğin, 
paket eleği kurallarına göre geçişine izin veril-
mesi yada durdurulması ile ilgili bilgiler verilir. 
Erişim Göstergecinde bulunan Süzgeç yardımı 
ile verilerin istenilen kriterlere göre süzülerek 
gösterilmesi sağlanabilir.

3.3. Günlük Gösterici
Bu pencerede i-bekçi sistem bilgileri anlık ola-
rak görülebilir. Bunlar ;sistem değişiklikleri, 
ssh bağlantıları ve p2p kesici bilgileri ve ben-
zeri gibi bilgilerdir.

3.4. Başarım Gösterici
Bu pencerede, İşlemci, bellek, Paket eleği ve ara 
birimlerin durumları listelenmektedir (şekil.4). 
Listedeki bilgilerden hattın ne kadar kullanıldığı 
giriş ve çıkış düzeyinde anlık görüntülenebilir.

Şekil-4: Başarım Göstergeci Tablosu

3.5. Kuyruk Göstergeci
Bu pencerede i-bekçi üzerindeki kuyruklarla 
ilgili veriler grafiksel olarak görüntülenir.

3.6. Uyarı Gösterici
Bu pencerede i-bekçi’ye yada koruduğu ağa 
gelen saldırılar konusunda bilgi verir. Bu saldı-
rılar, yanlış/doğru ssh bağlantıları, dos saldırı-
sı, durum bilgileri, servis tarama saldırıları gibi 
bir çok uyarı görüntülenebilmektedir.Bu uyarı-
lar , Birinci (düşük) hatalı uyarılar, ikinci (orta) 
şüpheli hareketler ve üçüncü (yüksek) izinsiz 
giriş saldırılar, seviyelerde olmaktadır.  İsteğe 
bağlı olarak bu uyarılar ,mail ya da fax yolu ile 
sistem yöneticisine bildirilmektedir.

3.7. P2P Düzenleyicisi
Bu düzenleyicisi ile i-bekçi üzerinde gelen p2p 
programların imzalarına, istenilen imzalar ek-
lenerek söz konusu imzaların bulunduğu ileti-
şim  engellenebilir.  

3.8. Kural Üreteci
Kural Üreteci (şekil.5), i-bekçi cihazı ile beraber 
gelen Paket Eleğinin kullanılabilmesi için gere-
ken bir yazılımdır. Kural Üreteci Java ile yazıla-
rak platformdan bağımsız hale getirilmiştir

4. Kampus Ortamında Kullanımı

Dicle kampusun de i-bekçi uygulaması şekil-6 
da verildiği gibi düzenlenmiştir. Kullanılan uy-
gulamalar aşağıda verilmiştir.

Adres Dönüştürücü :•	  Kampus ortamında 
kullanılan sanal ip ler çıkışta NAT yapıla-
rak gerçek ip dönüştürülmektedir.
Hacıyatmaz :•	  Öğrenci otomasyonunda kul-
lanılan sunuculara gelen trafiği dengeli bir 
şekilde  i-bekçi üzerinden dağıtılmaktadır.
Raporlama araçları kullanılarak ağ güven-•	
liği konusunda anlık ayrıntılı bilgi elde 
edilmekte ve geçmişe yönelik olarak bir-
çok kritere göre sorgulamalar yapılarak 
istenilen raporlar alınabilmektedir.
İmza yönetici (p2p düzenleyicisi) kulla-•	
nılarak istenilmeyen trafik ağ üzerinde 
önlenebilmektedir.
Gelen mail’lerin virus ve spam taraması için •	
i-bekçi üzerinden smtp(25 port) trafiği , Vi-
rus/antispam cihazına yönlendirilmektedir. 
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Sunucu bilgisayarlara sadece istenilen •	
portlardan ulaşılması sağlanabilmektedir 
Saldırı önleme ve tespit sistemi[5] ile is-•	

tenmeyen trafik tespit edilerek TCP_bag-
lantı_kes, IP_durdur,  PE_durum_sil vb. 
komutlarla önlenmektedir.

Şekil-5. Kural Üreteci

Şekil.6: Dicle Ağ yapısı
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5. Sonuç

Sonuç olarak Türkiye’de geliştirilen i-bekçi 
cihazı, kampus ortamlarında ağ güvenliği için 
kullanılabilen , anlık ve geçmişe yönelik güçlü 
raporlama olanakları bulunan bir güvenlik ci-
hazı olduğu görülmektedir.     
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