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Ozet: Giiniimiizde kampus aglarinin i¢ ve dis tehditlere kars1 korunmasi , iiniversiteler igin en
oncelikli sorunlardan biri haline gelmistir. Agin giivenli bir sekilde ¢alismasinin saglanmasi ve
kullanicilara giivenli bir hizmet sunulabilmesi i¢in biiyiik bir emek ve zaman harcanmakta bu-
nun i¢in gesitli ag giivenlik cihazlar1 ve programlari kullanilmaktadir. Bu bildiride, Tiirkiye’de
gelistirilen Bilgi iletisimi ve Giivenligi cihazi olarak kullanilan i-bek¢i ‘nin kampus ortamlarinda
kullanimi anlatilacaktir.

Anahtar Kelimeler: Ag Giivenligi , i-bekg¢i, Giivenlik Duvari, Yonlendirici

Abstract: Nowadays, protection of campus network against internal and external dangers have
become the initial problem for universities. To supply functioning of network safely and serve safe
connection to users,a great deal of effort and time is spent,so different network security devices
and programs are used.In this report using of i-bek¢i,which is developed in Turkey and used as
Information Communication and Security Appliance in campus,will be introduced.
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1. Giris - Uyar1 Mekanizmasi
- Sanal Ag Destegi
i-bek¢i cihazi kurumlarin ihtiyaglara goére - P2P Kesici

diizenlenmis farkli 6 modeli bulunmaktadir. - Saldir1 Tespit ve Onleme Sistemi
Modeller ibc-500, ibc-1000, ibc-2000-a,
ibc-2000-ct , ibc-2000-1b  ve ibc-3000-gk
seklindedir[1]. Farkliliklar daha g¢ok cihazin
teknik Ozelliklerinden kaynaklanmakta , tiim
modellerde yazilimlar ve iglevsellik ayni ol-
maktadir. i-bekgi isletim sistemi OpenBSD
tabanlidir[2]. Isletim sistemi donanimsal siirii-
ciileri , yonetim, raporlama ve diger yazilim-
lar1 barindirmaktadir. Sistem komut satirinda
, calistir, durdur, goster, giincelle gibi Tiirkge
komutlar kullanilabilmektedir. I-bekci ile asa- @
gi1daki uygulamalar yapilabilmektedir.[3]

2. Kurulum

Internet

Yerel Ag

Raporlama Bilgisayar:

Yénetim Merkezi Yazilimi

- Yonlendirici
- Giivenlik Duvari

Sekil-1: i-bekei kurulum yapisi

- Olgeklendirilebilirlik
- Yiik Dengeleme

- Haciyatmaz

- Igerik Denetimi

Kurulum 3 adimdan olusmaktadir (sekil.l)

bunlar;

1. i-bekgi cihazinin kurulumu, bu genellikle ye-
rel ag ile dis ag (internet) arasina olmaktadr.
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2. i-bekgi lizerinden gegen verilerin rapor-
lama amaciyla saklanmasi i¢in raporlama
bilgisayar1 kurulumu,

3. Ayarlamalar ve raporlamalar igin bir bil-
gisayar lizerinde kurulacak Yonetim Mer-
kezi yazilimi

3. I-Bekci Yonetim Merkezi

Yonetim Merkezinin grafiksel ara yiizli yardi-
miyla i-bekci’ye ulagilabilir , ayarlar yapilabi-
lir , anlik veya ge¢mise yonelik raporlar goriin-
tillenebilir (Sekil-2). Program galistirildiginda
once agda mevcut i-bekgileri tespit eder. Segi-
len i-bekgi igin,

*  Anlik Veri Gostericiler

*  Veritaban1 (VT) Gostericiler

*  Olmak iizere 2 temel grup igin raporlar
diizenlenebilir. Anlik Veri Gostericiler
,sevrim-i¢i verilerin raporlandigi

E'F-E‘iﬂwi Yenutin Yozt
Igfamsinr  Araclar  Yarden

ot
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Sekil-2. Yonetim Yazilimi

Aragclardir[4]. Veritabani(VT) Gostericiler ise ,
veritabanindaki kayith bilgilerin , verilen tarih
araliginda sorgulanmasi sonugu olusturulan ra-
porlarin alinabildigi araglar toplulugudur. Bu
araglar asagidaki verildigi gibi Anlik Veri Gos-
tericiler ve Veritabani(VT) Gostericiler olmak
iizere 6 ‘sar adettir[4].

¢ Durum Gosterici
*  Erisim Gosterici

*  Giinliik Gosterici
*  Basarim Gosterici
*  Kuyruk Gosterici
*  Uyar Gosterici

Yonetim Yazilimi tizerinden , raporlama araglari
disinda asagidaki yazilimlar ¢alistirilmaktadir;

+  Kural Ureteci
*  P2P Diizenleyicisi

+  Giivenli iletisin Ugbirimi

3.1. Durum Gostergeci
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Sekil-3: Durum Gostergeci Tablosu

Durum Gostergeci penceresinde (sekil-3) anlik
olarak olusan trafik listelenmektedir, bunlar

¢ Durumu olusturan Kaynak IP adresi

*  BuIP adresine ait ; Oturum sayist, indirilen
verinin byte cinsinden toplam biiyiikligi,
saniyede indirilen veri miktari, génderilen
paket ve veri miktar1 gibi bilgiler tablo ola-
rak alinabilmektedir. Yine bu tabloda kay-
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nak bir IP {izerine ¢ift tiklayarak , ilgili IP
nin oturum ayrintisi alinabilir veya istenirse
tablo bilgileri grafiksel olarak istenebilir.

3.2. Erisim Gostergeci

Bu pencerede i-bekgi lizerinden gegen trafigin,
paket elegi kurallarina gore gegisine izin veril-
mesi yada durdurulmast ile ilgili bilgiler verilir.
Erisim Gostergecinde bulunan Siizgeg yardimi
ile verilerin istenilen kriterlere gore siiziilerek
gosterilmesi saglanabilir.

3.3. Giinliik Gosterici

Bu pencerede i-bekgi sistem bilgileri anlik ola-
rak goriilebilir. Bunlar ;sistem degisiklikleri,
ssh baglantilar1 ve p2p kesici bilgileri ve ben-
zeri gibi bilgilerdir.

3.4. Basarim Gosterici

Bu pencerede, Islemci, bellek, Paket elegi ve ara
birimlerin durumlart listelenmektedir (sekil.4).
Listedeki bilgilerden hattin ne kadar kullanildig1
giris ve ¢ikis diizeyinde anlik goriintiilenebilir.

&5 Dicle - [10.1.1.1] Basarim

FEX
Paket Eledi &1 6234 (-22) (¥) 74g13s274d

Bellek [
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Sekil-4: Basarim Gostergeci Tablosu

3.5. Kuyruk Gostergeci
Bu pencerede i-bekgi lizerindeki kuyruklarla
ilgili veriler grafiksel olarak goriintiilenir.
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3.6. Uyar Gosterici

Bu pencerede i-bekg¢i’ye yada korudugu aga
gelen saldirilar konusunda bilgi verir. Bu saldi-
rilar, yanlis/dogru ssh baglantilari, dos saldiri-
s1, durum bilgileri, servis tarama saldirilar1 gibi
bir ¢ok uyari goriintiilenebilmektedir.Bu uyari-
lar , Birinci (diisiik) hatali uyarilar, ikinci (orta)
stipheli hareketler ve ligiincii (yiiksek) izinsiz
giris saldirlar, seviyelerde olmaktadir. Istege
bagli olarak bu uyarilar ,mail ya da fax yolu ile
sistem yoneticisine bildirilmektedir.

3.7. P2P Diizenleyicisi

Bu diizenleyicisi ile i-bekgi iizerinde gelen p2p
programlarin imzalarina, istenilen imzalar ek-
lenerek s6z konusu imzalarin bulundugu ileti-
sim engellenebilir.

3.8. Kural Ureteci

Kural Ureteci (sekil.5), i-bekgi cihazi ile beraber
gelen Paket Eleginin kullanilabilmesi i¢in gere-
ken bir yazilimdir. Kural Ureteci Java ile yazila-
rak platformdan bagimsiz hale getirilmistir

4. Kampus Ortaminda Kullanimi

Dicle kampusun de i-bekgi uygulamasi sekil-6
da verildigi gibi diizenlenmistir. Kullanilan uy-
gulamalar asagida verilmistir.

e Adres Doniistiiriicii : Kampus ortaminda
kullanilan sanal ip ler ¢ikigta NAT yapila-
rak gergek ip donistiriilmektedir.

+  Haciyatmaz : Ogrenci otomasyonunda kul-
lanilan sunuculara gelen trafigi dengeli bir
sekilde i-bekgi lizerinden dagitilmaktadir.

*  Raporlama araglari kullanilarak ag giiven-
ligi konusunda anlik ayrintili bilgi elde
edilmekte ve gegmise yonelik olarak bir-
¢ok kritere gore sorgulamalar yapilarak
istenilen raporlar alinabilmektedir.

+ Imza yonetici (p2p diizenleyicisi) kulla-
nilarak istenilmeyen trafik ag {izerinde
onlenebilmektedir.

*  Gelen mail’lerin virus ve spam taramas igin
i-bekgi tizerinden smtp(25 port) trafigi , Vi-
rus/antispam cihazina yonlendirilmektedir.
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Sunucu bilgisayarlara sadece istenilen
portlardan ulagilmasi saglanabilmektedir
Saldirt dnleme ve tespit sistemi[5] ile is-

tenmeyen trafik tespit edilerek TCP_bag-
lant1_kes, IP_durdur, PE durum_sil vb.
komutlarla 6nlenmektedir.

4 Kural Ureteci, s2.2.10 - i-Bekci [10.1.1.1]

islemler Yardim
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Sekil-5. Kural Ureteci
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Sekil.6: Dicle Ag yapisi
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5. Sonug

Sonug olarak Tiirkiye’de gelistirilen i-bekgi
cihazi, kampus ortamlarinda ag giivenligi i¢in
kullanilabilen , anlik ve ge¢cmise yonelik giiglii
raporlama olanaklar1 bulunan bir giivenlik ci-
hazi oldugu goriilmektedir.
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