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Ozet: Internet teknolojilerinin gelismesi ve band genisliklerinin de internet uygulamalarina imkan
saglamasi ile birlikte web tabanli bir ¢ok uygulama yapilmakta, elektronik imzanin yasallagmasi
ile birlikte 1slak imza gerektiren islemler yerlerini elektronik imza’ya birakmaktadir. Universite-
ler de bu gelisim siirecine entegre olmalidir. Bu amagla iiniversiteler i¢in gelistirilen uygulama-
larin elektronik imzaya uyumlu olmasi gerekmektedir. Bununla birlikte mevcut ag alt yapisinin
da gelistirilmesi, giivenli bir elektronik imza entegrasyonu yapilabilmesi igin dnlemlerin alinmasi
gerekmektedir. Bu makalede iiniversitelerin elektronik imzaya gegis siirecinde yapilmasi gere-
kenler, alinmas1 gereken giivenlik 6nlemleri, kurum i¢i ve kurum dis1 elektronik imzanin dolagimi
asamasinda karsilasilabilecek sorunlar ve ¢oziimleri hakkinda bilgi verilmeye ¢alisilacaktir.

Anahtar Kelimeler: Elektronik imza, E-imza Uygulamalari, Elektronik Sertifika
The Optimum Solution for Electronic Sign Integration to Campus Networks
Abstract: Electronic sing replace the traditional sign because of the improved internet technologies

and increased bandwidth provide to build new internet applications and to become law the electron-
ic sign. University must integrate to this development. So with this paper we try to give information

about the problem in transition processes, required security precautions and the solutions.
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1. Giris

Internet teknolojilerinin gelismesi ile birlikte
bilgi teknolojileri hayatimizin vazgecilmez bir
pargast olmaktadir. Internetin hizli bir sekilde
yayilmasi ve mevcut alt yapinin da buna paralel
olarak gelismesi ile birlikte internet tizerindeki
uygulamalar hizla gelismekte ve kaynaklarin
optimum kullanimma imkan saglamaktadir.
Bu siirecte tiniversitelerde mevcut yazilimla-
rin1 kaynaklarin etkin kullanimi, verimliligin
artmasi, zaman ve mekan bagimliliginin orta-
dan kalkmas: igin gelistirmek veya yenilemek
durumundadir. Gelistirilen uygulamalarin sim-
diye kadar bilginin islenmesi ve depolanmasi
seklindeyken yasalarin elektronik imza’ya
imkan tanimasi ile birlikte kagit lizerinde yapi-

labilecek ve 1slak imza gerektiren tiim iglemler
artik bilgisayar ortaminda yapilabilecektir. Bu
baglamda iiniversiteler i¢in gelistirilen uygula-
malarin da elektronik imza siirecine adaptas-
yonu ve yeni gelistirilecek uygulamalarinda
elektronik imza uyumlu olmasi gerekmektedir.

2. Elektronik imza Siirecinde
Kampiis Aglarin Entegrasyonu

Universitelerde dzellikle kurum ici yazismalar-
da ki verimliligin artmasi, kaynaklarin optimum
kullanimi, zaman ve mekana bagimliligin orta-
dan kaldirilarak kampusler arasi yazigmalarin
hizlandirilmasi, yazismalarin giivenli bir sekil-
de arsivlenebilmesi artik bir zorunluluk haline
gelmektedir. Bu baglamda bilgi teknolojinin
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gelismesi ile birlikte bilginin kisilerin yetkileri
dahilinde ve giivenli bir sekilde kontrolii, iglen-
mesi ve arsivlenmesi dnem kazanmaktadir. Yine
ayn1 sekilde yazigmalarin da yetkiler dahilinde
giivenli bir sekilde bilgisayar ortaminda ya-
pilmas1 da gerekmektedir. Universite uygula-
malarinda bilginin depolanmasi, islenmesi ve
yazigmalarin elektronik ortama taginmasi tek
bir ¢ati altinda diistiniilmesi geren yapilardir.
Elektronik imzanin vazgecilemez o6zellikleri
olan kimlik dogrulama, verinin bir biitiin olma-
s1, imzanin sonradan inkar edilemeyecek bir ya-
pida olmasi igin iiniversitelerin bilgisayar, ag ve
uygulama alt yapilarinin yeterli diizeyde olmasi
gerekmektedir. Bu amagla dncelikle yapilmasi
gerekenleri siralamak gerekirse;

+  Kagit ortaminda yapilan tim uygulamalar
ve tiim is siiregleri i¢in yazilim standart-
larina uygun, modiiler bir yapida tasarlan-
mig, web tabanli evrak takip, arsivleme ve
dokiimantasyon sistemi yazilimi gergek-
lestirilmis olmalidir.

*  Kullanicilarin sistemi kullanirken sorun
yasamayacaklar1 bir yapida kurumun bii-
yiikliigiine ve biiylime hizina ayak uydu-
rabilecek ag alt yapisiin tamamlanmis
olmasi gerekmektedir.

*  Gelistirilecek olan elektronik imza yazili-
minin kampusler arasi yazismalar1 ve ku-
rum dig1 yazismalara imkan tantyacak bir
sekilde uluslar arasi belirlenmis standart-
lar gercevesinde tasarlanmalidir.

*  Gelistirilen elektronik imza alt yapisi ile
imzalanmis olan evragin arsivlenmesi ig¢in
gerekli olan donanimsal alt yap1 gergek-
lenmis olmasi1 gerekmektedir.

+  Agaltyapisielektronikimzauygulamasinin
zaman ve mekan bagimsizligmin
gerceklestirilebilmesi amaci ile siirekli
calisabilir bir yapida tasarlanmasi
gerekmektedir.

+  Elektronik imzanin dogrulugunun takibi
yazilim ile gerceklestirilmis olsa bile ag
i¢i ve ag dis1 glivenlik 6nlemlerinin kuru-
mun giivenlik politikalari ile uyumlu hale
getirilmesi gerekmektedir.

»  Sistem igerisindeki tiim hareketlerin log-
larinin tutulmasi, yapilan tim islemlerin
belirli araliklar ile argivlenmesi son derece
onemlidir.

*  Gergeklestirilen evrak takip, arsivleme ve
dokiimantasyon sistemleri ile elektronik
imza yazilimlar1 diger kurumlar ile en-
tegre olacak sekilde tasarlanmalidir. Aksi
taktirde yapilan tiim uygulamalar kampus
icinde kalacak dig diinya ile entegrasyon-
da problemler ortaya ¢ikacaktir.

3. Elektornik imza ve
Nitelikli Elektronik Sertifika

Icerik yonetim sistemleri isler hale gelen bir
iiniversite elektronik imza alt yapisinin biiyiik
bir boliimiinii olusturmus demektir. Elektronik
imza uygulamasinda en 6nemli nokta sifrelen-
mis giivenli bir elektronik imzanin olusturul-
masi ve verinin degisiklige ugrayip ugramadi-
ginin tespiti yani imzanin dogrulugunun kanit-
lanmas1 durumudur.

Bir elektronik imza uygulamasinda elektronik
imza ile imzalanmis verinin olusturulmasi igin ta-
kip edilecek iglem adimlarim siralayacak olursak;

+ Imzalanacak  veri igerik  ydnetim
sisteminden belli formatlarda alinmali,

* Alman veri hash fonksiyonlarindan
gegirilmeli,

e Verinin 6zeti olusturulmali,

* Nitelikli uluslar arasi standartlara uygun
ve giivenilir bir elektronik sertifika ile
birlestirilmeli,

*  Elektronik imzali veri olusturulmalidur.

Olusturulan elektronik imzali verinin giivenli
bir elektronik imza olabilmesi gereklidir. Kim
veya kimler tarafindan ne zaman imzalandig1
ve kadar siire boyunca imzanin gegerli oldugu
sorularinin cevabi imzanin gegerliligi agisindan
elektronik imzanin i¢inde mutlaka olmalidur.

Bu amagla gelistirilecek olan elektronik imza
uygulamasi ger¢eklik ve dogrulama amaci ile,
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bir esinin daha olmamasi, olusturulan elektronik
imzanin hicbir sekilde benzerinin tiretilememesi
ve gerektiginde dogrulama amaci ile imzalayan
kisiye gosterilmesine imkan saglamalidir.

Verinin giivenligi yazilim ile ve giivenlik
algoritmalar1 ile gergeklestirilirken, verilerin
gizliligi uluslar arasi standartla ile belirlenmis
olan sifreleme algoritmalar1 ile saglanirken,
verinin biitlinliigli ise 6zetleme fonksiyonlar1
ile saglanmalidir.

4. Elektronik imza Sonrasi
Giivenlik Onlemleri

Elektronik imza uygulamasmin kampuslere
entegrasyon siirecinde en 6nemli noktalardan
biriside imzalanmig elektronik verinin giivenli
bir sekilde arsivlenmesi ve gerektigi zamanda
kullanilabilirligidir.

Islak imzanin yerini elektronik imzaya birak-
masl ile bilgisayar ortamina tasinan evraklarin
giivenliginin yaninda saldirganlar i¢inde 6nem-
li bir saldir1 kaynagidir. Verinin giivenligi ama-
c1 ile saldirganin nereden sisteme sizacagini
iyi bilmek gerekmektedir. Giivenlik 6nlemleri
alirken saldirganin olabilecek donanimsal ve
yazilimsal imkanlarini ihmal etmemek gerekir.

Giivenlik saldirilarin1 donanim ve yazilim iize-
rinden gelebilecek saldirilar olarak gruplandir-
mak miimkiindiir.

Donanim {izerinden gelebilecek saldirilar ge-
nellikle gizli anahtarin tutuldugu ortamdir.
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Yazilim lizerinden gelebilecek saldirilar ise ¢e-
sitlilik arz edebilir. Ornegin sayisal imza igin
gereken ve genellikle yapis1 bilinen Hash fonk-
siyonlarina yonelik saldirilar, Elektronik imza
olusturulurken kullanilan asal saymnin veya
kriptolamanin zay1flig1 olarak siralanabilir.

5. Sonug

Bilgi teknolojilerinin hizla gelismesinin kagi-
nilmaz bir sonucu olan elektronik imzaya gegis
slirecinde iiniversitelerin 6ncii bir rol almasi
gerekmektedir. Bu baglamda 6ncelikle iiniver-
siteler mevcut ag alt yapilarini hazirlamali, tiim
evrak iglem ve siireclerini bilgisayar ortamina
belli standartlar gercevesinde gecirmeli, igerik
yOnetim, arsiv ve dokiimantasyon programlari-
nin elektronik imzaya entegre olabilecek sekil-
de tasarlamalar gerekmektedir.
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