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1. Giriş

Elektronik imza sürecini gerçekleştirmek için 
tanımlanmış birçok algoritma ve protokol var-
dır. Her ne kadar RSA[1]  algoritması sunduğu 
avantajları nedeniyle e-imza uygulamaların-
da en çok kullanılan standart haline gelse de, 
değişik ihtiyaçlara binaen geliştirilmiş farklı 
algoritmalar da tercih edilebilmektedir. Fark-
lı gereksinimlerin söz konusu olması halinde 
ortada kullanılacak ortak bir çözüm yapısı bu-
lunmamakta, her ihtiyaç için özel çözüm üretil-
mesi yoluna gidilmekte veya standart çözümler 
kullanılmaktadır.

Yapılan araştırmalarda sertifikasyon standartla-
rı doğrultusunda belirlenen standart algoritma-
ların oldukça yoğun olarak kullanıldığı tespit 
edilmiştir. Farklı algoritmaların kullanılmama-
sındaki en büyük etkenin de standartlara[3, 7] 
uydurulma sorunu olduğu görülmüştür.

Çalışma sonuçları neticesinde belirlenen E-Sign, 
El-Gamal[4-6], DSA[8], RSA algoritmalarının 
belirlenen altyapı çerçevesinde sentezlenerek or-
tak bir yazılımsal alt yapıda bulundurulması he-
deflenilmiştir. Bu makalede ilgili hedef doğrultu-
sunda, araştırma sonuçlarını içeren ve ihtiyaç sa-
hiplerinin kullanabileceği açık kaynak kodlu bir 
yazılım zeminin hazırlanması amaç edinilmiştir.

2. E-İmza Algoritmaları

Geliştirilen e-imza uygulaması RSA algoritma-
sı başta olmak üzere EL-Gamal, DSA, E-Sign 
olarak belirlenmiştir.

2.1. RSA algoritması
RSA şifreleme sisteminin en büyük özellikle-
rinden birisi olan özel anahtarın, genel anahtarı 
oluşturan parçalardan üretilmesinin mümkün 
olmamasıdır. Bu nedenle RSA geliştirme pro-
jesinde öncelikli olarak ele alınmıştır.
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RSA Anahtar Üretim Süreci:
İmzalamada kullanılacak anahtarları üretmek için 
aşağıdaki işlem basamakları kullanılır [2, 9]. 

1- İki adet birbirinden farklı, aynı büyüklükte, 
tesadüfî olarak belirlenmiş asal sayılar seçilir 
ve bunların adı p ve q olarak belirlenir. 

2- n = p*q ‘dan n sayısı ve Ф=(p-1)*(q–1) ‘i 
bulunur.

3- Bir rasgele tamsayı üretilir ve adı da “e” ko-
yulur, bu “e” sayısı 1<e<Ф şartını ve obeb(e,Ф) 
= 1 şartını sağlamalıdır.

4- e*d ≡ 1 ( mod Ф) ve 1 < d < Ф şartlarını 
sağlayan bir “d” sayısı oluşturulur.

5- A’nın genel anahtarı (n,e); özel anahtarı ise 
“d” dir.

Görüldüğü gibi p,q,d,e sayılarının sadece için-
de olabilecekleri bir aralık önceden bilinebilir. 
Bu dört sayının ne olacağı ise yazılım tarafın-
dan anahtar üretimi sırasında rasgele seçilir.

RSA İmzalama Süreci:
İmzalama sürecini gerçekleştirmek için aşağı-
daki işlem basamakları kullanılır[2]. 

1- m   =  R (m) hesaplanır, burada aralık değeri 
[0 , n – 1 ] olur.

2- s = md (mod n) formülünden s hesaplanır.

3- Mesaj için imza değeri s‘dir.

RSA Doğrulama Süreci:
Doğrulama sürecini gerçekleştirmek için aşa-
ğıdaki işlem basamakları kullanılır[2].

1- Genel anahtar olan (n, e) değerleri elde edilir.

2- m   =  se ( mod n ) hesaplanır.

3- m ‘in MR elemanı olduğunu doğrulanır, de-
ğilse reddedilir.

4- m(message)  = R-1 ( m ) elde edilir.

2.2. DSA, El-Gamal, E-Sign algoritmaları
Geliştirilen alt yapıda seçilen şifreleme algo-
ritmalarıdır. RSA algoritmasının anlatımında 
değinilen anahtar üretimi, imzalama ve doğ-
rulama süreçleri için tanımlanan alt yapı diğer 
algoritmalarda da kullanılarak standardizasyon 
çalışmaları gerçekleştirilmiştir.

3. Uygulamanın Gerçekleştirilmesi

3.1. Anahtar Güvenliği:
Geliştirilen uygulamada anahtarların güvenli-
ğinin korunması oldukça önem arz etmektedir.

Yapılan araştırmalar sonucu en uygun çözümün 
şifreleme süreçleri için özel olarak geliştirilen 
akıllı kartların kullanımı olduğu tespit edilmiş-
tir. Uygulamanın gerçekleştirilmesinde eToken 
cihazı kullanılmış ve ek olarak .NET ortamında 
yazılım geliştiricilerin faydalanması için eTo-
ken erişim ara yüzü (ing. API) geliştirilmiştir.

3.2. Genel İşleyiş Süreci:
Araştırma kapsamında tanımlanan sürecin 
günlük yaşantıda sıkça kullanılan e-posta uy-
gulaması üzerinde gösterimi için genel bir yapı 
tanımlanmıştır. Bu yapıda süreç; anahtar üreti-
mi, mesaj gönderimi ve mesajın doğrulanması 
olarak üçe ayrılmıştır.

Anahtar Üretimi:
Seçilen algoritmaya uygun anahtar çiftinin üre-
tilmesi aşamasıdır. (Şekil 1) Üretim sürecinde 
girdi parametreleri; anahtar sahibinin isim ve 
e-posta bilgisi, kullanılacak algoritmanın adı, 
üretilecek anahtar uzunluğu ve eToken sürücü-
süne erişim için kullanılacak parola bilgisidir. 
Süreç başlangıcında kullanılacak eToken kartı-
nın biçimlendirilmiş olması beklenmektedir.

Mesajın Gönderimi:
Kullanıcı tarafından iletmek istenilen mesajın 
ve mesaj ekinin alıcıya gönderilmesi aşaması-
dır. (Şekil 2) Mesaj gönderiminde uygulama-
nın bulunduğu ortamın port, firewall vb. kı-
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sıtlamalarından etkilenmemesi için güvenilen 
otoritede barındırılan bir remoting uygulaması 
geliştirilmiştir. Bu sayede uygulamanın otorite 
ile port 80 üzerinden semantik veri modeline 
uygun şekillendirilmiş xml yapısıyla haberleş-
mesi sağlanmıştır.

Şekil 1. Anahtar  Üretim Ekranı

Mesaj gönderim sürecinde girdi parametreleri 
alıcının mail adresi, mesajın başlığı ve içeri-
ği, eToken kartının bulunduğu sürücü adı ve 
şifresidir.

E-posta gönderim uygulaması girdi parametre-
lerini gönderen kişinin özel anahtarı ile imzala-
yarak serileştirerek imzalı veri katarını oluşturur. 
Bu katarı simetrik şifrelemeden geçirerek otorite 
adresine yönlendirilmiş bağlantı bilgisine dönüş-
türür. Dönüşen bu bağlantı bilgisini e-posta me-
sajının içerisine yerleştirerek alıcıya gönderir.

Mesajın Doğrulanması:
Alıcının aldığı e-posta mesajını doğrulatması 
aşamasıdır. (Şekil 3) Alıcı imzalı e-postayı al-
dığında mesaj içerisindeki otorite bağlantısına 
tıklayarak güvenilen otorite sunucusuna bağla-
nır otorite kendisine gelen parametreyi işleye-
rek alıcıya ilgili dönütü verir.

Şekil 2. İmzalama Süreci

 

Genel 
Anahtar 

Şekil 3. Doğrulama Süreci
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Yazılım Mimarisi:

Yazılımın geliştirilmesinde çok katmanlı mi-
mari esas alınmıştır. (Şekil 4) Geliştirilen uy-
gulamada toplam dört temel on yedi yan kat-
mandan mevcuttur.

Şekil 4. Yazılım Mimarisi

4. Sonuç

Ülkemizde henüz yeni yaygınlaşma sürecine 
başlayan elektronik imza uygulamaları hakkın-
da teorik bilginin kolayca bulunabilmesine rağ-
men pratiğe dönük açık kaynak kodlu uygula-
maları elde etmek oldukça güçtür. Bu bağlamda 
gerçekleştirilen çalışma başlangıcında çoklu al-
goritma desteği için ilk aşama olarak belirlenen 
E-Sign, El-Gamal, DSA, RSA algoritmaları 
sentezlenmiş ve ortak bir altyapı çerçevesinde 
toplanmıştır. E-İmza alanında araştırma yap-
mak isteyenlerin birinci elden edinebilecekleri 
bir kaynak ortaya çıkartılmıştır. E-Signat uygu-
laması bunun yanında küçük ve orta ölçekli iş-
letmelerin iç uygulamalarında kullanabilecek-
leri bir çalışma niteliğinde olduğu saptanmıştır.
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