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Ozet: Elektronik imzalama uygulamalari i¢in birgok algoritma tanimlanmustir. Ulkemizde yasal-
lasma siireci yeni tamamlanan elektronik imza siirecinin yazilim boyutunun uygulamaya dayali
gosterimi arastirma kapsami déhilindedir. Bu makalede, ¢oklu algoritma destegi ile e-imzanin
ornek senaryolar tizerinde gosterimi incelenmektedir. Ayrica, bu alanda agik kaynak kodlu bir
yazilim zemininin hazirlanmasi amag edinilmektedir.

Anahtar Kelimeler: Elektronik imzala, RSA imzalama protokolii, E1-Gamal,
DSA, E-Sign algoritmasi

E-Signing Application Based on Multiple Algorithm Support (E-Signat)

Abstract: Lots of algorithms are introduced for e-signing applications. Nowadays, electronic
singing software is completed to become law process in our country and in the content research
the application permanent of electronic singing software. In this paper, electronic singing has been
examined to demonstration on the scenario examples with support of multi-algorithm. Moreover,

in this field, preparation of the base software with open source code has been purposed.

Keywords: Electronic signing, RSA signing protocol, El-Gamal, DSA, E-Sign algorithm.

1. Giris

Elektronik imza siirecini gergeklestirmek icin
tanimlanmis bir¢ok algoritma ve protokol var-
dir. Her ne kadar RSA[1] algoritmas: sundugu
avantajlar1 nedeniyle e-imza uygulamalarin-
da en ¢ok kullanilan standart haline gelse de,
degisik ihtiyaglara binaen gelistirilmis farkli
algoritmalar da tercih edilebilmektedir. Fark-
I1 gereksinimlerin s6z konusu olmas: halinde
ortada kullanilacak ortak bir ¢6ziim yapisi bu-
lunmamakta, her ihtiyag i¢in 6zel ¢oziim iiretil-
mesi yoluna gidilmekte veya standart ¢oziimler
kullaniimaktadir.

Yapilan aragtirmalarda sertifikasyon standartla-
11 dogrultusunda belirlenen standart algoritma-
larin olduk¢a yogun olarak kullanildig: tespit
edilmistir. Farkl1 algoritmalarin kullanilmama-
sindaki en biiyiik etkenin de standartlara[3, 7]
uydurulma sorunu oldugu goriilmistiir.

Calisma sonuglari neticesinde belirlenen E-Sign,
El-Gamal[4-6], DSA[8], RSA algoritmalarinin
belirlenen altyapi ¢ergevesinde sentezlenerek or-
tak bir yazilimsal alt yapida bulundurulmast he-
deflenilmistir. Bu makalede ilgili hedef dogrultu-
sunda, aragtirma sonuglarini i¢eren ve ihtiyag sa-
hiplerinin kullanabilecegi acik kaynak kodlu bir
yazilim zeminin hazirlanmasi amag edinilmistir.

2. E-imza Algoritmalar

Gelistirilen e-imza uygulamasi RSA algoritma-
st basta olmak iizere EL-Gamal, DSA, E-Sign
olarak belirlenmistir.

2.1. RSA algoritmasi

RSA sifreleme sisteminin en bilyiik 6zellikle-
rinden birisi olan 6zel anahtarin, genel anahtari
olusturan pargalardan iiretilmesinin miimkiin
olmamasidir. Bu nedenle RSA gelistirme pro-
jesinde oncelikli olarak ele alinmigtir.
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RSA Anahtar Uretim Siireci:
Imzalamada kullamlacak anahtarlari iiretmek icin
asagidaki iglem basamaklar1 kullanilir [2, 9].

1- Iki adet birbirinden farkli, aym biiyiikliikte,
tesadiifi olarak belirlenmis asal sayilar segilir
ve bunlarin adi p ve q olarak belirlenir.

2- 0= p*q ‘dan n sayisi ve O=(p-1)*(q-1) ‘i
bulunur.

3- Bir rasgele tamsay: {iretilir ve adi da “e” ko-
yulur, bu “e” sayist 1<e<® sartini ve obeb(e, D)
=1 sartin1 saglamalidir.

4-e*d =1 (mod @) ve 1 <d < @ sartlarin1
saglayan bir “d” sayis1 olusturulur.

5- A’nin genel anahtar1 (n,e); 6zel anahtari ise
“d” dir.

Gorildigi gibi p,q,d,e sayilarinin sadece igin-
de olabilecekleri bir aralik 6nceden bilinebilir.
Bu dort saymnin ne olacagi ise yazilim tarafin-
dan anahtar iiretimi sirasinda rasgele segilir.
RSA Imzalama Siireci:

Imzalama siirecini gerceklestirmek igin asagi-

daki islem basamaklar1 kullanilir[2].

I-m = R (m) hesaplanir, burada aralik degeri
[0,n—1]olur

2- s =m‘ (mod n) formiiliinden s hesaplanir.
3- Mesaj i¢in imza degeri s‘dir.

RSA Dogrulama Siireci:

Dogrulama siirecini gerceklestirmek igin asa-
gidaki islem basamaklar1 kullanilir[2].

1- Genel anahtar olan (n, ) degerleri elde edilir.

2-m = s°(mod n) hesaplanir.

3-m ‘in M, elemani oldugunu dogrulanir, de-
gilse reddedilir.

4- m(message) =R (m) elde edilir.

2.2. DSA, El-Gamal, E-Sign algoritmalar
Geligtirilen alt yapida secilen sifreleme algo-
ritmalaridir. RSA algoritmasinin anlatiminda
deginilen anahtar iiretimi, imzalama ve dog-
rulama siirecleri igin tanimlanan alt yap1 diger
algoritmalarda da kullanilarak standardizasyon
caligmalar1 gergeklestirilmisgtir.

3. Uygulamanin Gerg¢eklestirilmesi

3.1. Anahtar Giivenligi:
Gelistirilen uygulamada anahtarlarin giivenli-
ginin korunmasi olduk¢a dnem arz etmektedir.

Yapilan aragtirmalar sonucu en uygun ¢éziimiin
sifreleme stirecleri i¢in 6zel olarak gelistirilen
akill kartlarin kullanimi oldugu tespit edilmis-
tir. Uygulamanin gergeklestirilmesinde eToken
cihazi kullanilmis ve ek olarak .NET ortaminda
yazilim gelistiricilerin faydalanmasi igin eTo-
ken erigim ara yiizii (ing. API) gelistirilmistir.

3.2. Genel isleyis Siireci:

Arastirma kapsaminda tanimlanan siirecin
giinliik yasantida sik¢a kullanilan e-posta uy-
gulamasi lizerinde gosterimi i¢in genel bir yap1
tanimlanmugtir. Bu yapida siireg; anahtar tireti-
mi, mesaj gdnderimi ve mesajin dogrulanmasi
olarak lige ayrilmigtir.

Anahtar Uretimi:

Segilen algoritmaya uygun anahtar ¢iftinin iire-
tilmesi asamasidir. (Sekil 1) Uretim siirecinde
girdi parametreleri; anahtar sahibinin isim ve
e-posta bilgisi, kullanilacak algoritmanin adi,
iiretilecek anahtar uzunlugu ve eToken siiriicii-
stine erisim icin kullanilacak parola bilgisidir.
Siire¢ baslangicinda kullanilacak eToken karti-
nin bigimlendirilmis olmasi beklenmektedir.

Mesajin Géonderimi:

Kullanici tarafindan iletmek istenilen mesajin
ve mesaj ekinin aliciya gonderilmesi agsamasi-
dir. (Sekil 2) Mesaj gonderiminde uygulama-
nin bulundugu ortamin port, firewall vb. ki-
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sitlamalarindan etkilenmemesi igin giivenilen
otoritede barindirilan bir remoting uygulamasi
gelistirilmistir. Bu sayede uygulamanin otorite
ile port 80 iizerinden semantik veri modeline
uygun sekillendirilmis xml yapisiyla haberles-
mesi saglanmistir.
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Mesaj gonderim siirecinde girdi parametreleri
alicinin mail adresi, mesajin baslig1 ve igeri-
§i, eToken kartinin bulundugu siiriicii ad1 ve
sifresidir.

E-posta gonderim uygulamasi girdi parametre-
lerini gonderen kiginin 6zel anahtart ile imzala-
yarak serilestirerek imzali veri katarmi olusturur.
Bu katar1 simetrik sifrelemeden gegirerek otorite
adresine yonlendirilmis baglant1 bilgisine doniis-
tiirlir. Doniigen bu baglant: bilgisini e-posta me-
sajinin igerisine yerlestirerek alicitya gonderir.

Mesajin Dogrulanmasi:

Alicinin aldig1 e-posta mesajini dogrulatmasi
asamasidir. (Sekil 3) Alic1 imzali e-postayi al-
diginda mesaj icerisindeki otorite baglantisina
tiklayarak giivenilen otorite sunucusuna bagla-
nir otorite kendisine gelen parametreyi isleye-
rek alictya ilgili doniitii verir.

A

Geligtirilen

Kullame Uygulama imzah Veri
Ozel
Anahtar
Sekil 2. imzalama Siireci
Kullanici imzal Veri Gegersiz
Geligtiril ;
- l.l.yg:llm.: Vf
E ‘© G.ﬂ,.ﬂ.
Gavenilir Genel
Otorite Anahtar
Sekil 3. Dogrulama Siireci
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Yazilim Mimarisi:

Yazilimin gelistirilmesinde ¢ok katmanli mi-
mari esas alimmustir. (Sekil 4) Gelistirilen uy-

gulamada toplam dort temel on yedi yan kat-
mandan mevcuttur.
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Sekil 4. Yazilim Mimarisi

4. Sonu¢

Ulkemizde heniiz yeni yayginlasma siirecine
baslayan elektronik imza uygulamalari hakkin-
da teorik bilginin kolayca bulunabilmesine rag-
men pratige doniik agik kaynak kodlu uygula-
malar1 elde etmek oldukga giictiir. Bu baglamda
gerceklestirilen ¢aligma baglangicinda ¢oklu al-
goritma destegi igin ilk asama olarak belirlenen
E-Sign, El-Gamal, DSA, RSA algoritmalar
sentezlenmis ve ortak bir altyapi gergevesinde
toplanmistir. E-Imza alaninda arastirma yap-
mak isteyenlerin birinci elden edinebilecekleri
bir kaynak ortaya ¢ikartilmistir. E-Signat uygu-
lamasi1 bunun yaninda kiiciik ve orta 6lgekli is-
letmelerin i¢ uygulamalarinda kullanabilecek-
leri bir ¢aligma niteliginde oldugu saptanmustir.
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