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Ozet: P2P yazilim paylasim programlari son yillarda en gok internet trafigini kullanan uygula-
malardir. Yazilim paylagimi ile yasal yazilim dagitimin yaninda yasal olmayan yazilim ve lisans
gerektiren igerik dagitimlari i¢in de sik¢a kullanilmaktadir.

Giiniimiizde kullanilan P2P yazilimlar1 daha dncekilere gore oldukga gelismis dzelliklere sahiptir.
Bu tiir yazilimlarin olusturdugu trafigi kontrol altina almak, gerekiyorsa engellemek Akademik

Agin amacina uygun kullanilmasini saglamak tizere ¢esitli yontemler mevcuttur.

Bu ¢alismada Kahramanmaras Siit¢ii imam Universitesi’nde Snort ve SnortSam yazilimlari ile
yapilan miicadele detayl bir sekilde verilmistir.

Anahtar Kelimeler: P2P, IDS, IPS, SnortSam, Kampus Ag Y 6netimi
Struggle With P2P and KSU-NET Example

Abstract: P2P sharing software is the main programs that use for internet traffic application. Also
it is used to distribute software sharing, formal and informal software and their contents.

Today used P2P software is fairly improved as previously used software. There are many meth-
ods, to use academic network for its main purposes or to control or, if necessary, to prevent the
traffic of this kinds of software.

In this study, struggling with the Snort and SnortSam software in Kahramanmaras Sutcu Imam
University were explained in detail.

Giris

P2P protokoliin temeli 1999 yilinda gelistirilen
napster’a dayanmaktadir. Napster c¢alisma
mantig1 oldukg¢a basittir. Buna goére napster
sirket merkezinde tutulan sunucularda
istemcilerin paylasima agtig1 dosyalarin listesi
tutulmaktadir. Istemci napster programinda
arama yaptiginda sunucuda bu dosyalar
paylasima acan kullanicilara rastlanirsa o
istemcinin bilgileri istekte bulunan istemciye
gonderilmekte  ve  dosyalar  karsidaki
istemciden almabilmektedir.

Internet kullanimimin yayginlagmasi ile miizik
dosyalarinin kolaylikla kullanicilarin bilgisayar-
larna indirilip kullanilmas1 miizik yapimecisi fir-
malar1 harekete gecirmisti. 2000 yilinda miizik
yapimeilarinin agtig1 davalar sonucunda napster
sunucularit mahkeme karart ile kapatilmistir.[2]

Bunun sonucu olarak 2. nesil paylasim prog-
ramlar1 yazilmis ve kullanilmaya baglanmigtir.
Bunlarda tek bir sunucu yerine birden fazla
sunucu lizerinde arama yapilabilirken sonraki
donemlerde P2P iizerinde bazi degisiklilerle
giiniimiizde kullanilan yazilimlara ulagilmistir.
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P2P trafiginin tespit edilmesi

Onceki nesil paylasim programlarinda sunucu
sayist belli oldugundan sunucu ip adresine dogru
giden trafigin kolayca P2P trafigi oldugu anla-
stliyordu. Ancak yeni nesil P2P programlarinda
birden ¢ok sunucu kullanilabildiginden akan tra-
figin igerisinden P2P paketlerini bulmak oldukg¢a
zahmetli ve zordur. Bu programlar ilk onceleri
sabit bir port kullanirken daha sonralar1 degis-
ken sunucu baglantt portlarin1 kullanmaya bas-
lamalart sistem ydneticilerinin islerini bir hayli
zorlagtirmistir. P2P trafigin belirlenmesi i¢in en
iyi yol onceden belirlenmis paket kurallarinin
akan trafikteki paketlerle karsilastirilmasidir. Bu
yontemle paketlerin ne tiir bir veri tagidig: belir-
lenebilmektedir. Bu noktada da paket kurallari-
nin d6nceden ve hizl bir sekilde belirlenip paket
karsilastirma programlarina (Intrusion Detection
System - IDS) tanimlanmasi gerekmektedir.

SnortSam

SnortSam, Snort Saldir1 Tespit Sistemi igin
yazilmis bir eklentidir. Caligma prensibi snort
kurallarina uyan paketler tespit edildiginde bu
ip adreslerinden gelen-giden trafigi belirli bir
siire engellemek seklindedir. Birgok giivenlik
duvart yazilimi ile beraber ¢aligabilir. Bunlar-
dan bazilar1 Checkpoint Firewall-1, Cisco PIX
firewalls, Cisco Routers (using ACL’s or Null-
Routes), Former Netscreen, Juniper firewalls,
IP Filter (ipf), Linux [Ptables’dir. Snortsam iki
temel parcadan olusur. Bunlardan biri snort
¢ikt1 eklentisi digeri ise giivenlik duvari ile ha-
berlesen ve komutlar gdnderen araci yazilim.
Otomatik olarak ¢alisan bu sistem, snort ¢ikti
eklentisinden aldig ip adres bilgisi ile giiven-
lik duvari yazilimina gerekli komutlar1 gonde-
rerek o ip adresine bloklama yapilmasini sag-
lar. Kurulum ig¢in gerekli yazilim http://www.
snortsam.net/ adresinden indirilebilir veya son
slirimii cvs sunucusundan alinabilir.

SnortSam Kurulumu

Indirilen paketler bir klasor igerisine agilir.

# tar zxvf snortsam-src-50.tar.gz

Klasor igindeki make script’te ¢aligma izni ve-
rildikten sonra ¢alistirtlir.
# chmod +x makesnortsam.sh
#./makesnortsam. sh

Derleme igleminden sonra derlenmis program
calistirilabilir dosyalarin bulundugu dizine (/
ust/local/bin) kopyalanir. [3]

Snort’un Snortsam Yama Paketleri ile
Derlenmesi

Snort programinina snortsam yamasi yapil-
mast gereklidir. Bu islem i¢in gerekli dosya
snortsam-patch.tar.gz snortsam sitesinden indi-
rilmelidir. indirilen bu dosya bir klasor igerisi-
ne acilir. Klasor igerisinden bulunmasi gereken
dosyalar  patchsnort.sh, snortpatch8, snort-
patch9, snortpatchb dir. Ayrica snort programi
da snort web sitesinden indirilerek bir bagka
klasor igerisine agilir.

Snortsam yama dosyalarinin bulundugu kla-
sordeki patchsnort.sh dosyasina g¢alisma izni
verildikten sonra script ¢alistirilir. Script’e pa-
rametre olarak snort kaynak kodlarinin bulun-
dugu klasoriin yolu verilir.
# chmod +x patchsnort.sh
#./patchsnort.sh /usr/local/src/snort

Daha sonra Snort programi da derlenerek sis-
teme ytiklenir.

# cd /usr/local/src/snort

# ./configure

# make

# make install

SnortSam Ayarlarinin Yapilmasi

Snortsam 6rnek konfigiirasyon dosyasi “snort-
sam.conf.sample” kaynak kod dizini igeri-
sinde bulunabilir. Bu dosya etc klasorii altina
kopyalanabilir (/etc/snortsam.conf). Bu dosya
igerisindeki anahtarlar ve degerleri Tablo.1’ de
verilmistir.
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nccept celen eklre
accept <host>/<mask>, |- fevap verecegini
<key>
ey belir
defaultkey | defaultkey parola | - Baglanti parolasi
Port port portnumarasi | 898 | Baglanti portu
Bloklanmasi
dontblock . .
dontblock <host>/<mask> |~ 1stenm?yen ip
veya ag
logfile -
logfile <filename> Giinliik Dosyas1
Servis olarak
daemon daemon -
calistir
email
<smtpserver>
email : <port> -
<recipient>
<sender>
iof ipf <adapter> ) Giivenlik duvari
P <loglevel> se¢imi

Tablo.1. SnortSam.conf dosyasi
icerisindeki anahtarlar ve degerler.

Snort Ayarlarmin Yapilmasi

Snort ¢alistirilmadan 6nce snort.conf dosyast ige-
risinde de yapilmasi gereken bazi ayarlamalar var-
dir. Bunlara iligkin kullamimlar asagidaki gibidir.

output alert fwsam: <snortsambox>

Snortsam bir parola gerektiriyorsa asagidaki
sekilde kullanilmalidir.
output alert fwsam:
<snortsambox>:<port>/<password>

Birden fazla Snortsam programina gonderile-
cekse asagidaki sekilde kullanilabilir.
output alert fwsam: localhost/
myhostpass
sam.corp.com:1050/corppass

FreeBSD kullaniliyorsa asagidaki parametrele-
rin rc.conf dosyasina girilmesi gerekecektir.
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snort enable="YES”

snort interface="fxp0”

#snort flags=”-D -A fast”

snort flags="-D -b”

snort conf="/usr/local/etc/snort/

snort.conft”

Snort —A fast parametresi ile ¢aligtirilmamali-
dir. Bu durumda snortsam ¢aligmayacaktir.

Snort kural paketleri igerisinde de snortsam ip
bloklama eklentisini ¢alistiracak kodlarin ya-
zilmas1 gerekir. Bu dosyalar snort /etc/snort/
rules veya /usr/local/share/snort altinda olabi-
lir. Dosyalar metin dosyasidir. Bunlar herhangi
bir editorle agilip kurallarin sonuna “fwsam:
<who>, <duration>" formatinda eklemeler
yapilir. Burada fwsam eklentinin adi, who ne
yone dogru engelleme yapilacagini ve durati-
on da ne kadar siire ile engelleme yapilacagini
gostermektedir.
alert tcp $EXTERNAL NET any ->
SHTTP SERVERS $HTTP PORTS (msg:”WEB-
ATTACKS /bin/ps command
attempt”; flow:to server,established;

uricontent:”ps%20”; nocase;

s1d:1329; classtype:web-application-
attack; rev:4; fwsam: src, 5
minutes;)

alert tcp SHOME NET 4711 ->
SEXTERNALiNET any (msg:”P2P
eDonkey server response’”;
flow:established, from server;
content:”Server|3A| eMule”;
reference:url,www.emule-project.net;
classtype:policy-violation;

51d:2587; rev:2; fwsam: src, 5 minutes;)
alert tcp SHOME NET any ->
SEXTERNALiNET any (msg: “BLEEDING-
EDGE P2P Ares traffic”;

established;

flow:
content:”User-Agent\:
Ares”; reference:url,www.aresgalaxy.

org; classtype: policy-violation;
2001059;

minutes;)

sid: rev:4; fwsam: src, 5
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alert tcp S$HOME NET any ->
$EXTERNAL7NET any (msg: “BLEEDING-
EDGE P2P Ares GET”;
established; content:”ares”; nocase;
pcre:”/(GET |GET (httplhttps)\:\
/\/[-0-9a-z.]1*)\/ares\//1i";

reference:url,www.aresgalaxy.

flow:

org; classtype:
2001060; rev:6;fwsam:

minutes;)

policy-violation;

sid: src, 5

Snort kural dosyalar1 www.snort.org sitesinden

indirilebilir. Bu islemi oinkmaster programu ile

otomatik olarak ta yapmak miimkiindiir. Bunun

icin oinkmaster kurulduktan sonra snort’un web

sitesinden 6zel bir id numarasi alinarak oink-

master.conf i¢ine yazilip ¢alistirilmasi gerekir.
# oinkmaster -o /etc/snort/ -b /etc/
snort/eski/

Yukarida verilen komutla yeni kurallar /etc/
snort/rules klasorii altina konulmadan &nce bu
dizin /etc/snort/eski dizini altina sikistirilarak
almur. Yeni ¢ekilen kurallar da rules klasorii al-
tina yerlestirilir [1]. Ancak bu islem sonunda
yeni kural dosyalari igerisinde fwsam paramet-
resini tekrardan diizenlemek gereklidir.

Sonug¢ ve Oneriler

Son zamanlarda P2P yazilimlarla dosya payla-
siminin yaninda dogrudan dosya indirilebilen
sunucular da yaygin olarak kullanilmaktadir.
Bu sunuculardan indirilen dosyalarin igerigi
dosyalar indirilirken tespit etmek miimkiin de-
gildir. Bu tiir P2P disinda dosya indirme sunu-
culari i¢in engelleme giivenlik duvari yazilim-
larindan yapilabilir.

P2P disinda istenmeyen diger trafigin de Virus,
DoS, backdoor, porno, shellcode, malware vb.
gibi Snort ve Snortsam yazilimlari kullanila-
rak engellenmesi miimkiindiir. Bilinen kurallar
disinda kalan diger yazilimlarin olusturdugu
trafigin de tespit edilmesi igin tcpdump gibi
programlarla paket igeriklerine goz atip gerekli
kurallar olusturulabilir.

Almacak her tiirlii 6nlem higbir zaman yeterli
olmayacaktir. Alinan 6nlemlere kars1 program-
cilar da kars1 6nlem alarak bu tiir yazilimlarin
kurallara takilmasini engellemeye c¢aligmakta-
dirlar. Bu noktada kullanicilarin bilinglendiril-
mesi ve iginde bulunduklar1 agin amacina uy-
gun kullanilmasi gerekliligi anlatilmalidir.
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