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Ozet: Bu makalede, Feistel yapist kullanan yeni bir modern simetrik sifreleme algoritmasi anla-
tilmistir. Bu yeni algoritmada; gizli kutular, alt anahtarlar ve dongii sayis1 anahtar bagimlidir. Bu
degerler anahtarin ¢esitli islemlerden gegirilmesi ile elde edilmistir. Yaratilan algoritma yazilim
olarak gelistirilmis, donanimsal olarak test edilmemistir.

Anahtar Kelimeler: Sifreleme, Sifreleme Algoritmasi, Feistel Yapisi
A Key Dependent Encryption Algorithm (IRON)
Abstract: In this paper, a new modern symmetric encryption algorithm, that using Feistel struc-

ture, is explained. In this new algorithm; secret boxes, sub keys and number of rounds are key
dependent. These values are found by doing some operations using key. Created algorithm was

created as software, wasn’t tested as hardware.
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1. Giris

Internet iizerinde Tiirke bilgilerin cesitliligi
ve e-devlet projesi kapsaminda internet kulla-
niminin artmasi bilgi giivenligini de bir ihtiyag
haline getirmistir. Bilgi giivenliginin saglan-
mas1 amaciyla yurtdisinda gelistirilmis bazi
sifreleme algoritmalari kullanilmaktadir. Yay-
gin olarak kullanilan sifreleme algoritmalar
simetrik yani tek anahtarli algoritmalardir.

Simetrik anahtarli sifreleme algoritmalari genel
olarak geleneksel (Sezar, Monoalfabetik Sifre-
leme Sistemleri, vb) ve modern (DES, AES,
vb) olarak ikiye ayrilabilir. Klasik algoritmalar
karakter tabanli sgifreleme teknikleridir. Mo-
dern teknikler ise bitler {izerinde islemler yapi-
larak gerceklestirilir ve kullanim alanlar1 daha
genistir.

Bu makalede anlatilan sifreleme algoritmasi
modern simetrik sifreleme algoritmalar1 si-
nifinda yer alir ve Feistel yapisini kullanarak
gelistirilmistir. Bu yapinin geregi olarak, ayni

sifreleme algoritmasinda ayni alt anahtarlar
kullanilarak da desifreleme yapilabilir. Desif-
releme islemi i¢in ayr bir algoritmaya ihtiyag
duyulmaz sadece sifreleme sirasinda kullanilan
alt anahtarlar ters siradan kullanilir. Gelistirilen
sifreleme algoritmasinda dongii sayist da dahil
olmak iizere, alt anahtarlar ve gizli kutularin
olusturulmasi da verilen anahtara baglidir.

2. Algoritmanin A¢iklamasi

Gelistirilen algoritma Feistel (Sekil 1) yapi-
sindadir ve girdi olarak 128 bit uzunlugunda
anahtar ve 64 bit uzunlugunda veri bloklar
kullanir. Déngii sayisi, anahtar bagimlidir. En
az 16, en fazla 32 adet olabilir.

DES, Blowfish gibi birgok algoritma Feistel
yapisini kullanmaktadir [1,2]. Bu algoritmalar1
birbirlerinden farkli kilan F fonksiyonu ve alt
anahtarlarin bulunus seklidir.
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Sekil 1. Feistel Yapist

Ayrica, pi sayisinin kesirli kismmin on altili
say1 sistemi gosterimi de sabit degerler olarak
belirlenmistir. Pi sayisinin kullanilma nedeni,
basamaklarini olusturan sayilarin rastgelelik
ozelligi tasimasidir. Bu sabit degerler, 256 adet
32 bitlik on altili say1 sistemi degerlerinden
olugmaktadir. Bu sabitler, alt anahtarlarin ve
gizli kutularin olusturulmasinda kullanilacak-
tir. Bu degerler; makalede pP,P,P, .., P,
olarak gosterilecektir.

Sifreleme  islemine  baglamadan  Once,
dongii sayisi, gizli kutular ve alt anahtarlar
hesaplanmalidur.

2.1 Dongii Sayisinin Bulunmasi

128 bit uzunlugundaki anahtar, 32 adet 4 bitlik
bloklara ayrilir. Bu 4 bitlik bloklar birbirleri
ile XOR iglemine sokulur. Cikan 4 bitlik say1
onluk sayi1 sistemine g¢evrilir. Bu tamsay1 de-
gerinin ¢ift ve 16-32 araliginda olmasi i¢in tek
ise 17, degilse 16 eklenir. Cikan sonu¢ dongii
sayisint verir.

2.2 Alt Anahtarlarin Bulunmasi

Alt anahtarlar hesaplanirken kullanilacak don-
gii sayisi, sifreleme algoritmasinda kullanilan
dongii sayisinin yarisi kadardir ¢iinkii alt anah-
tarlar1 olustururken kullanilan her dongiiden iki
adet alt anahtar ¢ikmaktadir. Alt anahtarlarin
olusturulmasi su sekilde anlatilabilir (Sekil 2);

1. 128 bitlik anahtar, 64 bitlik bloklara ayri-
lur.

2. Sol blok bitleri, sola bir bit kaydirilr. Tlk
bit, sona alinir.

3. 2 nolu basamaktan ¢ikan 64 bitlik blok, 32
bitlik bloklara ayrilir ve bunlar P, P, ile
XOR iglemine sokulur.

4. 3 nolu basamaktan ¢ikan 32 bitlik veriler
birlestirilir, boylece ortaya ilk alt anahtar
¢ikar.

5. Birinci basamakta elde edilen sag blogun
bitleri, sola bir bit kaydirlir. ilk bit, sona
alinur.

6. 5 numarali basamaktan g¢ikan 64 bitlik
blok, 32 bitlik bloklara ayrilir ve bunlar
P, P,ile XOR islemine sokulur.

7. 6 numarali basamaktan g¢ikan 32 bitlik
veriler birlestirilir, boylece ortaya ikinci
alt anahtar ¢ikar. Bu islem sonunda ilk
dongii tamamlanmis olur.

8. Ikinci déngiide, 2. ve 5. adimlardan ¢ikan
64 bitlik bloklar yine, 2. ve 5. adimda
oldugu gibi sola kaydirma islemine tabi
tutulur.

9. Sol 64 bitlik blok i¢in 3. adim uygulanir
ama bir farkla XOR islemi igin P, ve P,
kullanilir. Ardindan 4. adimda oldugu gibi
bloklar birlestirilir.

10. Sag 64 bitlik blok i¢in 6. adim uygulanir
ama bir farkla XOR islemi i¢in P, ve P,
kullanilir. Ardindan 7. adimda oldugu gibi
bloklar birlestirilir.

11. Bundan sonraki adimlar da ikinci dongiide
oldugu gibi devam eder ama bundan sonra
kullanilacak olan sabitler P, P, ...olarak
artacaktir.

Bu islemler esnasinda 256 adet P sabitlerinden
hepsi kullanilmaz. En az 32 tanesi, en fazla 64
tanesi kullanilir. Pi sayisinmn kesirli kisminin
on altili say1 sistemindeki degerleri, Blowfish
algoritmasinda da kullanilmaktadir [1,2]. Bu
degerler Bailey-Borwein-Plouffe algoritmasi
kullanilarak bulunabilir [3,4,5].
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128 boin anashear

@ XOK, iglermini wmsil ewneinedin

Sekil 2. Alt anahtarlarin olusturulmast

2.3 Gizli Kutularin Olusturulmasi

4 adet 8x32 boyutunda gizli kutu olusturula-
caktir, her bir kutuya girdi olarak 8 bit alinir ve
kutudan 32 bit ¢ikar. Bu iglemin ger¢eklesmesi
icin her kutu 256 adet her biri 32 bitten olusan
veriyi barindirir.

Gizli kutular, 128 bitlik anahtar ve P sabitleri
kullanilarak bulunur. Kullanilan islemler top-
lama, ¢arpma ve XOR islemleridir. Toplama
ve ¢arpma iglemleri 2*>+1 moduna gére yapil-
maktadir. Gizli kutularin elemanlar1 su sekilde
gosterilmigtir;

s S 8.8 . S

00,701,702 703, .. 70255

RS

1,0, 711,

SI,Z, S1,3 S

L .. 1,255

S, 8,,8,,S,. S

2,0,721,722,723, .., 2255

S..8.8.,S. S

30,731,732 733 .., 73255
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Alt anahtarlar ise su sekilde gosterilmistir;
SK, SK, SK, ...

Gizli kutularin olugturulmasi agagida anlatilmustir;

[lk gizli kutunun bulunmast;

1. 128 bitlik anahtar 4 adet 32 bitlik bloklara
aynihr; k, k, k, k,

2. Ik gizli kutunun ilk elemanini olusturmak
i¢in 32 bitlik anahtar bloklar1 ve P topla-
nir. Boylece ilk gizli kutunun ilk eleman1
bulunmus olur.

3. SK, alt anahtarinin ilk 32 biti ile ikinci 32
biti ¢arpilir.

4. Bir onceki gikan gizli kutu eleman ile P,
carpilir.

5. 3 nolu adimdan ve 4 nolu adimdan ¢ikan
sonuglar toplanir.

6. Bu sekilde 255 kere dongii devam eder,
her eleman bir dnceki elemani kullanarak
bulunur. Her dongiide P indisi bir artar.
Son alt anahtar kullanildig1 zaman, alt
anahtar tekrar SK’dan itibaren kullanil-
maya bagslanir.

Ikinci gizli kutunun bulunmast;

1. Bir 6nceki gizli kutunun son eleman ile k,
ve P, XOR islemine sokulur. Cikan sonug
ikinci gizli kutunun ilk elemanidir.

2. Ik kutu olusturulurken kullanilan 2. adim-
dan devam edilir.

Uclincii  ve  dordiindii kutunun
olusturulmast,
Uciincii ve dérdiincii gizli kutularm olustu-
rulmasinda tek fark, ilk elemanlardir. Ugiincii
gizli kutuda ilk eleman, ikinci kutunun son ele-
mani, k, ve P, XOR islemine sokularak bulu-
nur. Dordiincii gizli kutuda ilk eleman, tigiincii
kutunun son elemant, £, ve P, XOR islemine
sokularak bulunur.

gizli

Ik gizli kutunun ilk elemam olusturulurken
XOR islemi yerine toplama islemi kullanilma-
sinin sebebi sudur;
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Anahtarin 32 bitlik bloklarinin birbirlerinin
ayn1 oldugu durumlarda XOR islemi kullani-
lirsa, olusacak gizli kutular da aynidir. Orne-
gin XOR kullanilacak olsayd: “aaaaaaaaaaaa-
aaaa” ile “6666666666666666” anahtarlarmin
olusturacagi gizli kutular ayn1 olacaktir ¢ilinkii
anahtarin 32 bitlik bloklarin XOR sonucu
hep ayn1 olacaktir. Ama toplama islemi yapi-
larak bir ¢1g etkisi meydana gelmektedir, bu
sayede gizli kutular olusturulurken kullanilan
zincirleme reaksiyon ile birbirlerinden bagim-
s1z gizli kutular meydana gelmektedir.

2.4 F Fonksiyonu

F fonksiyonu Feistel yapisinin 6nemli basa-
maklarindan biridir. Genellikle bu fonksiyon
girdi olarak, bir 6nceki dongiiden gelen verinin
sag blogu ve alt anahtar olmak {izere iki para-
metre alir.

Bu algoritmada da girdiler bu sekilde alinmis-
tir, bunlar R ve SK olarak temsil edilecektir.

F fonksiyonu igindeki toplama iglemi 232+1
moduna gdre hesaplanmustir (Sekil 3).

Bu fonksiyon su sekilde anlatilabilir;

1. Altanahtar (SK) sol ve sag olmak iizere 32
bitlik bloklara ayrili; SKLZ, SKR.

2. SKL, R ile XOR igslemine sokulur.

3. 2 nolu adimdan ¢ikan 32 bitlik blok 4 adet
8 bitlik bloga ayrilir.

4. Herbirblok sirayla§, S, S

S, ves, gizli ku-

tularina girer ve 4 adet 32 bitlik blok ikar;
AO,AI,AZ,A_?.

5. A,ve A, toplanir.

6. A,ve A, toplanir.

7. 5 ve 6. adimlardan ¢ikan 32 bitlik bloklar

XOR iglemine sokulur.

8. SKR, 7. adimdan ¢ikan 32 bitlik blok ile
XOR iglemine sokulur. Cikan 32 bitlik
blok F fonksiyonun ¢iktisidir.

[ stomansnabar |

[ 32wiesm | [32 ba/sKL] [32 b ;5KR]

() HOR iplervirs sermil etmcbscdie

@ Toplama rglemini emsd emmekiedir

Gourh Rutular el et kv de
Sekil 3. F Fonksiyonu

3. Algoritmanin Avantajlari

Alt anahtar olusturma, gizli kutularin bulun-
mas1 ve dongii sayisinin anahtara bagl olma-
st algoritmanin lineer ve diferansiyel ataklara
kars1 dayanikliligi arttirmaktadir.

Bu algoritmada diger modern simetrik anahtar-
I1 sifreleme algoritmalardan farkli olarak dongii
say1st da anahtar bagimlidir. RCS algoritmasin-
da dongii sayisi bir segenek olarak sunulmustur
ama anahtara bagimli degildir. Gelistirilen bu
algoritmada minimum dongii sayisi olarak Fe-
istel yapisinda giivenli olarak kabul edilen 16
alimmustir ve anahtara bagiml olarak 16 ve 32
arasinda degisebilir. Bu sayede saldirgan, don-
gii sayisini da bilmedigi i¢in, yapacag atak bir
adim daha zorlasacaktir.

Gizli kutularm sabit degerlerden degil de, de-
gisken degerlerden olusmasi da diferansiyel
ataklar1 zorlagtirmaktadir. DES algoritmasinda
bu algoritmada anlatilan gizli kutularla ayni
gorevi yapan degistirme kutulart (substitution
boxes) sabit iken, Blowfish algoritmasinda da
bu algoritmadaki gibi degiskendir.

Algoritmada iglemler DES algoritmasinda
oldugu gibi tek tek Dbitler {izerinden
yapilmamaktadir. Bu da algoritmanin
kodlanmasini kolaylastirmaktadir.
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4. Kisitlamalar

Gelistirilen algoritma donanimlar i¢in tasarlan-
madig1 i¢in donanima uyumu zor olabilir.

Déngii sayisinin degisken olmasi bazi durum-
larda iglem yiikiinii arttirabilir.

Algoritma girdi olarak sadece 128 bit uzun-
lugunda anahtar almaktadir. Blowfish, AES,
RC5 algoritmalar1 degisken anahtar uzunluk-
larim1 kabul ederken; DES algoritmas: sabit
uzunlukta anahtar kabul etmektedir [1]. Ama
burada gbz ardi edilmemesi gereken nokta,
DES algoritmasinin 56 bit uzunlugunda anah-
tar kullanmasidir.

5. Sonug

Gelistirilen algoritma simetrik modern sifrele-
me algoritmasidir ve 128 bitlik anahtar ile 64
bitlik veri bloklar tizerinde kullanilabilir. Al-
goritma icerisinde yapilan islemler anahtar ba-
gimlidir, bu da anahtarin bilinmemesi halinde
acik metine ulagmayi engellemektedir.
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Bu algoritma Linux isletim sistemi iizerinde
kodlanarak test edilmistir ve Pardus isletim
sistemine kolaylikla uygulanabilir.
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