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Ozet: Anti-spam yazilimlarin giiglenmesi ile birlikte, spam gondericileri de bu yazilimlari alt
edebilmek i¢in yeni yontemler iiretmekte. Spam 2.0 olarak adlandirilan ve spam metninin bir
resim igine gdmiilmesiyle elde edilen mesajlarin anti-spam yazilimlarca yakalanmasi miimkiin
olmuyor. Bu ¢aligmada resim igerikli e-postalarin tespiti i¢in resim igleme yontemlerine degi-
nilmektedir. Ayrica probleme daha genel bir bakis ile spam e-posta gondericiligine nasil engel
olunabilecegine dair yontemler tartisilmaktadir.

Anahtar Kelimeler: Spam, Resim isleme, Histogram Analizi.
Spam 2.0, Detection and Prevention Methods
Abstract: As anti-spam software packages improve, spammers find new ways to survive. The

new spam type, named as Spam 2.0, inserts the spam text in an image. So that, anti-spam tools
cannot detect if it is spam or not. This paper includes some image processing tricks to detect spam

e-mails. Also, some methods are discussed to prevent from spam in a more general base.

Keywords: Spam, Image Processing, Histogram Analysis.

1. Giris

Elektronik posta, haberlesme amaciyla kullani-
minin artmasi ve yalinlig1 sayesinde, suistimal
edilmek i¢in uygun bir ara¢ haline gelmistir.
2006’n1n ikinci yarisinda, diinya ¢aginda spam
e-posta hacmi, bir onceki yila gore iki kati-
na ylikselmistir. Bir spam filtreleme firmasi
olan Ironport, Internet’teki her 10 mesajdan
9’unun spam e-posta oldugunu rapor edi-
yor. Ote yandan, O’Brien ve Vogel’in (2003),
Mangalindan’in 2002 tarihli makalesine da-
yanarak verdigi bilgiye gore, gonderdigi on
milyon e-posta sonucunda 100 cevap alabilen
spam gondericiler kaydadeger kazanglar elde
edebiliyor. Spam e-posta génderimi bu derece
kolay ve kazangl oldugu siirece engellenebil-
mesi pek miimkiin olmayacaktir. Spam e-posta
gonderenlere engel olunamayacagindan yola
cikarak, bu spamlerin aliciya ulagmadan filtre-
lenmesi iizerine ¢aligmalar yogunlagsmaktadir.

1.1 Spam E-postalarin Isletmelere Maliyeti

Isletmeler, spam e-posta ydnetimi igin verimli
ve etkili yontemler kullanarak, kullanicilarmin
verimliligini artirabilecegi gibi maliyetleri diisii-
rerek iki tiirlii kazang elde edebilmektedir. Spam
e-postalar ¢alisanlarin vakit kaybetmesine sebep
oldugu gibi, bant genisligi ve bellek kullanimi
konusunda da isletmelere maliyet yaratmaktadir.

Network Computing web sitesinde yer alan
spam hesap makinesine gore; 20 kullanicili, ay-
lik ortalama kazancin 1000 dolar oldugu ve kisi
bas1 gelen spam e-posta sayisinin giinliik 20 ol-
dugu bir isletmede y1llik maliyet 4100 dolar ola-
rak hesaplaniyor. Daha biiyiik bir isletmeyi in-
celeyecek olursak, 500 e-posta kullanicist olan,
kullanicilarin ayda ortalama 1000 dolar maas
aldig1 ve giinde 40 spam e-posta aldig1 bir islet-
mede, spam e-postalarin igletmeye y1llik maliye-
ti 190.000 dolar1 bulmakta. Bu rakamin 140.000
dolar1 bellek masrafi iken 50.000 dolara yakin
bir kismi verimlilik kayb1 olarak nitelendirilmis.
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Bu hesaplamada kullanilan parametrelerin di-
sinda, kullanicilarin spam e-posta konusunda
egitilmesi veya bir spam filtreleyici yazilim
kullaniliyorsa bu yazilimin maliyetleri de soz
konusu tutara eklenmelidir.

1.2 Spam Filtreleme Yazilimlari

Spam probleminin giinden giine biiyiimesi,
probleme ¢dzlim olacak araglarin da gelistiril-
mesinin yolunu acti. Giinliimiize kadar gelen
evriminde spam ile miicadele iki koldan iler-
ledi. Bu yontemlerden birincisi dnceleri spam
igerikli e-posta yollayan adresleri filtrelemekle
baslayip gliniimiiziin sik¢a kullanilan RBL sis-
temlerine uzanan teker teker engelleme meto-
dudur. ikinci metod ise mesaj igeriginde belirli
anahtar sozciiklerin tespit edilmesi ile baslayan
ve artik igerik filtreleme sistemlerinin de-facto
standardi1 kabul edilebilecek kadar yayginlas-
mis olan Bayes yontemi gibi istatistiksel ince-
leme tabanli yontemlerdir.

Birinci yontemi kullanan araclarin evrimi ilk
olarak spam gonderen e-posta adreslerinin be-
lirlenerek kullanicilar tarafindan engellenmesi
ile bagladi. Spam gondericilerinin siirekli bir
bi¢imde adres degistirmesi sebebiyle zamanla
islemez hale gelen bu sistemin yerini gercek
zamanli engelleme listeleri (RBL) aldi. Bu
sistem sayesinde diinyanin dort bir yanindan
spam dagitimina aracilik eden IP adreslerinin
engellenmesi yoluyla spam gonderiminin onii-
ne gecilmeye c¢aligildi. Bu sistemin en biiyiik
avantaji gonderilen mesajin igeriginden ba-
gimsiz olarak dogrudan mesajin kaynaklandi-
&1 noktaya gore filtreleme yapmasi sebebiyle
icerik tizerinde yapilacak diizenlemeler yoluy-
la atlatilmasinin miimkiin olmamasidir. Buna
karsilik spam gonderiminde kullanilan sistem-
leri tespit etmenin zorlugu ve spam gonderici-
lerinin ¢esitli anonimlestirici sistemler iizerin-
den baglantilarini gergeklestirmeleri sebebiyle
engelleme listelerinin yeterince hizli bir bigim-
de giincellenmesi miimkiin olmamaktadir.

Ikinci ydntem olan igerik filtrelemenin kékleri
de birinci yontem kadar eskiye dayanir. Ige-

rik filtreleme yontemi ilk olarak e-postalarin
belirli anahtar kelimeleri igerip icermemesi-
ne gore filtrelenmesi olarak ortaya ¢ikmustir.
Kelimelerin teker teker filtrelenmesinin gelen
mesajlarin ¢oklugu ve ¢esitliligi karsisinda ye-
tersiz kalmasmin yaninda bu sistemin mesru
e-postalart da spam olarak tanimlayarak yap-
t181 hatali tespitlerin ¢oklugu sebebiyle mesaj-
lar statik kriterler erine istatistiksel yontemler
kullanarak filtreleyen sistemler gelistirilmistir.
Istatistiksel igerik filtreleme sistemleri, e-posta
mesajlarini tek bir kelime yerine igindeki ke-
limeler arasinda tespit edilen istatistiksel bag-
lantilar yardimiyla siniflandirir.

Igerik tabanl filtrelemenin bir diger yolu ise
Internet iizerinden kullanicilarin ortak ¢aligma-
st yardimiyla olusturulan spam e-postalarinin
sifrebilimsel parmak izlerinden olusan ¢evri-
migi veritabanlarinin kullanimidir. Bu yontem-
de kullanicilar spam oldugunu tespit ettikleri
mesajlart ¢evrimici olarak ¢alisan spam tespit
sunucularina yollarlar. Bunun ardindan sisteme
bagli diger posta sunuculari aldiklari mesajla-
rin sifrebilimsel imzalarini bu servis iizerindeki
imza ile karsilastirarak mesajin niteligi tizerine
karar verir. Spam e-postalarinin hizla tespitini
saglayip yayilmasimi dnleme yetenegine sahip
olmakla beraber bu sistemin en bilylik deza-
vantaji spam taniminin kisiden kisiye goste-
rebilecegi farkliliktir. Bu farkliliklar sistemin
farkll kisiler farkli seviyede tutarliliga sahip
olmasina sebep olacaktir.

Giliniimiizde modern spam filtreleme sistemleri
bu yontemleri teker teker uygulamak yerine bu
sistemleri birlikte uyarlamakta ve e-posta hak-
kinda nihai kararlarin1 vermeden dnce bu sis-
temlerden gelen sonuglar1 degerlendirerek bir
karar vermektedirler. Bu sayede sistemlerin tek
baslarina ortaya ¢ikan eksikliklerini gidermek
miimkiin olmaktadir.

2. Resim Icerikli Spam

Gegen yillar igerisinde icerik filtrelemesinde
istatistiksel yontemlerin kullanimi metin ige-
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rikli spam e-postalar ile miicadelede oldukga
bagarili bir grafik sergilemistir. Ne yazik ki bu
yontemler gelistirilirken spam gondericileri de
bu yontemleri atlatmak i¢in yeni yontemler ge-
listirmistir. Mesajin igine rastgele karakterler
eklemek ve kelimeleri bozmak gibi yontemlerle
baslayan bu yontemler giiniimiizde en ug nokta-
ya resim tabanli spam mesajlari ile ulagmustir.

Resim igerikli spam, adindan da anlagilaca-
81 lizere, mesaj govdesi yerine mesaja ekli bir
resim igerisinde iletilen spam mesajidir. Bu tip
mesajlarin tipik 6zelligi klasik mesaj gdvdesinin
varolmamasi veya metin tabanli mesajlart isle-
yen igerik filtrelerine takilmadan gegmesini sag-
layan bir igerikle dolu olmasidir. Mesaja eklenen
bu resim, mesajin kullaniciya iletilmek istenen
icerigini tagir. Asil mesaj bir resim igerisinde
gizli oldugundan metin tabanli igerik ile ¢aligan
filtreleme yazilimlarindan saklanabilirler.

Uygulamasinin kolaylig1 ve filtreleme sistemle-
rine takilmayis1 bu sistemin spam gondericileri
arasinda hizla popiilerlesmesini saglamistir. Bu
popiilaritenin sonucu olarak her gegen giin spam
mesaj trafigi iginde resim tabanli spam mesaj-
larinin orami artmaktadir. Buna paralel olarak,
resim tabanli olarak iletilen veri, metin tabanl
spam e-postalarina oranla ¢ok daha fazla bant
genisligi ve disk alan1 kullanimina yol agmakta,
bu da spam e-postalardan kaynaklanan zararin
her gecen giin katlanarak artmasma sebep ol-
maktadir. [ronport’un agikladigi rakamlara gore,
Aralik 2006°da resimle spam e-postalar, tim
spam e-postalarin yaklasik %35’ini olusturuyor.

2.1 Spam Filtreleme Yazilimlarinin Durumu
Gliniimiizde kullanilan istatistiksel igerik ta-
banli spam filtreleme yazilimlarinin ¢ogunlugu
e-postalarin sadece metin igerikleri tizerinde
inceleme yapmaktadir. Yukarida bahsedilen
sebeplerden dolay1 bu sistemler resim igerikli
spam mesajlar1 karsisinda yetersiz kalmaktadir.
Giintimiizde resim igerikli spam e-postalarinin
filtrelenmesi igin kullanilmakta olan iki yol
vardir. Bu yollardan ilki klasik RBL, DCC gibi
yaklagimlara basvurarak bu sistemleri resim ta-

31 Ocak - 2 Subat 2007 Dumlupinar Universitesi, Kiitahya

banli spam mesajlarini da igerecek bigimde ge-
nigletmektir. Yeni gelistirilen ikinci bir yontem
ise resim igeriginin optik karakter tanima (OCR)
yazilimlar1 yardimiyla metne gevrilmesidir. Re-
sim i¢eriginden ¢ikartilan metin daha sonra kla-
sik metin tabanl bir spam filtresine iletilir ve bu
filtre tarafindan igerigi istatistiksel olarak incele-
nir. Bu yontemin basaris1 ne yazik ki kullanilan
optik karakter tanima sisteminin bagar1 katsayi-
st ile dogru orantilidir ve bu sistemin basarisiz
oldugu noktalarda kullanimi giiglesmektedir.
Dabhas: optik karakter tanima sistemlerinin 6zel-
likle giinlimiizde insanlarin birbirleriyle giderek
daha sik paylagmaya basladiklar1 fotograflar
gibi yiiksek ¢oziintirliikte resimler tizerinde ¢ali-
sirken asir1 yiiklenmeleri bu sistemlerin kullani-
min1 pratikte oldukga zorlagtirmaktadir.

2.2 Resimlerin Ozeti: Histogramlar

Renk histogrami resimlerin renk dagilimi hak-
kinda bilgi almanin hizl bir yoludur. Bir resmin
renk histogrami o resimdeki pikseller icerisin-
de bir rengin kag defa kullanildiginin bilgisini
icerirler. Histogramlar genellikle 256 renkli gri
olcekli resimler iizerinden ¢ikarilir. Ug veya dort
kanalli renkli resimlerin her kanalinin ayri ayri
histogrami hesaplanabilecegi gibi resmin gri 61-
¢ekli bir hale getirilerek biitiin kanallarin orta-
lamast {izerinden histogram bilgisinin hesaplan-
masi da miimkiindiir. Bunun yaninda sekiz bitlik
bir renk paleti kullanarak renklendirilen goriin-
tiilerin renkli haliyle de islenmesi miimkiindiir.

Histogram bilgisinin dogru bi¢imde islenme-
si ile bir resmin igerigi hakkinda goreceli bir
fikre sahip olmak miimkiindiir. Ornegin fo-
tograflar genelde diizenli ve taban noktasin-
dan tepe noktasma goreceli olarak yumusak
gegcisler yapan bir histogram egrisi sergilerler
ve resimde renklerin kullanim1 oldukga diizen-
li bigimde dagilmistir. Buna karsilik bilgisayar
da hazirlanmis grafikler gibi goriintiilerde renk
kullanim1 daha az ve dagilimi daha keskindir.
Bunun sebebi bilgisayar iizerinde iiretilen gra-
fik ¢aligmalarinin renklerinin ¢ok daha keskin
bir bi¢cimde saf renklerden olusacak sekilde
iiretilmesidir. Fotograf gibi dogadan elde edi-
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len resimlerde ise gerek resmin dijital ortama
transferi gerekse milkemmel olmayan optik
sistemlerde gelen bozulmalar gibi sebeplerle
renkler safliktan uzak olmakta bu da daha da-
ginik bir renk dlgegine yol agmaktadir.

Farkli tiplerde resimlerin sergiledikleri bu
farkli histogram davranislar1 resimlerin igerigi
iizerinde gercek bir inceleme yapmadan dahi
saglikli ¢ikarimlarda bulunmamizi miimkiin
kilar. Bir resim tiirii gogunlukla belirli bir his-
togram dagilimini izliyorsa bu yapinin istatis-
tiksel yontemler kullanilarak modellenmesi ve
bu modele uygun olan resimlerin tespit edilme-
si miimkiindiir.

3. Histogram Analizi fle Filtreleme

Yiriitiilen c¢alismada, spam gondericisinden
gelen e-posta, sunucu (MTA) tarafindan filt-
reye gonderilir. Bu asamada devreye giren
python kodu, gelen e-posta iginden resmi alir.
Ardindan gri 6lgekli pgm formatina doniistii-
rilen resmin histogrami ¢ikarilir. Gonderilen
resim tabanli spam e-postalarin en karakteris-
tik 6zelligi beyaz arka plana sahip olmalar1 ve
¢ok az renk kullanilmis olmasidir. Olusturulan
histogram datasinda kullanilmayan renkleri
ifade eden 0 sayisi ile diger sayilara gore ¢ok
daha fazla karsilasilmasi, bir spam olma isareti
olarak kabul edilmistir. Buna ek olarak, ¢izilen
histogramlarda tepe noktasi olarak kabul edi-
len, en ¢ok karsilasilan renk bilgilerinin, diger
renklere olan baskinliginin da spam olma belir-
tisi oldugu ortaya ¢ikmuistir.

Bu calisma siirecinde, herhangi bir kullanici-
nin almis oldugu bir ekran goriintiisiinii e-posta
olarak gonderdigi durumda, bu e-postanin
spam olarak isaretlenmemesi igin, popiiler
resim paylagim siteleri iizerinde bir aragtirma
yapildi. Google arama motorunda Grafikler
secenegine “‘screenshot” (ekran goriintiisii)
yazilarak, gelen sonuglar i¢cinden 6rnek spam
resimlerine ¢ok benzeyen 60 resim segilmistir.
Yine benzer bir ¢alisma Flickr resim paylasim
sitesi lizerinde de yapilmistir. Sonugta elde

edilen 60 Google kaynakli, 60 Flickr kaynak-
11 ve 60 spam olmak iizere toplam 180 resmin
histogram analizleri yapilmistir. Elde edilen
histogram datalarinin bir kismi su sekildedir:

Google’dan elde edilen resimlerden bir 6rnegin
histogrami:
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Histogram datalarindan agik¢a goriilebildigi
gibi, spam igerikli resimlerde yogun olarak 0
sayisina rastlanmakta, tepe noktalarin diger
sayilara gore ¢ok daha biiyiik degerlere sahip
oldugu farkedilmektedir. Bu bilgilerden yola
¢ikarak, toplam 256 elemanli histogram bilgi-
sine dayanarak, yarisindan fazla 0 sayisi ige-
ren ve de en yiiksek 3 tepe noktasi degerinin
toplam piksel say1sinin yarisindan fazla oldugu
resimleri spam igerikli kabul edilmig ve istem-
ciye iletilmeden engellenmistir.

Bu yontemle, sunucuya gelen resim tabanli
spam e-postalarinin filtre tarafindan yakalan-
ma orant %81 olarak tespit edilmistir. B6liim
2.1’de deginildigi gibi, giiniimiizde kullani-
lan spam filtreleme yazilimlarinca yeterli dii-
zeyde engellenemeyen resim igerikli spam
e-postalariin yakalanmasi i¢in, bu oran kabul
edilebilir bir orandir.

4. Spam Engelleme Yontemleri

Bugiin gelinen nokta gostermistir ki, spam
e-posta ile miicadele, bu spamlerin kullanici-
ya ulasacag1 asamada degil, spam e-postanin
gonderilecegi asamada yapilmalidir. Spam
e-postanin bu kadar yayginlagsmasinin ana se-
bepleri gonderiminin ¢ok kolay ve neredeyse
maliyetsiz olmasidir. O zaman, ya bu kolaylig1
engelleyecek ya da maliyeti ylikseltecek on-
lemler alinmalidir.

4.1 Ucretlendirme

Spam gondericilerinin masraf olarak gorebi-
lecekleri temel iki unsur islemci giicii ve ag
trafigi licretleridir. Giinde milyonlarca e-posta
gonderen spammer’lar bu yiikii kaldiracak
bilgisayarlara ve yiiksek kapasiteli bant genis-
liklerine ihtiyag duyar. Ancak spam gonderim
isini tek merkezden yapmak hem maliyetli
hem de tespiti kolaylastiran bir yontemdir. Bu
nedenle, viriis veya truva atlarryla diinya ge-
nelinde binlerce bilgisayar1 yonetebilen spam
gondericileri botnet veya zombi olarak tabir
edilen bu bilgisayarlar1 kendi amaglar1 dog-
rultusunda yonlendirerek, hem bilgisayar giicii
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hem de bant genisligi anlaminda maliyet soru-
nu yasamamakta. Botnetler kullanarak, spam
gonderimi yapmak hemen hemen sifir maliyet
anlamina gelmektedir.

Spam gonderim maliyeti bu sekilde sifirlana-
bildigine gore, e-posta gondermenin baska bir
yontemle maliyetlendirilmesi gerekir. Buna
cevap olarak ortaya atilan ¢ozlim, e-posta
gondermenin {cretli hale getirilmesidir. An-
cak Internet’in belkide en yaygin kullanimi
olan e-postalarin nasil iicretlendirilecegi bazi
soru isaretlerini de yaminda getirir. Ik akla
gelen bu ticretin ne kadar olacagidir. Normal
e-posta kullanicilarinin magdur olmamast igin
bu iicretin ¢ok kiiclik bir miktar olmast gere-
kir. Oyle ki, giinde 50-100 e-posta génderimi
yapan bir kisi i¢in rahatsiz edici olmayacak bir
tutar iken, milyonlarca e-posta génderen kisiyi
caydiracak bir iicretlendirme gerekir. Ayrica bu
iicretleri kimin toplayacagi, hangi yasal ¢erge-
ve dahilinde bu iicretlendirmenin yapilacagi
¢ozlilmesi gereken konulardir. Bu oneri kap-
saminda, normal e-posta kullanicisini daha az
magdur etmek i¢in, alicinin e-postay aldigin-
da spam veya degil olarak isaretlemesi ve eger
spam degil ise bir iicretlendirme yapilmamasi
da ¢oziimiin bir asamast olabilir. Temel amag,
spam gondericisinin bu maliyeti gbz Oniinde
bulundurarak spam gonderiminden vazgegme-
sini saglamaktir.

4.2 E-posta Gonderiminin Zorlastirilmasi

Gliclii bilgisayarlar ve yiliksek baglanti hizlart
sayesinde, saniyede binlerce e-posta géndermek
miimkiin hale gelmistir. Bu kolaylik spam gén-
derimini cazip hale getirmektedir. Spam’in en-
gellenmesi i¢in, toplu e-posta génderimine bazi
engeller getirilmeli. Bu, e-posta génderme siire-
cine yapilacak bazi ek islemlerle saglanabilir.

4.2.1 Captcha Kullanom

Captcha (Completely Automated Public Tu-
ring test to tell Computers and Humans Apart)
gorselleri, yeni nesil Turing testleri olarak ka-
bul edilebilir. Sadece insan goziiyle ve algi-
styla, bir imajin i¢ine gdmiilmiis karakterlerin
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anlagilmasi gerekir. Iyi bir captcha gorselinin,
resim isleme ve optik karakter tanima algorit-
malariyla ¢oziilememesi gerekir. E-posta kulla-
nicisl, gonderecegi e-postay1 hazirlayip gonder
diigmesine bastiginda, karsisina bir captcha
gorseli ¢ikar. Bu captcha ¢oziildiigiinde e-posta
gonderilir. Toplu e-posta gonderimi sirasinda
strekli captcha ¢oziilmesi gerekeceginden,
isin otomatiklestirilmesi miimkiin olmaz. Nor-
mal e-posta kullanicilar1 ise gonderecegi her
e-posta i¢in yaklasik 10 saniyelik bir captcha
¢ozme siirecine maruz kalir. Bu yontemin geti-
rileri oldugu gibi, vakit kayb1 olarak dezavan-
tajlar1 da vardir.

4.2.2 Hashing Algoritmalar

Spam gonderimini giiglestirmek amaciyla uy-
gulanabilecek bir baska yontem, gonderilecek
e-postanin, 6rnegin 5 saniye siiren, bir algorit-
madan gegmesidir. Her bir e-postaya uygulanan
bu fonksiyon, toplu e-posta gonderimlerinin
¢ok uzun siire almasina sebep olacaktir. Normal
e-posta kullanicisi, gdnderecegi e-postanin bes
saniye gecikmesinden magdur olmayacaktir.
Ancak bir seferde on milyon e-posta génderen
spammer’in igi yaklasik 600 giin siirecektir. Bu
algoritmanin e-posta alic1 tarafinda ise hizli ¢6-
ziilebilmesi gerekir. Hedef e-posta génderimini
yavaslatmaktir. Alicinin bu yontemden asgari
diizeyde etkilenmesi gerekir.

5. Sonug

Spam e-posta gdnderimi cazibesini korudukga,
filtreleme yazilimlar1 ne kadar basarili olursa
olsun, spam gondericileri her zaman bir adim
O6ne gegmenin yolunu bulacaktir. Resim ta-
banli spam gonderme fikri de bunun bir gos-
tergesidir. Bu c¢aligmada bahsedilen yontem,
giinlimiizde spam filtreleme yazilimlarmin
yetersiz kaldig1 noktada devreye girecek ve re-
sim tabanli spam e-postalarin yakalanmasinda
kullanilabilecektir. Gliniimiiz spam filtreleme
yazilimlarinin kullanmadig histogram analizi
ile %81 basar1 saglanmis ve resimli postalarin
karakteristik 6zelliklerine dair 6nemli ipuglar1
elde edilmistir.

Caligmanin ileri safhalarinda, bu yodntemin,
yakalayamadig1 e-postalar kullanici tarafindan
spam olarak isaretlendigi takdirde, 6grenebilir
olmasi ve benzer 6zellikte bir e-posta daha gel-
diginde onu filtreleyebilmesi amaglanmaktadir.
Ayrica ¢aligmanin {irlinii olarak ortaya ¢ikacak
program, spam filtreleme yazilimlar1 ve/veya
e-posta istemcileri igin bir eklenti halinde agik
kaynakli olarak dagitilacaktir.
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