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Ozet: 11k zamanlar gerektigi kadar ilgi gérmeyen uzaktan egitimde giivenlik kavrami, uzaktan
egitim sistemlerinin giiniimiizde daha sik kullanilmasiyla beraber giindeme gelmeye baslamustir.
Uzaktan egitimin daha popiiler olabilmesi giivenlik sorunlarinin ortadan kaldirilmastyla miim-
kiindiir. Temel olarak bu problemleri ortadan kaldirmak i¢in bazi gereksinimlere ihtiyag¢ vardir.
Bu temel gereksinimler giivenilirlik, gizlilik ve kullanilabilirliktir. Bu temel gereksinimlerin ya-
ninda kullanici giriginin ve sinav sisteminin de giivenli hale getirilmesi gerekmektedir.

Bu makalede 6zellikle genel giivenlik gereksinimleri lizerinde durulmus, kullanici girisi kavra-
miyla birlikte gelen, kullanici tanimlama, yetkilendirme ve kimlik sinama islemleri anlatilmig ve
bu bilgiler dogrultusunda hazirlanan, alternatif bir kullanic1 girisi algoritmasi verilmistir. Sonug
olarak tiim bu giivenlik dnlemlerinin alinmasiyla ve teknolojik gelismelerin yardimiyla uzaktan
egitim sistemleri daha giivenli ve daha ¢ok tercih edilen sistemler olacaktir.

Anahtar Kelimeler: Uzaktan egitimde giivenlik, e-6gretim, internet destekli 6gretim,
giivenlik gereksinimleri, kullanict yénetimi.

Security of Web Based Learning Systems and Alternative Coding for User-Login

Abstract: The popularity of distance education is possible with to be destroying security prob-
lems. Fundamentally there are some requirements to be needed for sorted out this problems.
These basic requirements are authenticity, privacy and utility. Together with these basic require-
ments, user entrance and examination system are supposed to be brought safety.

In this article, we emphasized on general security requirements, user characterization, authoriza-
tion and identity proof procedures and an alternative user login systems. Eventually, the distance
education systems will be more safety and much more preferred systems by taken all this security
prevention and the support of technological developments.

Keywords: Security in e-learning, e-learning, web based learning, security requirements,
user administration.

1. Giris ji yardimiyla bir araya getiren bir faaliyettir.

Uzaktan egitim sayesinde farkli okullardaki
Bilindigi gibi uzaktan egitim, farkli ortamlar-  dgretim tiyelerinin derslerini her &grenci ala-
daki dgrenciyle &gretim elemanmi teknolo-  bilmektedir. Ozellikle uzaktan egitimin bu bo-
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yutu Tiirkiye agisindan ¢ok dnemlidir.

Giivenlik 6gretici ve 6grenciler i¢in 6nemli bir
kavramdir. Kullanicilarin ve 6gretim gorevlile-
rinin tiim bilgileri giivenlik altina almmalidir.
Uzaktan egitimle giivenlik arasindaki iligkiyi
dort madde ile agiklayabiliriz: [1]

1. Uzaktan egitim sistemleri ortaya konmus bir
projedir ve tiim projeler giivenlik riski tasir.

2. Uzaktan egitim sistemleri artik arastirma
ornekleri degil, giivenlik altina alinmasi
gereken Uiretim sistemleridir.

3. Biitiin yeni sistemler yeni
getirirler.

4. Bir elektronik sisteme giiven, kullanicila-
rin kabulii agisindan gereklidir.

tehlikeler

2. Uzaktan Egitim Sistemlerinde
Genel Giivenlik Gereksinimleri

Bir uzaktan egitim sisteminin giivenilir olabil-
mesi igin bazi temel gereksinimleri yerine ge-
tirmesi gerekmektedir. Bu gereksinimler kulla-
nicilar agisindan da 6nem arz etmektedir. Bu
gereksinimler:

Gizlilik: Kullanicilar sistemde kendilerine izin
verilen kisimlar1 gorebilmelidirler.  Sistem,
kullanicilarin kendi yetki alanlart disina ¢ikma-
larina imkan vermemelidir. Ayrica kullanicilar
sisteme girdikleri bilgilerinin ve dosyalarmin
sistem tarafindan giiven altina alinmasini bek-
lerler. Giivenli bir sistem tiim bu beklentileri
kargilamalidur.

Giivenilirlik: Kullanicilar sisteme girdikleri
bilgilerin kazara veya kotii niyetle degistiril-
meyeceginden veya silinmeyeceginden emin
olmak isterler. Giivenilir bir sistemde sadece
yetkili kullanicilar bilgileri degistirebilmeli
veya silebilmelidir.

Kullamilirlik: Sistem ihtiyag duyulan her an
ulagilabilir olmalidir. Sistemin ulagilabilir
olmamasi durumunda Ogrenciler &devlerini
zamaninda gonderemez, Ogretim gorevlileri

istedikleri dosyalari zamaninda sisteme gire-
mezler. Ayrica sistemin yavas olmasi da kulla-
nicilar agisinda bir dezavantajdir.

Bu giivenlik gereksinimlerinin diginda alinma-
st gereken 6nemli dnlemlerden biriside sistemi
yedeklemektir. Belli araliklarla alinan yedek-
lemeler her hangi bir problem esnasinda siste-
min kay1ipsiz bir sekilde veya en az kayipla geri
kazandirir. Alinan yedeklemelerin zaman ara-
liklar1 ne kadar kisa olursa olumsuz bir durum
karsisinda geri doniisiim daha basarili olur.

Yukarida saydigimiz tiim bu gereksinimler
giivenli bir uzaktan egitim sisteminin olmazsa
olmazlar arasindadir. Giivenli bir uzaktan egi-
tim sistemi tiim bu gereksinimleri karsilamak
ve gelistirmek zorundadir. [2]

3. Uzaktan Egitim Sistemlerinde
Kullanici Dogrulama

Uzaktan egitimin en temel gereksinimi giiveni-
lir bir kimlik saptamasindan geger. Bu saptama
sayesinde kullanic1 kendi yetki alani igerisinde
kullanabilecegi ve gorebilecegi bilgilere ulasa-
bilir. Her kullanicinin bir sifresi birde kullanici
adt vardir (gelismis sistemlerde parmak izi ta-
nimlama cihazlart da kullanilabilmektedir). Bu
sifre kullanici tarafindan belirlenir. Giliniimiizde
giivenlik agisindan belirli siirelerle sistem kulla-
nicinin sifresini yenilemesini isteyebilir. Bu da
giivenligi arttiran etkenlerdendir. Kullanic1 adi
ve sifre sayesinde sistem kendisini kullanma ta-
lebinde bulunan kiginin bir 6grenci mi veya 6g-
retim gorevlisi mi oldugunu belirler. Ayrica bu
kullanicinin yetki alanlar iginde kullanimi ger-
¢eklestirmesini saglar. Sonug olarak kullanici gi-
risleri ti¢ dnemli girig hizmeti saglamaktadir: [2]

¢ Kullanicilarin Tanimlanmasi
e Kimlik Sinamasi
¢ Yetkilendirme

3.1. Kullanicilarin Tanmimlanmasi ve
Yonetilmesi
Internet {izerinden yaym yapan WTUES’ler,
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pek cok kisinin erisimine agik yapiya sahip-
tirler. Bu yiizden, her kullanic1 sadece yetkisi
dahilinde olan bdliimlere ulasabilmelidir. Bunu
saglamanin yolu da, belirli kullanici gruplari ve
haklar1 dogrultusunda, sisteme giris yetkisi ver-
mektir. Yani kullanic1 tanimlamasi yapmaktir.

Kullanic1 tanimlamas: yapilirken, kisilerden
genel bilgiler disinda iki tiir bilgi daha istenir.
Bunlar;

Kullanie1 Adi: Bu bilgi herkesin bildigi, kul-
lanictya ait ve kullanicinin kimligini belirten
bilgidir. Ornegin, iiniversite biinyesindeki bir
uzaktan egitim sisteminde, dgrenciler i¢in 6g-
renci numarasi, 6gretim tiyeleri i¢in kurum sicil
numaralar1 yada vatandaglik numaralar1 olabilir.

Parola: Sisteme girmek isteyen kullanicinin,
gergekten o kisi mi oldugunu anlamak i¢in kul-
lanilan ve sadece sisteme giris yapmak isteyen
kisi tarafindan bilinen bilgidir.

1l [Kimlk s«..-..rim [cerik
Kullancs | |
¥ SUNUCUSU SUNUCUSY |
Kullamsct Girisi
Baglant

Kimlik{Sinama Bilgilari
Isteniyer

!Li mlik Snama Sunucu Bilgisi
Istennyef{Crn: URL)

Hudlamc Bilgileri Istegi

Kullrici Kimlik Bilgilari
4 ¥l Ginasa
Sarec
W hwsms

fcerik Sunuluyar |7 ==t

foerik Sunulmuyor

Sekil 1. Kimlik Sinama Mekanizmast [3]

3.2. Kimlik Stnamasi

flk asamada sisteme girmek isteyen kisinin
kimlik sinamasi yapilir. Bunun igin uzaktan
egitim sistemlerinde en ¢ok kullanilan yontem
paroladir. Parola ile kimlik smnamasi ¢ok kul-
lanilan ve kolay bir yontem olmakla birlikte,
kolayca ele gecebilme ihtimalinden dolay1 da
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giivenligi zor olan bir yontemdir (sekil 1). Pa-
rolanin giivenligini saglamak i¢in kullanilan
birka¢ yontem vardir. Bunlar;

Sisteme Girisi Stmmirlama: Eger bir kullanici
kimligi, yanlis parolayla defalarca sisteme gir-
meye calistyorsa, bu parolay1 tahmin etmeye
yonelik bir ¢alisma olabilir. Sistem, belli bir
sayida yanlis giristen (genelde 3 giris) sonra bu
kullanicinin, erigim hakkini askiya alarak, ken-
dini ve asil bu kimlige sahip olan kullaniciy1
korumus olur. [4]

Parola Secimi ve Saklama: Sisteme giris i¢in
parola belirlerken, bazi1 kisitlamalar getirilebilir.
Ornegin, parolanin kullanict adiyla aym olma-
sina veya dogum tarihi gibi kolayca tahmin edi-
lecek parolalar girilmesi engellenebilir. Parola,
en az 6 karakter olacak sekilde girdirilebilir.

Parola Degistirme: Banka sistemlerinde ol-
dugu gibi parolalari, belirli zaman dilimlerinde
degistirme zorunlulugu konulabilir.

Parolay1 Sifreleyerek Tutmak: Parolalarin ve
sistemin giivenligi i¢in uygulanacak énemli bir
yontem ise parolalarin sifrelenerek tutulmasi-
dir. Parolalan sifrelemek i¢in kullanilan pek
¢ok algoritma vardir.

Saydigimiz bu yontemler parolanin giivenli bir
sekilde tutulmasini saglarken sistemin de gii-
venligini saglamis olur.

4. Kullanic1 Girisi i¢in
Alternatif Kodlama Yontemi

Yukarida verilen bilgiler dogrultusunda bir
kodlama yontemi gerceklestirileceginde, 6n-
celikle sisteme giris yapacak kullanicilarin ta-
nimlanmasi gerekir. Bunun i¢in kiginin genel
bilgileriyle (ad1, soyadi, fakiiltesi, bolimii, kul-
lanict tipi) beraber, sisteme kendini tanitmasi
i¢in gerekli olan kullanici ad1 ve parola bilgileri
girdirilmesi gerekir. Universite uzaktan egitim
sistemleri i¢in kullanict adlari, 6grenciler igin
Ogrenci numarasl, 6gretim liyeleri ve sistemin
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yonetiminden sorumlu kigiler i¢in ise vatan-
daslik numaralar1 veya kurum sicil numaralari
olabilir. Bunlarin girisi saglandiktan sonra, bu
bilgiler sifrelenmis bir sekilde parola bilgisi
sistem veritabanina kaydettirilebilir (sekil 2).

Ikinci adim olarak yetkilendirme yapilir. Yani
sisteme giren kigilerin nerelere ulasma hakk1
var bu belirlenir. Ornegin, &grencilerin, 63-
retim iiyelerinin ders notu girdikleri bir alana
ulagsmamalar1 gerekmektedir. Bunun igin siste-
me girebilecek kullanicilara gore roller tanim-
lanmalidir. Bir {iniversitenin, uzaktan egitim
sistemine liye olabilecek kullanicilar, asagidaki
sekilde alt1 tiir kullanici tipinde tanimlanabilir.

e Admin
+  Ogrenci
e Sekreter

+  Ogretim Elemani
+  Bolim Sorumlusu

e Misafir

‘ Kullaruci Bilgilerini Gir ‘

| Parolay Zifrele |

| Weritahanina Kaydet |

BITIR

Sekil 2: Kullanic1 Tanimlama Akis Diyagrami.

Kullanict tiplerini tanimlama igleminden son-
ra bu tiplere gore yetkiler belirlenir. Boylece
sisteme eklenecek yeni kullanicinin, kullanici
tipine gore nerelere erigip nerelere erigemeye-
cegi belirlenmis olur.

Yetkilendirme yaparken, kullanicr tipleri tek
baslarina yeterli olmayabilir. Bu durumda, kul-
lanicilarin, sisteme kendilerini tanitmak igin
kullandiklari, kullanici adlar1 kullanilir. Clinkii

kullanici adlari, bu kisinin kimligi hakkinda
daha genis bilgi verebilir. Ornegin, uzaktan
egitim sisteminin, 6grenci modiiliinii kullanma
yetkisi olan bir 6grencinin, kullanict adi, 68-
renci numarast olsun. Ogrenci numarasi sekil
3’teki gibi detayli bir sekilde verilebilir.

060706002

Ggrencinin Gitis  Balim Kadu Sgrencinin Giri
il SiFasi

Sekil 3: Afyonkarahisar Kocatepe
Universitesi Ogrenci Numarasinin Yapis.

Sekil 3’de goriildiigli gibi 6grenci numarasi
kisinin kag¢ yilinda girdigi, hangi boliimiin 6g-
rencisi oldugu gibi bilgileri igermektedir. Bu
bilgiler, boliim &grencilerine gore yetki verme
islemini daha rahat yapmamizi saglar.

Ugiincii adim olarak ise sisteme giris yapmak
isteyen kisinin, gergekten o kisi mi oldugunu
belirlemektir. Yani kimlik sinamasi1 yapmaktir.
Bunu yapmanin en kolay yolu da Sekil 4’te
gosterildigi gibi kullaniciy: sisteme kaydeder-
ken istenen parola ve kullanici ad1 bilgilerinin
dogrulugunu kontrol etmektir.

Irajta )
[ Htsnecs A
O
ey Gar
/.

b

ra
A HAdwm ™ [T
. phras .

\ Dodu |

[ Hindl i e ianig Lvanm Yer |

[ —
Sl & S el
i
i vy
¢ Baynl
r
N
o
Vo

Hullwrec: prsil yap

Sekil 4 Kullanict Smnama Akis Diyagrami.

204



Akademik Biligim 07 - 1X. Akademik Bilisim Konferansi Bildirileri

Hazirlanan bir ara yiizden, kullanici ad1 ve pa-
rola bilgileri girdirilir. Girilen bu bilgilerle,

sistem veritabaninda kayith bilgiler ayn1 mi
kontrol edilir. Eger bilgiler dogruysa kisinin
sisteme giris yapmasina ve kullanici tipine
gore erisebilecegi yerlere erismesine izin veri-
lir. Eger bilgiler uyusmuyorsa ve kisi 3 defadan
fazla yanlis parola girdiyse, kullanic1 pasif hale
getirilerek, sistem ve kullanict korunur.

5. Uzaktan Ogretimde Olgme ve
Degerlendirmenin Onemi

Egitim ve dgretim hizmetlerinin kalitesinin ar-
tirilmasinda 6nemli bir yeri olan 6lgme ve de-
gerlendirme faaliyetinin e- 6grenmede, Ggreti-
min yiiz yiize olmamasi nedeniyle daha fazla
onem kazanmaktadir. Egitim programlarinda
Ogrencilerin basarisint lgmek ve buna bagh
olarak onlar iyi bir sekilde yonlendirebilmek
icin dogru ve giivenilir 6lgme ve degerlendir-
me yontemleri kullanilmalidir. Burada amag
sadece 6grencinin basarisini 6lgmek degil, ya-
pilan programin hedefine ulasip ulasmadigini
ve programin yeterliliginin de 6l¢iilmesidir. Bu
amagclara yonelik olarak teknolojinin de ilerle-
mesi ile elektronik ortamda farkli, gecerliligi
ve giivenirliligi olan sistemler gelistirilmelidir.

E- 6grenme, cesitli teknolojiler (internet, ku-
rumsal intranet gibi iletisim aglari, CD-ROM,
cep telefonu vs.) kullanilarak sesli, goriintiili
olarak yapilan, egitimsel bilgilerin ve aligtirma
materyallerinin, 6gretici ve dgrencinin farkli
mekanlarda bulunmas: sartina dayanan, egitim
ve Ogretimin senkron ya da asenkron olarak
yapildig1 programidir. Egitim alaninda dlgme,
ortak olan bir konular niteliginin olmasi, bu
niteligin belli araglar ile 6l¢iilmesi ve bir takim
harf ve sayilar ile ifade edilmesi islemleridir.
Kisa olarak 6l¢me, herhangi bir niteligi gozle-
mek ve gdzlem sonucunda sayilarla veya bas-
ka sembollerle bunu ifade etmektir. Egitimde
degerlendirme, egitimin baslangicinda belir-
lenmis hedeflere ulasilip ulasilmadig: veya he-
defin ne derece tutturuldugudur. Ayrica deger-
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lendirilmenin bir amacida dgretimsel yontem
ve malzemelerin amag ve hedeflere uygunlu-
gunun kontrolidiir.

Internet ortaminda &grenciyi 6lgme ve de-
gerlendirmenin giivenirliligi ve gegerliliginin
geleneksel sisteme nazaran daha zor oldugu
deneyimler sonucu tespit edilmistir. Olgiilmek
istenen degiskenin Olgiilebilme derecesine
gegerlik denilmektedir. [5] Buna gore sistem
yoneticiler bir takim yontemler gelistirmeye
caligmistir. Bunlar asagida verilmistir.

Online sinavla, 6grencinin dersleri ne kadar
takip ettigi, ne kadar anladig1 ve derslerin ne
kadar akilda kaldig: dl¢iilebilir. Dikkat edilme-
si gereken husus derslerin ne kadar akilda kal-
digin1 6lgmektir. Acaba ders igerigi dgrenciyi
ezberlemeye mi itiyor? Bu sorularin cevabini
almak i¢in bu online sinavlar1 belli periyotlar-
da yapilmasi1 gerekmektedir. [6]

6. Video Konferans Sisteminin
Uzaktan Ogretimde Kullanimi

iki veya daha fazla noktada bulunan insanlarin
¢esitli cihazlar kullanarak sesli ve goriintii ola-
rak, gergek zamanli haberlesme yontemine video
konferans denmektedir. Video konferans, farkli
noktalardaki 6gretmen ve Ogrencinin bir araya
gelerek yiiz yiize goriismek igin bir siirii soru-
na katlanmasi yerine, ev ortamindaki 6grencinin
okuldaki 6gretmenle gergek zamanli olarak top-
lant1, egitim, rehberlik, konferans yapabilmesine
imkan saglamaktadir. Netmeeting, CU-SeeMe
Pro gibi yazilimlarin kullaninu ile gergek za-
manl yazisabilme, veri aligverisi yapabilme,
uygulama paylagabilme, whiteboard &zelligini
destekleyebilme, whiteboard 6zelligi sayesinde
bir resim programi iizerinde karsilikli olarak ¢i-
zim yapabilme veya ortak projeler gergeklestire-
bilme gibi imkanlara sahip olunmaktadir. [7]

Bu yontemlerin uygulanmasiyla 6grencinin
6l¢iilmesi adina birtakim degerlendirmeler s6z
konusu olsa da yeterli degildir. Video konfe-
rans sirasinda yada herhangi bir senkron &gre-
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tim esnasinda dgretmen dgrencinin derse karsi
tutumunu goz oniine almalidir. Sadece online
smavlarla yapilan degerlendirme eksik olacak-
tir. Belirtilen tim yontemler birtakim yiizdelik
dilimleriyle hesaplanarak degerlendirilmelidir.

7. Uzaktan Egitimde Ogrenci Kontrolii

Ders caligsma esnasinda 6grenci ¢aligmalarini
kontrol etmek i¢in birtakim kisitlamalarla 6g-
renciler yonlendirilerek bir nevi 6grencinin ¢a-
ligsmas1 saglanmaya calisilmaktadir.

Omegin; Ogrenci dersleri galisma siirecinde
her bir dakikalik ¢aligmasinda bir dakikalik
kaydi veri tabanina eklemektedir. Siirenin 1
dakikadan az olmasi durumunda kayit yap-
mamaktadir. Ayrica sisteme bagli iken daha
onceden belirlenecek kurallar dogrultusundaki
stire boyunca herhangi bir hareket yok ise sis-
tem bagli konumdan ¢ikmaktadir. Bu durumda
tekrar baglanilmak istenildiginde yeniden giris
yapilarak sisteme baglanilmasi gerekmektedir.
Bu kural 6grencinin yaniltict davraniglarini en-
gellemek i¢in konulmaktadir.

Ogrencinin, konu anlatimmna ¢alistiktan sonra
testi uygulamasi gerekmektedir. Ogrencinin bir
sonraki konuya ge¢mesi i¢in konu anlatimini
calistiktan sonra konuyu anlayip anlamadigina
dair bir test uygulamasi yapilip basarili olmasi
gerekmektedir. Istenildiginde test icin bir not
baraji konulabilmektedir. Not baraji tiim sis-
tem i¢in tek bir deger olabilmektedir. Konular
bitmeden bir sonraki konuya ulasamadigindan
birbirini takip eden konularda bir anlatim bii-
tiinliigii saglanabilmektedir. [8]

Ogrencilerin uzaktan kontroliiniin zor oldugu be-
lirtilmisti, bu nedenle bir¢ok arastirmaci dgrenci-
lerin smav esnasinda uygun olmayan davranigla-
rina engel olabilmek i¢in birtakim ¢alismalar yap-
makta. Bunun i¢in yapay zeka sistemleri, cesitli
dijital kimlik gibi yontemler gelistirilmektedir.

Dijital kimlik gilivenlik agisindan yeni bir
kavramdir. Elektronik ortamda gonderilen

belgelerin kesinlikle o kuruma ait oldugunu
dogrulayan teknoloji olarak bilinmektedir. Og-
rencilerin parmak izleri ve tuglara basma sekil-
leri de dijital bir kimlik olusturabilmektedir.
Ingiltere’deki Southampton Universitesi’nde
gorevli bilim adami Neil White ve ekibi, kisi-
lerin tuslara basma seklini algilayan bir sistem
gelistirmistir. Bu sistemin, bir tusa basildiginda
olusan hareket bi¢imini algilayarak, hafizasin-
daki bilgiyle karsilastirdigini belirten White,
her insanin kendine 6zgii tuslara basma sekli-
nin oldugunu kaydetmektedir.

8. E-Egitimde Ol¢me ve
Degerlendirme Yontemleri

8.1 Sozlii Sinavlar

Internet destekli dgretimde sdzlii sinavlar, Og-
retim elemanlar ile 6grenciler sohbet odala-
rinda veya video konferans ile bir araya getiri-
lerek gergeklestirebilir.

8.2 Yazih Smnavlar

Yazili sinavlarm Internet ortaminda cevabimin ali-
nabilmesi igin Cok satirlt Metin Girisi (Textarea)
kullamlabilir. Ogrenciden gelen cevaplar bir ve-
ritaban1 veya dosyada tutulabilir. Degerlendirme
islemini sorumlu 6gretim elemani gergeklestirir.
Degerlendirme islemleri yapay zeka yontemleri
kullamlarak Olgme ve Degerlendirme Sistemine
yaptirilabilir. Bu islemler igin daha ayrmntili ¢alis-
malar yapmak gerekmektedir. Fakat e-6grenme
i¢in iyi bir degerlendirme sekli degildir.

3 Wenzakoan B onmim Seembe nneni Snzavacapslaroe b sces salans

sne 1
Sekil 5. Yazili smav ornegi.

8.3 Kisa Cevaph Simavlar

Bu sinav “bosluk doldurma” diye de adlandirila-
bilir. Sinavda kisa sorular sorulur, cevaplar sayi,
resim veya birkag kelimeden olugabilir. Gelenek-
sel egitimde pek kullanilmamaktadir. Internet
ortaminda cevabin alinabilmesi i¢in basit metin
girisi (Text) kullamilabilir. Ogrenciden gelen ce-
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vaplar bir veritabani veya dosyada tutulabilir.
Degerlendirme iglemini sorumlu 6gretim elemant
veya sistem gerceklestirebilir. Degerlendirme is-
lemi sistem tarafindan yapilacaksa biiyiik kiigiik
harf ayrimina dikkat edilmesi gerekmektedir.

Azapdalk Boshabdan deldunms

Soma 3 Where you from?
Sorud 1] fram Turkey

Sekil 6. Kisa Cevapl Sinav Ornegi

8.4 Dogru Yanhs Testleri

Bu sinav yonteminde sorular diiz ciimle seklin-
de verilir ve 6grencinin bu sorularin dogru veya
yanlis oldugunu bilmesi istenir. Bu sinavi1 hazirla-
mak i¢in secenek diigmeleri (Radiobutton) veya
kaydirilan listeler (Scrolling List) kullanilir. Og-
renciden gelen cevaplar bir veritabani veya dos-
yada tutulabilir. Degerlendirme iglemini sorumlu
ogretim elemant veya sistem gerceklestirebilir.

Somt & 'Eh.ﬁu" iy deshibdm ki arred
= Dogna £ Yanky

{rankiy

Sekil 7. Dogru Yanlig Testleri

8.5 Coktan se¢meli testler

Gelismis iilkelerde 6grencilerin basarilarini Slg-
mede en ¢ok kullanilan sinav ydntemidir. Olgme
islemi sirasinda olugacak hatalari en aza indirir.
Bu smavi hazirlamak igin segenek diigmeleri
(Radiobutton) veya kaydirilan listeler (Scrol-
ling List) kullanilir. Ogrenciden gelen cevaplar
bir veritaban1 veya dosyada tutulabilir. Deger-
lendirme islemini sorumlu 6gretim elemani1 veya
sistem gerceklestirebilir. Internetteki bir ok s1-
nav bu yontem kullanilarak hazirlanmustir.

Tasarlanan 6lgme ve degerlendirmede bu yon-
temlerin tamamini kullanilacak gekilde tasarla-
nabilir. Burada yapilan yontemlerin biiytik kis-
min1 sistem kendisi tarafindan 6l¢iip degerlen-
dirme yapabilirken bazilarinda degerlendirme
islemini 6gretim liyesine birakmaktadir. [8]
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9. Uzaktan Egitim Sistemlerinde
Smav Giivenligi

Sinavlar, uzaktan egitimde gilivenlik kapsamin-
da ilk sirada yer almaktadir. Ciinkii siavlarin
giivenligi saglanamazsa Ogrenci degerlendir-
meleri yapilamaz.

Web tabanli sistemlerde en biiyiik problem dgren-
cinin smava bagka birini sokma ihtimalidir. Og-
renci kullanict adini ve sifresini girerek ve hatta
eger sistemde parmak izi tanimlamasi varsa par-
mak izini tanitarak baska bir kisiyi istedigi sinavda
yerine sokabilir. Bu gibi durumlart 6nlemek i¢in
giiniimiizde siav merkezleri olugturulmaktadr.

Eger sinavlarin bir sinav merkezinde yapilmasi
ongoriilityorsa sinav yapilacak simifta olusturu-
lacak kamera sistemi ile giivenlik saglanabilir.
Ancak kamera sistemi 6grencinin tiim hareket-
leri kontrol edilebilecek sekilde kurulmalidir.
Ayrica sinavin uygulanacag siniftaki bilgisa-
yarin IP numaralari alinarak dgrencilerin masa-
iistiinde yaptiklar islemler istenildigi an denet-
lenebilir. Bu sayede 6grencinin girdigi siteler,
actig1 dosya ve klasorler belirlenebilir. Buda
kontrol agisindan biiyiik kolaylik saglayacaktir.

Sinav degerlendirmesi yapilirken yetkili fakiil-
te diginda bagka bir fakiilte veya baska sahis-
larin notlar iizerinde her hangi bir degisiklik
yapmamasi ve buna yetki verilmemesi not gii-
venligi agisindan dnem arz etmektedir. Bu gibi
bir problemle karsilagmamak igin kullanici
yetkileri dikkatli bir sekilde yapilmalidir. Her-
kesin belli bir yetki alani digina ¢ikigi sistem
tarafindan engellenmelidir. Bu kullanicinin sis-
teme olan giiveni agisindan da ¢ok 6nemlidir.

Sinav merkezleri herhangi bir hile olay1 igin
yeterli degildir. Smav merkezlerine alinan
ogrencilerin yanlarinda cep telefonu v.s. gibi
cihazlarin da alinmamasi1 gerekir. Ayrica 6g-
rencilerin bilgisayarinda kesinlikle internet ol-
mamalidir veya ¢esitli programlar yardimiyla
internet sinirlandirilmalidir. [9] Boylece sinava
giren &grencilerin baska kaynaklardan yarar-
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lanmalar1 veya verilen siteler diginda bagka in-
ternet sitelerine erigsimleri engellenmis olur.

10. Sonug¢

Giinlimiizde hizla degisen teknoloji karsisinda
egitim kosullar1 da hizla degismektedir. Su an
icin egitimde gelinen son nokta uzaktan egitim
sistemleridir. Uzaktan egitim sistemlerinin bir-
¢ok avantaji oldugu gibi dezavantajlari da bulun-
maktadir. Bu dezavantajlarin baginda da uzaktan
egitim sistemlerinin giivenilirligi gelmektedir.
Insanlarin bu sistemlerden daha ¢ok ve goniil ra-
hatligiyla yararlanmalarini saglamak igin giive-
nilirlik kosulunu biitiin uzaktan egitim sistemle-
rinde karsilamak sarttir. Bunu karsilamak i¢in de
gerek kullanici giriglerinde gerekse simav sistem-
lerinde daha 6nce anlattigimiz kosullarin yerine
getirilmesi gerekmektedir. Ozellikle uzaktan egi-
tim sistemleri tasarlanirken, sisteme girebilecek
tiim kullanicilara gore kullanicr tipleri tanimlan-
mals, yetkiler dogru sekilde belirlenmelidir. Bun-
lar olustururken giivenlik arka plana atilmadan,
sistemin ve kullanicilarin giivenligi diistiniilerek
sifrelemelere onem verilmelidir. Kullanici girisi
saglandiktan sonra dgrenci degerlendirmesinin
basarili bir sekilde yapilabilmesi igin uzaktan
egitim sistemimizdeki smav giivenligi saydigi-
miz hususlar dogrultusunda ele alinmalidir.

Bu ¢alismada da belirtildigi gibi bir ¢gok arag-
tirmaci tarafindan yapilan g¢alismalar sonucu
online sinavlarda dgrenci kontroliiniin zor oldu-
gu goriilmektedir. Fakat klavye ile dijital kimlik
saglanip bir de video kamera sistemi kullanila-
rak sinav giivenligi saglanabilir. Ayrica sinav-
larin belli tarihlerde sinav merkezlerinde ger-
¢eklestirilmesi daha giivenli ve gegerli olacagi
unutulmamalidir. Olgme islemleri sirasinda 6g-
rencilerin sinavlara erigmede sorun yagamama-
st igin 7 glin 24 saat sistem ayakta tutulmalidir.

Insanoglunun egitime olan ihtiyac1 géz &niine
alindiginda uzaktan egitim sistemlerine olan
ihtiyact kiigimsememek gerekir. Uzaktan egi-
tim sistemlerinin baglangicindan giiniimiize
kadar gelinen sathalara bakildiginda daha isin

basinda olundugu asikardir. Dolayisiyla bu isin
en temeli olan giivenlik, uzaktan egitim sistem-
lerinde hicbir zaman gdz ardi1 edilmemelidir.
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