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Ozet: Gelisen teknoloji karsisinda bilgisayar aglarinin en 6nemli konularindan biri de son derece
onemli olan bilgilerin, yetkisiz kigilerin eline gegmesini engellemek olmaktadir. Bu nedenlerden
dolay1 gegmisten giiniimiize g¢ok c¢esitli sifreleme yontemleri gelistirilmistir. Bu ¢alismada dijital
diinyada ¢ok kullanilan yer degistirme ve deger doniistiirerek sifreleme 6zelligi olan goriintii gif-
releme algoritmalarinin analizine yer verilmektedir.

Anahtar Kelimeler: sifreleme, goriintii sifreleme, goriintii isleme, giivenlik.

Analysing Image Encryption Algorithms
That Have The Properties Of Replacement And Value Transformation

Abstract: In view of developing technology, one of the most important subjects of the computer
networks is to avert unauthorized accesses to the extremely important information. Therefore
various encryption techniques have been developed. In this study analysis of image encryption
algorithms which has replacing and value transforming properties have been mentioned. These

algorithms are widely used in digital world applications.

Keywords: Cryptography, Image encryption, Image processing, Security.

1. Giris

Goriintii dosyalar1 metin dosyalarindan farklidir.
Geleneksel metin sifreleme sistemleri resimler
icin kullanilabilse de, iki nedenden dolay1 bu kétii
bir fikir olmaktadir. Birincisi, resim yazi verile-
rinden ¢ok daha biiyiiktiir. Bu nedenle gelenck-
sel algoritmalar resimleri sifrelemek igin yavag
kalmaktadirlar. Diger problem ise, yazi verisinin
sifresi ¢oziildiigiinde aynen geri gelmesi gerekli
iken, resim dosyalarinda boyle bir zorunluluk
yoktur. Insan dogas1 nedeniyle, sifresi ¢oziilmiis
bir resim verisinin tarz olarak gercek resim ile
ayn1 olmasi gerekmemektedir ve fark edileme-
yecek kadar degisiklikler olabilmektedir.

Goriintii sifreleme algoritmalari ii¢ temel fikre
dayanmaktadir.

*  Deger doniigiimii

*  Yerel permiitasyon

* Deger doniisimi ve
tasyon kombinasyonlari.

yerel permii-

Deger doniisiimii, orjinal sinyalin veri degeri-
nin, algoritmadaki isleme tabi tutulmasindan
sonra aldig1 yeni deger olarak ifade edilmek-
tedir. Yerel permiitasyon algoritmalari, orji-
nal verinin pozisyonlarinin yer degistirmesini
saglamaktadir. Diger 6zellik ise, hem yer de-
gistirme hemde deger doniisiimlerinin ikisinin
kullanilmasi ile gergeklestirilmektedir.

2. Karmasik Resim Sifreleme Algoritmasi

Chang ve Chen tarafindan sunulan karmagik bir
sisteme dayal1 yeni bir resim sifreleme yonte-
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midir [1]. Karmagik sifreleme algoritmasi, yay-
gin olarak kullanilan ve yer degistirme 6zelli-
gine sahip bir goriintii sifreleme algoritmasidir.
Algoritmanin uygulanmasinda herhangi bir
veri kayb1 olmamaktadir. Bunun nedeni pikse-
lin degerinin degilde sadece bulundugu pikselin
yerinin degismesinden kaynaklanmaktadir.

fj MxN bilyiikliigiindeki bir resmi gostersin.
f(x, y), 0<x <M-1, 0<y <N-1, f resminin (X,
y) pozisyonundaki koordinatlarini ve gri resim
seviyesini gostermektedir, f ise donistiiriilen
resmi ifade etmektedir. Algoritmanin tanimi
asagidaki gibidir.

Tanim 1: ROLRJw? : f — feger /=0 ise f
resmindeki isatir1 (0 < i < M-1), p piksel
sola, /=1 ise p piksel saga dondiirmek igin
tanimlanmugtir.

Tanim 2: ROUDJ? : f — feger /=0 ise f
resmindeki j. siitun (0 < j < N-1), p piksel
yukariya, 1=1 ise p piksel asagiya dondiirmek
icin tanimlanmistir.

Tanim 3: ROURf"? : f— f f resmindeki

(x, y) pozisyonundaki pikselleri dondiirmek
icin tamimlanmistir, dyle ki; x + y =k, 0 <k
<M + N - 2, eger 1=0 ise asagi-sol yoniinde
p piksel, 1=1 ise yukari-sag yoniinde p piksel
dondiirmek igin tanimlanmugtir.

Tamim 4: ROULX, ** : f — f f resmindeki

x, y) pozisyonuhdaki pikselleri dondiirmek
i¢in tanimlanmustir, 6yle ki; x -y =k, -(N - 1)
<k <M-1, eger 1=0 ise yukari-sol yoniinde p
piksel, 1=1 ise asagi-sag yoniinde p piksel don-
diirmek i¢in tanimlanmigtir[1].

Ornegin 5x7 boyutundaki asagida verilen res-
mi ele alalim.

ROLR2(f), ROUR(f ) ve ROUL? \f)

islemlerinin sonuglar1 sirasiyla sekil 2’de
gosterilmektedir [3].
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¢) Sola Asag1 — Yukar1 Oteleme
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d) Saga Asag1 — Yukar1 Oteleme
Sekil 2. Karmagik resim sifreleme
algoritmasimin matrislerde gosterilmesi

3. Ayna Benzeri Resim Sifreleme Algoritmasi

Jiun- Guo ve Jui-Cheng Yen tarafindan sunulan
etkili bir ayna benzeri goriintii sifreleme algo-
ritmasidir [2]. Karmagik bir sistemden iiretilen
ikili bir diziye bagli olarak resmin pikselleri ka-
ristirilmaktadir. Bu yontem yer degistirme 6zel-
ligine sahip bir resim sifreleme algoritmasidir.

f, MxN biiytlikliigiinde bir resmi gostersin, ve
f(x,y), 0<x<M-1,0<y<N-1, fresminin (x,y)
koordinatindaki gri seviyesini gostermektedir.

Bu algoritma yedi adimdan olusmakta ve
belli pozisyonlardaki pikseller karsilikli yer
degistirmektedirler.
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Admm 1: Bir 1-D kaotik sistem ve baslangi¢
noktasi x(0) ve k=0 belirlenir.

Admm 2: Kaotik bir sistem i¢in karmagik bir
dizi tretilir.

Adim 3: Kaotik sistemden binary bir dizi tireti-
lir. Adim 4,5,6,7: ikili diziye gore yer degistir-
me fonksiyonlari ile goriintii pikselleri yeniden
diizenlenir.

Adim 4:
Fori=0: M/2-1
Forj=0:N/2-1
Ifbk)=1

yer degistir f(i,)) ve f(i+M/2, j+N/2);
End
k=k+1;
end
end
For i=M/2 : M-1
Forj=0:N/2-1
Ifbk)=1
yer degistir f(i,)) ve f(i-M/2, j+N/2);
End
k=k+1;
end
end

Adim 5:
For i=0 : M/2-1
Forj=0:N-1
Ifbk)=1
yer degistir f(i,)) ve fi+M/2, j);
End
k=k+1;
end
end

Adim 6:

For i=0 : M-1

Forj=0:N/2-1
Ifbk)=1

yer degistir f(i,j) ve f(i, j+N/2);

End
k=k+1;

end end
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Adim 7:
For i=0 : M-1
Forj=0:N/4-1
1£bk) = 1
yer degistir f(i,j) ve f(i, j+N/4);
End
k=k+1;
end
end
For i=0 : M-1
Forj=N/2:(3/4)xN- 1
1£bk) = 1
yer degistir f(i,j) ve f(i, j+N/4);
End
k=k+1;
end
end

Adim 8: Algoritmay1 durdur.

Sifre ¢ozme islemi i¢in sadece 4 ve 7. adimlari
tersten izlemek gerekmektedir. Ayni karmasik
dizi vasitasiyla pikseller iizerinde ayn1 yer de-
gistirme iglemi iki defa uygulanirsa orjinal re-
sim elde edilmektedir [2].

4. Brie Algoritmasi

Bu yeni bir resim sgifreleme algoritmasi olmast ile
birlikte, karmagik resim sifreleme sistemini kul-
lanan bir resim sifreleme algoritmasidir. Karma-
stk bir sistemden bit kaydirmali bir fonksiyon ve
ikili bir dizi tanimlanmaktadir ve resimde her bir
piksel gri resim pikseline donistiiriilmektedir.

Bu sistem yapisinin uygulanmasi, mimari ya-
pist nedeni ile diigiik donanim karmagiklig1 ve
yiiksek hesaplama hizindan dolay1 da kolay bir
yontemdir. Bu algoritma, bit GStelemesinden
dolay1 deger doniisiimii ve kendi igerisinde ye-
rel permiitasyon 6zelligini kullanmaktadir.

f, MxN boyutlarinda bir resmi gostermek iize-
re, f(X,y), 0<x<M-1, 0<y<N-1 ve (x,y) koordi-
natlari f resminin gri seviyesini gostermektedir
ve G={0, 1, 2, 3, ....255} gri resim dizisi olarak
tanimlanmaktadir.
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Tamm 1: ROLR 9 :G—G ikili gosterimin

her bir doniisiimlii biti olmak tizere, x € G i¢in
eger p=0 ise q bit kii¢iik seviyeli bitten yiiksek
seviyeli bite , p=1 ise yiiksek seviyeli bitten
diisiik seviyeli bite dogru bir bit teleme islemi
yapilmaktadir. Diger bir deyisle;

' .:-'. o 2= esmod 8
x 2

i p=0

ReLg?

P = babghsbybsbyhby) =1

3 sl 1%
z 'l'i"‘l: dr it

p=1
| =0

seklinde ifade edilmektedir [4]. Algoritmanin
tanimi su sekildedir.

Admm 1: M, N, a ve P parametreleri belirlenir.

Adim 2: Karmagsik bir sistem ve onun baslangic¢
degeri x(0) tanimlanir.

Adim 3: Kaotik bir sistemden x(0), x(1),
x(2),... dizisi Uretilir.

Adim 4: x(0), x(1), x(2), b(0),b(1),b(2).... bit
dizisi tiretilir.

Adim 5:

For x: 0 To (M-1) DO Fory: 0 TO (N-1) DO

p =b(N x (xty) );

g=a+P*b(Nx(x+y+1));/’(x,y)=ROLRp
(f (x,y));

Adim 6: Algoritmay1 durdur [4].
5. Tartisma

Yaygin olarak kullanilan karmagik resim sif-
releme algoritmasinin temel avantaji, her bir
pikselin, 6nceden tanimlanmig adim sayisina
gore resmin karmasikliginin artmasidir. Diger
yandan insan dogas1 geregi, adim sayisi ne ka-
dar az olursa sifrelenmek istenen resmin goz
tarafindan algilanmasi da kolay olacaktir.

Ayna benzeri resim sifreleme algoritmasinda,
her ne kadar yapi olarak karmasik sifreleme
algoritmasina benzese de farkli olarak kendi
icerisinde yer degistirme islemi 6nceden ta-
nimlanmis olan ¢esitli piksel bloklar1 arasinda
yapmaktadir. Algoritma yapisi bilindiginden
yer degistirme isleminin hangi bloklarda yapil-
dig1 da bilinebilmektedir.

Bit otelemeli sifreleme algoritmasinda, kar-
masik ve ayna benzeri sifreleme algoritmala-
rina karsilik piksellerin yerleri degistirilmeyip,
bulundugu piksel koordinatinda en diisiik on-
celikli bitten en yiiksek oncelikli bite veya en
yiiksek oncelikli bitten en diisiik oncelikli bite
dogru bir yer degistirme dolayisiyla da deger
doniistirme islemlerini gerceklestirmektedir.
Mevcut piksellerin en diisiik 6ncelikli bitlerine
bakilip en yiiksek dncelikli bite veya en diigiik
oncelikli bite dogru bir Steleme yapilmaktadir.

Bu c¢aligmada anlatilan algoritmalarin, olum-
Iu taraflar1 birlestirilerek resimlerin miimkiin
oldugunca anlagilmalarinin ve ¢dziilmelerinin
zorlastirilmasi saglanmaktadir.

a. Orjinal resim b. 4 Otelemeli

d. 16 Otelemeli

c. 8 Otelemeli

Sekil 3. Karmagik resim sifreleme
algoritmasinin sonuglari
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Sonuglar1 gostermek tlizere Sekil 3 de verilen
247 x 247 piksel boyutunda “cameraman.tif
resmi karmagik resim sifreleme algoritmasi
i¢in kullanilmugtir.

Ayna benzeri ve bit 6telemeli resim sifreleme
algoritmalar1 ig¢inde Sekil 3-a da gosterilen
“cameraman.tif’ resmi kullanilmistir. Sekil
4’te ayna benzeri resim sifreleme algoritmasi
ve Sekil 5’te de bit Stelemeli resim sifreleme
algoritmasi ile elde edilen goriintiiler sirasiyla
verilmektedir.

Sekil 4. Ayna benzeri resim sifreleme
algoritmast ile sifrelenmis resim

Sekil 5. Bit 6telemeli resim sifreleme
algoritmast ile sifrelenmis resim

Goriildiigi gibi, Sekil 3-a da ki orijinal resme
sifreleme algoritmalar1 uygulandiginda Sekil
3-b de bir nesnenin oldugu algilanabilmektedir.
Fakat 6teleme sayist arttikga bu daha karma-
siklik gozle algilanamaz bir hale gelmektedir.
Ayna benzeri ve bit 6telemeli resim sifreleme
algoritmalarinda ise resimlerin algilanmasi
daha da gii¢ hale gelmistir.
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6. Sonug¢

Bu calismada, dijital diinyada kullanim orani
hizla artan resimlerin giivenliginin saglanmasi
icin yontemler anlatildi. Bu algoritmalarla ge-
sitli resimler iizerinde deneyler yapildi. Deney-
ler sonucunda, algoritmalarin avantaj ve deza-
vantajlar1 belirlendi, Gteleme sayisi arttikca
karmasgik sifreleme algoritmasinin ve deger do-
niigiimii ile mevcut piksel i¢inde yer degistirme
ozelligine sahip bit 6telemeli resim algoritmasi
ile sifrelenmis resim sifreleme algoritmalarinin
daha giivenli oldugu gorildii.
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