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Ozet: Giiniimiiziin vazgecilmez bir parcasi olan bilgi islemde bilginin gizliligi , 6zgiinliigii ve
biitiinliigii devaml bir saldir1 altindadir.Bilgisayar korsanlar1 (Hacker) tarafindan devamli bu sis-
temler saldirtya ugramakta ve bilgiler ele gegilirmeye ¢alisilmaktadir. Bu nedenle biiyiik firmalar
ve kisisel kullanicilar saldirilara karsi ¢ok biiyiik yatirimlar yapmaktadir. Yatirimlardan dolay1
iilke ekonomisi biiyiik kayiplar yasamaktadir.Ulkemizde bu saldirilara kars1 yeni yeni yasal is-
lemler yapilmasi biraz olsun bu saldirilar1 azaltmigtir.

Anahtar Kelimeler:Bilgisayar ag1, hacker, saldirt

Abstract: The secrecy, originality and integrity of information processing which can not be given
up in today’s life is under a continuous attack. These systems are always being attacked by
hackers and they are trying to get the stored information. Therefore big firms and personal users
make big investments against these attacks. Because of the big investments ,the economy of the
country is in danger of great losses.Taking some legal actions against attacks has decreased the

number of attacks to some extent.
Keywords: Computer network, hacker, attack
1.Giris

Giintimiizde bilisim alanindaki en biiyiik so-
runlardan biri ag giivenligidir.Biiyiik sirketler
kurmus olduklar1 ag sistemlerinin saldirilara
kars1 korunmasi igin yasamsal bir savas ver-
mektedirler.Bundan dolay1 ¢ok biiyiik yatirim-
lar yapmakta ve biiyiik paralar harcanmaktadir.
Ticari anlamda firmalar biiyiik zarar gérmek-
tedirler.Diger taraftan bu tiir sistemleri lireten
ve yazilim gelistiren firmalar biiyiik bir para
kazanmaktadirlar.Saldir1 ¢esitleri arttig1 siirece
her giin yeni bir ag giivenligi programi ve siste-
mi ortaya ¢ikmaktadir. Tabii olarak bu gelisme
yiiziinden biiyiik bir pazar olugmaktadir.

Burada sadece biiyiik firmalar degil kisisel bazda-
ki kullanicilarda bilgi saklama ve korunmast igin
cesitli programlar ve sistemler almaktadir.Diinya
capinda biiyiik bir pazar haline gelen bu giivenlik
sistemleri diinya tilkelerinde oldugu gibi lilkemiz
ekonomisine biiyiik zararlar vermektedir.

Yapilan arastirmalar diinya genelinde sirkete
yapilan ataklarm % 70 ila % 90 arasinda sirket
calisanlan tarafindan yapildigini ortaya koy-
maktadir. Bu bilgi hirsizligindan tutun bilerek
yada bilmeyerek sistemlere verilen zararlari
kapsamaktadir. Genelde isinden koti sekilde
ayrilan girket caliganlari sistemlere ait bilgi-
lerini baskalarina verebilmekte yada 6zellikle
sistemleri sabote edebilmektedirler. Kendi bil-
gisayarlarma kurduklar1 “sniffer”(paket din-
leyici) lar sayesinde bagka kisilerin maillerini
yada gizli bilgilerini elde edebilmektedirler.
Yada her tiirlii 6nleminizi digaridan gelebilecek
saldirilara kargi almisken igeriden birisi kolay-
likla 6nemli sistemlere erisebilir kritik bilgileri
silip degistirebilir yada rakip bir firmaya vere-
bilir. Yada merakli bir kullanic1 yeni 6grendigi
hacker araglarini sizin firmaniz iizerinden bas-
ka firmalara girmek igin kullanabilirler.(1)

Giivenlik i¢in yapilan her yatirima kars1 bu sal-
dirlar siirmektedir.Hatta Amerika’da diinyanin
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en iyi korunan , girilmesi imkansiz olan Savun-
ma Bakanlig1 bilgisayarlarina girilmis ve bilgi-
lere ulagilmigtir. Amerika’da bu tiir saldirilara
agir cezalar uygulanirken Tiirkiye’de bir yasal
bosluktan dolay1 yakalananlar elini kolunu sal-
layarak hapisten ¢ikmaktadir. Bundan dolay1
iilkemizde en kisa siirede bu yasal boslugun
kapatilmasi1 gerekmektedir.

2. Ag Giivenligi Saglama Yontemleri

Ag giivenligi saglanirken sadece giivenlik du-
var1 (firewall) tek basma diisiiniilmemelidir.
Gilvenlikte esas olan siireklilik,kullanilan ci-
hazlarin ve yazilimlarin bir biitiin halinde ku-
rulmas: ve isletilmesidir.Ag ortamindaki tiim
elemanlarin bu sistem igine alinmasi gerekir.Fi-
ziksel koruma yapilirken merkezi birim oldugu
yer bir kontrol noktasi haline getirilmelidir.Bu
kontrol noktasi ayr1 bir odada olmali ve sade-
ce belli kisilerin girmesi saglanmalidir.Sistem
icinde bir kabinet var ise bu kabinet her zaman
kilit altinda tutulmalidir.Su unutulmamalidir
ag lizerinde saldirilar sadece disardan degil en
fazla igerdeki personelden gelmektedir.

Ag cihazlarinin ayarlanmasi, yonetimi ve kont-
roliinde kullanilan HTTP, Telnet, SSH, SNMP,
TFTP ve FTP; TCP/IP protokoliiniin alt eleman-
lar1 olduklarindan, bu protokoliin zayifliklarina
kars1 dnlem alinmasi gerekmektedir. Bu tiirden
erisimlerde denetim, bu cihazlarin ve dolayisiyla
ag trafiginin giivenligi i¢in ¢ok gereklidir. Cihaz-
larda kurulum sirasinda olusan varsayilan (defa-
ult) ayarlarin, kullanic1 tarafindan aktif edilen
baz1 ayarlarin iptal edilmesi veya diizgiin olarak
tekrar ayarlanmasi gerekebilmektedir. (2)

Ag giivenligi tam olarak asagidaki giivenlik
kavramlarini bir biitiin olarak ele alinmasiyla
saglanabilir.(3)

+  Internet baglant: giivenligi

e Saldir1 ve Saldir1 tespit sistemleri
e Veri glivenligi

*  Viriislerden koruma

*  Sifreleme

* Loganalizi
* VPN Giivenligi

2.1. internet Baglant1 Giivenligi

Internet’in genislemesi ile beraber ag uygula-
mast da beklenmedik sekilde geniglemistir.Bu
gelismeyle birlikte ag kurulup isletmeye alin-
diktan sonra ag yonetimi ve ag giivenligi bii-
yiik 6nem kazanmistir.Clinkdi internete bagli ag
sistemleri arasinda dolasan higbir veri gerekli
onlemler alinmadig: takdirde giivenli degildir.
Agin giivenilir bigimde ¢aligtirtlmasi anahtar
s0zciik konumuna gelmistir.Ciinkii agin giinii-
miiz teknolojisi ile kurulup ¢alistirilmasiyla is
bitmemekte esas ig ag performansinin ve gii-
venilirliginin saglanmasinda bitmektedir.

Firmanin bilgisayar sistemini kullanan perso-
nel genelde kisisel bilgilerini bilgisayarlarinda
depolarlar. Bu kisiler bilgisayarlar1 Internet’e
baglandiginda kisisel bilgilerinin ekstra koru-
ma gerektirdigini bilmeliler. Aglar bilgisayarlar
ve veritabanlar gibi degerli kaynaklar birbiri-
ne baglar ve firma icin gerekli olan servisleri
saglarlar. Bir sunucunun sagladig1 ozellikler
cogaldik¢a giivenlik agiklart igerme riski de o
oranda artar. Bunun sebebi Internet protokol
ve standartlarinin dizayn edilirken giivenligin
diisiiniilmemesidir.

Kullanicilarin genelde islerini yeterlilikle ya-
pabilmeleri ag servislerine baghdir. Eger kul-
lanicilarin bu servislere erisimi engellenirse
daha az iiretken olurlar ve bu da firma i¢in mali
kayip demektir.(4)

2003 yilinda birgok kereler rastladigimiz
yaygin kullanilan isletim sistemi ve uygu-
lamalarda bulunan agiklar1 kullanarak dagi-
lan solucanlara (6rn: Sql slammer, nachi bv.)
kars1 yine tedbirli olmak gerektigini belirten
uzmanlar, yeterli giivenlik dnlemi alinmadan
24 saat Internet’e acik birakilan sistemlerin
hacker’lar tarafindan kotii amacli olarak ser-
vis kesintisi ataklar1 i¢in kullanilabilecegini
soylityorlar. Spam konusunda da 2004 yilin-
da artis olacagini sdyleyen uzmanlar bunun
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i¢in kurumlarin ek giivenlik ¢dziimlerine ge-
reksinimi olacagini belirtiyorlar.(5)

Uzmanlar kurumsal Internet giivenligi i¢in
sirket i¢i egitimlerin olmas1 gerektigini, ¢ali-
sanlara Internet baglantisinda dikkat etmeleri
gerekli noktalarin, e-posta aligverisinde g6z
Oniine alinmas1 gereken hususlarin ve her bir
calisanin kendi masaiistii koruma yazilimi ile
sistemini periyodik olarak viriislere karsi ta-
ramasini Oneriyorlar.(5)

Servis kullanimi engelleme (DoS) Internet teki
istemci ve sunucular i¢in en ciddi tehditlerden
biridir. Ayn1 zamanda engellenmesi en zor gii-
venlik tehdididir. Bir servis kullanimi engelle-
me saldirist kurbanin normalde erigebildigi bir
servise erisebilmesini engelleyen kotii amaglh
bir saldiridir. Bir saldirganin bunu gergeklesti-
rebilmesi i¢in pek ¢ok farkli yol vardir.

Bunun i¢in 6zel ag ile Internet arasina bir Fire-
wall konulmasi gerekmektedir.Bu sistem ile ag
giivenligi tam olarak saglanir ve erisim haklar
diizenlenir.Bu sistem kurulurken su noktalara
dikkat edilmelidir.Kurulmadan 6nce ne tiir bil-
gilerin koruncagi, ne derecede bir giivenlik uy-
gulanacagi ve kullanilacak giivenlik algoritma-
lar1 dnceden belirlenmelidir.Firewall’1n sistem
iizerinde etkili kullanilmasi i¢in ag ortam ile
internet arasindaki tiim trafigin Firewall {ize-
rinden gegilirmelidir.

/TELNET

. HTTP —
Ozel Ag HTTP Internet
4—

Sekil 1.Tipik bir firewall(6)
2.1.1.Firewall tiirleri
-Packet-filtering firewall

Bu yontem Firewall olusturmanin en kolay
yoludur.Paketlerin baglik alani i¢indeki bilgi-
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lere bakilarak istenmeyen paketler kars: tarafa
geemez.OSI modelinde 3 katman olan network
katmaninda caligir.

-Circuit — level gateway

OSI modelinde 4 katmani olan session katmani
diizeyinde caligir.Bu sistemde oturum bir kez
kabul edilip kurulduktan sonra ,her paket igin
denetim yapilmaz.Paketler kurulan sanal devre
iizerinden geger.

-Application — level gateway

En sik koruma yapan Firewall teknigidir.OSI
modelinde uygulama katmani diizeyinde ¢a-
lisir.Bu nedenle tam denetim yapma imkani
sunar.Bu tiir diizenlemede oturum kurulduktan
sonra bile paketlerin smamasi yapilmaktadir.
Bundan dolay1 beklenmedik saldirilara karsi
korumay1 giiglendirir.

2.2.Saldir1 ve Saldir: Tespit Sistemleri

2.2.1. Saldin Tiirleri

Birkag tip saldir1 tiirii vardir. Bunlart DoS
(nuke), Remote Exploits ve Trojanlar olarak
ay1rabiliriz.(7)

NUKE: Nuke, sisteminizi kilitleyen, gogerten,
Internet erisimini kesen ve bu gibi zararlar ve-
ren saldirilara Nuke (niikleer bombanin kisalt-
mas1 gibi) ad1 verilir. (7)

Nuke siz internete bagliyken ISS nizce size ve-
rilen bir ip numarasi yardimu ile bir baska kisi-
nin &zel programlar yardimi ile bilgisayariniza
paketler gonderilmesi ve bu paketlerin bilgisa-
yariniza zarar vermesidir.(8)

OOB Nuke: (Out of band Nuke ) Sadece Win-
dows NT ve 95’de bir bug olan OOB nuke, is-
letim sistemi Windows olan bir makinanin 139.
portuna (Netbios session port) MSG_OOB tipi
bir baglanti (connection) yapilmasiyla ger-
ceklesir. Eger 95 kullantyorsaniz sisteminizin
mavi ekran vererek Internet baglantisinin kop-
masina, NT kullaniyorsaniz sistemin durmasi-
na yol agar. ((7)
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Land: Bilgisayar1 kendi kendine senkronize
ettirerek, arka planda Internet meselelerini yii-
riiten Winsock adli programin sonsuz dongiiye
girmesini saglar. Boylece farenizi bile hareket
ettiremezsiniz. Kaynak IP (Source), Kaynak
Port ve Hedef IP (Destination IP) IP, Hedef
Port’un ayn1 oldugu bir IP paketi, Land saldiri-
sinin ger¢eklesmesini saglar. (7)

Teardrop, Boink, Nestea: Internet iizerinde
gelen giden veri, pargalar halinde tasinir, daha
sonra igletim sistemi tarafindan birlestirilen
paket pargaciklar1 veriyi olusturur (fragmenta-
tion). Cogu sistemin duyarlt oldugu bu saldir1
tipleri, bilgisayarinizin bozuk olarak bdliinmiis
2 paketi birlestirmeye ¢aligmasi ile gergeklesir.
Boink, teardrop saldirisinin ters olarak ¢alisan
halidir. Nestea, teardrop saldirisinin kiigiik de-
gisimlere ugramis halidir ve teardrop ve boink
saldirilarina kars1 patch edilmis Linux sistem-
lerinde etkilidir. (7)

Brkill: Eger Windows yiiklii bir bilgisayara,
baglantinin sonlanmasi ile olusan PSH ACK tipi
bir TCP paketi gonderirseniz Windows size o
anki son baglanti seri numarasini gonderir. Bu-
radan yola ¢ikarak hedef makinedeki herhangi
bir baglantiy1 zorla kesmeniz miimkiin olur.

ICMP Nuke: Bilgisayarlar ¢ogu zaman ara-
larindaki baglantinin saglamligini birbirlerine
ICMP paketleri gondererek anlarlar. Bu saldirt
varolan bir baglantinin arasina sanki hata var-
mis gibi ICMP_UNREACH paketi gondererek
olusur. (7)

Jolt/SSPing: Windows 95 ve NT’nin yiiksek
boyuttaki bolinmils ICMP paketlerini tekrar
birlestirememesinden kaynaklanan bir saldirt
tipidir. 65535+5 byte’lik bir ICMP paketi gon-
dermek bu saldiriy1 gergeklestirir. (7)

SMUREF: Networkler’de “broadcast address”
olarak tanimlanan ve kendine gelen mesajlar1
biitiin network’e yonlendiren makineler vardir.
Eger birisi baska biri adina o makineye ping
cekerse, ag lizerindeki biitiin ¢alisan makineler

hedef olarak belirlenen makineye ping ceker.
Smurf, bu iglemi yiizlerce broadcast makine-
ye tek bir kaynak IP adresinden ping ¢ekerek
saldir1 haline ¢evirir. Bir anda bilgisayarla-
riniza on binlerce bilgisayarin ping ¢ektigini
diistiniirsek degil sizin sirketinizin baglantisi,
maalesef Turnet (Tiirkiye Internet omurgasi)
¢ikis giicii bile buna cevap vermeye yetmez ve
baglantilariniz kopar. (7)

Suffer: Suffer saldiris1 bilgisayarimiza sanki
binlerce farkli bilgisayardan baglanti istegi
geliyormus gibi SYN paketleri gonderir. Bu
saldirinin sonunda Windows yeni baglantilar
icin yeterli hafiza ayiramaz ve kalan hafizay1
da bitirir. Baz1 firewall tiirleri de bdyle bir du-
rum karsisinda binlerce soru kutucugu agarak
makinenin kilitlenmesine sebep olur. (7)

Exploit’ler: Exploit’in kelime anlami “kotiiye
kullanma, somiirme” demek. Yani sisteminizin
normal bir 6zelliginin bir agigin1 yakalayarak,
bunu kotiiye kullanabilir, sisteminizdeki, bil-
gilere ulasabilirler. Exploitler genelde sistem
tabanli olarak ¢alisirlar yani Unix’e ait bir exp-
loit Windows i¢in ¢alismaz. Bu giine kadar bu-
lunan yaklasik olarak 1000’in {izerinde exploit
var. Ve bunlarin hepsinin nasil ¢alistigini anlat-
mamiz gilivenlik sebeplerinden dolay1 miimkiin
degil. Asagida ¢ok popiiler olan bir kag tane-
sinden bahsedilecektir. (7)

Windows Null Session Exploit: Windows is-
letim sistemi, disaridaki kullanicilara network
iizerinde hi¢ bir hakka sahip olmadan oturum,
kullanici ve paylagim bilgilerini (session, user
ve share) verir. Ve ne kadar ilgingtir ki, bu exp-
loit, Windows Network API’sinde belgelenmis
ve feature (6zellik) olarak gosterilmistir. Kotii
niyetli birisi bu exploit’i kullanarak sistem
hakkinda ¢ok kritik bilgiler sahibi olabilir. (7)

PHF Exploit: Bu exploit olduk¢a eski olma-
sina ragmen halen karsilasabileceginiz bir gii-
venlik agigidir. Phf cgi yardimu ile sistemdeki
dosyalara admin olarak erisebilirsiniz.
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Yukaridaki 6rnek Unix isletim sistemi ya da
tiirevini kullanan bir makineden kullanici bil-
gilerinin ve sifrelerinin bulundugu passwd dos-
yasin1 gormenizi saglar. (7)

ASP Exploit: Active server page (ASP) ozelli-
&i kullanan Web sunucularda URL’nin sonuna
bir nokta (.) yada ::3DATA yazarak ASP’nin
igerigini (source code) gorebilirsiniz. Eger
ASP’nin igerisinde her hangi bir sifre varsa bu
exploit ¢ok tehlikeli olabilir. (7)

http://www.aspkullananserver.com/default.asp.
ya da

http://www.aspkullananserver.com/
default.asp::sDATA

Sendmail Exploit: Eski “send mail” siiriimle-
rinde bir kag basit hile ile sistemin sifrelerinin
tutuldugu dosyay1 ¢ekmeniz miimkiin. Ayri-
ca sistem kullanicilar1 hakkinda bilgi almak
(EXPN) ya da bir kullanici isminin o sunu-
cuda olup olmadigini da 6grenmek miimkiin
(VRFY). (7)

telnet mail.server.com:25

ICQ Tabanh Exploitler: Son derece zayif bir
mimariye sahip olan ICQ sistemi, kolayca tak-
lit edilebilen hatta ger¢ek “spoofing” bile yap-
maniza gerek kalmayan bir sistemdir. ICQ kul-
lanicilart kolayca mesaj bombasina tutulabilir,
sifreleri degistirilebilir, onaya gerek kalmadan
listenize alabilir, IP’si kullanici istemese bile
goriilebilir ya da ICQ chat yaparken mesaj tas-
mast (flooding) yapilabilir. (7)

2.2.2.Saldir1 Tespit Sistemleri
Saldin1 tespiti ile ilgili yaklagimi ikiye ayriliriz.(9)

-Kalip Eslestirme (Signature) Sistemleri:
Onceden tespit edilmis saldirilarin es zaman-
It olarak isleyici tarafindan karsilagtirilmasini
esas alir.

Or:\ Snort vb.
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-Anormallik Tespiti:Sistemi 6nce Ogrenen,
istatistiksel olarak normal ¢alisma yapisini ¢i-
karan sistemlerdir. Buna gore anormal davra-
nislar1 yakalarlar.

Or:\ Cylant Secure, NFR(Network Flight Re-
corder) vb.

2.2.3.Saldir1 Tespit Sisteminin Faydalari (10)

»  Agdaki saldirilar1 bulmada ve engelleme-
de en biiyiik yardimcilardir.

*  Bazen sunuculara, bazen aga, bazen de her
ikisine birden koruma saglarlar.

*  Giivenlik duvarlar1 ve yonlendiriciler gibi
pasif giivenlik cihazlar1 degildirler. Aktif
olarak raporlama, engelleme ve 6grenme
gibi iglevleri yerine getirirler.

»  Saldint davranislarindan giivenlik zaaflar
bulunabilmektedir.

*  Hangi noktalarin gliglendirilmesi gerektigi
bulunabilir.

2.2.4.Saldin1 Tespit Sisteminin Problemleri
Saldir1 tespit sistemleri birgok avantaja sahip
olmakla birlikte bazi problemleri de bulun-
maktadir. (10)

+  Kotiiye kullanim tespiti tabanli yaklagim-
da saldir1 6riintiileri elle kodlanmak zorun-
dadir ve ilk kez yapilan saldirilar (novel
attacks) taninamamaktadir.

*  Anormallik tespiti tabanli yaklasimda ise
olaylar arasinda iliski kurmak miimkiin
olamamaktadir.

»  Saldir tespit sistemleri 6nemli dlgiide yan-
lis alarm iiretmektedirler (false alarm) .

+  Uzerinde veri madenciligi yapilacak saldi-
11 verisi fazla oldugunda sistem etkin ola-
rak calisgamamaktadir.

»  Veri madenciligi yaklasimli saldir1 tespiti-
nin false positive (aslinda saldirt meydana
gelmedigi halde STS tarafindan sanki bir
saldir1 varmig gibi alarm verilmesi) orani
daha ytiksektir ve bu tip tespit, egitim ile
degerlendirme asamalarinda etkin olmama
egilimindedir. Ayrica daha karmasiktir.
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*  Kural tabanl saldir tespit sistemleri uz-
man bilgilerine dayali olarak kodlandik-
lar1 i¢in degistirilmeleri olduk¢a pahali ve
yavastir.

e Sunucu giinliikklerine dayali saldirt tespiti
her zaman miimkiin olamayacagindan bii-
yiik bir problemdir. Bunun yerine gorsel-
lestirme benzeri teknikler kullanilabilir.

e Sunucu giinliikleri kimi zaman giivenli
olamadigindan sunucu giinliiklerine daya-
11 saldir1 tespiti de yanlis sonuglar verebil-
mektedir (sunucu giinliikleri tehdit altinda
bulunabilir, birileri kanitlar1 ortadan kal-
dirmak isteyebilir).

2.3.Veri Giivenligi

Kurumlarin internet veya 6zel iletisim hatlar1
iizerinden akan verilerinin giivenliginin sag-
lanmast amaciyla kullanilabilecek teknolojiler
sunlardir. (11)

Fiziksel Giivenlik: Bilgisayarlarin fiziksel gii-
venliginin gerek sifre gibi unsurlarla gerekse
akillr kart tiirii araglarla saglanmasi.

e Kaullanici Dogrulamas: (Authentication)
yontemleri: Akilli kart, tek kullanimli pa-
rola, token ve Public Key Certificate gibi
araclar ve RADIUS gibi merkezi kullanici
dogrulama sunucularinin kullanilmasi.

o Sifreleme: Giivensiz aglar iizerinden ge-
c¢en verilerin giivenligi i¢in Virtual Private
Network veya sifreleme yapan donanim-
larin kullanilmasi. Ayrica web tabanli gii-
venli veri transferi i¢in SSL ve Public Key
sifrelemenin kullanilmasi. Donanim ta-
banli sifreleme ¢oziimleri de miimkiindiir.

+ Inkar edilemezlik ve mesaj biitiinliigii:
Sayisal imza teknolojisi kullanarak bunlar
saglanabilir.

2.4.Viriislerden Koruma

Bilgisayar sistemlerinin arizalanmasina ve hat-
ta ¢cokmesine yol agan viriislerden korunmanin
yolu oldukga basittir. Arizalarn ve viriislerin se-
bebi de genellikle internet kaynaklidir. Aslinda,
yapilan aragtirmalar gosteriyor ki, sistemlerinin

arizalanmasinin sebebi genellikle kullanici hata-
sindan kaynaklaniyor. Ancak internette sorf ya-
parken bilgisayar gereksizce yliklenen programlar
bilgisayar sistemlerinin arizalanmasina ve sistemin
¢okmesine yol agmaktadir.(12) Internette icerigin
zenginlesmesi ve sorf yapan sayisinin artma-
sinin ardindan kullanicilarin bilgisayarlarinda
yasadig1 sorunlar da artmaya baglamistir. Ancak
pek cok aragtirmaya gore, bilgisayarda yasanan
sorunlarin ¢ogu kullanim hatasindan veya ge-
rekli programlarin sistemde yiiklii olmamasin-
dan kaynaklanmaktadir. Viriislerden Koruma
yontemlerini su sekilde siralayabiliriz.

2.4.1.Antiviiriis Program Yiiklenmesi
Korumasiz olan bilgisayar aglarina ve bilgisayar
sistemlerine en biiyiik zarari, virtisler vermektedir.
Bu yiizden gerek kurumsal gerekse bireysel kulla-
nicilar, sistemlerim en azindan bir antiviriis prog-
ramiyla koruma yolunu se¢melidir. Bilgisayar
diinyasinda ¢ok ¢esitli amaglara yonelik antiviriis
programlari yer alimaktadir. Norton Antiviriis
(www,antiviriis.com), TrendMicro PC-
cilin (www.trendmicro.com), McAfee Viruss-
can (www.mcafee.com) gibi bilinen markalarin
yant sira, www.free-av.com adresinden de farkli
antivirlis programlar1 bulunmaktadir.

2.4.2.Giivenlik Duvan Oriilmesi

Bilgisayar sistemlerinin ¢6kmesinde internet
kaynakli programlardan gelen viriislerin 6nemli
rol oynadig1 kesindir.Bu ylizden sisteminizi ko-
rumak ve Internette giivenli sérf yapmak igin fi-
rewall ad1 verilen giivenlik duvarini bilgisayar-
lara yiiklemekte fayda vardir. Bu giivenlik sistemi
ayni zamanda bagka kullamcilarn bilgisayariniza
sizmasini da dnlemekte dnemli rol oynayacaktir.
Bu yiikleme islemi i¢in bilinen markalar Norton
ve McAfee’nin sistemleri kullanilabilmegi gibi,
BlackICE PC Protection 3.5 veya Zone Alarm 4.0
de kullanilabilir.

2.4.3.Yamalan Diizenli Yiiklenmesi

Bilgisayar sistemlerinin yiizde 95’inde kullani-
lan Microsoft tabanlit Windows igletim sistem-
lerinde ¢ogu zaman kaynagi belirsiz olan agiklar
ortaya ¢ikmaktadir. Microsoft firmasi da agiga
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¢ikan bu agiklan kapatmak i¢in diizenli olarak,
internet sitesi araciligtyla yamalan yayinlamakta-
dir.Agiklar kapatmak ve sistemi korumak i¢in
gerekli yamalar http://v4.windowsupdate.
micro-soft.com/tr/ default.asp adresi kullanila-
rak, kontrol edilebilir, sistemle karsilastirilip ge-
rekli yamalar yiiklenebilir.

2.4.4.Kullanim Hatlarimin Diizeltilmesi
Sistemlerin arizalanmamasi i¢in, kullanicinin
dikkat etmesi gereken 6nemli unsurlar vardir.
Ornegin bilgisayara program yiiklerken, ke-
sinlikle art arda gelen kutular1 okumadan ‘evet’
tusuna basmamak gibi.Size servis veren veya zi-
yaret ettiiniz internet sitelerinin hizli kullanim
tuslarinin yer aldig1 yazilimlar bilgisayariniza
yiiklemeyin. Kullandiginiz yazilim ve program-
larin hangi sirket tarafindan sertifika altina alin-
digini1 kontrol edin. e-postalarin eklerini agarken
uzantilarma dikkat edin.

2.5.Sifreleme

Bilgisayar aglarinda bir kullanici baska bir
kullaniciya gonderdigi ileti ligiincii bir kullani-
c1 tarafindan dinlenme ve degistirilme olasilig1
altindadir.Bu nedenle bilgilerin alic1 disinda
baska kullanicilar tarafindan okunmamasi ve
degistirilmemesi i¢in kodlanmasi gerekmek-
tedir.Yapilan bu isleme sifreleme denir.Metin
sifrelendiginde artik sifreli metin olusmustur.
Sifreleme ve sifreyi ¢ozmek igin bir matema-
tiksel algoritma ve anahtar gereklidir.

Burada anahtar sifreleme ve desifrelemek igin
kullanilan sayisal karakter anlamina gelmekte-
dir.Sistematik anahtar algoritmasinda sifre ve
desifre de ayni anahtar kullanilir. A¢ik anahtar
algoritmasinda ise sifrelemek i¢in agik , desifre
yapmak i¢in gizli anahtar kullanilmaktadir.Diji-
tal imzalar agik anahtar algoritmasiyla yapilir.
Dijital imza imzanin sahibinin gizli anahtar kul-
lanarak olusturmaktadir.Alic1 ise imzay1 sahibi-
nin agik anahtarini kullanarak kontrol eder.(13)

Sifreleme yapilirken gruplar kendisine ait bir
grup sifresi kullanmalidir.Her kullanict kendi-
sine ait bir sifreleme kullanmalidir. Yazilim ve

31 Ocak - 2 Subat 2007 Dumlupinar Universitesi, Kiitahya

donanim iiriinlerindeki hazir sifreleme teknik-
leri kullanilmamalidir.Nedeni {i¢iincii bir sahis
ayn1 yazilim ve donanim iiriiniine sahip olarak
bu grup i¢gine girebilir.Bu da verilerin tiglincii
sahislar tarafindan ulasilmasina sebep olur.

Diizmetin > Sifreleme =1 Slfreh
Metin
T
v
Sifre Ozgiin
¢Ozme » Diizmetin

Sekil 2. Sifreleme ve sifreyi ¢cozme islemi(13)

Tim bu sifreleme sistemi yapilandirmasinda
en dnemli noktalardan biri de sifrelerin iyi se-
cilmesidir.Burada dikkat edilecek noktalar;

»  Sifre iginde biiylik ve kiigiik harf olmalidir,

»  Sifre iginde 6zel karakterler olmalidir,

»  Sifre iginde rakamlar olmalidur,

* Kisiye 6zel degerler olmamalidir(dogum
tarihi , ocugunun ad1 gibi),

»  Sifre karakter sayis1 en az 7 veya 8 karak-
ter olmalidir.

»  Sifre kolay ve hizli yazilabilir olmalidir.
Etraftaki kisiler bunu gérmesi zorlasir.

» Sifreler her kesin ulagabilecegi bir yere
not edilmemelidir.

Giliniimiiz kriptografisindeki bu sorunu bir
anahtar ile ¢oziimlenmektedir. Anahtarin dege-
ri ¢ok degisik algoritmalara sahiptir.Ayrica sif-
releme algoritmalar artik gizli degildir.Sebebi
anahtarin farkli uzunluk ve yapilarda algorit-
maya sahip olmasidir.Anahtar ile sifrelenmis
bir bilgi kullanilan algoritma yapisina baglh
olarak ilgili anahtar ile ¢6ziilebilir.

Sifreli Metin
User 1 User2

B> Anahtarl |9 Agk  |=>| Anahtar2 I_.ﬁl
= | Ortam [*= |

'I\ Mesaj
B Sifre Coziici

o= |

Acik ortamdaki kullanicilar

Sekil 3. Bir mesajin dinlenmesini
onlemek i¢in anahtar kullanimi(13)
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Kullanic1 1 ‘in gonderdigi mesaj bir anahtar
ile sifreler ve agik ortama gonderir.Kullanici
2 anahtar sayesinde sifreyi ¢oziip iletiyi gorir.
Bu sistemde anahtarlar ayni sistematik yapiya
sahip olmamalidir.A¢ik ortamdaki ii¢iincii ki-
siler ayn1 sistematik anahtar kullanarak bilgiye
ulasabilir.Bunu 6nlemek i¢in Kullanict 2’nin
kullandig1 anahtar gizli olmasi gerekir.Cilinki
Anahtar 1’1 kullanarak Kullanic1 2’ye ulas-
mak miimkiin olmayacaktir.Bu yapiya public
key system denir.A¢ik anahtart sistemde agik
anahtarin bagkalari tarafindan bilinmesinde bir
sakinca yoktur.Ama sakli anahtarin bagkalari
tarafindan bilinmemesi gerekir.

Dijital anahtarlar agik anahtarlama sistemi
iizerine kurulmustur.Bu sistemde agik - giz-
li anahtar ¢ifti bir say1 ¢iftinden olusur.Gizli
anahtar1 sadece kullanici veya kurum bilir ve
dijital imzay1 olusturmak i¢in kullanir.Agik
olan anahtar ise dijital imzay1 dogrulamasinda
kullanilir.Bu da dogrulama sonucunda mesa-
jin geldigi kisinin kimliginin belirlenmesini ve
dogrulanmasini saglar.

2.6. Log Analizi

Bilgisayar aglarinda kullanilan ag cihazla-
1 eventler hakkinda kayit yapma o6zelligine
sahiptirler.Bu kayitlar sayesinde ag iizerinde
giivenlik olaylarinin belirlenmesi ve onlem

alinmas1 saglanmaktadir. Buna Log Analizi
denilmektedir.(14)

Log analizi sayesinde sisteme girmeye ¢alisan
kisilerin adres bilgilerine ulagilmaktadir. Ayrica
sistem iginde bulunan kullanicilarin yaptiklari
(dosya kaydetme , yazicidan ¢ikti alama gibi)
isler kontrol edilmesi miimkiin olmaktadir.

Knbamigs fay sl = |
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L Savye 1 r
= bt g il S
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Sekil 4.Log Analizi(15)

Vinko Eambany

Biiyiik firmalarda ise internet ortaminda kul-
lanicilarin hangi siteye girdikleri , hangi asa-
mada terk ettikleri , hangi sayfada daha ¢ok /
az zaman harcadiklar gibi bilgilere kolaylikla
ulagmalar1 saglanir.

Kamu kuruluslarinda ise kullanicilarin yapmis
olduklari tiim isler kontrol edildiginden dolay1
tam bir giivenlik saglanmis olur.

Cihazlarda kayitlarin;

¢ SMMP Trap Logging
* Logsaving

Seklinde yapilir.

SMMP’de sistem durumunda karakteristik de-
gisiklikler ag yoneticisine uyar: gonderir.Log
Saving de sistem konfigiirasyonuna bagli ola-
rak eventler hakkinda kayitlar saklanir.(16)

2.7. Vpn Giivenligi

Sirketlerin acente veya bolge miidiirliikleri gibi
temsilcilikleri arasinda veri akigint 6zel bir gii-
venlik tiineli ile saglanmasina VPN (Virtual Pri-
vate Network) denir. VPN sayesinde firmalar bir
operatore ait mevcut alt yapry1 kullanarak veri-
lerini giivenli ve hizl1 bir sekilde gonderirler.

Central Site Remote Site

A Internet

N\
U

Sekil-5.VPN sistemi(9)

Ayricabu tiir firmalar yliksek yatirim gerektiren
0zel network ‘e sahip olmalarina gerek yoktur.
Bu da maliyetler de 6nemli bir azalmaya sebep
olacaktir.Diger taraftan giivenlik ve hiz gibi
¢ok biiytik bir avantaja sahip olacaklardir.
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Sistem genel telekomiinikasyon alt yapisini
kullanmaktadir. VPN’1i bir sirket tarafindan sa-
hiplenmis veya kiralanmis 6zel bir hat olarak
diistiniilebilir. VPN ‘nin amaci bir firmaya 6zel
bir hat tahsis edilmesi yerine firmanin ayni hiz-
meti daha diistik fiyata herkes tarafindan pay-
lasilan altyapidan temin etmesidir. VPN aginda
giivenli ortak paylasim , data transferinin ger-
ceklestirilmesine izin vermektedir.(17)

Sanal 6zel ag teknolojisinde datanin herkese
acik hatlar {izerinden gonderilmeden once sif-
relenir. Verinin ulagmasi istenen yerde ise de-
sifre edilirBunun yaninda sadece iletilen data
degil , gdnderenin ve alanin network adresleri
sifrelendiginden extra bir gilivenlik saglanir.
VPN yazilimlarint Windows NT gibi isletim
sistemleri desteklemektedir ve firewall’un bir
pargasi olarak kurulup servis vermektedir.

Bu sistemde kullanilan sifre dogrulama proto-
kolleri PAP (Password Athentication Protocol)
, CHAP (Challenge Handshake Athentication
Protocol) ve SPAP (Shiva Password Athentica-
tion Protocol) diir.Daha sonra giivenli sifreleme
¢oziimlerinde senkronize edilmis anahtarlar ve
dijital sertifika gibi teknolojiler gelismistir.

Bu sistem {icretlendirilmesi servis saglayict
firmanin kullanmakta oldugu VPN donanimi
ve bunlar bakim iicretlerine gore degigmek-
tedir. Maliyet ise sehirlerarasi ve milletlerarasi
telefon baglantilarina son vereceginde kendini
amorti etmektedir.(18)

3. Sonug¢

Ag giivenligi saglanirken ister kurumsal ister
kisisel baz da olsun ilk dnce saldir1 tespiti yapil-
malidir.Daha sonra bu tespite gore uygun prog-
ram ve donanim se¢ilmelidir.Bilgisayar igindeki
bilgiler kisiler i¢in ¢cok dnemli oldugundan bun-
lardan gelebilecek bir saldirt sonucunda bilgile-
rin yok olmasi,istenmeyen kisileri eline gegme-
si miimkiin olacak.Bu da kisi ya da kuruluglarin
biiytik zararlara ugramasina sebep olacaktir. Bu
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yiizden ag giivenligi saglanirken yukarda agik-
lanmis olan ag giivenligi saglama yontemleri
eksiksiz bir bigimde uygulanmalidir.
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