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Ozet: Bu belge Universitemizde 6grenci sayisimin hizla artmasima bagli olarak yeni ek binalarimn
da kampiise dahil olmasi ile birlikte kampiis ag omurgasinin yenilenmesi ve artan bilgisayar sa-
yis1 nedeniyle denetim ve yonetimi zorlagan statik sanal ag yapisindan dinamik sanal ag yapisina
gegis siirecindeki ¢alismalar hakkinda bilgi vermektedir.

Abstract: This paper is about the process of the renovation of the network of our university campus
due to the sharp increase in the number of students and accordingly the addition of new buildings
within the campus, and the actions performed during the conversion from static VLAN which became
difficult to supervise and manage because of the rising number of computers to dynamic VLAN

Anahtar Kelimeler: Kampiis ag1 planlama, RADIUS kullanici yetkilendirme,
OpenLDAP-DHCP-freeRADIUS, Dinamik VLAN.

Giris

[zmir Ekonomi Universitesi; izmir’de Ege bol-
gesinin ilk 6zel {iniversitesi olarak 385 6renci
ve 25 akademik/idari personel ile 2001 yilinda
egitim ve ogretimine baslamistir. Ayrica Uni-
versitemiz tiim lisans dgrencilerine diziistii bil-
gisayar sunan Ege bolgesindeki ilk {iniversite
olma &zelligini de tagimaktadir.

Universite Ag altyapis1 kurulus asamasinda
uzun vadeli teknolojik genislemeler géz oniin-
de bulundurularak planlanmig ve kurulus déne-
minde 85 diziistii ve 85 PC olmak {izere toplam
170 bilgisayar ile devreye alinmistir. Ogrenci
say1s1 bakiminda her gegen y1l katlanarak biiyti-
yen Universitemiz 2006 y1li itibariyle yaklagik
olarak 5000 6grenci ve 500 akademik/idari per-
sonel kapasitesine ulagsmstir. Artan potansiyele
bagli olarak 2006 yilinda Ek-Derslik binalar1 ve
yurt binasi yapilarak iiniversitemiz genislemis-
tir. 5 Yillik biiylime siireci sonunda 6000 kul-
laniciya yaklasik 5200 bilgisayar ile ag hizmet
sunmaya baslayan Universite ag omurgasinin
yenilenen teknolojik gelismelere de bagli olarak

kullanicilara en iyi hizmeti saglayabilmek i¢in
yeniden yapilanmasi ihtiyact dogmustur.

IEU Eski ag omurgasi;

- Merkezde bir omurga anahtar ve her biri
F/O linklerle bu merkezi anahtara yildiz topo-
loji ile baglanan ¢ok sayida kenar anahtardan
olusmaktaydi.

- Sistem genelindeki yaklasik 23 sunucu 10/100
Mbits Cat5E ile omurga anahtara baglanarak
hizmet vermekteydi.

- Omurga Layer-2 olarak ¢aligmaktaydi ve sa-
nal aglar arasi tiim yonlendirme (Routing) is-
lemleri Linux tabanli sunucuda yapilmaktaydi.
- Ag Omurgas1 Akademik, Idari ve Ogrenci ol-
mak iizere 3 kullanici sanal ag1 (VLAN) ve 5
Sunucu sanal ag1 olmak iizere toplam 8 Temel
sanal ag (VLAN) ile hizmet vermekteydi.

- Ag tizerindeki tiim kullanici cihazlarmin mer-
kezi DHCP sunucular iizerinde tanitilarak, ken-
dilerine tahsis edilen IP adresleri ile sisteme gir-
meleri saglanmakta ve kontrol edilmekteydi .

- Kenar anahtarlarda portlar iizerinde statik
VLAN kullanilmaktaydi.
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IEU Yeni Ag Omurgasi;

Yeni ag yapisi planlarken, eski yapidaki eksik-
likler ve yasanan sikintilar da géz oniinde bu-
lundurularak asagidaki amaglar hedeflenmistir.
- Mevcut 2 katmanli ag yapisindan 3 katman-
It ag yapisina gecerek performans artirimina
ulagmak,

- Esnek yapida genisleyebilen VLAN yapisina
ulagmak,

- Modiiler ve gelisime acik ag altyapisi olug-
turmak,

- Yiiksek bant genisligi gerektiren uygulamala-
11 kullanabilecek esnek bir yap1 olusturmak,

- Maksimum sistem “Uptime” ‘1 yakalayabilmek,
- Omurga seviyesinde tam yedeklilige ulagmak,

- Arizalarin lokalize edilerek kolay denetlene-
bilir yapiya ulasmak,

Planlanan hedefler dogrultusunda kapsamli bir
planlama sonucunda Sekil-2’de gdsterilen yeni
ag yapisi devreye alinmistir.

Eski ag omurgasi tamamen L2 olarak c¢alig-
maktaydi. Sanal aglar (VLAN) arasindaki tiim
trafik yonlendirmeleri Linux tabanli bir sunucu
iizerinden yapilmaktaydi. Bu sunucu Firewall,
NAT ve varsayilan ag gecidi gibi 6nemli gorev-
leri de yiirlitmekte oldugundan sunucu iizerin-
de meydana gelen teknik arizalar tim sistemin
devre dis1 kalmasina neden olmaktaydi. Ayrica
yukarida bahsedilen goérevlerin sunucu tabanli
tek bir merkezde yapiliyor olmasi ag genelinde
darbogazlara da neden olmakta ve ag perfor-
mansinit dnemli dl¢iide etkilemekteydi.

Olusturulan yeni yapida tam yedeklilik ve sis-
tem siirekliligini saglamak amaciyla omurga
katmaninda iki adet yiiksek performansh sase
tipi anahtarlar kullanilmigtir.Yeni yapida ihti-
yaglar ile dogru orantili olarak artan sanal aglar
arasindaki tiim trafik yonlendirmeleri omurga
anahtarlar iizerine alinmis ve yiiksek yonlendir-
me performansi elde edilmistir. Bu katmanda ag
gecidi (Gateway) yedekliligi ve yiik paylasimi
saglamak amaciyla VRRP teknolojisi kullanil-
mistir. VRRP teknolojisi varsayilan ag gecidini
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yedeklemek i¢in kullanilan bir protokoldiir. Ag
gecidinde bir sorun olusursa kullanici diger ag-
lara ulagamayacaktir. VRRP teknolojisi bu so-
runu ortadan kaldirmak i¢in kullanici tarafinda
herhangi bir adres degisikligi yapmadan varsa-
yilan ag gecidini yedeklemeyi saglar. VRRP
teknolojisini kullanarak ag yedekliligini sag-
lamak i¢in sistemimizde kullanilan iki omurga
anahtardan biri ana ag ge¢idi digeri de yedek ag
gecidi olarak konfigiire edilerek tam yedeklilik
ve yiik paylasimi saglanmigtir.

Dagitim katmaninda yiiksek performansh Gi-
gabit anahtarlar kullanilmistir. Yeni yapida bu
katmanin kullanim amaci ag performansini
yiikseltmek, olas1 ag sorunlarini (Worm, Virtis,
Ethernet Arizast vb.) lokalize etmek ve yone-
tim kolaylig1 saglamaktir. Dagitim anahtarlar1
Kampiis genelindeki ara toplama bolgelerinde
konumlandirilmistir. Her bir dagitim anahta-
11 her bir omurga anahtara tam yedekli yapi-
y1 saglayacak sekilde 2°ser adet Gigabit F/O
linkler halinde baglanmistir. Bu sayede her
bir dagitim anahtar1 ana omurgaya toplamda 4
Gigabit F/O linkle baglanmistir, boylece eski
yapi performansi 4 kat arttirilmigtir.

Dagitim anahtarlar1 ve omurga anahtarlari ara-
sinda MSTP teknolojisi kullanilarak bu kat-
manlar arasinda da yedeklilik ve yiik paylagim1
saglanmisti. MSTP teknolojisi STP ve RSTP
teknolojilerinin gelistirilmesi ile ortaya ¢gikmis-
tir. Kisaca MSTP 6nceden tanimlanmig VLAN
guruplarini belirli bir algoritma dahilinde yon-
lendirerek omurgaya giden tiim linklerin aktif
olarak kullanilmasini saglamaktadir.

Kenar anahtar katmaninda yiiksek performans-
11 48 portlu yonetilebilir anahtarlar kullanilmig-
tir. Kenar anahtarlarin ihtiyaglar gergevesinde
zaman zaman konum degistiriyor olmalar1 ne-
deniyle, bu noktada bakir kablolamanin esnek-
liginden ve performansindan faydalanilmistir.
Her bir kenar anahtar konumlandirildig: fizik-
sel dagitim noktasindaki dagitim anahtarina
2Gigabit Cat5E’ile baglanmaktadir boylece
performans artig1 saglanmistir.
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Eski yapida tiim sunucularin merkezdeki tek
bir omurga anahtar iizerinde toplanmasi ve
omurgaya 10/100 Mbits gibi diisiik kapasite ile
baglaniyor olmast yerel ag servislerinde dar-
bogazlar yaratmaktaydi. Ayni zamanda omurga
anahtar tlizerindeki herhangi bir sistem ariza-
sinda sunucular da devre dig1 kalmaktaydi.

Yeni yapida sunucular iki adet yiiksek perfor-
mansl gigabit anahtar ile olusturulan ayr bir
sunucu bdlgesinde toplanmistir. Bu yapida
tam yedekliligin saglanmasi igin XRN yi8inla-
ma teknolojisi kullanilmistir. Yigin igerisinde
farkli initeler tizerinde bulunan portlarda link-
aggregation tanimlanarak sunucularin yiiksek
performansla (2Gigabit) omurgaya baglanti
yedekliligi saglanmistir. Boylece bir sunucu
bolgesi anahtar1 tamamen devre dis1 kalsa bile
sistem ikinci anahtar iizerinden hizmetine ke-
sintisizi olarak devam edebilmektedir.

Eski yapida her bir VLAN farkli ag giivenlik
politikalar1 uygulanmaktaydi. Statik VLAN ya-
pis1 kullaniliyor olmasi nedeniyle kenar anah-
tarlarda her bir port i¢in tek tek manuel olarak
VLAN atamasi yapilmasi gerekmekteydi bu da
¢ok fazla is yiikii gerektirmekteydi.

Kullanicilar i¢in tanimlanabilen ag sayisimin
kisitl olmasi nedeniyle ¢ok sayida kullanici
tek bir VLAN iizerinde toplanmaktaydi. Bu
durum VLAN’lerde ¢ok sayida boradcast tra-
figi yaratmakta ve ag performansini olumsuz
olarak etkilemekteydi aynm1 zamanda solucan
ve viris saldirilarinda giivenlik agisindan ciddi
tehditler olugturmaktaydi.

Ag genelinde statik VLAN yapis1 kullaniliyor
olmasi nedeniyle bazi kullanicilar bilgisayarla-
rina statik IP set etmek suretiyle kontrolsiiz ola-
rak aga giris yapabilmekteydi bu durum dene-
tim ve giivenlik sorunlar1 yaratmaya baslamigti.

Yeni ag yapisinda statik VLAN yapisini ge-
tirdigi ag yonetim zorluklarmin iiniine gege-
bilmek i¢in Dinamik VLAN yapisina gegis
yapilmistir. Dinamik VLAN yapisinda MAC

adresi bazinda VLAN atamasi yapilmaktadir
bdylece her port igin ayr1 ayr1 VLAN tanim-
lamas1 yapilmasina gerek kalmaksizin merkezi
bir RADIUS server iizerinden kullanict VLAN
atamasi ve erigim kontrolii yapilmaktadir.

Yukarida bahsedilen yap1 Linux tabanli sunu-
cular lizerinde tarafimizdan gelistirilen uygula-
ma ve yontemlerle OpenLDAP, FreeRADIUS
ve DHCP gibi agik kaynakli yazilimlar kulla-
nilarak devreye alinmistir.

Sekil-3: RADIUS ve LDAP ile kullanici dogrulama

Geligtirilen bu uygulama sayesinde her kullani-
c1 aga baglanmak istediginde MAC adresi kenar
anahtar tarafindan alinip lizerinde tanimli olan
RADIUS sunucuda denetleniyor. RADIUS sunu-
cu bu istegi entegre olarak c¢alistigi LDAP’a so-
ruyor ve tanimli bir kullanici ise MAC adresine
bakilarak bagl oldugu porta kullanicinin taniml
oldugu VLAN ataniyor. VLAN atama islemin-
den sonra ilgili LDAP ile entegre ¢aligan DHCP
sunucusu kullanicinin kendi MAC adresi i¢in ay-
rilmis olan IP adresini atiyor. RADIUS sunucusu
LDAP’ta tanimlanmanus bir kullanici oldugunu
tespit ederse, port lizerindeki tanimsiz kullaniciy1
kisith yetkilere sahip bir VLAN’a yonlendiriyor.
Bu sekilde yetkisiz erisimlerin 6niine gegilebildi-
gi gibi kullanicinin Kampiis igerisinde 6zgiir bir
sekilde dolagsmasina ve Kampiis dahilindeki her
porttan kendi VLAN’inden ve kendi IP adresi ile
dolasmasi saglanmaktadir.(Sekil-3)
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Dinamik VLAN yapist ile birlikte kullanilmaya
baslanan bu denetleme mekanizmasi sayesin-
de izinsiz kullanicilarin, statik IP set etseler bile
sisteme kontrolsiiz girisleri engellenmistir.

Esnek yapida sanal ag olusturulmasi ve merke-
zi olarak denetlenmesini saglayan bu dinamik
yapt ile birlikte kullanicilar Fakiilte ve Depart-
man bazinda sanal aglara bolinmiistiir. Cok
sayidaki kullanicinin tek bir ag lizerinde y1g1l-
mast engellenmis ve solucan, viriis gibi olum-
suz etkenler kontrol altina alinarak yiiksek per-
formansli esnek bir ag yapisina ulagilmistir.

Ag Yonetimi

Yeni yap1 ile birlikte agdaki tiim aktif cihaz-
lar tek bir merkezden ydnetilebilir hale getiril-
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migtir. A§ yonetim merkezinden ag tizerindeki
herhangi bir cihaz IP veya MAC adresine gore
sorgulanarak yer tespiti yapilabilmektedir. Ag
dahilindeki tiim aktif cihazlarin yapisal harita-
st ¢ikartilabilmekte ve olusan sorunlar sistem
tarafindan otomatik olarak ag yoneticilerine
bildirilmektedir.

Sistemde kullanilan SNMP tabanl acik kay-
nak yazilimlarn olan CACTI ve WeatherMap
ile ag genelindeki tiim aktif cihazlarim ag per-
formanslar1 ger¢ek zamanli olarak izlenmekte
ve geriye doniik detayl bilgi almabilmektedir.
Bu denetleme ve gozetleme mekanizmasi sa-
yesinde Ag genelinde olugabilecek sorunlar ve
olusabilecek istenmeyen trafik kontrol altina
almmustir. (Sekil-4, Sekil-5)
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