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Ozet: Steganografi 6nemli bir bilgi gizleme yontemidir ve son yillarda teknolojinin gelismesiyle
birlikte dijital nesneler iizerinde siklikla kullanilmaya baslanmistir. Steganaliz ise bir ortil verisi
icinde gizli veri olup olmadigin1 anlamaya yarayan saldir1 yontemleridir. Bu ¢alismada RQP Ste-
ganaliz yontemi agiklanmis ve RQP Steganaliz yapabilen bir uygulama gelistirilmistir. Program
sonucunda elde edilen degerlerin nasil yorumlanmasi gerektigi incelenmistir.

Anahtar Kelimeler: Steganografi, RQP Steganaliz, Bilgi Gizleme.
The Grasp of the Hidden Information On Images With The RQP Steganalysis Method

Abstract: Steganography is a very important hiding information technique and is commonly
used on digital objects together with the developing technology in the last few years. On the other
hand, steganalysis the group of the attack methods to understand information whether it is hidden
on cover object or not. In this study, RQP steganalysis method is explained and an application for
RQP steganalysis is developed. As a result, we express the results of our application.

Keywords: Steganography, RQP Steganalysis, Information Hiding.

1. Giris Gizli bilgiyi bir resme gizleme isleminde iki dos-
ya s6z konusudur. Kapak resim ya da o6rtii veri-
Bilgi gizleme yonteminin 6nemli bir alt disipli- si (cover image) olarak adlandirilan ilk dosya,
ni olan Steganografi, bir nesnenin igerisine bir  gizli bilgiyi saklayacak resim dosyasidir. ikinci
verinin gizlenmesi olarak tanimlanabilir [1]. dosya ise gizlenecek bilgi olan mesajdir. Bu me-
Steganografi kelimesi kokleri “oTeyauog” ve saj da stego olarak isimlendirilmektedir. Mesaj;
“ypa<I>etv’”’den gelen Yunan alfabesinden tii- agik metin (plain text), sifreli metin (chipher
retilmistir. Tam olarak anlami “kaplanmis yaz1”  text), baska resimler veya bit dizisi iginde sak-
(covered writing) demektir [2]. Steganografi’'nin  lanabilecek baska bir sey olabilir. Gomme isle-
amac1 gizli mesaj ya da bilginin varligin1 sak- mi sonucunda kapak resim ve gomiilii mesajin
lamaktir. Tasinmak istenen mesaj bir bagka olusturdugu dosyaya “stego resim” adi verilir.
masum goriiniigli ortamda saklanarak, {iglincii
sahislarin iletilen mesajin varligindan haberdar ~ Goriintii dosyalar tizerinde bilgi gizlemek igin
olmasi engellenir. Bu yaklagimla ses, sayisal ¢esitli steganografik yontemler gelistirilmistir.
resim, video goriintiileri {izerine veri saklana- Bunlar 3 baglik altinda siniflandirilabilmektedir.
bilir. Goriintii dosyalar igerisine saklanacak
veriler metin dosyasi1 olabilecegi gibi, herhangi +  En 6nemsiz bite ekleme
bir goriintii igerisine gizlenmis baska bir goriin- e+  Maskeleme ve filtreleme
tii dosyasi da olabilir. *  Algoritmalar ve doniisiimler [3].
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En 6nemsiz bite ekleme en yaygimn kullanilan
bilgi gizleme yontemlerinden biridir. Tastyici
ortamin en az onemli bitlerini insan gdziiniin
fark edemeyecegi sekilde gizli veriyi saklamak
amaciyla degistirmeyi temel alir.

Maskeleme ve filtreleme yontemleri genellikle
24 bit resimler i¢in kullanilmakta olup resmin
en Onemsiz alanlarinin tespit edilerek buralar-
da saklama yapilmasini temel almaktadir. Bu
yontemler genelde filigran uygulamalarinda
kargimiza ¢ikmaktadir. Maskeleme teknikleri
JPEG formatindaki resim dosyalar i¢in daha
uygundur.

Doniigiimler ise yine daha ¢ok JPEG dosya-
lar iizerinde kullanilmaktadir. En yaygin ola-
rak kullanilan doniisiimler ise DCT (Discrete
Cosine Transform) ve DFT (Discrete Fourier
Transform)’dir.

Steganaliz, bir ortii verisi (cover data) igerisin-
de herhangi bir bilgi olup olmadigini bulmay1
ve eger var ise bu bilgiyi elde etmek amaciyla
steganografik algoritma kullanilan sisteme kar-
st yapilan saldirt yontemleridir. Genelde saldirt
yapan kisinin (steganalist) kullanilan steganog-
rafik sistemi bildigi varsayilir (Kerchoffs’ un
prensibi) [4].

Eger steganalist kullanilan sistemi bilmiyorsa, bu
onun isini zorlastiracaktir. Steganalist bir stega-
nografik sisteme saldirabilmesi i¢in sahip olmasi
gereken veriler vardir. Bu sahip oldugu verilere
gore saldirt modellerinden birini segebilir. Bu
saldirt modelleri 5 kategoriye ayrilir [S][6][7]:

1. Sadece stego saldirisi: Analiz igin sade-
ce stego-nesnesi (Stego-object) (Goriintii
dosyasi) bilinmektedir.

Bilinen cover (&rtii) saldirisi: Goriintiiniin
mesaj gizlenmeden 6nceki ve sonraki hali
bilinmektedir.

Bilinen mesaj saldirisi: Saklanan mesaj
bilinmektedir.

Secilmis stego saldirisi: Steganografik al-
goritma ve stego-nesnesi bilinmektedir.
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Sec¢ilmis mesaj saldirisi: Steganalist bu
yontemde stego-nesnesini analiz edebil-
mek icin ¢esitli mesajlar seger, steganog-
rafik araglar kullanir ve algoritmay1 bul-
maya ¢aligir.

Oncelikle resmin iginde veri gizlenip gizlen-
medigini anlamak i¢in sezme (detection) saldi-
rilart yapilir. Bu saldirt yontemleri;

Histogram Analizi
%2 Testi

RS Steganalizi
RQP Yontemi

Gorsel Ataklar seklinde siniflandirilabilir [8].

Resmin i¢inde veri oldugu anlasilirsa, bu veriyi
elde etmek amaciyla gekme (extraction) saldi-
rist yapilir [9].

Eger resmin igindeki gizli veri bozulmak iste-
niyorsa resmin iginden bir pargayi kesip ¢ikar-
mak ya da resme baska bir veri daha gizlemek
gibi saldirt yontemleriyle de resim igindeki
gizli bilgi etkisiz ve ise yaramaz hale getirile-
bilmektedir.

Bu ¢alismada 24 bit renkli resimler igerisinde
bilginin sezilmesi i¢in kullanilan steganaliz
yontemlerinden biri olan RQP Steganaliz in-
celenmis ve bir RQP Steganaliz uygulamasi
gelistirilmisgtir.

2. RQP Steganaliz

RQP yontemi Fridrich tarafindan gelistirmistir
[10]. Bu metod LSB gizlemesi tarafindan yara-
tilan yakin renk ciftlerini analiz etmeye yone-
liktir. Oncelikle segilen resim igin yakin renk
ciftlerinin tiim renk ¢iftlerine oran1 hesaplanir.
Daha sonra bu resim igerisine bir test mesaji
gizlenerek oran yeniden hesaplanir. Bu iki oran
arasindaki fark biiyiik ise resminin iginde giz-
lenmis bilgi yok demektir. Bu iki oranin birbi-
rine yakin olmasi resmin iginde gizlenmis bilgi
oldugunu gostermektedir.



Akademik Bilisim 07 - IX. Akademik Bilisim Konferansi Bildirileri

RQP, ortii verisindeki yakin renk ciftlerinin
say1s1, piksellerin sayisimin %30 undan kiigiik
oldugu siirece gayet iyi sonuglar vermektedir.
Eger goriintiideki yakin renk ¢iftlerinin sayist
piksellerin sayisinin %50’sini gegerse, verilen
sonuglar giderek giivensiz olmaktadir.

RQP’m bagka dezavantaji, gri seviyeli goriin-
tillerde uygulanmamasidir.

3. RQP Steganaliz Uygulamasi

Program BMP formatindaki 24 bit renkli re-
simler iizerinde ¢alismaktadir. Oncelikle seci-
len resim i¢in yakin renk g¢iftlerinin tiim renk
giftlerine orani (0,) hesaplanmaktadir. Daha
sonra bu resim igerisine bir test mesaj1 gizlene-
rek oran (O,) yeniden hesaplanir.

Bu iki oran arasindaki farkin biiyiik olmasi res-
minin i¢inde gizlenmis bilgi olmadigini goster-
mektedir. Bu iki oranin birbirine yakin olma-
st ise resmin i¢inde gizlenmis bilgi oldugunu
gostermektedir. Fakat bu biiyiikliik ve kii¢iik-
liik goreceli bir kavramdir. Aradaki farkin nasil
yorumlanmasi gerektigini tam olarak belirle-
yebilmek i¢in bir¢ok resim iizerinde Slgiimler
yapilmustir.

() atamrk. bmp (b} bahee bmp

400x300 piksel 335x192 piksel

(£} kartal.banp
269%249 piksel

(2) meyve. bmp

217x238 piksel

(€] balik. banp

3TON253 piksel

() ovuncak bimp
240x192 piksel
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Programin c¢aligmasini incelemek amaciyla
ornek olarak 10 adet resim seg¢ilmis ve Sekil
1°de gosterilmistir. Oncelikle iginde bilgi gizli
olmayan resimlere RQP Steganaliz uygulan-
mis ve elde edilen sonuglar Tablo 1°de veril-
mistir. Daha sonra ayni resimlerin igerisine bir
metin gizlenmistir ve tekrar RQP Steganaliz
uygulanmstir.

Resmin i¢ine bilgi gizleme islemi tarafimiz-
dan gelistirilen StegoLSB isimli program ta-
rafindan yapilmistir [11]. Bunun sonucunda
elde edilen degerler ise Tablo 2’de gosteril-
mistir. Iginde bilgi gizli olan ve olmayan re-
simler igin O, ve O, degerleri arasindaki fark-
lar incelenmistir.

Programin sahte kodu asagida verilmistir.

Adim 1: Resmi seg.

Adim 2: Yakin renk ¢iftlerinin sayisini hesapla
(renk ciftleri arasindaki fark 3’ten kii¢iik olan-
lar yakin renk ¢ifti olarak se¢ilmistir.)

Adim 3: Yakin renk ¢iftlerinin tiim renk ¢iftle-
rine oranint hesapla ve O,olarak belirle.

Adim 4: Segilen resmin igine bir test mesaji giz-
le ve oram tekrar hesaplayip O, olarak belirle.
Adm 5: O, ile O, arasindaki farki hesapla.

(ch) crcek. baup (&) kalp_bmp

312x223 piksel 313x292 piksel

™

(i} scrat.bmp

=t o]
B - =
3 #'.':-
i
(1) resim. bmp

336m240 piksel 292x308 piksel

Sekil 1. RQP Steganaliz i¢in kullanilan 6rnek resimler
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01 02 Fark
ataturk.bmp | 0,30413 0,28312 0,28312
bahce.bmp 0,10332 0,09098 0,09098
balik.bmp 0,23569 0,22222 0,22222
cicek.bmp 0,35365 0,32045 0,32045
kalp.bmp 0,91485 0,91125 091125
kartal.bmp 0,68488 0,65845 0,65845
meyve.bmp 0,31941 0,28589 0,28589
oyuncak.bmp | 0,12483 0,11404 0,11404
resim.bmp 0,39259 0,37610 0,37610
scrat.bmp 0,40881 0,38609 0,38609

Tablo 1. Igine bilgi gizlenmemis
resimlere uygulanan RQP steganaliz

01 02 Fark
ataturk.bmp | 0,28615 0,28312 0,00302
bahce.bmp 0,09311 0,09098 0,00213
balik.bmp 0,22408 0,22222 0,00186
cicek.bmp 0,32547 0,32045 0,00502
kalp.bmp 0,91182 0,91125 0,00057
kartal.bmp 0,66287 0,65845 0,00442
meyve.bmp 0,29172 0,28589 0,00583
oyuncak.bmp | 0,11612 0,11404 0,00208
resim.bmp 0,37729 0,37610 0,00119
scrat.bmp 0,38988 0,38609 0,00379

Tablo 2. iginde bilgi gizli olan resimlere
uygulanan RQP steganaliz sonuglart

Burada renk ¢iftlerinin arasindaki yakinligin
ne kadar olacagi da onemlidir. Bu c¢alismada
renk ciftleri arasindaki yakinlik 3 olarak alin-
migtir. Kirmizi, yesil ve mavi renk kanallari
i¢in ayr1 ayr1 olmak tizere pikselleri arasindaki
renk farklar1 degerlendirilmistir.

Tablo degerlerinden de goriilecegi gibi i¢inde
bilgi gizli olmayan resim dosyalarina uygula-
nan RQP steganaliz sonucunda fark degerleri-
nin ylizde seviyesinde oldugu goriilmektedir.
I¢inde bilgi gizli olan dosyalarda ise bu fark
binde seviyesine diigmektedir. Bu nedenle
programin ¢alismasi sonucunda elde edilen de-
gerler binde seviyesinde ise resim iginde bilgi
gizlenmistir denilebilir.
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Yapilan denemeler sonucunda programin, go-
rintiideki yakin renk ¢iftlerinin sayisinin pik-
sellerin sayisiin %50’sini gegtigi durumlarda
da dogru sonuglar verdigi gorilmiistiir.

4. Sonuglar

Son yillarda bilgisayar sistemlerinin glivenligi
ve Ozellikle bilgi giivenligi olduk¢a dnemli bir
konu olarak karsimiza ¢ikmaktadir. Ozellikle
son 10 yilda internetin yayginlagsmasiyla veri
aligverisi ve paylagimi da artmistir. Metin, re-
sim, ses vb. gibi bir¢ok veriyi igeren dosyalar,
etkin bir sekilde diinyanin birgok yerindeki in-
sanlar tarafindan paylasilabilir hale gelmistir.
Bu sayede dijital ortamlarin igine gonderilmek
istenilen bilgilerin gizlenip diger kisilere akta-
rilmasi oldukga kolaylagmistir. Fakat bu yonte-
min kotli amach kisiler tarafindan kullanilmasi
toplum ve gevre giivenligini tehlikeye sokmak-
tadir. Bu nedenle dijital ortamdaki verilerin
icinde gizli bilgi olup olmadiginin incelenmesi
oldukga 6nemli bir konu haline gelmistir. Bunu
sezebilmek i¢in ¢esitli steganaliz yontemleri
gelistirilmigtir. Bu ¢alismada resmin iginde bil-
gi olup olmadigin1 sezmek amaciyla gelistiril-
mig olan RQP Steganaliz yontemi agiklanmis
ve yontemi anlatabilmek amaciyla BMP for-
matinda 24 bitlik renkli resimler {izerinde ¢ali-
san bir uygulama gelistirilmistir. Uygulamanin
sonucunda elde edilen 0, ile 0, degerleri arasin-
daki farkin yiizde seviyesinde ¢ikmasinin res-
min i¢inde bilgi olmadiginin, binde seviyesin-
de ¢ikmasi ise resmin iginde bilgi oldugunun
gostergesi oldugu sonucuna varilmisgtir.
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