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Ozet: Simetrik sifreler bilgi giivenliginin saglanmasinda 6nemli rol oynarlar. Bu sifreleri blok ve
akis sifreler olmak iizere iki ana kategoriye ayirabiliriz. Buna ek olarak giivenli sifreler tasarla-
mak kriptolojinin en énemli konusudur. Son zamanlarda blok sifreler ile ilgili olarak giivenligin
daha iyi anlasildig1 gozlenmektedir. Diger yandan, akis sifreler eski popiilerligini kaybetmisler-
dir. Bunun sonucu olarak 2004 yilinda daha gii¢lii akis sifre gelistirmek ve akis sifrelere eski
popiilaritesini tekrar kazandirmak amaciyla eSSTREAM projesi baslatilmistir. Bu ¢aligmada yeni
akis sifreleme tasarim teknikleri ve eSTREAM projesi kapsaminda bu sifrelere karsi bazi 6nemli
saldirt tipleri incelenmistir. Buna ek olarak bu ¢alisma akademik camiada akis sifreler iizerine
devam eden ¢aligmalarin yoniinii bulmaya amaglamaktadir.

Anahtar Kelimeler: Akis Sifreler, Tasarim Teknikleri, Akis sifrelere karsi Saldirilar

Abstract: Symmetric ciphers are very important for providing information security. These ci-
phers can be categorized into two groups which are block ciphers and stream ciphers. In addition,
cryptology is related with designing secure ciphers. In the last few years, the security of block
ciphers seems to better understood. On the other hand, stream ciphers have lost their old popu-
larity. As a consequence, a project called eSSTREAM which aims stronger stream ciphers to be
developed and to regain stream ciphers’ old popularity has been launched in 2004. In this study,
we examine new stream ciphers’ design techniques and some cryptanalytic attacks in view of
eSTREAM project. In addition, we aim to find out the direction of outgoing researches on stream
ciphers in academic community.

Keywords: Stream Ciphers, Design Tecniques, Cryptographic Attacks against Stream Ciphers.

1. Giris gruba ayirabiliriz. Bunlardan simetrik sifreleme

algoritmalar ise blok ve akis sifreleme algorit-

Sifreleme yontemleri ve bu yontemlere kars1 ya-
pilan saldirilar sayisal verinin korunmasinda ya
da giivenli bir sekilde iletilmesinde kullanilan
sifreleme algoritmalarimin tasariminda ve bu al-
goritmalarin giivenliklerinde 6nemli bir yer tegkil
etmektedir. Sifreleme algoritmalari, bir anahtar
yardimiyla, sayisal verinin anlagilmaz hale do-
niistiiriilmesi iglemini gergeklestirirler. Bir sifre-
leme algoritmasi kullanilarak gergeklestirilen sif-
releme islemi sonucunda elde edilen sifreli metin
anahtar bilinmeden desifre edilememelidir.

Sifreleme algoritmalarinit temelde simetrik,
asimetrik ve hash algoritmalari olmak {izere ii¢

malar1 olmak iizere iki gruba ayrilabilir. Blok
sifreleme algoritmalar1 koklerini Shannon’un
[1] ortaya koydugu karistirma ve yayilma tek-
niklerinden almaktadir ve sabit uzunluktaki
veri bloklarini sifreleme islemine tabi tutarlar.
Karistirma sifreli metin ve agik metin arasinda-
ki iliskiyi gizlemeyi amaclarken, yayilma acik
metindeki izlerin sifreli metinde sezilmemesini
saglamak i¢in kullanilir. Blok sifrelerin tasari-
minda karigtirma ve yayilma, sirastyla yer de-
gistirme ve dogrusal doniigiim islemleri ile ger-
ceklestirilir. Bu tip sifreleme algoritmalarinda
SPN (Substitution Permutation Networks) ve
Feistel olmak iizere iki temel tasarim mimarisi
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vardir ve blok sifreleme algoritmalarina drnek
olarak AES (Advanced Encryption Standard)
[2] verilebilir. ikinci kategoriye ait simetrik sif-
releme algoritmalari olan akis sifreler ise agik
metnin bir karakterine bir seferde zamanla de-
gisen bir sifreleme fonksiyonu kullanarak agik
metnin karakterlerini ayr1 ayrn sifreler. 1949 da
Shannon 'tek kullanimlik seritlerin (one-time
pad) anahtarin rastlantisal olma ve bir kereli-
gine kullanilma sartlari ile kosulsuz giivenli ol-
dugunu gostermesinden sonra bu sifrelerde en
onemli kisitlama olarak anahtar uzunlugunun
mesaj uzunluguna esit olmasi gerekliligi olarak
ortaya cikmustir. Iste akis sifreleri bir anahtarla
iireteci besleyerek miimkiin oldugu kadar uzun
periyotlu ve rastlantisal goziiken anahtar dizi-
lerini iiretmeyi amag edinir ve elde ettigi anah-
tar1 agik metinle sifreleme fonksiyonuna soka-
rak sifreli metni elde eder. Akis sifrelere 6rnek
olarak RC4 [3] ve SEAL [4] verilebilir.

Diger yandan kriptanaliz, kriptografik yapi-
larin kirilmasinda kullanilan tekniklerin ¢ali-
silmas1 anlamina gelmektedir ve kisaca sifre
kirma bilimidir. Bir sifrenin giicii degerlendi-
rilirken genellikle genis arama saldirisi (exha-
ustive key search) bir kistas olarak kargimiza
¢ikmaktadir. Genig anahtar arama saldiris1 k
bit anahtara sahip bir sifre igin olas1 tiim anah-
tarlarmn, 2%, denendikten sonra anlamli mesaj
elde edilip edilmemesine gdre anahtar1 elde
etme yontemidir. Kriptografik yapilarin kiril-
mas1 niyetiyle gelistirilen saldirilarda saldirt
yapilan kriptosistemin bilindigi kabul edilir
(Kerckhoffs’un prensibi) ve buna ek olarak bir
kriptosisteme saldirabilmek igin sahip olunma-
st gereken veriler vardir. Bu sahip olunan veri-
lere gore saldir1 modellerinden biri segilebilir.
Bu saldir1 modellerinden en yaygin olanlar
sunlardir: Sadece sifreli metin saldirisi; Diis-
man sifreli metin dizisine sahiptir, Bilinen agik
metin saldirisi; Diisman agik metin dizisine ve

1 Tek Kullanimlik — Serit: Mesaj bitleri

M =m;,m,,..,mg ve anahtar bitleri K =kj,k,,...,kq

olmak iizere sifreli metin ¢; =m; @ k;,i=1,..,s seklinde
gosterildigi gibi anahtar bitleri ile agik metin bitlerinin
mod 2 toplami yada XOR islemi sonucu elde edilir.

bunlarn sifreli metin dizisine sahiptir, Se¢ilmig
acik metin saldirist; Diisman bir agik metin
dizisini segebilir ve bunlarin sifreli metinleri-
ni olusturabilir, Se¢ilmis sifreli metin saldiri-
st; Diisman bir sifreli metin dizisi segebilir ve
bunlarin a¢ik metinlerini olusturabilir. Yukari-
daki saldirt modellerine bakildiginda modeller
pratikte uygulanabilirligi kolay olandan zor
olana dogru siralanmistir. Bu saldir1 modelle-
rinden en gercekei olan model sadece sifreli
metin saldirisidir. Diger saldirt modelleri ger-
¢ekte bir sifrenin derecelendirilmesinde bir
olciit teskil etmektedir. Ornegin secilmis agik
metin saldirisina karst dayanikli bir sifre da-
yanikli olmayana gore daha giivenli olacaktir.
Ek olarak pratikte miimkiin olmayacak saldir
modellerinin kullanilmasi belki de giivenligi
hi¢ bir zaman ispatlanamayacak bir sifreye bir
giivenlik pay1 ekleyecegini unutmamak gere-
kir. Ancak bunun yaninda eger bir sifre sadece
sifreli metin saldirisina kars1 “cok gergekei bir
saldirt modeli” dayanikli degil ise kesinlikle
zay1f bir gifredir [5].

Bu calismada simetrik sifreleme algoritmalari-
nin bir kategorisi olan ve sifreleme algoritma-
lar1 igindeki en hizl1 algoritmalar olarak bilinen
akis sifrelerinin gii¢c incelemesi gerceklestiril-
mistir. Ozellikle son yillarda popiiler olan bazi
tasarim teknikleri ile saldir1 yontemlerine degi-
nilmis ve bu sifreleme algoritmalarinin tasarim
prensiplerinin gittigi yon belirlenmeye ¢aligil-
migtir. Buna ek olarak blok sifreleme algorit-
malarinda oturmus olan ancak akis sifrelerde
belirli olmayan tasarim prensiplerinin siniflan-
dirilmasi da gergeklestirilmistir.

2. Akis Sifreler

Akis sifreler daha 6nceden de bahsedildigi gibi
acik metnin bir karakterine bir seferde zamanla
degisen bir fonksiyon uygulayarak agik metnin
karakterlerini ayr1 ayri sifreler [6]. Akis sifreler
eszamanli ve eszamansiz olmak iizere temelde
ikiye ayrilirlar. Eszamanl akig sifrelerde anah-
tar dizisi, agik metin ve gizli anahtardan ba-
gimsiz olarak iretilir. Her iki sifreleme tipi de
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sonlu durum otomatidir ancak eszamansiz akis
sifrelerde anahtar dizisi, sabit uzunluktaki bir
onceki sifreli metinlerin ve anahtarin bir fonk-
siyonu ile elde edilir. Bu sifreleme algoritma-
larindan eszamansiz akis sifrelerde sifreleme v
sifreli metin semboliine bagli oldugu i¢in bir
iletim hatas1 durumunda v sembol sonra sifre-
nin tekrar es zamanlamast miimkiin olacaktr.
Boyle bir durum séz konusu oldugunda &teki
v sembol hatal1 olacaktir. Yani hata yayilmasi
eszamanl sifrelere gore kotiidiir. Ancak es za-
manlama diisliniildiigiinde eszamansiz sifreler
eszamanli olanlara gore daha iyidir. Eszamanl
sifrelerde es zamanlama tekrar saglanamaz.

Temelde bakildiginda akis sifreler donanim ve
yazilim uygulamalari igin gelistirilmis akig sif-
reler olmak lizere iki farkli kategoriye ayrilabilir.
Donanim tabanli gelistirilen akig sifrelerinin ya-
pitaslari olarak dogrusal geri beslemeli 6teleyici
saklayicilar (Linear Feedback Shift Registers)
gosterilebilir. Bunun nedeni olarak donanimsal
uygulamalardaki uygunluklari, iiretilen serinin
genis periyoda sahip olmasi ve iyi istatistiksel
ozellikler gostermesi verilebilir. Dogrusal geri
beslemeli saklayicilarda ki dogrusalligin yok
edilmesi i¢in boole fonksiyonlar: kullanilarak
elde edilen Dogrusal Olmayan Birlesim Ure-
tegleri (Nonlinear Combination Generators) ve
Dogrusal Olmayan Filtre Uretegleri (Nonline-
ar Filter Generators) akis sifrelerinin iki farkli
tasarim yontemini temsil eder. Dogrusal Olma-
yan Birlesim Uretegleri birden fazla dogrusal
geri beslemeli Gteleyici saklayicinin bir boole
fonksiyonu ile birlesiminden meydana gelirken
Dogrusal Olmayan Filtre Yaklagiminda bir tane
dogrusal geri beslemeli saklayict kullanilir. Di-
ger yandan Dogrusal Olmayan Filtre Yaklasi-
mi, £. genisletilmis cismini kullanan ve yazi-
Iim yoluyla tasarlanan akis sifrelerinde tasarim
i¢in etkin bir yoldur. Bunun nedeni olarak #.

iizerine tanimlanan maksimum uzunluklu dog-
rusal geri beslemeli 6teleyici saklayicilar te-
lenmesinin yazilimda olduk¢a maliyetli olmasi
gosterilebilir [7]. Yine dogrusal geri beslemeli
oteleyici saklayici temelli akis sifrelerin diger
bir kategorisi de saat kontrollii iireteglerdir. Bu
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tiir sifrelerdeki tasarim felsefesinde saat vurus-
larmin sayisini diizensiz sinyaller kullanarak
kontrol etme fikri vardir. Saat besleme sinyali
bir dogrusal geri beslemeli 6teleyici saklayict
olabilecegi gibi sifrenin diger i¢sel bir yapisi
da olabilir. Bu metotla dogrusal geri besleme-
li saklayicilarin ¢ikisinda ki dogrusalligin yok
edilmesi amag edinilir.

Diger tasarim mekanizmalarindan biri de dog-
rusal olmayan durum kullanan mekanizma-
lardir. Bu mekanizmalardan RC4 rastlantisal
olarak karistirma temellidir. Bununla beraber
dogrusal geri beslemeli saklayici temelli dog-
rusal olmayan giincellemeye sahip sifrelere or-
nek olarak EO (Bluetooth da kullanilan akis sif-
re) [8] verilebilir. Bu tiir sifrelerin tasariminda
dogrusal geri beslemeli saklayicinin dogrusal-
ligin1 yok etmek i¢in dogrusal olmayan bir bel-
lek eklenir. Dogrusal geri beslemeli saklayici
tabanli fakat dogrusal olmayan durum giincel-
lemesine sahip olan diger mekanizmalara or-
nek saat kontrollii tiretecler verilebilir. GSM
de kullanilan A5 sifresi [9], alternatifli adim
ireteci ve *¢eSTREAM adaylarindan Decim
[10], Mickey [11] ve POMARANCH [12] bu
mekaniz-malardandir. Bu tasarim mekanizma-
lar1 disinda dogrusal geri beslemeli saklayicila-
rin cebirsel saldirilar gibi saldirilar karsisinda
zayif diismesinin bir sonucu olarak kullanilan
dogrusal olmayan geri beslemeli saklayicilart
(Nonlinear Feedback Shift Registers) kullanan
sifreler de mevcuttur. Bu sifrelere drnek olarak
eSTREAM adaylarindan HC-256 [13] ve Tri-
vium [14] verilebilir. Bu sifrelerden HC-256
yazilim tabanli bir sifre iken Trivium donanim
tabanli bir sifredir. Yine dogrusal geri beslemeli
saklayici tiirleri disinda blok sifreleri kullanan
ya da blok sifre tasarim tiiriine sahip akis sif-
re tiirleri mevcuttur. Bu sifrelere 6rnek olarak
eSTREAM adaylarindan Phelix [15] ve LEX

16] verilebilir. Bu sifreleme algoritmalarindan
2 eSTREAM: Akis sifreleri icin ECRYPT’in
yiriittiigii bir projedir. ECRYPT (European Network of
Excellence for Cryptology) ise 2004 yilinda baslatilan ve
IST (Information Societies Technology) ile birlikte bir-
lestirilmis 4 yil siire ile avrupadaki aragtirmacilarin bilgi
giivenligi lizerine igbirligini giiglendirmek i¢in kurulmus
segkin bir agdir.
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LEX akis sifresi AES blok sifresini kullanmak-
tadir. Farkli bir tasarim 6rnegi olarak Salsa20
[17] akis sifresi 64 byte girise 64 byte ¢ikisa
sahip bir hash fonksiyonudur.

Akis sifrelerin ayrildig diger bir kategori de bu
sifrelerin word tabanli ya da bit tabanli olup ol-
mamalari ile ilgilidir. Yukaridaki 6rnek verilen
sifrelerden HC-256 word tabanli iken Trivium
bit tabanli bir akis sifresidir.

3. Akus Sifreler i¢in Onemli Kriptografik
Ozellikler ve Saldir1 Teknikleri

Akis sifrelerinin dnemli bir kisminda dogrusal
geri beslemeli saklayicilardan gelen dogrusal-
l1g1 yok etmek i¢in boole fonksiyon-lar1 kulla-
nilmaktadir. Akis sifrelerinin giicii i¢in 6nemli
boole fonksiyonlari ile ilgili bazi tanimlar asa-
gida verilmistir [18].

Tamm 1: Bir boole fonksiyonu S s s Fy den

£ ye bir harita olarak isimlendirilir. Kriptog-
rafide kullanildig1 sekil matematiksel yakla-
simdan biraz degisiklik gostermekle beraber
bir boole fonksiyonunun kriptografide kulla-
nildig1 sekliyle iki elemani vardir: 0 ve 1. Bir
boole fonksiyonu bir dogruluk tablosu (truth
table) ile gosterilebilir. Dogruluk tablosu

f)=(f0 .0) f0 .0)...,f101.1)
) seklinde siralanan f* ’in fonksiyon degerleri-

ni gosteren bir vektordiir. sekilde

j;(X) =(-1)/ =1-2f fonksiyonu {— 1, 1}

Ayni

setine ait bir fonksiyon olmak iizere dogruluk
tablosundaki vektorler (—1)7 fonksiyon de-
gerlerine karsilik geliyorsa bu tiir gosterilime

kutup dogruluk tablosu (polarity truth table)
ismi verilir.

3 F, : Sonlu cisim F, iizerine n bitlik vektdr

Tamm 2: ©2 de bir / boole fonksiyonunu

temsil etmenin diger bir yolu da polinomsal bir
gosterim tarzi olan cebirsel gosterim bigimidir
(Algebraic Normal Form-ANF). (1) ifadesin-
deki gibi gosterilebilir.

)= foxsnr,)= Y a, (HXJ

uekFy

— u.,
= Zaux ; a,el,
ueFy (1)

=a, @ax, ®..0a,x,Da xx,
©.@a, ), x,_ )X, apxx,x,
D..0ap,; X X,X%5..X,
Tamim 3: Bir f boole fonksiyonunun cebirsel

derecesi deg(f) yada kisaca d ile tanimla-

nir. f boole fonksiyonunun cebirsel derecesi

a ]
ANF formundaki 0 *»-1 terimlerinden

degisken sayis1 maksimum olan degerdir.

Tamm 4: Eger bir [ fonksiyonunun ¢ girig
bitinin kombinasyonu istatistiksel olarak ba-
gimsiz ise f fonksiyonuna ¢ dereceden ilinti
(korelasyon) dayanikli (correlation immunity)
denirve € () olarak tanimlanir. Diger bir de-

yisle * f € b, olmak iizere giris degiskenleri-

nin X genees ,X; , i <r<t herhangi bir alt seti
sabitlenirse;
4 B, : ndegiskenli tiim boole fonksiyonlar seti
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Pr(f(x) =0 (x; oo x; )
=Pr(f(x) =1[(x; o0 x; )

ligine sahip oluruz.

esit-

Tamm 5: Iki boole fonksiyonunun, f.g den
elde edilen boole fonksiyonunun dogruluk tab-
lolarmin trtinti f.g (iki vektdr arasinda elde
edilen nokta tirtinii degil) ile temsil edilsin. F)'

izerinde tanimlanmis bir boole fonksiyonunun
cebirsel dayanikliligi (algeb-raic immunity) (AI)

fg=0=(00,..,0)yada (f®1)g=0

yapan F,' den F, ye tanimli g fonksiyonu-
nun en diigiik derecesidir. f.g = 0= (0,0.,...,0)
olacak sekilde fonksiyon g ’ye f ’in bir bozu-
cusu (annihilator) denir. An( /), f ’in tiim bo-

zucularinin setini tanimlar.

Tamm 6: Bir f boole fonksiyonunun dogru-
sal olmama 6zelligi en yakin affine fonksiyona
olan hamming uzaklig: ile temsil edilebilir. b,

, n degiskenli tiim boole fonksiyonlarin seti,
A, ={a,®@ax @a,x,®..®a,x,;a, €F,,

n-rn? 1
0<i<n}

ise affine (ay =0 ise dogrusal) yani 1. derece-

den fonksiyonlar seti ve d,(f,a) iki fonksi-

31 Ocak - 2 Subat 2007 Dumlupinar Universitesi, Kiitahya
yon arasindaki Shamming uzaklig1 olmak iizere
f € b, boole fonksiyonunun dogrusal olma-

ma degeri (2) ifadesindeki gibi verilebilir.
Ny = mindy(fa

" 2)
=, min X2 OUX, OF

Uy, U,V e {0,

Tanim 7: Bir Boole fonksiyonu ! :F 2 >
icin dogruluk tablosundaki 0’larin sayisi 1’lerin
sayisina esitse boole fonksiyonu icin dengeli
denir. Dolayistyla dengeli boole fonksiyonu-
nun hamming agirlig1 -l dir.

Akis sifrelere karsin degisen ve gelismekte
olan ¢esitli saldirt teknikleri mevcuttur. Bu sal-
dirt tiplerinden ilinti saldirilar1 (correlation at-
tacks) dogrusal geri beslemeli Gteleyici sakla-
yicinin ¢ikigt ile anahtar dizisi arasinda

1
Plu; =s;)#— . .
2 olacak sekilde bir ilintinin ol-

mas1 ile agiklanabilir (#; dogrusal geri besle-
meli 6teleyici saklayicinin ¢ikist ve s; bilinen

anahtar dizisi sembolii). Hizli ilinti saldirilart
ise ¢ikig dizisinin, dogrusal geri beslemeli sak-
layicinin durumlarinin bir takim dogrusal fonk-
siyonu ile iliskili olmasini kullanir. Bu saldiri-
lar daha ¢ok dogrusal olmayan birlestirici ve
filtre mekanizmalarina karsi miimkiin olmak-
tadir ve dogrusal geri beslemeli saklayicinin
geri besleme polinomunun seyrek olmamasi ve

5 Hamming uzakhigi: f ve g olarak isimlendiri-
len iki boole fonksiyonu arasindaki hamming uzaklig

dy(f,g) (f(x) @ g(x) ’in dogruluk tablosunun hamming
agirhigl ya da dogruluk tablosundaki 1’lerin toplami olarak
ifade edilir.
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birlestirici fonksiyonunun ytiksek ilinti daya-
nikliligina sahip olmasi ile engellenebilir. Ayri-
ca birlestirici fonksiyon olarak dengeli bir boo-
le fonksiyonunun kullanim gerekliligi dengeli
ve yiiksek ilinti dayanikli bir boole fonksiyonu
kullanma gerekliligini ortaya ¢ikarmaktadir.

Daha 6nceden de bahsedildigi gibi akis sifrele-
rin klasik yapis1 birgok dogrusal geri beslemeli

oteleyici saklayicinin bir boole fonksiyonu f
ile birlestirilmesine dayan-maktadir. Cebirsel
saldirlarda  (k,, k,,...,k,_;) dogrusal geri
beslemeli 6teleyici saklayicinin baglangig du-
rumu (initial state) ve ¢ikig (s, )., arasinda

dogrusal olmayan denklemler sistemi olusturu-
lur ve daha sonra bu sistem ¢oziiliir.

flkykysik, ) =5,
fW(ky,ky,onk, ) =35
f(Uz(kO’klﬁ ----- k) =5, 3)

(3) ifadesindeki denklemde U baglant1 fonk-
siyonunu ya da dogrusal giincellestirici fonksi-
yonu, f filtre ya da birlestirici fonksiyonu
tanimlamaktadir. ¢ >1 i¢in U’ dogrusal bir
fonksiyon oldugu igin tiim esitlikler f ’in de-
recesine esitti. Bununla beraber Meier [19]

takip eden 2 senaryo ile bu denklemlerin dere-
cesinin azaltilabilecegini gostermistir.

Senaryo 1: (f @ 1) h =0 olacak sekilde diisiik

dereceli ve sifir olmayan bir h fonksiyonu vardir.
h(Ui(k0>k] 9--kn_1) = O,Vl ve §; = 0
yada (s, ® DU (ky,k, ..k, ;) =0.

Senaryo 2: f.g =0 olacak sekilde diigiik dere-

celi ve sifir olmayan bir g fonksiyonu vardir.
g(Ui(kO,k] ok, 1) =0,Yi ve 5, =1

yada Sl-g(Ui (ko>kysek, ) =0.

Courtois [20] tarafindan ortaya konulan hizli ce-
birsel saldirilar, cebirsel saldirilardan daha etkili
olabilmektedir. Hizl1 cebirsel saldirilarda saldir-
gan dogrusal geri beslemeli Gteleyici saklayici-
nin baslangic durumu ile ¢ikis fonksiyonunun
baz1 bitleri arasinda birlikte iligki kurarak siste-

min derecesi ¢ ’yi azaltmaya caligir. Ciinkdi ce-
birsel saldirilar da goriilmiistiir ki cebirsel saldi-
rilarin karmagsikligi anahtar genisligi ile poli-

nomsal, denklem sisteminin derecesi d ile iis-
sel bir iliskiye sahiptir. Eger daha diisiik derece-
den yeni denklemler bulmak miimkiin olursa
toplam saldir1 asir1 derecede hizlandirilabilir.

Yukaridan anlagilacag: gibi cebirsel derece ya
da cebirsel dayaniklilik akig sifrelerinin tasari-
minda 6nemli bir yer almistir. Diger yandan bir
boole fonksiyonunun cebirsel derecesi ile ilinti
dayaniklilik derecesi arasinda bir ddiinlesim
(tradeoff) vardir. f ’in  cebirsel derecesi

deg(f) >1 olmak iizere n degiskenli bir boo-
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le  fonksiyonunun ilinti  dayaniklilig1
n—1-deg(/) ’i gecemez [18]. Bundan dola-
yidir ki akig sifrelerin tasariminda yukarida
bahsedilen dzellikler 15181inda iki farkli yonde
gelisme vardir. Bunlardan birincisi bahsedilen
ozellikleri doyuran ¢ok degiskenli boole fonk-
siyonlar1 arama, ikincisi tasarim stratejisini de-
gistirme. Bu tasarim stratejilerinden ilki birles-
tirici fonksiyonu sonlu bir durum otomat ile
degistirmek (Bluetooth ta kullanilan EO akis
sifresinde oldugu gibi). Ikincisi ise dogrusal
geri beslemeli 6teleyici saklayici yerine dogru-
sal olmayan oteleyici saklayict kullanmaktir.
Bu tiir akis sifrelere 6rnek olarak donanim uy-
gulamalari i¢in onerilmis Trivium sifresi veri-
lebilir. Trivium sifresinin sahte kodu asagida
verilmistir. Trivium sifresinin 288 bitlik bas-
langig durumuna 80-bit anahtar ve 80-bit IV
(initial value- baslangi¢ degeri) yiliklenir ve du-
rumun 286, 287 ve 288. bitleri hari¢ kalan di-
ger bitler 0 degerine ¢ekilir [14]. Yiikleme bit-
tikten sonra durum (state) asagidaki sahte kodu
verilen algoritma kullanilarak anahtar biti tiret-
meye hazir hale getirilir ve daha sonra asagida
verildigi gibi bit bit degerler N <2 olacak

sekilde iiretilir.

Trivium sifresinin anahtar iireten sahte kodu:

fori=1to Ndo

f o ug +ug

by < Ug Ty

Iy € Uy +pgg

S <1+, +l

<t tuguqg Uy

by €1y +Upg5U g6 T Usey

Iy €= 13 el 557 g

(”114 20Uy )<_ (t3ul ----- Ug )

(“a Heg oo ”177)‘_ (tlu 9 ""’u176)
(“178” 179274+ u283)<_ (t214 178""’1'{287)

end for

31 Ocak - 2 Subat 2007 Dumlupinar Universitesi, Kiitahya
4. Sonug

Blok sifre tasarim teknikleri giiniimiizde anla-
silir seviyeye gelmistir. Bu tasarim tekniklerini
kullanarak giiclii sifreleme algoritmalar ta-
sarlanmistir. Ancak ayni1 seyi akis sifreler i¢in
sOylemek miimkiin degildir. Su ana kadar kiril-
mamis akis sifresi yoktur. Yine de bu konuda-
ki caligmalar deger-lendirilmesi devam edilen
eSTREAM projesi kapsaminda yarisan 34 sifre
ile devam etmektedir. Ozellikle blok sifreler-
den ¢ok daha hizli olan giivenli akis sifreleri
tasarlama kisith kaynaklarin kullanildigi gii-
venlik gerektiren uygulamalar igin 6nemlidir.

Bununla beraber eSSTREAM projesi kapsamin-
da yarigan ve basarili bir saldir1 gézlenmeyen
sifrelerden HC-256 ve Trivium dogrusal ol-
mayan geri beslemeli 6teleyici saklayicilarin
akis sifrelerin tasariminda onemli bir noktaya
geldiginin de kanitidir. Diger yandan sifrelerin
istatistiksel olarak gdsterecegi basarim da bu
sifrelerin gelecekte giivenlik uygulamalarinda
varolup olamayacaklarin1 gosterecektir.
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