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Ozet: Sanal Ozel Ag (Virtual Private Network) (VPN), uzakta yer alan bir agdan yerel aga erise-
rek bilgisayarin yerel agdaymis gibi ¢alisabilmesini saglayan bir alt yapidir. VPN platforma bagli
olmayan bir yapidir ve gesitli yazilimsal veya donanimsal ¢éziimler kullanilarak farkli mimariler
ile olusturulabilinir. Bu ¢aligmada VPN alt yapisinin Internet Security and Acceleration (ISA)
Server kullanarak nasil yapilandirildig1 incelenmistir. Elde edilen bilgiler Akdeniz Universitesine
VPN alt yapist kurulmasi sirasinda elde edilen bilgilerden faydalanilarak olusturulmustur.

Anahtar Kelimeler: VPN, ISA Server, Uzaktan Yerel Ag Erigimi.
Virtual Private Network Configuration in Campus Area Network
Abstract: VPN is connection infrastructure between local and remote network. VPN is platform

independent and it’s architecture use different software or hardware solutions. In this studying
examined, how can VPN infrastructure configure to use ISA Server. Information in this study is

formed from the data achived while setting up VPN infrastructure in Akdeniz University.
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1. Giris

VPN (Sanal Ozel Ag), bilgisayarlarin internet
gibi genel bir ag yapisini kullanarak kendileri-
ne ait olan 6zel aglara baglanmasini saglayan
teknoloji altyapisidir. Genel kullanima agik
olan ag yapisini kullaniyor olmasi bir takim
giivenlik endiseleri dogurabilir. Bu durum goz
oniinde bulundurularak baglandigi nokta ile
bilgisayar arasinda adanmis ve sifreli bir tiinel
baglantis1 sayesinde bilgi akisinin giivenli-
§i arttirtlmistir. Bir tiniversite aginda VPN’in
kullanimina basit drnekler verilebilir. Ornegin
biitiin tiniversitelerde kullanilan ve hepsi i¢in
degerli olan, o6zellikle belirli donemlerde sii-

rekli ¢evrimici kalmas1 gereken bir veritabani
sunucusunun giivenlik gerekgeleri ile silah-
sizlandirilmis bolgede (Demilitarized zone)
(DMZ) tutulmas1 sakincalar dogurabilir. An-
cak bu veritabani yoneticisi VPN ile istemci
yerleske igerisinde bir alt aga alinarak yerleske
disindan da veritabanina miidahale edebilir.
Bagka bir 6rnek ile agiklayacak olursak; bir
akademisyen bir bilimsel ¢alismada bilgisayar
altyapisin1 kullaniyor ve ¢aligma ile ilgili inter-
net alt yapisi saglanmis herhangi bir toplantida
nasil ¢aligtigin1 gdstermek istiyor. Ancak sade-
ce yerel agdan c¢alisacak sekilde tasarlanmis bir
bilgisayar alt yapist kullaniliyor. Bu durumda
akademisyen, internet altyapisindan VPN’i
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kullanarak yerleskenin yerel agina dahil olabi-
lir ve uygulamay1 uzaktan rahatlikla kullana-
bilir. VPN ile bilgisayarlar aym yerel agin bir
pargasi gibi olabileceginden yerel aglarda bir
istemcinin yaptig1 akla gelen her tiirlii 6rnek
burada da kullanilabilir.

2. VPN Gereksinimleri

Bir VPN baglantinin saglanabilmesi igin VPN
destegi sunabilecek bir altyapinin bulunmas ge-
rekir. VPN ile yerel aga baglanacak istemci sa-
y1s1 gdz Oniine alindiginda bir takim maliyetler
ortaya ¢ikmaktadir. Bunlardan en 6nemlisi sis-
teminizin internete agilirken kullandig1 baglanti
hizidir. Eger bu hiz diisiik ise ve istemci saymiz
hem igerde fazla hem de VPN igin fazla ise bu
sorunlar ortaya ¢ikarir. Ornegin 6zel bir kurum
ortalama 150 VPN istemcisi i¢in 2 Mb’lik bir
baglant1 kullanmaktadir. Ancak bu deger VPN
istemcilerinin ihtiyaglarina gore degismekte ola-
cagindan bu bir standart sayilamaz. Giintimiizde
iniversitelerin ¢ikislarinin bu rakamin ¢ok tize-
rinde oldugu diisiiniiliir ise baglanti agisindan
herhangi bir problemin yasanmayacag: belirtil-
mektedir. Ornek VPN yapilandirmasinda, VPN
Server olarak Microsoft Windows Server 2003
isletim sistemi {izerinde yapilandirilmis bir Mic-
rosoft ISA Server 2004 kullamlmaktadir. Istemci
olarak ise Windows XP isletim sistemine sahip
bir bilgisayar kullanilmaktadir. [1]

Bu ornek yapilandirma zorunluluk belirtme-
mektedir. VPN i¢in tasarlamis birgok altyap1
kullanilabilir oldugundan alt yapiya gore farkli
sunucu ve istemciler kullanilabilmektedir.

3. Akdeniz Universitesinde ISA Server’mn
VPN Server Olarak Yapilandirilmasi

Isa Server’1 yapilandirmak igin yonetim ekra-
nindan rahatlikla faydalanilabilinir. VPN Ser-
ver igin yapilandirmada sirasiyla:

e VPN Server’in Aktif Edilmesi
e VPN istemcileri igin yerel aga erigim ilke-
lerinin ayarlanmasi

+ Uzaktan erisim saglayacak kullanici he-
saplarinin belirlenmesi

* Kullanilacak olan baglant1 protokoliiniin
belirlenmesi (PPTP,L2TP,Sertifika)

*  Baglantilarin test edilmesi ve izlenmesi [2]

3.1. VPN Server’m Aktif Edilmesi
ISA Server’in varsayilan yapilandirmasinda VPN
aktif olarak gelmez. VPN’ i aktiflestirmek igin:

1. ISA Server 2004 yonetim konsolunda Vir-
tual Private Network (VPN) alanina gelinir ve
Enable VPN Client Access segenegi segilir.
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Sekil 3

2. Yapilan degisikliklerin aktif olabilmesi i¢in
“Apply” butonuna basilir ve ¢ikan onay pence-
resinde “OK” butonu kullanilarak degisiklikler

aktif hale getirilir.
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3. Gorevler boliimiinde “Configure VPN Client
Access” linki kullanilir ve VPN istemcilerin
6zelliklerinin ayarlandig1 pencere agilir. Agilan
pencereyi incelenecek olursa:
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a) Genel: Bu kisimda VPN baglantinin aktif edi-
lip edilmeyecegi ve en fazla kag istemciye kadar
izin verilecegi ile ilgili ayarlar yer almaktadir.

LGereal |Erol_p| | Protocot | Liset Magoma |

M manbe ol VPN clents sl

[
Sekil 5

b) Gruplar: Bu sekmede uzaktan erigime
izin verilecek kullanicit grubu sorulmaktadir.
Uzaktan erisimlerine izin verilmesi istenen
kullanicilar bu gruba dahil edilmelidirler. Bu
kullanicilar ISA Server iizerindeki ilkeler ile
denetlenmek isteniyorsa kullanici 6zelliklerin-
de “Uzaktan Erisim Ilkesi araciligiyla erigimi
denetle” seceneginin aktif tutulmasi gerekir.
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¢) Protokoller: Bu kisimda ise baglant i¢in han-
gi protokoliin kullanilacagi segilebilmektedir.
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d) Kullanic1 Eslestirmesi: Eger Windows isletim
sistemi haricinde bir alandan kullanicilar kontrol
edilmek istenirse bu secenek kullanilacaktir.

4. Degisiklikler yapildiktan ve onaylandiktan
sonra tekrar gorevler boliimiinden “Select Access
Networks” linkine tiklanilir ve agilan pencereden:

a. Erisilecek Ag: Bu sekmede digaridan VPN
istemcilerin yerel aga hangi ara yiizii kullana-
rak baglanacaklar1 segilir. ISA Server’in dig
erisime agik hangi ayag iizerinden erisilmesi
isteniyorsa burada o segenek aktif edilmelidir.

Access Netwarks |Address Assignment I Authentication I RADILIS I

For ¥PH client connections, select the networks from which clients can
initiake conneckions ko the YPN server.

For site-to-site connections, select the local network whose adapter is
the YPM gateway used For connecting ko the remote site,

These settings are common ko all YPM clients and site-to-site
connections.

Marme | Description
=haExternal Built-in network object representing
O - Internal Metwork representing the inkernal o

O '_"‘j_AII Metworks {and Local ...
[ =% &l Protected Networks

This predefined network set include
This predefined network set include

]
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Access Metworks  Address Assignment |Authentication I RADILS I

—Select the IP address assignment method:

" Skatic address pool

1P address ranges:

Skart Address | End Address

| Add... |
Edit... |
Bemove. .. |

' Dynamic Host Configuration Protocal (DHCR)

Use the Following network to obtain DHCP, DNS and WINS services:

Internal j

Advanced settings are only applicable for
remaote YPM clients.

Sekil 9
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b. Adres Atamasi: Bu sekmede VPN istem-
cilerin yerel aga dahil edilirken kullanacaklari
network ayarlar1 yapilabilmektedir. IP adresi-
nin hangi metotla alinacagi kisminda istemci-
lerin statik mi yoksa dinamik mi alacagi belir-
lenmektedir. Ikinci kistmda ise DHCP,DNS ve
WINS sunucu i¢in yerel ag m1 yoksa dis aga ait
sunucular mi1 kullanilacagi ayar1 yapilmaktadir.

c. Kullanic1 Dogrulamasi: Bu sekmede kul-
lanic1 aga baglanirken hangi metot ile kullani-
c1 kimligi dogrulamasi yapilacaksa belirlenir.
Ornegin herhangi bir akilli kart yardimi ile
sertifika server kullanilarak kimlik dogrula-
mas1 yapilacaksa EAP secilir. Eger herhangi
bir sertifika server kullanilmayacaksa ve VPN
istemciler Windows 2000 ve sonrasi bir isle-
tim sistemi kullaniyorsa MS-CHAPv2 kullani-
labilinir. Diger kimlik dogrulama secenekleri:
MS-CHAP, CHAP, SPAP, PAP. Eger IPSec uy-
gulayarak L2TP protokolii ile baglant1 sagla-
nacaksa baglantinin sorunsuz saglanmasi igin
paylasilan anahtarin da bu alanda belirtilmesi
gerekir. Burada bir veya daha fazla kimlik dog-
rulama segenegi ayni anda kullanilabilinir.
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d. RADIUS: Bu secenekte ise kullanici hesap-
larmin saklanmasi ve yonetilmesi igin eger bir
radius server kullanilacaksa aktif edilebilinir.
Ilk secenek sadece dogrulama yapilacaksa,
ikinci segenek ise radius serverda yapilan dog-
rulamalarin loglar1 tutulacaksa kullanilmalidir.

Access Metworks | Address Assignment | Authentication RADIUS

You can use a RADIUS server to authenticate remaote users and
site-to-site connections.

This configuration applies to all YPM connections made to this 1S4 Server
cormpuker,

‘fou can use RADIUS accounting to log WP connections in the RADIUS
server logs,

™ Use RADIUS for accounting {logging)

To view or modify the list of RADIUS
servers, click RADIUS Servers,

RADIUS Servers... |

Sekil 11

3.2. VPN istemcilerin Yerel Aga Erisimi icin
Gerekli Kurallarin Olusturulmasi

ISA Server kullanarak VPN erigsimine agilmisg
olan yerel aga istemcileriniz ulagirken gesitli
erisim kurallar1 tanimlanabilinir. Bu sayede
yerel aga erismek isteyen istemcilere istenilir-
se ekstradan giivenlik tanimlamalar1 getirile-
cegi gibi yerel agda erisimine izin verilmeyen
bir alana sadece VPN istemcilerin erismesi de
saglanabilir. VPN istemcilere erisim ilkesi uy-
gulamak igin:

1. Yonetim ekraninda “Firewall Policy” sege-
negine farenin sag tusu ile tiklanilir. Agilan me-
niiden “New” secenegi altinda bulunan “Access
Policy” secenegi kullanilarak yeni bir erigim
kurali olusturulmak i¢in sihirbaz baglatilir.

3 Mool bnbeenet becurty anc

§ a7 Refreti
7 Mantonng
TR e
virud g RO,
%4 Confyration B System ey,
== venh Server Pubistirg Pae.,
EnEdm (]
x Sepure web Lervr Publshing e,
i Mol Server Publishire Rule. .
Server Publishing e,
Sekil 12

2. ik asamada olusturulacak kural i¢in bir isim
verilmesi beklenmektedir.

3. Ikinci adimda, ilerleyen adimlarda segilecek
olan protokollere izin mi verilecegi, yoksa ya-
saklama mi getirilecegi segilmelidir.
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4. Protokoller ekraninda izin verilecek olan ya
da yasaklanacak olan protokoller belirlenmelidir.
Ekle butonu kullanilarak istenilen protokoller
eklenebilmektedir. Ornekte HTTP,HTTPS, Ping,
POP3,POP3S protokollerine izin verilmistir.
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5. Erisim Kurali Kaynagi ekraninda ise bu pro-
tokollere hangi agdan istek gelmesi durumun-
da izin verilecegi belirtilmektedir. Ekle butonu
kullanilarak izin verilecek kaynak noktalar be-
lirlenir. Ornekte, VPN istemcilerinden gelecek
taleplere izin verilecek sekilde ayarlanmistir.
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6. Erisim Kurali Hedefi ekraninda ise izin veri-
len protokoller kaynaktan hangi yondeki aglara
erigebilecek bu belirtilmektedir. Yine ekle bu-
tonu yardimi ile izin verilecek yon segilebilinir.
Omnekte yerel aga erisim icin izin verilmistir.
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7. Kullanict Ayarlart penceresinde ise bu ku-
ralin uygulanacag: kullanici gruplart belirlen-
mektedir. Ornegimizde belirtilen kaynak ve gi-
dilecek ag arasinda ¢aligan biitiin kullanicilara
izin verilmektedir.
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8. Bir sonraki pencerede ise bu kurali olustur-
mak i¢in “Son ” butonu kullanilmalidir. Y6netim
ekraninda ”Apply” butonu kullanilarak ISA tize-
rinde yapilan degisiklikler aktif duruma getirilir.
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Not: ISA Server’in bir dzelligi olarak bilgi-
sayar aglarini ve kullanicilar istenildigi gibi
gruplanabilmektedir.

3.3. VPN lstemcisi i¢in Kullamel
Hesaplarimin Aktif Edilmesi

Eger uygulamada da goriildiigii gibi VPN Ser-
ver olarak bir Windows Server kullanilacaksa
ve Active Directory’den faydalanilmayacaksa
VPN istemcilerin kullanic1 hesaplarimin yerel
sistemde olusturulmas: gerekir ve olusturulan
bu kullanicilarin hesaplarinda erisim igin ge-
rekli izinlerin verilmesi gerekir. Bunun i¢in:
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1. Bilgisayar yonetimi penceresinden, yerel kul-
lanicilar ve gruplar genisletilerek kullanici he-
saplar segilir. Burada izin verilmek istenen kul-
lanicinin hesabinin &zellikleri penceresi agilir.

2. Kullanicinin zellikleri ekranindan “Dial-in”
tabina gegilir ve buradan erisime izin verilir [2].

4. Sonug¢

Bu VPN calismas1 Akdeniz Universitesi Bilgi
Islem Dairesi tarafindan test ortaminda denen-
dikten sonra gergek zamanl kullamima alin-
mistir. 1k asamada Bilgi Islem Dairesi cali-
sanlar1 ve Akdeniz Universitesi Tip Fakiiltesi
Bilgi Islem Birimi calisanlarinin kullanimina
sunulmustur. Sistem calisanlarin islerini daha
diizenli takip edebilmelerine olanak saglamis-
tir. Ayrica ¢esitli donemlerde uzaktan kampus
agina erigmeye olanak sagladigi i¢in sorunlarin
giderilmesinde personele zaman kazandirmig-

tir. Birimlerde ¢alisma alanlari belirli olan per-
sonellerin yillik izin , resmi izin veya tatillerde
kendi sorumluluklar1 dahilinde diizenli kontrol-
lerini aksatmamalari ve olasi sorunlara uzaktan
da miidahale edebilmeleri saglanmistir. Siste-
min network bant genisligine getirmis oldugu
yiikiin ¢ok fazla olmadig1 ve alt yapida kulla-
nilan sunucunun ¢ok {ist diizey donanim yapisi
gerektirmedigi goriilmiistiir. Sistem biitiin bu
avantajlar ile kullanilabilirligini gostermistir.
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