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Ozet: Demokrasilerin olmazsa olmazi segimlerdir. Siyasi partiler, adaylar, meclis, vd. segim ol-
mazsa bir anlam ifade etmezler. Dolayistyla se¢imlerin giivenilir, dogru, hizli, sikayetleri 6nleyici
bir bi¢imde yapilmasi gereklidir. Birde maliyetler diisiiriiliirse sistem daha faydali olacaktir.

Bu amaglara ulagsmak i¢in elektronik ortamda se¢im yapilmasi fikri pek ¢ok iilkede diisiiniilmek-
tedir. Bir¢ok iilkede yaygin uygulamalar bulunmaktadir. Burada amag¢ segmenin saglikli ortamda,
hicbir baski altinda kalmadan, demokrasinin gereklerine gore gizlilik ilkesi iginde oy kullanmasi
ve oy kullanma islemi bittikten sonra oylarin sayiminin hem biiyiik bir giivenlik iginde, hilelere
yol agmadan, sikayetlere yer vermeden hizla sonug¢landirilmasi olmustur. Bunun igin kii¢iik bir
bilgisayar olan ¢esitli makineler tasarimlanmustir.

Ulkemizde de bu olaya ilgi duyanlar vardir. Bunlar ATM makinelerinde yada spor toto bayile-
rinde yada ¢esitli ortamlarda oy kullanilmasini savunmuslardir. Fakat, tilkenin kaderinin belirle-
necegi segimlerin, her tiirlii se¢im giivenligini saglayacak, se¢im ilkelerine uyacak bir ortamda
yapilmasi gereklidir. Bunun i¢inde olaya profesyonelce yaklasmak gereklidir. Elektronik se¢imin
faydalarini kisaca belirtecek olursak;

1. Secim giivenligini saglamak,

2. Bir kisinin birden ¢ok oy vermesini dnlemek,

Iptal edilen oylarin sayisin1 azaltmak, bazi bolgelerde iptal edilen oylarin kazanan ve kaybe-
den arasindaki farktan biiyiik oldugu goriilmektedir,

Engelli se¢gmenler igin daha pratik oy vermenin saglanmasi,

Se¢im gizliliginin saglanmasi,

Secim hilelerini azaltmak,

Daha hizli se¢im sonuglarini almak,

Maliyetleri azaltmak.
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Bu sistemin iilkemizi bilgi teknolojileri alaninda daha da ileriye gotiirecegini umut ederek yaziy1
dikkatinize sunuyoruz.

Anahtar Kelimeler: e-se¢im, e-devlet, DRM

1. Elektronik Sec¢im nedir? Elektronik se¢im sistemleri 1960 lardan beri
kullanilmaktadir. Yeni teknoloji olan isaret algi-
Elektronik se¢im, halkin yaptig1 secimin elekt- layan oy pusulalari kullanilmaya baglanmustir.
ronik aygitlarla toplanip, degerlendirilmesi ig- Internet ve telefonla oy kullanma yontemleri
lemidir. Elektronik oylama kiosklarla, Internet resmi olmayan sistemlerde kullanilmaya bas-
telefonu ile, delikli kartlarla ve optik oy pusu- lanmis fakat giivenlik sorunlar1 yasanmasi dola-
lalar1 ile yapilabilir. yistyla resmi segimlerde kullanilamamaktadir.
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Dogrudan kayith sistemler (DRE), ara yiizleri
ATM’lere benzemektedir, tasarima bagli ola-
rak segmene anlik bilgi saglamakta, gecersiz
oy kullanmasi durumunda uyarmakta, oy kul-
lanildiktan sonra sayma islemini gergekles-
tirmektedir. Her segmen i¢in yazicidan bir oy
pusulast alinmakta bdylece se¢im sisteminin
dogrulanmas: yapilmaktadir.

Karsit olarak, kagitsiz sistemde, se¢gmenler ya-
zilim, donanim ve insan faktorii agisindan tiim
sistemin dogruluguna, diiriistliigiine ve giiven-
ligine inanmak durumundadirlar.

Sistem saticilari, ticari kaygilarla tiim haklari
kendilerine ait olan sistemlere yonelmektedir-
ler. Buda bazi arastirmacilar tarafindan benim-
senmemektedir. A¢ik kaynak kodlu yazilimlar,
bu tip sistemlere seffaflik saglamaktadir. Bu du-
rumda satici firmanin hakimiyeti azalmaktadir.

Elektronik Se¢im Sistemleri, yaygin olarak
Hindistan, Brezilya ve ABD’nin bazi eyalet-
lerinde kullanilmistir.gériinen odur ki, pek ¢ok
demokratik tilkede bu sistemler ileride yaygin
olarak kullanilacaktir. Su an kullanilan oy pu-
sulalarinin ve elle yapilan sayim isleminin ye-
rine bu sistemler alacaktir.

Sistem Cesitleri

Dogrudan Kayit Sistemi (DRE)

DRE tipi sistemler tercih edilen sistemlerdir,
¢ilinkii se¢gmeni yanlis yaparsa uyarip, bagka bir
kisinin miidahalesine gerek kalmadan yonlen-
direbilir. Bununla birlikte, se¢gmenin oy pusu-
lasinin bir yedegini saklamaz, bdylece yeniden
sayilma ve gozden gecirme islemlerine olanak
tanimaz. Bu nedenle giivenlik agisindan pek
¢ok tartigma yaratir.

Isaret Taniyic1 (Optik) Sistem

Bu sistemde segmen oy pusulasini isaretler ve
kutuya koyar. Oylar ya merkezde yada o bil-
gede otomatik algilayicilar (optik okuyucu)
ile sayilir. Sistem pusulay1 kabul ettiginde onu
mesru oy pusulasi olarak kabul eder. Pusulada-

ki yanlis isaretler sorunlara yol acar. Isaretler
yanliglikla yapilmis, alanin disina tagmis, yada
eksik isaretlenmis olabilir.

Delikli Karth Sistem

Delikli kartli sistemde, segmenler hazirlanmis
delikli kartlarda kendi se¢imlerini yansitacak
sekilde kart1 delerler. Bu sistemleri saglayan
baslica iki satic1 firma vardir. Datavote and Vo-
tomatic. Datavote sisteminde, bir delme araci
ve delinmemis kartlar1 temizleyen bir vakum
vardir. Votomatic sistemler, segmenden bir igne
yardimiyla kart1 delmesini ister. Votomatic sis-
temler 2002 yilindaki ABD segimlerinde pek
¢ok sikayete neden olmustur. Bu nedenle Da-
tavote sistemlerinin giivenilirligi daha fazladir.

Internet Uzerinden Oylama

Internet sistemi ile segmen oyunu ¢evrim igi
olarak, bir web ara yiizii ile kullanir. Elekt-
ronik posta yontemi de denenmektedir. Bu
sistemde, segmen bir PC ve web ¢oziimleyici
yardimiyla uygun se¢im sitesine girer. Kimlik
denetimi yapilir ve ekranda bos oy pusulast ¢i-
kar. Segmen oy pusulasini doldurur, islem sona
erdiginde “gonder” tusuna basinca oy pusulasi
kaydedilmis olur.

Bazi kurumlar, rutin olarak memurlarin1 ve
Yonetim Kurulunu ve onlara vekalet edenle-
ri Internet oylamasi ile segmektedirler. Fakat
giivenlik, kisisellik, gizlilik ve izlenebilirligin
yiiksek olmasi gereken genel se¢imlerde bu tip
oylamalarin se¢imin giivenirligi agisindan ter-
cih edilmeyecegi agiktir. Kisisel bilgisayarlar-
da ve Internet iizerinde pek ¢ok giivenlik soru-
nu yasanabilir, sistemin hack’lenmesi s6z ko-
nusu olabilir, oy verme isleminde gizlilik esasi
uygulanmayabilir, se¢gmen bagkasina danisarak
oy kullanmiyor olabilir veya onun sifresini alan
baska bir kisi oy kullanabilir. Ornekler arttirila-
bilir, dolayisiyla iilkenin kaderini belirleyecek
olan ciddi bir se¢imde bu uygulamanin se¢im
ruhuna aykiri oldugunu sdyleyebiliriz.

PC mimarisinin en zayif yani, kotii niyetle ya-
zilmig program vasitasi ile, segmenin kullan-
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dig1 oyun yanlig kanallara yoneltilebilmesidir.
Se¢menin oy kullanmast dnlenebilir, gizlilik
ilkesi ¢ignenebilir veya oy pusulasi se¢gmenin
izni olmadan degistirilebilir, yani baska partiye
yada adaya oy vermesi saglanabilir

Internet’in kétii niyetli kisiler karsisindaki ko-
rumasizhig sistemin zayifligmi olusturur. Or-
negin, sistemi sabote edici saldirilar, yaniltict
adresler (yanlis adres gosterip segmen oyunu
farkli sitelere yonlendirme), bilyiik hatalara yol
acar, hatta segmen oyunun almnip satilmasina
neden olabilir.

Internet {izerinden oy verme islemine saldiri-
lar diinyanin herhangi bir yerinden yapilabilir
ve se¢im sonuglarini degistirebilir. Saldirt fark
edilse bile diizeltilmesi miimkiin olmayabilir.

Daha 6nemli olan, segmene 6zel yerlerde oy ver-
me hakki tantyan hangi oy verme sistemi olursa
olsun, oy satma olayna kars1 giivenlikli degildir.
Buda demokrasilerde se¢imin ruhuna aykiridir.

Bu nedenlerle, ABD Silahli Kuvvetleri, SER-
VE (Secure Electronic Registration and Voting
Experiment) ad1 verilen programi 2004 yilinda
iptal etti. SERVE programu ile 8 eyalette askeri
personel ve deniz agir1 oturan ABD vatandagla-
11 oy kullanabileceklerdi.

Telefonla Oy Verme Sistemi

Telefonla oy kullanma, segmenin farkl: tercih-
ler i¢in farkli numaralar1 aramasini gerektirir
yada segmen “Cagri merkezi” gibi bir numaray1
arayarak, orada verilecek komutlara gore oyu-
nu telefon tuslarina basarak kullanabilecektir.
Sistemin avantaji oy kullanma isleminin basit
olusu ve herkesin buna katilma imkani olma-
sidir. Sakincast ise, segmenin kullandig1 oyun
kanitlanmas1 zorlugu ve bir kisinin sadece tek
oy kullanmasinin nasil saglanacagidir.

Fox TV, bir yarismada hangi adaym kazana-
cagm telefon oylamasi ile belirlemistir. Izle-
yiciler kendilerine verilen telefon numarasini
aramiglar ve oy kullanmislardir.
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PCS © ten ERP * ye doniisiimiin temelini kap-
sam genislemesi olusturur. PCS ° te iiretim
siireci ile en yakindan ilgili (Malzeme, Uriin
Agaci, Uretim Planlama gibi) siiregler entegre
pakete dahil edilmistir. MRPII de kapsam daha
genigletilmis diger ikinci derecede (Kalite, Ba-
kim gibi) ilgili siiregler, ERP ° de ise hemen
hemen biitiin siirecler (finans, insan kaynaklar1
gibi) icerilmistir.

Dikkat edilirse, goriilecektir ki “Uretim Yéne-
tim Sistemi” paketlerinin gelisimi giderek ku-
rulusu, dikey ve yatay olmak tizere iki boyutta
kapsayacak bir bigime gelmektedir. Biitiin sii-
recler giderek sistemin igine alinmaktadir. Bu
ise, giderek agirlasan ve siiregleri artan uygu-
lamalarin devreye alinmasi demektir.

Elektronik Secim Sisteminin Avantajlari
Baglica avantajlar1 sunlardir:

1. Makineler her insanin hatasiz oy verme-
sini saglar.

2. Farkli dillerde oy pusulas1 goriilebilir.
(ABD igin)

ABD’de her segim bdlgesinde farkli dillerden kag
adet oy pusulast hazirlanacagi belirlenmektedir.

Delikli kartlar veya optik okuyucular, gérme
Oziirli insanlar i¢in kullanish degildir. Hare-
ket yetenegi sinirli olan insanlarda baz aletleri
kullanmakta zorluk ¢ekebilirler. Baz1 teknolo-
jik yardimlarla bu insanlarinda oy kullanmasi
saglanmaya caligilmaktadir.

Elektronik Se¢cimde Sorunlar

Diebold Election Services firmasinin bir yetki-
lisi, 2 mart 2004 baskanlik se¢imlerinde firma-
nin DRE sistemlerinin kullanildig1 Kaliforniya
secimlerinde gilivenlik agiklarinin ve hatali oy
pusulalarinin oldugunu itiraf etti. 30 nisanda
se¢im sorumlusu dokunmatik ekranda verilen
oylarm iptal edildigini ve firmanin takibata
alindigini agikladi.
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2002 Florida seg¢imlerinde ortaya ¢ikan hatalar
ana sorun arasindadir.

2004 Kaliforniya segimlerinde 6692 yabanci
oy tespit edilmistir. Bunun nedeni igaret algila-
yan sistemin yeterli derecede deneyden gegiril-
memesi olmustur.

Se¢im makinelerinde kullanilan yazilimin agik
kaynak kodlu olmamasi nedeniyle fark edilmeyen
hatalar veya kasitl yapilan aldatmalar olabilir.

2002 Florida se¢imlerinde bazi Kongre iiyele-
11, sonuglar1 degistirecek yazilim hatalari tespit
etmislerdir.

Virjinya 2003 se¢imlerinde, makineler durdu,
953 oy kullanma makinesinde ayni anda mo-
dem trafigi sikigikligi yasandi. Modemler di-
sardan saldirtya ugradi (hackerlar tarafindan).
Ertesi giine kadar sonu¢ alinamadi. Birgok
se¢men kendi oyunun degerlendirilmedigi ka-
nisiyla itiraz etti.

Secim Sisteminde Uyulmasi Gerekli ilkeler
Bunlar1 soyle siralayabiliriz.

1. Her se¢gmenin mutlak gizlilik i¢inde kul-
landiriimal

2. Her segmen sadece bir kez oy kullanmali.
Farkli kimliklerde oy kullanmasinin 6nii-
ne gegilmeli.

3. Kullanilan oylarin igerigi degistirilme-
meli. (hacker’lar, hirsizlar yada sahteciler
tarafindan)

4. Her oy dogru olarak raporlanmali.

Her se¢imde sistem isler halde bulunmali.

6. Hilelere karsi denetim amacgli oyun bir
kopyas1 almmmali. Fakat bu islem oyun
gizliligi ilkesini bozmamali.

W

Uygulamalardan Ornekler

Bel¢ika’daki Uygulama
e-secim sistemi Belgika’da 1991 yilinda pilot
olarak secilen iki bolgede iki farkli sistemle

baslatildi. Yasalardaki engeller, cogunlugun is-
tegi sonucu engel taninmadan asildi. Denenen
sistemlerden bir tanesi dokunmatik ekrandan
olugmaktaydi. Diger sistem ise manyetik kart
ve optik kalemli bir oy verme makinesinden
olusmaktaydi.

1994 yilinda, e-se¢im sistemi niifusun yiizde
22 sine kadar yayginlastirildi. Bilyiik sehirler,
kiigiik koyler, Fransizca, Hollanda’ca yada her
iki dili konusgan yerlerde sistem denendi.

1999 yilinda sistem niifusun yiizde 44 i
tarafindan kullaniliyordu. Fakat bu yildan iti-
baren bazi gruplarin lobi faaliyetleri sonucu
sisteme daha fazla giivenlik 6geleri eklendi ve
sistem daha fazla denemeye alindi. 2003 ka-
dar yapilan {i¢ secimde, sisteme oy pusulasini
okuyan optik okuyucular eklendi. Bu deneme
basaril oldu ve ilk kez kullanilmasina ragmen
hicbir sikayet gelmedi. Bu sistem VVAT ola-
rak adlandirilir ve se¢im memurlar: tarafindan
oylarin yeniden sayilmasimna olanak tanir.
Secimleri izlemek i¢in kurulan bir komite-
de Icisleri Bakanhigmin e-secim sistemine
bagliliginin arttig1 gézlenmistir.

2000 yilinda yapilan yerel segimlerde, tiim
Belgika mahkemelerinin ve AIHM’nin olayi
her yoniiyle incelemesi onerildi. AIHM
basvuruyu reddetti.

2003 yilinda hala sistemden kusku duyan
vatandaslar1 ikna etmek i¢in yeni bir sistem
tasarlandi. Yeni sistemde, makineye bir yazici
baglanmisti. Segmen kullandig1 oyun yazicidan
¢ikan kopyasin altyor ve bu kopya segim gorev-
lileri tarafindan onaylaniyordu. Segim bittikten
sonra kagitlar sayiliyor ve bilgisayardan ¢ikan
sonugla karsilastiriliyordu. Fark olursa kagitlarin
sayimiyla ¢ikan sonug gecerli sayilmaktaydi. Hig-
bir yerde sonuglar birbirini tutmadi. Elektronik
sonuglarm daha giivenilir oldugu iddia edildi.

2004 yilindan itibaren, biitiin denemeler bitiril-
di.ve e-se¢im sistemini kullanan niifusun yilizde
44 Tlik kism1 manyetik kartlarla oy kullanmaya
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devam etti. Kagit kopyay1 sayma iglemi ve op-
tik okuyucu sistemleri iptal edildi.

Kanada’daki Uygulamalar

Kanada’da e-se¢im sisteminin olmadig1 dii-
stincesi yanlistir. Federal segimlerde klasik oy
pusulalar1 kullanilmasina ragmen, yerel yone-
timlerde yapilan segimlerde 1990 yilindan beri
elektronik sistemler kullanilmaktadir. Kiigiik
yerlerde bu islem baslamistir ve eyalet diizeyi-
ne yayginlasmasi s6z konusudur.

Kanada e-se¢im standartlar1 yoktur. Bazi eya-
letlerde ABD standartlari alinmisgtir.

Eyaletlerde, her eyalet kendi sistemini uygu-
lamaktadir.

2004 yilinda Ontario eyaleti se¢im bas sorum-
lusu yayinladigi raporda, “kagitsiz* sistemlere
geeme gerekliliginden (buna elektronik sistem-
lerde dahildir), alternatif yontemler bulmaktan
ve sistemin otomatiklesmeye gegmesinden
bahsetmistir. 6rnek verecek olursak:

Markham bdlgesinde bir ABD firmasi olan
Election Systems & Software firmasinin siste-
mi kullaniimaktadir.

Edmonton, Alberta 2004 yilinda dokunmatik
ekranli sistem kullanmigtir.

Saint John, New Brunswick 2004 belediye se-
¢imlerinde optik okuyuculu sistem kullanmistir.

Ontario, Markham and Prescott bdlgelerinde
ayni zamanda Internet oylamast sistemi kulla-
nilmaktadir. Segmen eninden yada igyerinden
yada seyahat esnasinda oy kullanabilmektedir.

Ottawa eyaleti ABD firmasi olan Diebold sis-
temlerine gegmistir.

Hindistan’daki Uygulamalar

Electronic Voting Machines (“EVM”) si-
stemi  Hindistan’da  genel  segimlerde
kullanilmaktadir.

31 Ocak - 2 Subat 2007 Dumlupinar Universitesi, Kiitahya
Sistemin 6zelliklerini su sekilde 6zetleyebiliriz.

Secim baglamadan 6nce se¢im sorumlusu, so-
nu¢ diigmesine basarak sakli (daha onceden
kullanigmus, hileli) oy olmadigini kanitlar.
Diger gorevlilere deneme amagh olarak oy

kullanmalarin1 ~ sdyler, sonu¢ diigmesine
basilarak oy kullanma isleminin gergek
sonuglart verdigi goriilir. Sonra “temiz-

le” tusuna basilarak daha onceden yapilmis
tim sonuglar iptal edilir ve ger¢ek oy verme
islemine baglanir.

Her denetim birimi tek bir numaraya sahiptir
ve bu tek numara her sandikta goriilecek ¢ik-
mayan boya ile yazilir. Se¢im gorevlileri bu
numaray1 kaydederler. Boylece EVM makine-
sinin degistirilmesinin dniine gegilmis olur.

Se¢men, adaymi yada partisini segip isaretle-
dikten sonra “mavi diigme”’ye basar basmaz kir-
muzi 151k yanmaya baglar ve bip sesi duyulur. Bu
se¢meni oyunun kayda gectigi yolunda uyarir.

Son segmen oyunu kullandiktan sonra, sandik
gorevlisi “kapat” tusuna basar. Bundan sonra
EVM higbir oyu kabul etmeyecektir. Daha son-
ra, pusula birimi denetim biriminden ayrilarak
giivenlige alinir.oy pusulalar1 sadece pusula
biriminin i¢indeyken sayilir. Daha sonra segim
birimi bagkani ve diger gorevlilerle birlikte sa-
yim iglemine baglanir. Bir geligski oldugunda
pusulalar gézden gegirilir.

Tarihce: EVM’ler Hindistan Se¢im sorumlu-
lar1 denetiminde Bharat Electronics Limited,
Bangalore and Electronic Corporation of India
Ltd., Hyderabad adli 6zel sektor firmalarina
yaptirild.

EVM’ler 1990 yilindan itibaren deneme amag-
I1 kullanilmaya baglandi ve 1998 segimlerinden
itibaren genel se¢imlerde kullanildi.

Teknoloji: Hindistan e-se¢im sistemi maki-
neleri iki pargadan olusur. Pusula biriminde
se¢menin yaptigi tercihi (oy pusulasi) bir kablo
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ile elektronik oy pusulasi kutusuna gdénderen
bir kablo vardir.

Bir EVM iki birimden olusur.

1. Denetim birimi
2. Oy pusulasi birimi

Iki birim 5 metrelik bir kablo ile birbirine bag-
lidir. Denetim birimi se¢im sandik sorumlusu-
nun yanindadir, oy pusulasi birimi ise se¢me-
nin oy kullandig1 sandik odasindadir. Kagittan
oy pusulasi yerine segmen bir diigmeye basa-
rak adayini yada partisini seger.

EVM’lerde kullanilan mikrogipler ABD’de
iiretilmistir. Ithal edilecegi zaman miihiirle-
nirler. A¢ilmasi veya i¢indeki programin de-
gistirilmesi amaciyla kurcalanmasi ¢ipe zarar
verecektir. Boylece bir aday yada bir partiye
avantaj saglamak amactyla programin degisti-
rilmesi engellenmis olmaktadir.

Ozellikleri: EVM’ler elektrik baglantist olma-
yan bolgelerde 6 voltluk alkalin pillerle galisa-
bilirler. Bu piller Bharat Electronics Ltd., Ban-
galore and Electronic Corporation of India Ltd.,
Hyderabad firmalar1 tarafindan tiretilmistir.

Bir EVM en fazla 3840 oyu kaydedebilmektedir.

Bir EVM de en fazla 64 aday (parti) yer alabil-
mektedir. Pusulada 16 aday bulunur. Eger aday
say1st 16 dan fazlaysa baska bir elektronik pu-
sula eklenir. 32 den fazlaysa bagka pusula ek-
lenir. Boylelikle maksimum kapasite 64 adaya
kadar ¢ikarilabilmektedir.

Diigmeye birden ¢ok kereler basmak suretiyle
birden ¢ok oy vermek miimkiin degildir. Pusu-
ladaki “mavi diigme” basildiginda pusula biri-
mi kilitlenmektedir. Se¢gmen diigmeye tekrar
bassa da baska bir oy kayitlanmaz. Boylelikle
bir segmen sadece bir oy kullanabilir.

Faydalari: {1k yatirim maliyeti yiiksek olsa da
isletme maliyeti kagit oy pusulalarina gore gok

daha azdir. Kagit masrafi, tasinmasi, depolan-
masl, sayillmasi, bunlarla ilgilenen personele
Odenen iicretler vs. kagit pusulalarin daha ma-
liyetli olmasina yol agmaktadir. EVM sistemin-
de bu masraflar yoktur. Boylelikle ilk yatirim
maliyeti agir olmasina ragmen, klasik sisteme
gore isletme maliyeti daha ucuz olmaktadir.

EVM’leri tasimak, kagit oy pusulalarim tasi-
maktan daha kolaydir. EVM’ler daha hafiftir
ve fiziksel olarak daha rahat tagimnirlar.

Oy sayim islemi hizlidir, klasik sistemde so-
nuglarin ilan edilmesi 24 — 36 saat arasi olur-
ken bu sistemde sonuclar en fazla iki saat i¢in-
de alinabilmektedir.

Hindistan gibi okuma yazma oraninin diisiik ol-
dugu, cahil insanlarin ¢ok oldugu bir toplumda
insanlar EVM’leri kagit oy pusulalarina gore
daha kolay kullanmaktadirlar. Kagit oy pusu-
lasinda gegersiz pusulalar ¢ok olurken, daha
yapma riski yiiksekken EVM’lerde daha kolay
kullanilabilmekte ve hata orami diismektedir.
Ciinkii se¢gmen sadece bir tercih yapip diigme-
ye bir kez basacaktir. Ve diigmeye bastiginda
oyu kaydedilmis olmaktadir.

Sahte oylar EVM’nin kullanilmas: ile azal-
tilmistir. Klasik oy pusulalarinda hile yapan
kimse yiizlerce oy pusulasimi se¢im sandigina
koyabilmektedir. EVM’ler bir dakikada sadece
5 kayit yapmaya programlanmig olduklar i¢in
hileli oy kullanmak miimkiin degildir.

EVM bozulursa, se¢im gorevlileri bozulanin ye-
rine baska bir EVM getirmektedirler. Sonuglar
denetim biriminde oldugu i¢in bozulmalarda oy
kayb1 yasanmamaktadir. Yeni EVM ile oy ver-
me islemi devam etmekte, oy kullanmis segmen
tekrar oy kullanmak zorunda kalmamaktadir.

Denetim birimi sonuglar1 hafizasinda 10 yil
boyunca saklamaktadir. Batarya sadece oy kul-
lanma islemi ve oy sayimi sirasinda gereklidir.
Oy kullanma bittiginde batarya kapatilmakta-
dir. Bu islem se¢im sorumlulart gézetiminde
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yapilmakta sonra sayim islemine gecilmekte-
dir. Batarya islem sona erdiginde ¢ikarilmak-
ta ve saklanmaktadir. Batarya ¢ikarilsa bile
mikrogiplerdeki bilgi silinmez. Eger se¢im so-
rumlular1 tekrar saymak isterlerse yeni batarya
takilir ve sayim iglemi tekrarlanir. Bellekteki
bilgiler 10 y1l kaybolmaz.

EVM kullanimi ile Hindistan’da segim hilele-
rinin dniine gegilmistir. Klasik sistemde gecer-
siz oy sayisl her se¢cimde kazanan ile kaybeden
arasindaki farktan biiyiikti. Bu nedenle EVM
sisteminin kullanilmasi ile bu tiir sikayetler
sona ermistir.

EVM’ler 6 voltta ¢alistigi i¢in segmene bir za-
rar vermez.

EVM’lerin sakincalari: Bir aday kendisine
hangi sandiktan oy verildigini bulabilirdi. Bu sa-
kincay1 gidermek igin sonuglar merkez makine-
lerde degerlendirildikten sonra agiklanmaya bas-
land1. Boylece aday yada partinin bir sandiktaki
segmenler i¢in baski yapma nedeni kalmadi.

Secim Sistemleri Hakkinda

Secim sistemleri, grup elemanlarmin birden
¢ok secenek hakkinda yaptiklar: tercihlerin
degisik araglar yardimiyla elde edilmesi isle-
midir. Oy kullanma secimlerin bir pargasidir
secimlerde demokrasinin vazgecilmez dgesi-
dir. Demokrasilerde vatandasin se¢imi, tilkeyi
yonetecek olan hiikiimetin yapisim belirlemek
icin kullanilir.

Siyaset disinda, futbolcu, sanat¢i vs. segmek
iginde se¢imler yapilmaktadir.

Secim Sisteminin Ozellikleri

Oy pusulasi

Farkli se¢im sistemleri vatandasa tercihini
aciklayabilmesi i¢in farkli araglar sunarlar. Oy
pusulasinda, segmen se¢ime katilan adaylarin
yazilt oldugu bir kagit tizerinden en ¢ok aday1
yada partiyi isaretleyerek se¢imini yapar.
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Baz1 sistemlerde segmenin birden ¢ok adaya
oy verme imkan1 tanimmuistir.

Elektronik oy pusulalarinin kullanildigi e-se¢im
sistemlerinin amaci, hizli sonug¢ almak kadar,
maliyetleri diisiirmek ve oyun degistirilmesi-
nin, oy sonuglarinin bozulmasinin, birden ¢ok
oy kullanilmasinin, hileli oy kullanilmasimnin
oniine gecerek segim giivenligini saglamaktir.

e-se¢im sistemlerinde kagittan oy pusulasi ye-
rine ayni isi elektronik ortamda yapan ve daha
giivenilir olan sistemler tasarlanmistir.

Birgok iilkede segcmen bir adaya oy verirken
Israil gibi bazi iilkelerde segmenin birden ¢ok
tercih yapma segenegi vardir.

Bir se¢im bolgesinde birden ¢ok parti varsa,
bunlar aldiklar1 oya gore orantili olarak temsil
edilme hakkina sahip olurlar. Oylarin yiizde X
ini alan parti, meclisteki sandalyelerin yakla-
sik X ine sahip olur.

Bu sistemde se¢men bir partiye oy verir ve top-
lam oylarla sandalye sayis1 arasinda oran kuru-
larak o partinin sayist hesaplanir.

Kapali sistemde, partiler se¢imden &nce aday
listeleri hazirlarlar. Se¢cim sonucuna gore parti
ka¢ sandalye kazanmigsa o sayidaki ilk basta
gelen adaylar kazanmis olur. Ornegin parti N
sandalye kazanmissa, basta gelen N aday mec-
lise girmis olacaktir.

Acik sistemde ise, segmen parti listesinden sira-
ya bagli olmaksizin istedigi adaya oy verebilir.

Baz1 se¢im sistemlerde artik oy denilen sistem
kullanilmaktadir. Bir partinin bir se¢im bolge-
sinde aldig1 sandalye sayisindan fazla oylar,
iilke genelinde toplanmakta ve diger partilerin
bu sekilde hesaplanmis oylariyla oranti kurula-
rak artan sandalye sayis1 paylasiimaktadir.

Transfer edilebilen oy sistemi bazi yerlerde
kullanilmaktadir. Bu sistem karmagik matematik
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islemler gerektirmektedir. Se¢gmenin kullandigi
oy, oy verdigi aday i¢in secilmesine yetmiyor-
sa, segmenin ikinci tercihine bakilir. Yetiyorsa o
aday secilmis olacaktir, yine yetmiyorsa ti¢iincii
tercihine bakilir. Sistem aday yeterli oy oranina
gelene kadar bu algoritmay1 tekrar eder.

Baz1 yerlerde, “ higbirisi* sorusu vardir. Seg-
men bu segenegi isaretlediyse ve en fazla oyu
bu segenek almigsa se¢im iptal edilir. Yeni
adaylar ortaya ¢ikar ve se¢im yinelenir.

Hi¢ bir parti mutlak sandalye sayisini
kazanamadig1 takdirde, en az iki partiden
olusan koalisyonlar goriilebilmektedir.

Oy Kullanma Ac¢isindan Se¢im Sistemleri

1. Ikili oy kullanma, bir aday i¢in evet yada
hayir segenekleri vardir.

2. Swralama, segmen adaylari 1, 2, 3 diye siralar.

3. Oranlama, her adaya sinirh sayida bir oran verir.

Bunlarin hesaplamalar i¢in karmasik algorit-
malar vardir. Burada ayrintiya girmeyecegiz.

Se¢im sistemlerinin degerlendirilmesinde goz
Oniine alinacak kriterler

Secim sistemlerini degerlendirirken ¢esitli
kriterler kullanilir. Matematiksel yontemlerle
farkl1 sistemlerin ayni yontemle degerlendiril-
mesi saglanir.

Bir sistemin biitiin kriterlerden gegerli not alma-
st miimkiin degildir. Olanaksizlik teorisine gore,
secim sisteminde olmasi gereken bazi etmenler
kendi aralarinda geliskilidir. Boylece, yukarda
belirtildigi gibi kendi i¢inde ¢eliskili olan kri-
terlerden hepsine uymak s6z konusu degildir.
Bu nedenle segimler i¢in en ¢ok 6nemli olanin
hangi kriterler oldugunun dnceden belirlenmesi
ve buna gore tasarim yapilmasi gerekir.

Bazi kriterler agagida agiklanmigtr.
Basitlik, kolay anlagilir ve kullanilir olmasi
Oy saymminin hizli olmasi

Hilekarligin 6nlenmesi

Diiriist¢e oy kullanmak m1 6nemli, yoksa hi¢
oy kullanmamak m1?

Birden ¢ok oy kullanmanin 6niine gegilmesi
Evden telefon veya Internetli hizli oy kullan-
ma yada se¢imin gizliligi ilkesi

Dre Oy Verme Makinesi Hakkinda Bilgi

Direct Recording Electronic (DRE) (Dogrudan
Kayit Makineleri) oylart kaydetme ve sayma
amagli bilgisayar destekli makinelerdir. Bazi yer-
lerde sikayetlere meydan vermemek amaciyla oy
pusulalarinin kagit kopyast kullanilmakla bera-
ber, DRE’ler her oyun kagit kopyasini saklamaz-
lar. Venezuela, Brezilya gibi tilkeler ve ABD’de
ki baz1 devletler kagit kopyay1 saklamaktadirlar.

Satici1 Firmanin Giivenlik Giivencesi

DRE iireticisi firma yetkilileri, denetim amagl
kagit baskis1 yapilmasinin gereksiz oldugunu ile-
ri siirmektedirler. Bilgisayar uzmanlari ise bunun
gerekli oldugunu iddia etmektedirler. 2002 ABD
se¢imlerinde ortaya ¢ikan sorunlar, sikayetler
Avustralya, Brezilya gibi iilkeleri segimlerde
kagit kopyanin alinmasina yoneltmistir.

Bilgisayarh Oy Kullanma Makinesi
Kullanmanin Yararlari

DRE oy kullanma makineleri, ATM maki-
neleri gibi bir kutuya benzerler. Hindistan’da
kullanilan sistem oy verilen makinenin bir kablo
ile oy sayan makineye baglanmasindan olusur.

DRE sistemleri ¢ogu zaman tercih edilir. Clinkii
cahil yada oziirlii vatandaslar i¢in oy kullanma
igslemi basitlestirilmis ve olast hatalarin 6niine
gecilmistir. Bu vatandaslar baskasinin yardimi
olmadan oy kullanabilmektedirler. Eger seg-
men hatali oy kullanmigsa aninda hatasini dii-
zeltme sansina sahiptir. Klasik sistemde hata
yapmigsa oyu gegersiz duruma diismektedir.
Bu durumda kiigiik bir hata yada aksilik yii-
zlinden oy bosa gitmis olmaktadir. Bilgisayarli
DRE sistemlerinde bu sakinca giderilmistir.

244



Akademik Biligim 07 - 1X. Akademik Bilisim Konferansi Bildirileri

Bazi segimlerde aday ve parti listesi bir kagit
icin ¢ok fazla olmakta ve segmen kagittan tiim
adaylar1 gormekte giliclik ¢ekmektedir. Seg-
men bazi adaylar1 gézden kagirabilmektedir.
DRE sisteminde ise genis ekrana tiim adaylar
geldigi i¢in boyle bir risk yoktur. 2004 ABD
secimlerinde bunun faydasi goriilmiistiir. Fakat
bazi se¢menler oy verdikten sonra “VOTE”
tusuna basmadiklart fark edilmis bu durum
oylarmin sayilmamasina neden olmustur.

DRE’nin bu faydalarina ragmen makinede hata
olursa, secim gorevlileri kagit kalemle oylama-
ya devam etmek zorunda kalmislardir.

DRE makineleri ile gelen bir yenilik, yazilim
ve donanim birimlerinin godrevlerini yapip
yapmadiklarin1  belirleyen yeniden sayim
islemidir. Oy verme makinesi yazicidan oy
pusulasinin ¢iktisini alir, segmen bunu sandiga
atmadan once denetler, bu sayede segimin
ve sistemin dogrulugu kanitlanmis olur. Oy
pusulast resmi pusula olarak kabul edilir. Oy
pusulasi esas kabul edilir, elektronik sayim
sadece bir bilgi almak i¢in kullanilir. Sonuglar
arasinda fark varsa oy pusulasinin sonucu kabul
edilir. Bu durumda sandiklarin oy hirsizligina
kars1 giivenliginin saglanmasi gerekmektedir.
Meksika’da benzer bir uygulama yapilmis
ancak oy pusulasi segmene geri verilmemis
sandiga otomatik olarak atilmistir.

Oy pusulalarindan bir adet segmene verilmesi
teklif edilmistir. Boylece se¢im sonrasi bir iti-
raz oldugunda se¢gmenin elindeki oy pusulalar1
sayilacak boylece olasi se¢im hilelerinin 6niine
gecilmis olacaktir. Bu durumda da segmenin oy
pusulasini kaybetmesi veya atmasi durumunda
sorun ¢ikacaktir.

David Chaum gibi bazi uzmanlar tarafindan
sifreleme yontemleri Onerilmistir. Bdylece
secmen kendi oyunun dogru yada yanlis
kayitlandigindan emin olabilecekti. Onun siste-
mine gore, bilgisayarli oy kullanma makineleri
2 seviyede oy pusulasi hazirlayacakti. Bu iki
seviye bir araya getirildiginde insan tarafindan
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okunabilen oy pusulasi ortaya ¢ikacakti. Seg-
men bir seviyeyi sececek digerindeki pusulay1
kendine alacak ve se¢men kendi oyunun
dogru sayilip sayilmadigini bu elinde bulunan
sifrelenmis pusula ile 6grenebilecekti. Ger-
¢ek sayilan oy sifreli olacakti. Bu sistem oy
kayiplarina karsi etkili bir yontemdir. Fakat
sistem bozulmus yada okunamayan pusulalar
i¢in ¢alismaz.

Bazi giivenlik uzmanlar1, makinelerdeki kodun
acik kaynak kodlu olmasimi dnermektedirler.
Boylece herkes kodu inceleyebilecek ve kodda
hile olup olmadigini bulabilecektir. En azindan
bazi uzmanlar kodu inceleyip fikir sahibi ola-
bilecektir. Fakat incelenen makinedeki yazilim,
gercek calisan makinelerdeki yazilimdan farkli
olabilir. Isletim sistemi, BIOS, ve diger donanim
kodlar1 kotii niyetli, hileli kodlar saklayabilir-
ler. Bunlarinda incelenmesi gerekir. Avustralya
hiikiimeti yazilimin agik kaynak kodlu olmasina
ragmen her tiirlii hatalar igin kagit oy pusulalar1
kullanilmasi yoniinde 1srar etmektedir.

Avustralyali uzmanlar gelecekte se¢gmenin
dogrulugunu kendisinin onaylayacag: sistem-
ler yapilabilecegini sdylemektedirler. Onlara
gore segmenin herhangi bir yazilima glivenme-
si i¢in bir neden yoktur. Se¢gmen onayl kagit
¢iktilar sistemin giivenligi i¢in tek kosuldur.
Buda demokrasinin bir geregidir.

Sonug¢

Demokrasilerin en 6nemli unsuru olan se¢im-
lerde, ileri teknoloji kullanirken segmene artan
kolaylik saglamak i¢in diigiiniilen elektronik
secim sistemlerinde, en dnemli tartisilmas ge-
reken husus, se¢im gilivenliginin saglanmasi ile
ilgili olmaktadir.

Elektronik oy verme makinelerinde yapilacak
bir oynama se¢im sonucunun farkli ¢ikmasina
neden olabilecektir.

Bu sakincay1 gidermek i¢in ¢iktilarin kagida
alimmasi bir alternatif ¢dziimdiir. Bu durumda
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ise, elektronik se¢imin eski yontemlerden farki
kalmayacaktir.

Bu nedenle hangi sistemin uygulanacagi yo-
niinde karar alinirken ¢ok dikkatli diigiiniilmesi
gereklidir.

Bize gore en iyi ¢dziim, bir siire pilot se¢im
bolgelerinde iki sistemden olusan hibrid bir
yap1 iginde ¢dzlim aranmasi uygundur. Se¢im
giivenliginden emin olunduktan sonra, o duru-
ma kadar karsilasilan sorunlar g6z 6niine alina-
rak karar vermek daha saglikli olacaktir.
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