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Ozet: Bu bildiride sifreleme algoritmalarini siiflandirilacak ve asimetrik sifreleme algoritma-
larindan giliniimiizden yaygin olarak kullanilan RSA sifreleme algoritmasi incelenecektir. RSA
sifreleme algoritmasinin performans sonuglari verilerek, bu algoritmanin giiciinden bahsedilerek
algoritmaya kars1 yapilan saldirilarin iistiinde durulacaktir. Pollard Rho yontemi kullanilarak RSA
sifreleme algoritmasi {izerine yapilan kriptanaliz ¢alismasi incelenerek, Delphi 7.0 programlama
dili ile yazilmis kriptanaliz uygulamasi, 6rnekleri ve sonuglar verilecektir.
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Cryptanalysis of RSA Cryptographic Algorithm by Pollard RHO Method

Abstract: This paper presents crypto algorithms’ basic structures and classifications. Importance
of cryptology science is mentioned and symmetric and asymmetric crypto algorithms’ basic struc-
ture is given. Widely used today RSA crypto algorithm is one of most important asymmetric algo-
rithm. RSA crypto algorithms structure is examined. Attack method performed to this algorithm is
studied and Pollard Rho attack method on RSA algorithm is examined in detail
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1. Giris acik anahtar olarak kullanilan Asimetrik gifre-
leme algoritmalaridir. [1],[2]

Sifreleme teknikleri Sezar doneminden bas-

layarak giintimiize kadar ¢ok biiyiik asamalar ~ Giiniimiize kadar olusturulan sifreleme algorit-
kaydetmistir. Basit yer degistirme teknikleriyle = malar1 her zaman bir dnceki sifreleme algoritma-
baslayan sifreleme teknikleri teknolojinin hizla ~ sinin dez avantajlarini ortadan kaldirmay1 amag-
ilerlemesiyle birlikte bir bilim haline gelmis- lamistir. Bu dez avantajlar algoritmanin hizli ¢a-
tir. Bilgisayarlarin gelisimi ve internet aginin ~ lismamasi yani yeni donanimlarla uyusmamasi
olusmasiyla birlikte, verilerin bir noktadan veya teknolojinin gelisimiyle birlikte daha hizl
diger bir noktaya gonderilmesi ve bu verilerin  bilgisayarlar sayesinde giivenliginin azalmasi
igiincli sahislardan saklanarak gonderilmesi yani daha kolay kirilmasi seklinde verilebilir.
kriptoloji biliminin gelisimini hizla gercekles-

mesini saglamistir. Giiniimiize kadar olusturu- Bu bildiride sifreleme algoritmalarini siniflan-
lan sifreleme algoritmalar1 kriptoloji biizerine dirilacak ve asimetrik sifreleme algoritmala-
calisan bilim adamlari tarafindan iki ana gruba rindan giiniimiizden yaygin olarak kullanilan
ayrilmistir. Bunlar, tek anahtar kullanan Simet-  RSA sifreleme algoritmasi incelenecektir. RSA
rik sifreleme algoritmalari ve biri gizli digeri sifreleme algoritmasinin giiciinden bahsedile-

75



RSA Sifreleme Algoritmasinin Pollard RHO Yontemi ile Kriptanalizi

Tarik Yerlikaya, Ercan Bulus, H. Nusret Bulug

rek bu algoritmaya karsi yapilan saldirilarin
istlinde durulacaktir. Pollard Rho ydntemi
kullanilarak RSA sifreleme algoritmasi iizeri-
ne yapilan kriptanaliz ¢alismasi incelenerek,
Delphi 7.0 programlama dili ile yazilmis krip-
tanaliz uygulamasi ve drnekleri verilecektir.

2. Sifreleme Algoritmalar:

Sifreleme algoritmalar iki ana gruba
ayrilmaktadir.[3]

1. Simetrik Sifreleme Algoritmalari
2.Asimetrik Sifreleme Algoritmalari

Simetrik sifreleme algoritmalari, sifreleme ve
desifreleme iglemleri i¢in tek anahtar kullan-
maktadir. A¢ik metni sifreledikten sonra sifreli
metni alictya gonderir. Sifreli metni alan kisi
gizli anahtar1 bilmeden agik metne ulagamaz.
Bu noktada haberlesen iki kisi anahtar payla-
stm1 gerceklestirmek zorundadir. Bu simetrik
sifreleme algoritmalarinin en biiyiik dez avan-
tajidir. Bu dez avantaja karsin simetrik sifre-
leme algoritmalar1 yer degistirme iizerine ku-
ruldugu icin ¢ok hizli sifreleme ve desifreleme
islemlerini gerceklestirmekle birlikte kirilmasi
zor algoritmalardir.

Asimetrik sifreleme algoritmalari, Simetrik sif-
releme algoritmalarinin gizli anahtar problemini
ortadan kaldirabilecek sistemler gerceklestirebi-
lirler. Bu sifreleme algoritmalari, sifreleme ve
desifreleme islemleri i¢in iki ayr1 anahtar kul-
lanmaktadir. Sifreleme islemini ger¢eklestirmek
i¢in acik anahtar ve desifreleme iglemini gercek-
lestirmek i¢in gizli bir anahtar kullanmaktadir.
Boylece gizli anahtar1 paylagmaya gerek kal-
mamaktadir. Asimetrik sifreleme algoritmalart
¢ok kullanicili sistemler i¢in ¢ok biilyiik avan-
tajlar saglamaktadir. Ayrica asimetrik sifreleme
algoritmalan sifreleme ve desifrelemenin yani
sira dijital imza ve kimlik denetimi i¢inde kul-
lanilmaktadir. Internetin bu kadar yaygin olmasi
asimetrik sifreleme algoritmalarinin sagladig1
dijital imza sayesinde bu algoritmalarin giincel
uygulamalarina olanak saglamaktadir.
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Asimetrik sifreleme algoritmalarimin en biiyiik
dezavantaji hizli algoritmalar olmamalaridir.
Kriptoloji bilimi bu dez avantaji ortadan kal-
dirmak i¢in ¢aligmalarint siirdiirmekte ve yeni
algoritmalar gelistirmektedir. [4]

Asagidaki sekil de 1000 kullanicili bir ortamda,
simetrik ve asimetrik sifreleme algoritmalari kul-
lanildiginda ortaya ¢ikan anahtar dagilimi goriil-
mektedir. Simetrik sifreleme algoritmalar kulla-
nildiginda, 1000 kullanicili bir ortamda 499,500
anahtar gereklidir. Asimetrik sifreleme algorit-
malart kullamldiginda, 1000 kullanicili bir or-
tamda 1001 anahtar yeterli olacaktir.[4],[5],[12]
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Sekil 1. Anahtar dagilim sistemi
3. RSA Sifreleme Algoritmasi

RSA (RIVEST-SHAMIR-ADLEMAN) asi-
metrik sifreleme algoritmast 1977 yilinda
R.Rivest, A.Shamir ve L.Adleman tarafindan
bulunmus ve daha sonra asimetrik sifreleme
algoritmalarina (genel anahtar sifrelemesi) uy-
gun bigimde gelistirilmigtir. Bu algoritma, agik
anahtarli sifreleme sistemlerini ve sayisal imza
islemlerini iglemlerinde giivenli bir sekilde
kullanilmaktadir. [1],[2]

RSA sifreleme algoritmasinda sifrelenecek
olan agik metni oncelikle [0, n-1] arasindaki
pozitif tamsay1 bloklar haline doniistiiriilir. $
ekil 2 de ayrmtili olarak matematiksel islemler
gosterilmektedir.[6],[7]

Bundan sonraki iglem gizli anahtar ve agik
anahtar ¢iftlerini elde etmektir. Bunun i¢in p ve
q seklinde ¢ok biiyiik iki tane birbirinden farkli
iki asal say1 bulunur.

n=p.qve Z=(p-1).(q-1) (1
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hesaplanir. Z ile ortak boleni 1 olacak sekilde
bir E sayis1 bulunur. A¢ik anahtar (Public key)
{E,n} olarak belirlenir.

D=E'modZ (2)
olacak sekilde bir D sayis1 bulunur. Gizli anah-
tar (Private key ){D,n} olarak belirlenir.

Sifrelenecek mesaji m kabul edersek bu mesaj
ikilik olarak 2*<N olacak sekilde k bitlik ki-
simlara ayrilir.
m=m(1)+m(2)+m(3)+...+m(n) (3)

Daha sonrasifreleme igin her bir kisma C(i)=m(i)
F mod N iglemi uygulanir. Boylece sifreleme
islemi bitmig olur. Giriste kullanilan agik me-
tin m sifrelenmis olarak C seklinde elde edilir.
Belirlenen D gizli anahtart ile elimizde bulunan
sifrelenmig C metnini ¢oziilmesi gerekmektedir.

Bunun i¢inde sifrelemek i¢in kullanilan bir ma-
tematiksel islem kullanilir. [4],[7],[10]

Gizli anahtar {D,n} kullanilarak sifre ¢oziimii:

m(i)=C(i)° mod N ()
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4. RSA Algoritmasmma Karsi
Kriptanaliz Yaklasimlari

Asimetrik sifreleme algoritmalar1 ¢oziilmesi
zor matematik teoremleri ilizerin oturtulmus
sistemlerdir. RSA sifreleme algoritmasi1 modiil
aritmetigini ve ¢ok bilyiik asal sayilar1 kullan-
maktadir. Bu algoritmanin giicii ¢ok biiyiik asal
sayilarin kullanimia baglidir.

RSA sisteminin “kirilmasi” birkag degisik
sekilde yorumlanabilir. Sisteme en ¢ok zarar
verecek saldiri bir kriptanalistin belli bir agik
anahtara kars1 gelen gizli anahtar1 bulmasidir.
Bunu bagarabilen bir “hasim” hem sifrelenen
biitlin masajlar1 okuyabilir hem de imzalar1
taklit edebilir. Bunu yapmanin en akla gelen
yolu n’nin asal garpanlara ayrilmasi, yani p ve
gq’nun hesaplanmasidir. p, q ve agik is e kul-
lanilarak d kolaylikla hesaplanabilir. Ancak
buradaki zorluk n modiiliiniin ¢arpanlarina
ayrilmasidir. RSA sisteminin giivenligi ¢ok
biiyiik sayilarin asal ¢arpanlarina ayrilmasinin
zorlugu varsayimina dayanir. Bilyiik sayilarin
¢arpanlarina ayrilmasinin zorlugu ispatlanmis
degildir. Son {ii¢ yiizyil igerisinde Fermat ve
Legendre gibi iinlii matematikgiler bu konuda
caligmalar yapmislardir.[8],[10]

Bu c¢alismada n’i ¢arpanlara ayirmak i¢in Pol-
lard rho algoritmasi kullanilacaktir. P ve q ula-
silarak, d gizli anahtar bulunacaktir.

5. Pollard RHO Algoritmasinda
Kullanilan Teoremler

Bu algoritma i¢in dncelikle modiiler aritmeti
ve Modiil iglemleri tanimlanmalidir[9]

5.1 Modiiler Aritmetik
X ve y birer tam say1 olsun. Eger (x-y), n’ nin bir
garpani ise X ve y’ nin n ‘ne boliimii aynidir

x=qx*n+rx (5)

y=qy*n+ry (6)
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Egerrx =ry

gx*n—qy*n+rx-ry=(qx-qy)*n (7)

Ornek:
x=37,y=-14andn=17. ®)
(x-y) =37+ 14 =51 =3*17 Q)

x=2¥17+3andy=(-1)* 17+ 3 (10)
5.2 Modiil islemleri
37+15=3+15=18=1 (mod17) (11)

374=34=(33)*3=27*3=10*3=30=13
(mod 17) (12)

5.3 En Biiyiik Ortak Bolen
658 ve 154 en biiyiik ortak bdleninin bulunmasi

658 =4*154+42
154=3*42+28

42 =1%*28+14(13)
28 =2*14+0

6. Pollard RHO Algoritmasi

Daha oncede soylendigi gibi RSA sifreleme
algoritmasi ¢ok biiyiik iki asal saymin ¢arpimi1
olan n sayisint kullanmaktadir. Bu ¢aligmada
bu n sayisini Pollard Rho yontemi kullanilarak
asal ¢arpanlarina ayirma iglemi gerceklestirile-
cektir. RSA sifreleme algoritmasinin yapisin-
dan da bilindigi gibi bu asal ¢arpanlar p ve q
degerleri olacak ve bu degerler bulunduktan
sonra d sifreleme anahtarina ulasilabilecektir.

Ornegin ¢ok biiyiik bir n say1s1 alalim. Bu say1-
nin asal olmadigini biliniyor ve iki asal ¢arpan-
dan olustugunu bilinmektedir. d bu n sayisinin
bir boleni olsun. d sayisinin asal oldugunu,
n’den ufak oldugunu ve kok n den kiigiik oldu-
gunu biliyoruz.[8],[12]
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ged (uv) - en bityiik ortak béleni bulan
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Sekil 3. En Biiyiik Ortak Boleni Bulma Algoritmasi

a=bmodn (14)
Bu noktada a ve b hemen hemen ayni sayilara
esit oldugu zaman

a=bmodd (15)
denkleminin de dogru oldugunu sdylenebilir.
a=b mod d denkleminden yukarida gosterdigi-
miz teoremlerden yola ¢ikarak (a-b) degeri de
d sayisinin bir ¢arpanidir. d de n’nin bir garpani
olduguna gore (a-b) n’nin bir ¢arpamdir.

Bu algoritmaya gore randam a ve b sayisi ali-
yoruz. (a-b) ve n sayisinin en biiyiik ortak bo-
lenin 1 den birden biiyiik degere sahip noktay1
bulmaya calisilir. Bu olmazsa bir ¢ sayist alinir.
(c-b) yada (c-a) sayilarinin n ile en biiyiik ortak
bolenini bulmaya caligilmaktadir.

Gorildigi gibi bu biraz hantal bir islem Bun-
dan dolay1 Pollard Rho algoritmas1 bunu gider-
mek i¢in k iterasyonunu ve uygun bir polinom
kullanilmaktadir.
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X =1 with x , = 1024*x* +32767 (16)
7. RSA Algoritmasinin
Kriptanaliz Uygulamasi

Bu uygulama da RSA sifreleme algoritmasi
i¢in bir n sayisi secilmistir ve Pollard Rho yon-
temi kullanilarak, bu n sayisi asal ¢arpanlaria
ayrilmigtir.

Delphi 7.0 da uygulamasi gergeklestirilen ya-
zilim programi sekil(4) ve sekil(5) ile gosteril-
migtir. Bu ¢aligmada Pentium III 2.6 Ghz is-
lemci ve 512 RAM kullanilmigtir. Bu 6rnekte,
iki asal ¢arpandan olusan 16843009 sayisi asal
carpanlarina ayrilmistir.

Program sonug¢larindan da gorildiigii {izere
farkli polinomlar kullanilarak, n sayisini asal
carpanlarina ayirma siirecindeki islemler uza-
yabiliyor. Uygun polinom katsayisi ile daha
hizli sonuca ulasilabilmektedir.

Pollard Rho Ydntemi

16843009
2 .
=1024 + [32767
X o X,
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Pollard Rho Yontemi
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Sekil 5. Pollard RHO Ornek-2

8. Sonug

Giliniimiizde bilgisayar aglarinin ve haberles-
me sistemlerinin giivenliginin saglanmasi i¢in
kullanilan en 6nemli islem, verilerin sifrelene-
rek anlamsiz hale getirilip hedefe gonderilmesi
ve hedefte tersi islem yapilarak tekrar eski hale
getirilmesidir. Kriptografi bilimi araciligiyla
verilerin giivenli bir sekilde sifrelenip gonde-
rilmesi ve tekrar desifre edilebilmesi i¢in sifre-
leme algoritmalar1 olusturulmaktadir

Asimetrik sifreleme algoritmalarinin gelisimine
bakarsak her bir algoritma yeni bir teorem {istii-
ne kurularak bir dnceki algoritmanin dezavan-
tajlarini ortadan kaldirmay1 amaglamigtir. RSA
sisteminin giivenligi ¢ok biiyiik sayilarin asal
garpanlarina ayrilmasinin zorlugu varsayimina
dayanir. Bilyiik sayilarin ¢arpanlarma ayrilma-
sinin zorlugu ispatlanmis degildir. Son {i¢ yiiz-
yil igerisinde Fermat ve Legendre gibi tinlii ma-
tematik¢iler bu konuda ¢aligmalar yapmuslardir.
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Ancak n (asal garpanlari olan ¢ok biiyiik say1)
yeterince biiyiik segilirse giiniimiiziin teknolo-
jisiyle n’nin ¢arpanlarina ayrilmasi “yeterince”
uzun siirecegi i¢in bu yontemle n’nin hesaplan-
masi hesaplama agisindan verimsiz olacaktir.

Bu caligmada RSA sifreleme algoritmasinin
Pollard Rho ydntemi kullanilarak kriptanaliz
uygulamas1 gergeklestirilmistir. Giintimiizde
hala RSA sifreleme algoritmasi giiciinii
korumaktadir. RSA sifreleme algoritmasi,
biiyiik asal sayr degerleri kullanilarak, bu
kriptanaliz ataklarina kars1 konulabilmektedir.

Giliniimiizde RSA algoritmasinin daha giivenli
hale getirebilmek i¢in ¢ok biiyiik asal sayilar
kullanilmaktadir. Bu algoritmalarin daha gii-
venli hale getirmek i¢in biiyiik anahtar deger-
leri kullanilmaktadir. Biiytlik anahtar degerleri-
ni kullanmak bir¢ok uygulamada sifreleme ve
desifreleme siirelerini uzatmaktadir. Sifreleme
algoritmalarinin giiclii giivenlige sahip olmala-
1 yaninda yeni donanimlarla gerceklestirilebil-
meleri, kolaylik ve performans yiiksek olmasi
g0z oniinde bulundurulmalidir Ayni sekilde ya-
zilim olarak ta kolaylig1 ve Cpu’u fazla mesgul
etmemesi gerekmektedir. Cogu kurulus cali-
sanlarin verimliligini arttirmak ve ag lizerinde
uygun bir igbirligi saglamak igin kablosuz ag
sistemini yayginlagtirtyor. Bu ag sistemlerinin
korunmas: biiylik bir 6nem teskil eder. Ciinkii
kablosuz ag trafigi kolayca engellenmeye agik
olabilir. Kablosuz aglarda bant genisliginin
verimli bir sekilde kullanilmasi i¢in uygula-
nacak sifreleme algoritmas: bant genisligi ve
hiz bakimindan bu sisteme uyumlu olmasi ge-
rekmektedir. Bu ozellik Asimetrik sifreleme
algoritmalarinin en biiylik dezavantajidir. Son
yillarda yapilan ¢aligmalarla, asimetrik sifrele-
me algoritmalarinin bu dez avantajini ortadan
kaldirmak veya daha diisiik anahtar degerleriy-
le aym1 giivenligi saglayabilme ¢aligmalar1 ya-
pilmistir. Bu ¢aligmalar sonucun da Eliptik egri
sifreleme algoritmasi (ECC) gelistirilmistir.

Sonug olarak, RSA sifreleme algoritmasi hala
giiciinii korumaktadir. Bilim adamlar farkli
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matematik teoremleri kullanarak RSA algorit-
masina karsi ataklarda bulunacaktir. RSA algo-
ritmasi bu kars1 ataklara kars1 daha biiyiik asal
sayilar kullanarak giivenligini saglamaya c¢ali-
sacaktir. Fakat ¢ok biiyiik sayilar kullanilmasi
sistemi yavaslatacaktir.
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