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1. Giriş

Şifreleme teknikleri Sezar döneminden baş-
layarak günümüze kadar çok büyük aşamalar 
kaydetmiştir. Basit yer değiştirme teknikleriyle 
başlayan şifreleme teknikleri teknolojinin hızla 
ilerlemesiyle birlikte bir bilim haline gelmiş-
tir. Bilgisayarların gelişimi ve internet ağının 
oluşmasıyla birlikte, verilerin bir noktadan 
diğer bir noktaya gönderilmesi ve bu verilerin 
üçüncü şahıslardan saklanarak gönderilmesi 
kriptoloji biliminin gelişimini hızla gerçekleş-
mesini sağlamıştır. Günümüze kadar oluşturu-
lan şifreleme algoritmaları kriptoloji büzerine 
çalışan bilim adamları tarafından iki ana gruba 
ayrılmıştır. Bunlar, tek anahtar kullanan Simet-
rik şifreleme algoritmaları ve biri gizli diğeri 

açık anahtar olarak kullanılan Asimetrik şifre-
leme algoritmalarıdır. [1],[2]

Günümüze kadar oluşturulan şifreleme algorit-
maları her zaman bir önceki şifreleme algoritma-
sının dez avantajlarını ortadan kaldırmayı amaç-
lamıştır. Bu dez avantajlar algoritmanın hızlı ça-
lışmaması yani yeni donanımlarla uyuşmaması 
veya teknolojinin gelişimiyle birlikte daha hızlı 
bilgisayarlar sayesinde güvenliğinin azalması 
yani daha kolay kırılması şeklinde verilebilir.

Bu bildiride şifreleme algoritmalarını sınıflan-
dırılacak ve asimetrik şifreleme algoritmala-
rından günümüzden yaygın olarak kullanılan 
RSA şifreleme algoritması incelenecektir. RSA 
şifreleme algoritmasının gücünden bahsedile-
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rek bu algoritmaya karşı yapılan saldırıların 
üstünde durulacaktır. Pollard Rho yöntemi 
kullanılarak RSA şifreleme algoritması üzeri-
ne yapılan kriptanaliz çalışması incelenerek, 
Delphi 7.0 programlama dili ile yazılmış krip-
tanaliz uygulaması ve örnekleri verilecektir.

2. Şifreleme Algoritmaları

Şifreleme algoritmaları iki ana gruba                                           
ayrılmaktadır.[3]

1. Simetrik Şifreleme Algoritmaları
2.Asimetrik Şifreleme Algoritmaları

Simetrik şifreleme algoritmaları, şifreleme ve 
deşifreleme işlemleri için tek anahtar kullan-
maktadır. Açık metni şifreledikten sonra şifreli 
metni alıcıya gönderir. Şifreli metni alan kişi 
gizli anahtarı bilmeden açık metne ulaşamaz. 
Bu noktada haberleşen iki kişi anahtar payla-
şımı gerçekleştirmek zorundadır. Bu simetrik 
şifreleme algoritmalarının en büyük dez avan-
tajıdır. Bu dez avantaja karşın simetrik şifre-
leme algoritmaları yer değiştirme üzerine ku-
rulduğu için çok hızlı şifreleme ve deşifreleme 
işlemlerini gerçekleştirmekle birlikte kırılması 
zor algoritmalardır.

Asimetrik şifreleme algoritmaları, Simetrik şif-
releme algoritmalarının gizli anahtar problemini 
ortadan kaldırabilecek sistemler gerçekleştirebi-
lirler. Bu şifreleme algoritmaları, şifreleme ve 
deşifreleme işlemleri için iki ayrı anahtar kul-
lanmaktadır. Şifreleme işlemini gerçekleştirmek 
için açık anahtar ve deşifreleme işlemini gerçek-
leştirmek için gizli bir anahtar kullanmaktadır. 
Böylece gizli anahtarı paylaşmaya gerek kal-
mamaktadır. Asimetrik şifreleme algoritmaları 
çok kullanıcılı sistemler için çok büyük avan-
tajlar sağlamaktadır. Ayrıca asimetrik şifreleme 
algoritmaları şifreleme ve deşifrelemenin yanı 
sıra dijital imza ve kimlik denetimi içinde kul-
lanılmaktadır. İnternetin bu kadar yaygın olması 
asimetrik şifreleme algoritmalarının sağladığı 
dijital imza sayesinde bu algoritmaların güncel 
uygulamalarına olanak sağlamaktadır.

Asimetrik şifreleme algoritmalarının en büyük 
dezavantajı hızlı algoritmalar olmamalarıdır. 
Kriptoloji bilimi bu dez avantajı ortadan kal-
dırmak için çalışmalarını sürdürmekte ve yeni 
algoritmalar geliştirmektedir. [4]

Aşağıdaki şekil de 1000 kullanıcılı bir ortamda, 
simetrik ve asimetrik şifreleme algoritmaları kul-
lanıldığında ortaya çıkan anahtar dağılımı görül-
mektedir. Simetrik şifreleme algoritmaları kulla-
nıldığında, 1000 kullanıcılı bir ortamda 499,500 
anahtar gereklidir. Asimetrik şifreleme algorit-
maları kullanıldığında, 1000 kullanıcılı bir or-
tamda 1001 anahtar yeterli olacaktır.[4],[5],[12]

Şekil 1. Anahtar dağılım sistemi

3. RSA Şifreleme Algoritması

RSA (RIVEST-SHAMIR-ADLEMAN) asi-
metrik şifreleme algoritması 1977 yılında 
R.Rivest, A.Shamir ve L.Adleman tarafından 
bulunmuş ve daha sonra asimetrik şifreleme 
algoritmalarına (genel anahtar şifrelemesi) uy-
gun biçimde geliştirilmiştir. Bu algoritma, açık 
anahtarlı şifreleme sistemlerini ve sayısal imza 
işlemlerini işlemlerinde güvenli bir şekilde 
kullanılmaktadır. [1],[2]

RSA şifreleme algoritmasında şifrelenecek 
olan açık metni öncelikle [0, n-1] arasındaki 
pozitif tamsayı bloklar haline dönüştürülür. Ş 
ekil 2 de ayrıntılı olarak matematiksel işlemler 
gösterilmektedir.[6],[7]

Bundan sonraki işlem gizli anahtar ve açık 
anahtar çiftlerini elde etmektir. Bunun için p ve 
q şeklinde çok büyük iki tane birbirinden farklı 
iki asal sayı bulunur.

    n = p.q ve Z=(p-1).(q-1) 	 (1)
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hesaplanır. Z ile ortak böleni 1 olacak şekilde 
bir E sayısı bulunur. Açık anahtar (Public key) 
{E,n} olarak belirlenir.

    D=E-1mod Z	  (2)

olacak şekilde bir D sayısı bulunur. Gizli anah-
tar (Private key ){D,n} olarak belirlenir.

Şifrelenecek mesajı m kabul edersek bu mesaj 
ikilik olarak 2k<N olacak şekilde k bitlik kı-
sımlara ayrılır.

    m=m(1)+m(2)+m(3)+...+m(n)     (3)

Daha sonra şifreleme için her bir kısma C(i)=m(i)
E mod N işlemi uygulanır. Böylece şifreleme 
işlemi bitmiş olur. Girişte kullanılan açık me-
tin m şifrelenmiş olarak C şeklinde elde edilir. 
Belirlenen D gizli anahtarı ile elimizde bulunan 
şifrelenmiş C metnini çözülmesi gerekmektedir. 
Bunun içinde şifrelemek için kullanılan bir ma-
tematiksel işlem kullanılır. [4],[7],[10]

Gizli anahtar {D,n} kullanılarak şifre çözümü:

    m(i)=C(i)D mod N  	 (4)

Şekil 2. RSA Şifreleme Algoritması

4. RSA Algoritmasına Karşı                                                          
Kriptanaliz Yaklaşımları

Asimetrik şifreleme algoritmaları çözülmesi 
zor matematik teoremleri üzerin oturtulmuş 
sistemlerdir. RSA şifreleme algoritması modül 
aritmetiğini ve çok büyük asal sayıları kullan-
maktadır. Bu algoritmanın gücü çok büyük asal 
sayıların kullanımına bağlıdır.

RSA sisteminin “kırılması” birkaç değişik 
şekilde yorumlanabilir. Sisteme en çok zarar 
verecek saldırı bir kriptanalistin belli bir açık 
anahtara karşı gelen gizli anahtarı bulmasıdır. 
Bunu başarabilen bir “hasım” hem şifrelenen 
bütün masajları okuyabilir hem de imzaları 
taklit edebilir. Bunu yapmanın en akla gelen 
yolu n’nin asal çarpanlara ayrılması, yani p ve 
q’nun hesaplanmasıdır. p, q ve açık üs e kul-
lanılarak d kolaylıkla hesaplanabilir. Ancak 
buradaki zorluk n modülünün çarpanlarına 
ayrılmasıdır. RSA sisteminin güvenliği çok 
büyük sayıların asal çarpanlarına ayrılmasının 
zorluğu varsayımına dayanır. Büyük sayıların 
çarpanlarına ayrılmasının zorluğu ispatlanmış 
değildir. Son üç yüzyıl içerisinde Fermat ve 
Legendre gibi ünlü matematikçiler bu konuda 
çalışmalar yapmışlardır.[8],[10]

Bu çalışmada n’i çarpanlara ayırmak için Pol-
lard rho algoritması kullanılacaktır. P ve q ula-
şılarak, d gizli anahtar bulunacaktır.

5. Pollard RHO Algoritmasında                                             
Kullanılan Teoremler

Bu algoritma için öncelikle modüler aritmeti 
ve Modül işlemleri tanımlanmalıdır[9]

5.1 Modüler Aritmetik
x ve y birer tam sayı olsun. Eğer (x-y), n’ nin bir 
çarpanı ise x ve y’ nin n ‘ne bölümü aynıdır

  x = q x*n + rx   (5)

  y = q y*n + ry   (6)
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  Eğer rx = ry

  q x*n – q y*n + r x – r y = (q x-q y) * n   (7)

Örnek:

  x = 37, y = -14 and n = 17.	 (8)

  (x-y) = 37 + 14 = 51 = 3*17          	(9)

  x = 2*17 + 3 and y = (-1)* 17 + 3	 (10)

5.2 Modül İşlemleri

  37 + 15 = 3 + 15 = 18 = 1   (mod 17)    (11)

  374 = 34 = ( 33 )*3 = 27 * 3 = 10 * 3 = 30 = 13                         
                                              (mod 17)    (12)

5.3 En Büyük Ortak Bölen

658 ve 154 en büyük ortak böleninin bulunması

  658 = 4 * 154 + 42
  154 = 3 * 42 + 28
  42   = 1 * 28 + 14 (13)
  28   = 2 * 14 + 0

6. Pollard RHO Algoritması

Daha öncede söylendiği gibi RSA şifreleme 
algoritması çok büyük iki asal sayının çarpımı 
olan n sayısını kullanmaktadır. Bu çalışmada 
bu n sayısını Pollard Rho yöntemi kullanılarak 
asal çarpanlarına ayırma işlemi gerçekleştirile-
cektir. RSA şifreleme algoritmasının yapısın-
dan da bilindiği gibi bu asal çarpanlar p ve q 
değerleri olacak ve bu değerler bulunduktan 
sonra d şifreleme anahtarına ulaşılabilecektir.

Örneğin çok büyük bir n sayısı alalım. Bu sayı-
nın asal olmadığını biliniyor ve iki asal çarpan-
dan oluştuğunu bilinmektedir. d bu n sayısının 
bir böleni olsun. d sayısının asal olduğunu, 
n’den ufak olduğunu ve kök n den küçük oldu-
ğunu biliyoruz.[8],[12]

Şekil 3. En Büyük Ortak Böleni Bulma Algoritması

    a = b mod n	 (14)

Bu noktada a ve b hemen hemen aynı sayılara 
eşit olduğu zaman

    a= b mod d	 (15)

denkleminin de doğru olduğunu söylenebilir. 
a=b mod d denkleminden yukarıda gösterdiği-
miz teoremlerden yola çıkarak (a-b) değeri de 
d sayısının bir çarpanıdır. d de n’nin bir çarpanı 
olduğuna göre (a-b) n’nin bir çarpanıdır.

Bu algoritmaya göre randam a ve b sayısı alı-
yoruz. (a-b) ve n sayısının en büyük ortak bö-
lenin 1 den birden büyük değere sahip noktayı 
bulmaya çalışılır. Bu olmazsa bir c sayısı alınır. 
(c-b) yada (c-a) sayılarının n ile en büyük ortak 
bölenini bulmaya çalışılmaktadır.

Görüldüğü gibi bu biraz hantal bir işlem Bun-
dan dolayı Pollard Rho algoritması bunu gider-
mek için k iterasyonunu ve uygun bir polinom 
kullanılmaktadır.
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  X1=1 with xn+1= 1024*x2
n +32767     (16)

7. RSA Algoritmasının                                                                                 
Kriptanaliz Uygulaması

Bu uygulama da RSA şifreleme algoritması 
için bir n sayısı seçilmiştir ve Pollard Rho yön-
temi kullanılarak, bu n sayısı asal çarpanlarına 
ayrılmıştır.

Delphi 7.0 da uygulaması gerçekleştirilen ya-
zılım programı şekil(4) ve şekil(5) ile gösteril-
miştir. Bu çalışmada Pentium III 2.6 Ghz iş-
lemci ve 512 RAM kullanılmıştır. Bu örnekte, 
iki asal çarpandan oluşan 16843009 sayısı asal 
çarpanlarına ayrılmıştır.

Program sonuçlarından da görüldüğü üzere 
farklı polinomlar kullanılarak, n sayısını asal 
çarpanlarına ayırma sürecindeki işlemler uza-
yabiliyor. Uygun polinom katsayısı ile daha 
hızlı sonuca ulaşılabilmektedir.

Şekil 4. Pollard RHO Örnek-1

Şekil 5. Pollard RHO Örnek-2

8. Sonuç

Günümüzde bilgisayar ağlarının ve haberleş-
me sistemlerinin güvenliğinin sağlanması için 
kullanılan en önemli işlem, verilerin şifrelene-
rek anlamsız hale getirilip hedefe gönderilmesi 
ve hedefte tersi işlem yapılarak tekrar eski hale 
getirilmesidir. Kriptografi bilimi aracılığıyla 
verilerin güvenli bir şekilde şifrelenip gönde-
rilmesi ve tekrar deşifre edilebilmesi için şifre-
leme algoritmaları oluşturulmaktadır

Asimetrik şifreleme algoritmalarının gelişimine 
bakarsak her bir algoritma yeni bir teorem üstü-
ne kurularak bir önceki algoritmanın dezavan-
tajlarını ortadan kaldırmayı amaçlamıştır. RSA 
sisteminin güvenliği çok büyük sayıların asal 
çarpanlarına ayrılmasının zorluğu varsayımına 
dayanır. Büyük sayıların çarpanlarına ayrılma-
sının zorluğu ispatlanmış değildir. Son üç yüz-
yıl içerisinde Fermat ve Legendre gibi ünlü ma-
tematikçiler bu konuda çalışmalar yapmışlardır. 
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Ancak n (asal çarpanları olan çok büyük sayı) 
yeterince büyük seçilirse günümüzün teknolo-
jisiyle n’nin çarpanlarına ayrılması “yeterince’’ 
uzun süreceği için bu yöntemle n’nin hesaplan-
ması hesaplama açısından verimsiz olacaktır.

Bu çalışmada RSA şifreleme algoritmasının 
Pollard Rho yöntemi kullanılarak kriptanaliz 
uygulaması gerçekleştirilmiştir. Günümüzde 
hala RSA şifreleme algoritması gücünü 
korumaktadır. RSA şifreleme algoritması, 
büyük asal sayı değerleri kullanılarak, bu 
kriptanaliz ataklarına karşı konulabilmektedir.

Günümüzde RSA algoritmasının daha güvenli 
hale getirebilmek için çok büyük asal sayılar 
kullanılmaktadır. Bu algoritmaların daha gü-
venli hale getirmek için büyük anahtar değer-
leri kullanılmaktadır. Büyük anahtar değerleri-
ni kullanmak birçok uygulamada şifreleme ve 
deşifreleme sürelerini uzatmaktadır. Şifreleme 
algoritmalarının güçlü güvenliğe sahip olmala-
rı yanında yeni donanımlarla gerçekleştirilebil-
meleri, kolaylık ve performansı yüksek olması 
göz önünde bulundurulmalıdır Aynı şekilde ya-
zılım olarak ta kolaylığı ve Cpu’u fazla meşgul 
etmemesi gerekmektedir. Çoğu kuruluş çalı-
şanların verimliliğini arttırmak ve ağ üzerinde 
uygun bir işbirliği sağlamak için kablosuz ağ 
sistemini yaygınlaştırıyor. Bu ağ sistemlerinin 
korunması büyük bir önem teşkil eder. Çünkü 
kablosuz ağ trafiği kolayca engellenmeye açık 
olabilir. Kablosuz ağlarda bant genişliğinin 
verimli bir şekilde kullanılması için uygula-
nacak şifreleme algoritması bant genişliği ve 
hız bakımından bu sisteme uyumlu olması ge-
rekmektedir. Bu özellik Asimetrik şifreleme 
algoritmalarının en büyük dezavantajıdır. Son 
yıllarda yapılan çalışmalarla, asimetrik şifrele-
me algoritmalarının bu dez avantajını ortadan 
kaldırmak veya daha düşük anahtar değerleriy-
le aynı güvenliği sağlayabilme çalışmaları ya-
pılmıştır. Bu çalışmalar sonucun da Eliptik eğri 
şifreleme algoritması (ECC) geliştirilmiştir.

Sonuç olarak, RSA şifreleme algoritması hala 
gücünü korumaktadır. Bilim adamları farklı 

matematik teoremleri kullanarak RSA algorit-
masına karşı ataklarda bulunacaktır. RSA algo-
ritması bu karşı ataklara karşı daha büyük asal 
sayılar kullanarak güvenliğini sağlamaya çalı-
şacaktır. Fakat çok büyük sayılar kullanılması 
sistemi yavaşlatacaktır.
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