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Ozet: Internet egitim icin giiglii bir aractir. Ne var ki internetin yayginlagmasina paralel olarak ge-
tirdigi olumsuzluklar yadsnamaz. Ozellikle, pornografi, uyusturucu, alkol, gesitli silahlar, bomba
yapimi, kalpazanlik, hirsizlik yollar1 igeren siteler ¢ocuklar1 olumsuz sekilde etkilemektedir. Bu
makalede, ¢ocuklar i¢in bir ebeveyn kontrol programi gelistirilmistir. Hazirlanan program kulla-
nic1 etkilesimli bir yapiya sahiptir ve ebeveyn igin ara yiiz detayli sekilde anlatilmistir. Piyasada
mevcut olan, birkag 6rnek program incelenerek, daha fazla detaylandirilip, eksiklikler giderilerek
daha verimli ve kullanimi1 kolay bir program hazirlanmstir.

Anahtar Kelimeler: Ebeveyn Kontrol, internet Giivenligi, Filtre
Internet Security for Children: a Tool for Parental Control

Abstract: Internet is a strong tool for education. But, not denied some negative ness bringing
together with to develop of internet. Especially, in an effort to protect, children from potentially
dangerous Internet content like pornography, hate speech, and violence, parents, librarians, and
school administrators have turned to these technological solutions. In this paper, a parental con-
trol program implemented for children. Implemented program has been user-friendly and de-
scribed user interface for parents. The present commercial programs have examined and to make
of deficiency and more efficiency usage easy a program implemented.
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1. Giris dirlar. Cocugun internet sayfalarini gezinirken,
ansizin pornografi, uyusturucu, alkol, c¢esitli
Giliniimiizde hemen her alanda yaygimlasan silahlar, bomba yapimi, kalpazanlik, hirsizlik
bilgisayar teknolojisi, beraberinde bilgiye hizli  yollart igeren sitelerle karsilasmasi ve dogal
erigim, kolay haberlesme, paylagim gibi birgcok  olarak bunlart merak etmesi, dolayisiyla bu
imkana sahip olmasiyla, bu hizli gelisimini sayfalari incelemesi olagan bir durumdur[1].
siirdiirmektedir. Internet ag1 da, bu gelisimde
onemli bir paya sahiptir. Ancak her olumlu Cocuklarinizin Web’ de gezinmek, okul projeleri
gelismede oldugu gibi ortaya bazi problemler i¢in arastirma yapmak, oyun oynamak ve arka-
¢ikabilmekte ve bu da belirli 6nlemleri alma daslariyla sohbet etmek i¢in gevrimigi oldukla-
ihtiyacin1 dogurmaktadir. rinda daha giivende olmalarini saglayabilirsiniz.
Bu ¢alisma ile giinliik hayatimizin bir pargasi ha-
Internet, egitim igin giiclii bir aragtir. Pek ¢ok line gelen bu problemin bir ¢éziimii burada degi-
web sitesi, degerli kaynak ve etkinlikler hak-  nilmistir. Bu ¢aligmada ¢ocuklar i¢in bir ebeveyn
kinda bilgi sunmaktadir. Ogrenciler gesitli kii-  kontrol programu gelistirilmistir ve hazirlanan
tiiphanelerden yararlanarak, uluslararasi veya programm kullanici ara yiizii detayli sekilde an-
ulusal yaymnlart takip ederek proje hazirlama, latilmistir. Web Cocuk Kilidi olarak isimlendi-
bilgilerini derinlestirme olanagini bulmakta- rilen program C# dilinde yazilmis ve veritabani
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icin SQL SERVER 2005 kullanilmgtir. Piyasada
mevcut olan, birkag 6rnek program incelenerek,
daha fazla detaylandirlip, eksiklikler giderile-
rek daha verimli ve kullanimi kolay bir program
hazirlanmustir. Program, 6zellikle ailelerin ev ve
ofis ortamindaki bilgisayarlarinda web iizerinde
erisime istenen sinirlandirmalart getirmektedir.
Gerekli ayarlamalar yapilarak, yasak siteler ve
izin verilen siteler baglikli formlar {izerinde iste-
nen degisiklerle denetim saglanabilmektedir.

2. Cocuk ve internet

Ozellikle, her tiirlii kotii kullanima, tim masu-
miyetiyle agik ve korunmasiz olan kiigiik ¢o-
cuklarin, gordiikleri ve okuduklari karsisinda
etkilenmemesi miimkiin degildir.

Nitekim Ingiltere yapilan bir arastirmada gos-
termistir ki, ¢ocuklarin %33’liniin internet’te
karsilastiklar1 uygunsuz sitelerin igeriklerinden
dolay1 psikolojilerinde olumsuz degismeler
meydana geldigi saptanmistir. CNN/TIME’in
Mayis 1999 tarihinde 13-17 yas araliginda 409
¢ocuga yapmis oldugu bir ankette, ebeveynlerin
%62’ si oraninda ¢ocuklarinin hangi internet or-
taminda hangi siteleri dolastiklarini bilmedikle-
ri ortaya ¢ikmustir. Yine yapilan bir ankette, ¢o-
cuklara hangi internet sitelerini ziyaret ettikleri
soruldugunda, %44 oraninda “seks” icerikli si-
teleri, %25 oraninda “nefret” gruplar1 hakkinda
bilgi i¢eren siteleri, %14 oraninda “bomba ima-
lat1” sitelerini, %12 oraninda nereden “silah”
alabilecekleri bilgisini igeren siteleri izledik-
leri ortaya ¢ikmistir. Genglerin cevaplarindan,
ebeveynlerin %43’iiniin Internet kullanim ile
ilgili kurallar koymadiklari, %31 inin ailesinin
kurallarini takip ettigi, %26’sinin ise kurallara
ragmen istediklerini yaptig1 ortaya ¢ikmigtir.
Gengler %78 oraninda Internet’e erisimin ya-
rarlt oldugunu diistinmektedirler [2].

Yarar ve cekiciligi, ok acik olan Internet, aym
zamanda ¢ocuk yoniinden bir takim olumsuz-
luklari, hatta tehlikeleri de beraberinde getir-
mektedir. Gelismis tilkelerde yapilmis ve ya-
pilmakta olan arastirmalar bu gercegi kat1 bir
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sekilde ortaya koymaktadir. Ancak bunun en
ac1 bicimde ortaya ¢ikmasi 20 Nisan 1999°da
ABD’deki Littleton (Colorado) sehrindeki bir
okula 2 6grencinin yaptig1 kanli baskinla olmus-
tur. Ogrencilerin evlerinde ve bilgisayarlarinda
yapilan incelemelerden, Internet araciligiyla
bomba yapmay1 6grenmis olduklart ortaya ¢ik-
mustir. Kuskusuz, bu belki bir agir1 6rnek olmus-
tur. Ama, Amerikan toplumunu 6nlem almak
i¢in daha hizli hareket etmeye zorlamistir [2].

Cocuklarin Internet kullanimi {izerine 2003 y1-
linda yapilan bir arastirma, Internet kullanicilart
arasinda en hizli bilyiiyen grubun okul dncesi
cagdaki ¢ocuklar oldugunu gostermistir. Bu ¢ag-
daki ¢ocuklarin ¢evrimigi etkinlikler i¢in smirli
bir dikkat siiresi olmakla birlikte, Internet resim-
leri ve sesleri hayal giiglerini harekete gegirebilir
ve onlara yeni deneyimler kazandirabilir [3].

Internet kullanim yasinin giin gectikge diis-
mekte oldugu bilinen bir gercektir. Aileler bu
degisime ayak uydurabilmek c¢abasinda iken,
¢ocuklar1 lizerindeki denetimlerinin de etkin
olmasini istemektedirler. Internet gibi ¢ok genis
ve esnek bir platformda; istenen bilgilerin yani
sira, kullanimi problem yaratabilecek ya da arzu
edilmeyen siteler de mevcuttur. Ebeveynler, ag
iizerinde de belirli diizeyde bir denetim sagla-
ma hakkina sahip olmak istemektedir. Giivenlik
her alanda oldugu gibi bilgisayar sektdriinde de
6nemini korumaktadir. Giivenlik uygulamasinin
bir 6rnegi de internet filtreleme programlaridir.

3. Ebeveyn Kontrol Program

Ebeveyn i¢in birgok islemi diizenli olarak takip
edebilecegi ana ekran Sekil 1’ de verilmistir.
Aktif internet adreslerinin gozlenebildigi, o ana
kadar ziyaret edilmis sitelerin neler oldugu gibi
kullanim sirasinda ebeveyn igin ziyaret edilen
siteler hakkinda bilgi verebilecek ve denetimde
sOz sahibi olabilmek adina ebeveyni ge¢cmise
dair de bilgilendirecek ana boliimdiir.

Ana ekran iizerinden ebeveyn, meniiler yardi-
miyla istenilen bir¢ok islem gerceklestirilebil-
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mektedir. Ekran {izerindeki genel sekme alam
ile de farkl1 kategorideki bilgilere, formlar ara-
st gecis yaparak kolaylikla ulagilabilmektedir.

Aktif Internet adreslerinin gozlenebildigi, o
ana kadar ziyaret edilmis sitelerin neler oldu-
gu, giris yapan kullanicilari, giris tarih ve saat
gibi ebeveyni bilgilendirecek verilerin yer aldi-
&1 boliimdiir. Girilen sitelere bakarak istenilen
siteye giris buradan engellenebilir.
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Sekil 2. Site giris ekran1 “Yasak Siteler”

Sekil 2°de Yasak sitelerin kaydinin tutuldugu
ekran gosterilmistir. Yasak Siteler baglig1 altin-
da, ebeveyn kendi adina olusturulan sifre ile gi-
rerek belirledigi siteleri ekleme, silme, degistir-
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me ve yaptig1 degisiklikleri kaydetme islemleri-
ni kolaylikla program iizerinde uygulayabilir.

Site tam adresiyle birlikte se¢ilen kategorisine
gore yasakli siteler listesine eklenebilmektedir.
Sitelerin kendi iglerinde simiflandirilmasi ile
arama islemi hizlandirilmistir. Bu da progra-
min, ebeveyn kullanim kolaylig1 i¢in bir avan-
tajdir. Ebeveyn, istedigi an bu sayfa iizerinde
sectigi adresleri yasakli kilabilir ya da bu ya-
sag1 kaldirabilir. Yapilan islemler sistem tarihi
ve saati de dikkate alinarak bir veri tabaninda
kaydedilmektedir. Sonrasinda ise ebeveyn ka-
yitlar1 kolayca inceleyebilmektedir.

Sekil 3’de Izinli sitelerin kaydmin tutuldugu
ekran gosterilmistir. Ebeveyn tarafindan segi-
len uygun siteler, yasak sitelerde yapilan tiim
islemler burada da yapabilir.
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Sekil 3. Site giris ekram “Izinli Siteler”

Sekil 4’de ebeveyn i¢in kullanici ekleme ekra-
n1 gosterilmistir. Program girisinde, giris ekra-
ninda sifre formu iizerinde giivenlik unsurunun
yerine getirilmesi i¢in degisikliklerin yapila-
bildigi ve her tiirlii kontroliin ana kaynagimin
olusturuldugu boliimdiir. Ag sisteminin ve bir-
birine bagli olabilecek ev/ofis tipi bilgisayar
ortamlart i¢in de paylasilabilirlik son derece
onemlidir. Bu paylasilabilirlik baz1 kistaslarda
ve cesitli sartlar altinda oldugunda giivenli ve
kullanisgl olacaktir.
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Programin kurulumundan sonra, ebeveyn tara-
findan bu boliimde ¢esitli kullanicilar tanimla-
nabilir, bu kullanicilara istenen haklar verile-
bilir ya da istenilen kullanicilara sinirlamalar
getirebilir. Sifre degisimleri de yine bu ekran
iizerinden yapilmaktadir. Ebeveyn belirledigi
degisiklikleri yine programin bu bdlimii sa-
yesinde uygulamaya gecirebilir ve denetimi
saglayabilir.
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Sekil 4. Ebeveyn kullanici ekleme ekrani

Sekil 5’de Yasak kelimelerin kaydinin tutuldu-
gu ekran gosterilmistir. Yasak Kelimeler basli-
&1 altinda, ebeveyn kendi adina olusturulan sif-
re ile girerek belirledigi siteleri ekleme, silme,
degistirme ve yaptig1 degisiklikleri kaydetme
islemlerini kolaylikla yapabilir.

Kelime, segilen kategorisine gore yasakli ke-
limeler listesine eklenebilir. Kelimelerin kendi
iclerinde siiflandirilmasi ile arama islemi hiz-
landirilmistir. Bu da programin, ebeveyn kul-
lanim kolaylig1 i¢in bir avantajdir. Ebeveyn,
istedigi an bu sayfa iizerinde sectigi kelimeleri
yasakli kilabilir ya da bu yasagi kaldirabilir.
Yapilan islemler sistem tarihi ve saati de dik-
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kate alinarak bir veri tabaninda kaydedilmek-
tedir. Sonrasinda ise ebeveyn kayitlar1 kolayca
inceleyebilmektedir.
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Sekil 5. Kelime girig ekran1 “Yasak Kelimeler”

Sekil 6’da izinli kelimelerin kaydimnin tutuldu-
gu ekran gosterilmistir. Izinli kelimeler bashig
altinda, ebeveyn kendi adina olusturulan sifre
ile girerek belirledigi siteleri ekleme, silme,
degistirme ve yaptig1 degisiklikleri kaydetme
islemlerini kolaylikla yapabilir.
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Sekil 6. Kelime giris ekrani “Izinli Kelimeler”

Burada da yine kelime segilen kategorisine
gore izinli kelimeler listesine eklenebilir. Keli-
melerin kendi iglerinde kategorize edilmesi ile
arama islemi hizlandirilmistir. Bu da progra-
min, ebeveyn kullanim kolaylig1 i¢in bir avan-
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tajdir. Ebeveyn, istedigi an bu sayfa iizerinde
sectigi kelimeleri izinli kilabilir ya da bu izni
kaldirabilir. Yapilan iglemler sistem tarihi ve
saatiyle kaydedilmektedir. Sonrasinda ise ebe-
veyn kayitlar1 kolayca inceleyebilmektedir.

“Web Cocuk Kilidi” veritabant SQL Server’da
hazirlanmistir. SQL Server; kullanimin kolay-
lig1, bircok programla uyumlu calisabilmesi,
hizli bir ¢aligma potansiyeli sunmasi ve giiven-
lik bakimindan da beklenileni verebilmesi agi-
sindan kullanilan bir veri tabanidir.

Veri tabaninin igerisinde kullanici ayarlarinin tu-
tuldugu, site bilgilerinin saklandig1 birgok tablo
mevcuttur (sifre, kullanic, yasak site, izinli site,
ayarlar gibi). Tablolarda en uygun &zelliklere
sahip degiskenler belirlenmis, bu degiskenlere
0zgii gerekli nitelikler kazandirtlmis ve tablolar
arast iligkilendirmeler de yapilmustir.

Bu iliskilendirmeler ve belirlenen kisitlamalar-
la programin sorunsuz ve veri tabani kurallari-
na gore diizenlenmesi saglanmustir.

4. Sonug¢

Caligma Oncesi yapilan arastirmalarda inter-
nette giivenlikle ilgili birkag filtreleme progra-
mi1 bulunmus, yapilan incelemeler neticesinde
eksiklikler saptanarak daha genis kapsamli bir
web filtreleme programi hazirlanmistir. “Web
Cocuk Kilidi” ismi ile hazirlanmis program
kullanici etkilesimli bir yapiya sahiptir. Piya-
sada mevcut olan, birka¢ 6rnek program ince-
lenerek, daha fazla detaylandirilip, eksiklikler
giderilerek daha verimli ve kullanimi kolay bir
program hazirlanmistir.
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