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Ozet: Bu galismada, bir giivenlik sistemi tasarimimin Profibus-DP ag omurgast iizerinden deneti-
mi incelenmistir. Saha ile denetim merkezi arasindaki veri iletiminde meydana gelen ag gecikme-
si analizi yapilmistir. Giivenlik sistemlerinde ag tabanli denetimin sistem performansin artirdig
ve ag gecikmesinin durum algilamadaki kritik zaman tizerindeki olumsuz etkilerinin yiiksek hizli
profibus-DP agi ile azaltilabilecegi goriilmiistiir.
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Application of Profibus DP And Network-Induced Delay in Security Systems

Abstract: In this study, the control over Profibus-DP network backbone of the design of a secu-
rity system has been examined. The network-induced delay that occurs in data transmission be-

tween the field and control unit has been analyzed. Network based control in the security systems
increases the performance of the system and negative effects of network-induced delay on critical

time in state perception can be reduced by high speed Profibus-DP network.
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1. Giris

Gilvenlik sistemleri; kontrol edilmek istenen
bolgelere yerlestirilen algilayicilar, bu algilayi-
cilardan gelen bilgilerin toplanarak degerlendi-
rildigi kontrol {initeleri ve kontrol {initelerinin
denetledigi uyari elemanlarindan olugmaktadir
[1]. Giivenlik sistemlerinde kullanilan arag
gereg ve donanmimlar sistemin giivenilirligini
dogrudan etkiler. Dolayistyla kullanilacak ci-
hazlarin se¢imi ayrintili bir inceleme gerektirir.
Bu incelemede cihazlarin 6zelligi, tasarimin
esnekligi, sistemin risk orani ve sistemin uygu-
lanacagi binanin 6zellikleri ele alinmalidir [2].

Gelismis mikroiglemcili donanimlar, farkl
kontrol tekniklerinin, ag yapis1 ve protokolle-
rinin kullanildig1 akilli binalarm kurulmasini
saglamistir [3, 4]. Akilli bina tasarimlarindaki
onemli bir gelisme de ag protokollerinin bina
ici donanimlar arasindaki haberlesmede kulla-
nilmas1 olmustur [5-7].

Otomasyonun temel bilesenlerinden biri de
aglardir. Profibus-DP, endiistriyel otomasyon ag-
larinda kullanilan protokollerden birisidir ve veri
iletim teknolojileri, uzaktan denetim, veri iletimi
hizi, gergek zamanli iletim, sistem kararlilig: gibi
konularda yiiksek bir performansa sahiptir [8, 9].

Giivenlik sistemlerinde gerek sistem tasarimin-
da gerekse alarm veya haberlesme i¢in PSTN
(Public Switched Telephone Network, Kamusal
Anahtarlamali Telefon Ag1), Pulse, DTMF (Dual
Tone Multi Frequency, Cift Tonlu Coklu Frekans)
ve GSM (Group Special Mobile) gibi gesitli yon-
temler kullanilmaktadir [10]. Bu ¢alismada ise
Profibus-DP (Process Field Bus-Decentral Perip-
hery) tabanli Giivenlik Sistemlerinin otomasyonu
tizerine bir uygulama gergeklestirilmistir.

2. Giivenlik Sistemleri

Giivenlik sistemleri can ve mal giivenligini
saglamak tizere gelistirilen durum algilama ve
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sistem denetimi otomatik olarak gerceklesen
tasarimlardir. Bu tasarimlar Hirsiz algilama ve
yangin algilama olmak iizere iki temel unsur-
dan olusmaktadir Hirsiz algilama sistemlerinin
amaci bu sistemlerin kuruldugu bdlgelere izin-
siz girilip ¢ikilmasini onlemektir. Dolayisiyla
bu sistemlerin tasariminda canli veya hareketli
cisimlerin tespiti esas alinmaktadir. Bu amag
ile kullanilan canli sensdrleri canlilarin varligi-
n1 algilarlar. Hareket dedektorleri ise hareketli
cisimlere kars1 tepki verirler.

Hirsiz algilama sistemleri iki temel yaklagim
ile tasarlanmalidir. Bunlardan birincisi bina
i¢i giivenlik, digeri ise ¢evre gilivenligidir. Bu
iki tasarimi birbirinden ayiran en énemli unsur
tasarimda kullanilacak algilama elemanlarinin
farklilig1 ve yontemlerdir. Bina igi hirsiz algi-
lama sistemlerinde kullanilan baslica algilayi-
cilar sunlardir [1].

*  PIR (Passive Infrared) dedektorii
e Ultrasonik hareket dedektorii

*  Mikrodalga hareket dedektorii

e Cam kirilmas: dedektorii

e Isin dedektorii

Hirsiz algilama sistemlerinde risk oranini
azaltmak i¢in tasarimda 0lii nokta kalmama-
sma dikkat edilmelidir. Dedektorlerin teknik
ozellikleri ve bakimlarmin diizenli olarak ya-
pilmasi 6nemlidir

Yangin algilama sistemlerinin kurulus amaci
yangini baslangi¢ asamasinda algilayarak er-
ken uyarida bulunmas: ve bu sekilde yangin
esnasinda kaginilmaz olan can ve mal kaybi-
n1 Onlemektir. Algilama oncesinde yapilacak
calismalar ise korunacak yerde yanginin ¢ikis
sebeplerinin bilinmesi, ayrica olusmasi muh-
temel yanginin karakteristik 6zelliklerinin in-
celenmesidir. Siirekli yanlis ihbarlarin olmasi
sistemin bir siire sonra devre dis1 birakilmasina
neden olabilir. Sistemin giivenilirligi, alarm
durumunu tespit etme zamani ile dogru oran-
tilidir. Dolayistyla bina 6zellikleri, binanin
kullanilis amaci ve muhtemel yangin duru-

munda yangimin 6zellikleri (duman, alev, gaz
yogunlugu ve davranig karakteristigi) sistem
giivenirligi i¢in onemlidir [2]. Yanginin tes-
pit edilme zamani miimkiin olan en kisa siire
olarak tanimlanmaktadir. Bu siireyi etkileyen
faktorlerin basinda dedektorlerin yangini algi-
lama hiz1 gelmektedir. Yangin algilama sistem-
lerinde kullanilan dedektorlerin temel algilama
verileri, duman, 1s1, alev, gaz ve 6zel sartlarda
olusan diger verilerdir [2]. Bir dedektdriin uya-
r1 durumuna gegmesi i¢in gereken zamana tesir
eden faktorler, tavan yapisi, dedektor duyarlili-
81, dedektoriin galistigr veri, bina igindeki hava
akimlar1 ve 1s1 derecesi, malzemenin 1s1l yiik
yogunlugu, duman-alev-gaz yapisi, mekanin
sekli ve mekandaki 1s1l yiik dagilimidir [2].
Uygulamalar, bu ana parametrelerin 1s18inda,
korunacak alanda meydana gelebilecek yangi-
nin genel kavugma zamanini bularak sekillen-
dirilmelidir.

3. Profibus-DP Uygulamasi

Profibus-DP (Process Field Bus Decentral Pe-
riphery), ISO (International Standarts Organi-
zation, Uluslararasi Standartlar Organizasyonu)/
OSI (Open System Interconnection, Agik Sis-
tem Baglantilar1) referans model tabanli olarak
gelistirilmis olan Profibus’m farkli mimari ya-
pilarindan birisidir ve uluslararas1t EN50170 ve
EN50224 standartlarma uygun olarak gelisti-
rilmistir. Profibus-DP, uygulamaya bagl olarak
veri iletiminde RS-485, IEC61158-2 ve Fiber
Optik teknolojisinin kullanimina imkan vermek-
tedir. Profibus’in protokol ve veri iletim tekni-
gindeki segenekleri farkli uygulamalarda kulla-
nilabilirligini artirmaktadir ve bina otomasyonu
i¢in de tercih edilebilir bir yaprya sahiptir [11].

Sekil 1°de Profibus-DP ag yapisi goriilmekte-
dir, sistem CPU (CPU 314C-2DP) tarafindan
denetlenirken sahadaki algilayicilar ET 200M,
ET200L-SC gibi arabirimler vasitas: ile aga
baglanmaktadir [11]. Sekil 1°deki yapt kulla-
nilarak kullanilan algilayicilar ve diger dona-
nimlarin adreslendirilmesi ve bdylece ayr1 ayr1
denetlenmeleri miimkiin olmaktadir.
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Sekil 2’de tasarlanan sistem igin SIMA-
TIC Manager programi kullanilarak kurulan
Profibus-DP ag1, aga baglanan modiiller, mo-
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Sekil 2. SIMATIC Manager ile
kurulan Profibus-DP ag1
4. Ag Gecikmesi

Sekil 3’te verinin ag yolu iizerindeki iletim
esast ve sirasi gosterilmistir. Ag ortaminda
verinin iletim hizini, dolayisiyla ag ortamin-
da harcanan siireyi etkileyen en dnemli faktor,
kullanilan veri iletim teknolojisidir. Veri iletim
teknolojisi, kullanilan kablo (fiber optik, koak-
siyel vb) ve iletim protokolii olarak agiklanabi-
lir ve ag ortamindaki hiz kullanilan kablonun
teknik ozelliklerine de baghdir [12]. Tki nokta
arasinda ag yoluyla gercgeklesen veri iletiminde
meydana gelen gecikme agdaki veri trafigi do-
layisiyla gergeklestirilen uygulama ile de dog-
rudan alakalidir. Ag gecikmesinin sabit olma-
mas1 ise ag tabanl sistemler 6nemli bir sorun
teskil etmektedir.
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Sekil 3. Ag ortam1 zaman analizi

T =Tf+ T, ifadesinde T = A§ ortaminda iletim
siiresi, T, =Ag ortaminda yayilim siiresi ve T .=
Ag ortam1 mesaj yapilandirma (frame) siiresidir.
Mesajin boyutu, veri yogunlugu, iki nokta arasin-
daki mesafe (iletim hatt1 uzunlugu) gibi faktorler
iletim siiresini belirleyen ana konulardir [12].

Sekil 4’te Tasarlanan sistemin Profibus-DP ag
uygulamasinda veri iletimi sirasinda meydana
gelen ag gecikmesi verilmistir.

Sekil 4’te 7.724 ms olarak gergeklesen ag ge-
cikmesi aga baglanan bir modiilden CPU’ya
gonderilen sinyalin islenerek baska bir modiile
gonderilmesi ve burada iglemin gergeklesme-
si anina kadar gecen siiredir. Bu &lglimlerde
elde edilen ag gecikmesi degerleri, algilayici-
denetleyici (x,,) ve denetleyici-isletici (x, ) ge-
cikmesini igermektedir. Dolayistyla dlgimler-
de goriilen bu degerler ag gecikmesini iki defa
gostermis olmaktadir. Kullanilan ag omurga-
sinin hem algilayict hem de isletici igin kul-
lanildigindan ag gecikmesini her ikisi i¢in de
yaklasik olarak esit olarak kabul edebiliriz. Bu
durumda ag gecikmesi Sekil 4. i¢in (7.724/2)
olarak gerceklesmis olmaktadir. Sekil 5. ve Se-
kil 6°da farkl veri trafigine sahip ag ortaminda
meydana gelen ag gecikmeleri verilmistir.
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Sekil 5. Ag gecikmesi (tad + tdi = 5.919 ms)
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Sekil 6. Ag gecikmesi (tad + tdi = 7.109 ms)
5. Sonug
Profibus-DP, sahip oldugu yiiksek hizli veri

iletimi dzelligi ve ag tasariminin esnekligi ag
tabanlt otomasyon uygulamalarinda tercih

edilmesini saglamaktadir. Giivenlik sistemleri,
iiretim bantlar1 gibi kritik zamanl uygulamala-
ra gore daha esnek bir yapiya sahip olsa da ag
gecikmesi sistem performansini diisiirmektedir.
Ancak bu gecikme sadece islem siiresinden
kaynaklanmamakta ayni zamanda iglemler ara-
sindaki senkronizasyon bozuklugu da nedenler
arasinda yer almaktadir. islem siiresinin dona-
nima bagli olmasi elimine edilemeyecegini gos-
termektedir. Ayrica sistemde ¢ok fazla islemin
yapiliyor olmasi iglemler arasi senkronizasyo-
nun her zaman gergeklesmesini engellemekte-
dir. Bu durumda, 6zellikle uzaktan denetim ge-
rektiren uygulamalarda ag gecikmesini dikkate
alarak sistemi tasarlamak gerekmektedir.
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