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1. Giriş

Güvenlik sistemleri; kontrol edilmek istenen 
bölgelere yerleştirilen algılayıcılar, bu algılayı-
cılardan gelen bilgilerin toplanarak değerlendi-
rildiği kontrol üniteleri ve kontrol ünitelerinin 
denetlediği uyarı elemanlarından oluşmaktadır 
[1]. Güvenlik sistemlerinde kullanılan araç 
gereç ve donanımlar sistemin güvenilirliğini 
doğrudan etkiler. Dolayısıyla kullanılacak ci-
hazların seçimi ayrıntılı bir inceleme gerektirir. 
Bu incelemede cihazların özelliği, tasarımın 
esnekliği, sistemin risk oranı ve sistemin uygu-
lanacağı binanın özellikleri ele alınmalıdır [2].

Gelişmiş mikroişlemcili donanımlar, farklı 
kontrol tekniklerinin, ağ yapısı ve protokolle-
rinin kullanıldığı akıllı binaların kurulmasını 
sağlamıştır [3, 4]. Akıllı bina tasarımlarındaki 
önemli bir gelişme de ağ protokollerinin bina 
içi donanımlar arasındaki haberleşmede kulla-
nılması olmuştur [5-7].

Otomasyonun temel bileşenlerinden biri de 
ağlardır. Profibus-DP, endüstriyel otomasyon ağ-
larında kullanılan protokollerden birisidir ve veri 
iletim teknolojileri, uzaktan denetim, veri iletimi 
hızı, gerçek zamanlı iletim, sistem kararlılığı gibi 
konularda yüksek bir performansa sahiptir [8, 9].

Güvenlik sistemlerinde gerek sistem tasarımın-
da gerekse alarm veya haberleşme için PSTN 
(Public Switched Telephone Network,   Kamusal  
Anahtarlamalı   Telefon Ağı), Pulse, DTMF (Dual 
Tone Multi Frequency, Çift Tonlu Çoklu Frekans) 
ve GSM (Group Special Mobile) gibi çeşitli yön-
temler kullanılmaktadır [10]. Bu çalışmada ise 
Profibus-DP (Process Field Bus-Decentral Perip-
hery) tabanlı Güvenlik Sistemlerinin otomasyonu 
üzerine bir uygulama gerçekleştirilmiştir.

2. Güvenlik Sistemleri

Güvenlik sistemleri can ve mal güvenliğini 
sağlamak üzere geliştirilen durum algılama ve 
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sistem denetimi otomatik olarak gerçekleşen 
tasarımlardır. Bu tasarımlar Hırsız algılama ve 
yangın algılama olmak üzere iki temel unsur-
dan oluşmaktadır Hırsız algılama sistemlerinin 
amacı bu sistemlerin kurulduğu bölgelere izin-
siz girilip çıkılmasını önlemektir. Dolayısıyla 
bu sistemlerin tasarımında canlı veya hareketli 
cisimlerin tespiti esas alınmaktadır. Bu amaç 
ile kullanılan canlı sensörleri canlıların varlığı-
nı algılarlar. Hareket dedektörleri ise hareketli 
cisimlere karşı tepki verirler.

Hırsız algılama sistemleri iki temel yaklaşım 
ile tasarlanmalıdır. Bunlardan birincisi bina 
içi güvenlik, diğeri ise çevre güvenliğidir. Bu 
iki tasarımı birbirinden ayıran en önemli unsur 
tasarımda kullanılacak algılama elemanlarının 
farklılığı ve yöntemlerdir. Bina içi hırsız algı-
lama sistemlerinde kullanılan başlıca algılayı-
cılar şunlardır [1].

PIR (Passive Infrared) dedektörü•	
Ultrasonik hareket dedektörü•	
Mikrodalga hareket dedektörü•	
Cam kırılması dedektörü•	
Işın dedektörü•	

Hırsız algılama sistemlerinde risk oranını 
azaltmak için tasarımda ölü nokta kalmama-
sına dikkat edilmelidir. Dedektörlerin teknik 
özellikleri ve bakımlarının düzenli olarak ya-
pılması önemlidir

Yangın algılama sistemlerinin kuruluş amacı 
yangını başlangıç aşamasında algılayarak er-
ken uyarıda bulunması ve bu şekilde yangın 
esnasında kaçınılmaz olan can ve mal kaybı-
nı önlemektir. Algılama öncesinde yapılacak 
çalışmalar ise korunacak yerde yangının çıkış 
sebeplerinin bilinmesi, ayrıca oluşması muh-
temel yangının karakteristik özelliklerinin in-
celenmesidir. Sürekli yanlış ihbarların olması 
sistemin bir süre sonra devre dışı bırakılmasına 
neden olabilir. Sistemin güvenilirliği, alarm 
durumunu tespit etme zamanı ile doğru oran-
tılıdır. Dolayısıyla bina özellikleri, binanın 
kullanılış amacı ve muhtemel yangın duru-

munda yangının özellikleri (duman, alev, gaz 
yoğunluğu ve  davranış karakteristiği) sistem 
güvenirliği için önemlidir [2]. Yangının tes-
pit edilme zamanı mümkün olan en kısa süre 
olarak tanımlanmaktadır. Bu süreyi etkileyen 
faktörlerin başında dedektörlerin yangını algı-
lama hızı gelmektedir. Yangın algılama sistem-
lerinde kullanılan dedektörlerin temel algılama 
verileri, duman, ısı, alev, gaz ve özel şartlarda 
oluşan diğer verilerdir [2]. Bir dedektörün uya-
rı durumuna geçmesi için gereken zamana tesir 
eden faktörler, tavan yapısı, dedektör duyarlılı-
ğı, dedektörün çalıştığı veri, bina içindeki hava 
akımları ve ısı derecesi, malzemenin ısıl yük 
yoğunluğu, duman-alev-gaz yapısı, mekanın 
şekli ve mekandaki ısıl yük dağılımıdır [2]. 
Uygulamalar, bu ana parametrelerin ışığında, 
korunacak alanda meydana gelebilecek yangı-
nın genel kavuşma zamanını bularak şekillen-
dirilmelidir.

3. Profibus-DP Uygulaması

Profibus-DP (Process Field Bus Decentral Pe-
riphery), ISO (International Standarts Organi-
zation, Uluslararası Standartlar Organizasyonu)/
OSI (Open System Interconnection, Açık Sis-
tem Bağlantıları) referans model tabanlı olarak 
geliştirilmiş olan Profibus’ın farklı mimari ya-
pılarından birisidir ve uluslararası EN50170 ve 
EN50224 standartlarına uygun olarak gelişti-
rilmiştir. Profibus-DP, uygulamaya bağlı olarak 
veri iletiminde RS-485, IEC61158-2 ve Fiber 
Optik teknolojisinin kullanımına imkan vermek-
tedir. Profibus’ın protokol ve veri iletim tekni-
ğindeki seçenekleri farklı uygulamalarda kulla-
nılabilirliğini artırmaktadır ve bina otomasyonu 
için de tercih edilebilir bir yapıya sahiptir [11].

Şekil 1’de Profibus-DP ağ yapısı görülmekte-
dir, sistem CPU (CPU 314C-2DP) tarafından 
denetlenirken sahadaki algılayıcılar ET 200M, 
ET200L-SC gibi arabirimler vasıtası ile ağa 
bağlanmaktadır [11]. Şekil 1’deki yapı kulla-
nılarak kullanılan algılayıcılar ve diğer dona-
nımların adreslendirilmesi ve böylece ayrı ayrı 
denetlenmeleri mümkün olmaktadır.
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Şekil 1. Profibus-DP ağ yapısı

Şekil 2’de tasarlanan sistem için SIMA-
TIC Manager programı kullanılarak kurulan 
Profibus-DP ağı, ağa bağlanan modüller, mo-
düllerin Profibus adresleri ve CPU bağlantısı 
görülmektedir.

Şekil 2. SIMATIC Manager ile 
kurulan Profibus-DP ağı

4. Ağ Gecikmesi

Şekil 3’te verinin ağ yolu üzerindeki iletim 
esası ve sırası gösterilmiştir. Ağ ortamında 
verinin iletim hızını, dolayısıyla ağ ortamın-
da harcanan süreyi etkileyen en önemli faktör, 
kullanılan veri iletim teknolojisidir. Veri iletim 
teknolojisi, kullanılan kablo (fiber optik, koak-
siyel vb) ve iletim protokolü olarak açıklanabi-
lir ve ağ ortamındaki hız kullanılan kablonun 
teknik özelliklerine de bağlıdır [12]. İki nokta 
arasında ağ yoluyla gerçekleşen veri iletiminde 
meydana gelen gecikme ağdaki veri trafiği do-
layısıyla gerçekleştirilen uygulama ile de doğ-
rudan alakalıdır. Ağ gecikmesinin sabit olma-
ması ise ağ tabanlı sistemler önemli bir sorun 
teşkil etmektedir.

 
Ş ekil 3. Ağ ortamı zaman analizi 

Şekil 3. Ağ ortamı zaman analizi

Tas = Tf + Tay ifadesinde Tas = Ağ ortamında iletim 
süresi, Tay = Ağ ortamında yayılım süresi ve Taf = 
Ağ ortamı mesaj yapılandırma (frame) süresidir. 
Mesajın boyutu, veri yoğunluğu, iki nokta arasın-
daki mesafe (iletim hattı uzunluğu) gibi faktörler 
iletim süresini belirleyen ana konulardır [12].

Şekil 4’te Tasarlanan sistemin Profibus-DP ağ 
uygulamasında veri iletimi sırasında meydana 
gelen ağ gecikmesi verilmiştir.

Şekil 4’te 7.724 ms olarak gerçekleşen ağ ge-
cikmesi ağa bağlanan bir modülden CPU’ya 
gönderilen sinyalin işlenerek başka bir modüle 
gönderilmesi ve burada işlemin gerçekleşme-
si anına kadar geçen süredir. Bu ölçümlerde 
elde edilen ağ gecikmesi değerleri, algılayıcı-
denetleyici (xad) ve denetleyici-işletici (xdi ) ge-
cikmesini içermektedir. Dolayısıyla ölçümler-
de görülen bu değerler ağ gecikmesini iki defa 
göstermiş olmaktadır. Kullanılan ağ omurga-
sının hem algılayıcı hem de işletici için kul-
lanıldığından ağ gecikmesini her ikisi için de 
yaklaşık olarak eşit olarak kabul edebiliriz. Bu 
durumda ağ gecikmesi Şekil 4. için (7.724/2) 
olarak gerçekleşmiş olmaktadır. Şekil 5. ve Şe-
kil 6’da farklı veri trafiğine sahip ağ ortamında 
meydana gelen ağ gecikmeleri verilmiştir.
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Şekil 4. Ağ gecikmesi (τad + τdi = 7.724 ms)

Şekil 5. Ağ gecikmesi (τad + τdi = 5.919 ms)

Şekil 6. Ağ gecikmesi (τad + τdi = 7.109 ms)

5. Sonuç

Profibus-DP, sahip olduğu yüksek hızlı veri 
iletimi özelliği ve ağ tasarımının esnekliği ağ 
tabanlı otomasyon uygulamalarında tercih 

edilmesini sağlamaktadır. Güvenlik sistemleri, 
üretim bantları gibi kritik zamanlı uygulamala-
ra göre daha esnek bir yapıya sahip olsa da ağ 
gecikmesi sistem performansını düşürmektedir. 
Ancak bu gecikme sadece işlem süresinden 
kaynaklanmamakta aynı zamanda işlemler ara-
sındaki senkronizasyon bozukluğu da nedenler 
arasında yer almaktadır. İşlem süresinin dona-
nıma bağlı olması elimine edilemeyeceğini gös-
termektedir. Ayrıca sistemde çok fazla işlemin 
yapılıyor olması işlemler arası senkronizasyo-
nun her zaman gerçekleşmesini engellemekte-
dir. Bu durumda, özellikle uzaktan denetim ge-
rektiren uygulamalarda ağ gecikmesini dikkate 
alarak sistemi tasarlamak gerekmektedir.
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