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Aginizi guvenli hale getirin!

“ Ag Guvenligi konusunda kurumlarin yapabilecegi
en buyuk hata, bunu kirmak isteyenlerin bilgi ve
kararhliklarini hafife almaktir.”

ABD Enerji Bakanhgi, 1982

BILGISAYAR AGINIZ GUVENDE Mi?




“Ag Glvenligi bir sistemdir”

« “Ag Guvenligi = Glivenlik Gec¢idi + AV” duslincesi
artik gecerliligini yitirmistir.

« Ag Gilivenligi en son teknoloji cihazlarin ve
yazilimlarin kurulmasi demek degildir.

* Teknoloji gelismektedir ama politika, operasyonlar
ve tasarimin 6nemi hep en ust diizeyde olacaktir.
“Ag Glvenligi Sistemi”

Ag cihazlarinin ve teknojilerin, en basarili 6rneklerin
Isiginda, bilgi kaynaklarinin korunmasi konusunda
birbirleriyle uyumlu ve birbirlerini tamamlayacak sekilde bir
araya getirilip calistinimasidir.

Kaynak: “Ag Giivenligi Mimarileri”
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Ajanda

Giris, Mevcut Cihazlarn Kullanmak

En lyi ornekler

Cihaz Erigsiminin Glivenli Hale Getirilmesi

Yonlendirme Protokollerinin Giuvenligi
» Seviye 2 Giivenligi

Security SEVT -
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Uc Noktalar
Veri Merkezi

© 2006 Cisco Systems, Inc. All rights reserved.
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Varsayimlar

« Ag var.
» Glivenlik Duvari yok!

« Cisco Cihazlan kullaniliyor.

- Ozel Giivenlik Cihazlari yok! ( Saldirn Tespit Sistemi)
» Uzaktan Erisim i¢in Sanal Ozel Ag ( VPN).

« DMZ Alanlarinda Sunucular.




Nereden Baslamaliyim

* Agli korumam soylend.i.
* Butgem yok.

* Erigilebilirliligi etkilememeliyim.

© 2006 Cisco Systems, Inc. All rights reserved.



Glclendirme

Sunucular, pcler, ag cihazlari hem hedeftir, hem de silah.
Ortaminizdaki tiim cihazlar gii¢lendirin.
Imaj secimi, politakanin belirlenmesi ve diizenli uygulanmasi.

Giiclendirme islemi cihaz lokasyonuna ve 6nemine bagl olarak
degisebilir.

Is icin Snemi

Ataga maruz kalma olasiligi ( Kolay erisilebilen nokta)

Sunucular —
Zorunluluklar: igletim sistemlerine ve Uygulamalara Yama Gegilmesi, servis I
giiclendirme, dosya erisimi, kullanici kimlik sorgulamasi,

AV, dosya sistem biitiinliik kontrolleri

Opsiyonel: Giivenlik Gegidi, Saldin Tespit Sistemi, dosya sistem kriptosu

« Ag Cihazlar

Zorunluluklar: yénetici erisimi-aaa, glivenli komut kanal komiinikasyonu, deneti@

kayitlarin tutulmasi, servislerin giiclendirilmesi ~
==

Opsiyonel: kimlik sorgulamali yonlendirme, giivenli haberlesme, kaynaklarin S
kisilmasi, Seviye 2 Giiglendirme (gereksiz trunklarin kaldiriimasi, kullaniimayan
portlarin devre digi birakilmasi, PVLAN)

Security SEVT -

Cisco Security Agent © 2006 Cisco Systems, Inc. All rights reserved.



SEC-2T02
9764 05 _2004_c1 © 2004 Cisco Systems, Inc. All rights reserved. Cisco Confidential 10



Ik Degisiklikler

hostname outofbox < Cihaz adi olustur
Service-password encryption
clock timezone GMT-08

h Saati Ayarla

no clock summertime
interface LoopbackO

ip address X.X.X.X Y.Y.Y.Y

no shut < loopback arayiiz olustur
banner motd #
Cisco Systens
I I
I I Cisco Systems, Inc.
111 1111 Enterprise Network Services

S T T e I [ O I (A
US, Asia & Americas support: + 1 222 555 1234 S G|r|§ yazisi OIU§tU|’
EMEA support: +21 010 555 1234

UNAUTHORIZED ACCESS TO THIS NETWORK DEVICE IS PROHIBITED.

All attempts to access this system and/or its resources are recorded.
Unauthorized attempts may subject you to a fine and/or imprisonment in
accordance with Title 18, USC, Section 1030.]

Security SEVT -
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Kayit tutma

« Farkl servislere lligkin kayit tutulabilir.
* Farkli hedefler:

Konsol

UNIX syslog sunucusu (6nceden belirli, local7.debug)
VTY ustiindeki remote baglantilar

Lokal kayit hafizasi (yonlendiricinin RAM’i)

« Kayitlar gerceklestirilen aktivelere ait kanitlari tutar.

« Kayit tutma degisik seviyelerde gerceklestirilebilir.
(debug—emergency)
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isiklikler-2

service timestamps debug datetime msec localtime show-timezone

service timestamps log datetime msec localtime show-timezone

logging 192.0.2 ‘\‘~\\\‘

logging 192.168.1.1

ogging buffered 16384
logging trap informational
logging facility local?
logging source-interface loopback

~.~.___22_£9gging console

Timestamps Konfigure et

Syslog sunucuya génder

« Aktivelere iligkin detaylari
kayit altina almak igin ince
ayarlar

Security SEVT -
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En iyi Ornekler — Kapatilacak Ozellikler

Bootp IP Source Routing

IP unreachable notifications

Identification service

Configuration auto-loading

PAD Service
Finger Proxy Arp
CHTTP Server> Gratuitous Arp
FTP Server
TETP Server TCP Small Servers
UDP Small Servers

IP Directed Broadcast
MOP Service

@P keep-alives

IP mask reply

IP redirects

© 2006 Cisco Systems, Inc. All rights reserved.



Cisco Discovery Protocol ( Cisco Kesif Pro)

switch#show cdp neighbors detail
Device ID: Excalabur

Entry address(es):
IP address:(@.1.2.1>
Platform: @ Capabilities: Router

Interface: FastEthernetl/l, Port ID (outgoing port):
FastEthernet4/1/0

Holdtime : 154 sec

Version
Cisco Internetwork Operating System Software

<::: I0S (tm) RSP Software (RSP-K3PV-M), Version 12.0(9.5)S, EARLY:::::>
~DEPLOYMENT MAINTENANCE INTERIM SOFTWARE

Copyright (c) 1986-2000 by cisco Systems, Inc.
Compiled Fri 03-Mar-00 19:28 by htseng

Security SEVT -
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CDP Kullanmayi Segcmek

* Problem ¢dzme kolayliligi ile cok fazla bilgi saglama
konusunda dengenin saglanmasi

- Bazi servislerin calismasi CDP’ye baghdir:
Ag Yonetimi
Aux VLAN (IP telefonlarla birlikte kullanilir)

Sahte ‘Access Point’ taramasi (AP araglarini kullanarak)

© 2006 Cisco Systems, Inc. All rights reserved.



CDP

« Kullanmak i¢in hi¢ bir sebep yoksa

Global olarak kapatin

router (config) # no cdp run

 En azindan digsa bakan arayiizlerde kapatilmalidir : Servis
Saglayici, dis ag- extranet, vs

« Arayluzde kapatmak

router (config-int)# no cdp enable

© 2006 Cisco Systems, Inc. All rights reserved.



IP HTTP Server

« secure-http veya kimlik sorgulanmasi
kullanilmiyorsa HTTP server, ataklar icin risk teskil
eder.

* Ne zaman gereksinim duyariz:

QoS policy manager
Secure device manager
PIX, ASA device manager

Ag erisim kontrolii (NAC) url-yonlendirme

© 2006 Cisco Systems, Inc. All rights reserved.



IP HTTP Server

« Acilmasi gerekiyorsa secure http kullanin ve erisim igin
kullanici adi/sifre kontrolii yapin ( lokal, radius, tacacs+)

aaa new-model

aaa authentication login default radius
aaa authorization exec radius

crypto key generate rsa usage 1024

ip http server 8080

ip http authentication aaa

* Devre digi birakmak

no ip http server

Security SEVT -
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NTP: Network Time Protocol, Ag Zaman

Protokolu

 NTP, acik standart, RFC 1305

 NTP agdaki tim cihazlar Gstuideki saat
senkronizasyonunu saglar

 NTP gereklidir:

Dogru kayit tutma
Sertifika gecerliligi kontrolii

© 2006 Cisco Systems, Inc. All rights reserved.



NTP Kimlik Sorgulamasi

» Yasal olmayan kaynaklardan yasal olmayan saat
gluincelleme/ degisiklik girigsimleri engellenir.

« Kayit tutma sayesinde kimin/nerenin saat
degisikligi yapmak istedigi belirlenir.




NTP Kimlik Sorgulamasi: Cisco I10S

. } |
-list 13 permit X.X.X. X
access-1lis P — X XXX ve Y_Y_Y_Y’ye izin

access-list 13 permit Y.Y.Y.Y ‘
ntp server X.X.X.@key 10 versiyon 3

ntp server Y.Y.Y.Y version 3 |anahtar

ntp access-group peer 13

ntp source LoopBack0O + Kaynak arayiiziin belirlenmesi
ntp authenticate

ntp authentication-key 10 md5 <password>

ntp trusted-key 10 N

Sifre / anahtar konfigurasyonu

Security SEVT -
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NTP Kimlik Sorgulamasi: Catalyst OS

_— NTP sunucu ve anahtar konf

—

switch> set ntp server X.X.X.X key 10

NTP server 10.0.1.1 with key 10 added.

switch> set ntp client enable Mod tespiti (client)

NTP Client Mode enabled.
switch> set ntp authentication enable
NTP Authentication feature enabled

switch> set ntp key 10 trusted md5 <some password>

~

Sifre ve anahtar konfigure edilmesi

Security SEVT -
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Tekli Yayin Geri Yol lletimi

Unicast Reverse Path Forwarding — uRPF

Yonlendiriciyi gegen degistirilmis kaynak ip
adreslerinden kaynakli problemlerin onlenmesi i¢in

kullanilir.( Kaynak IP Adresi degistirilmis Servis
Kesintisi Ataklari)




Unicast RPF Tanitimi

» ‘Cisco Express Forwarding’ gerektirir.

« Yonlendiriciye gelen paket kaynak adrese dogru geri
gidebilmesi i¢in en iyi arayliizden mi alinmigtir kontroli

yapillir.
+ ‘Cisco Express Forwarding’ tablosu igersinde geriye dogru

bakma-reverse lookup’ yapilir. uRPF paket i¢in geri donus
yolu bulamazsa, paket dusuiruliir. Iki tip uRPF vardir:

“Siki Mod, Strict mode” Gelen paketin kaynak ip adresinin FIB
yolu paketin geldigi arayiiz ile ayni midir kontroli yapilir.

“Rahat Mod, Loose mode” Gelen paketin kaynak ip adresinin FIB
yolu cihazin listiindeki herhangi bir arayizdiir kontrolii yapilir. (
null arayiiz harici)

Security SEVT -
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Unicast RPF Faydalari

* Operasyon olarak igletimi ve devamliligi kolaylikla
saglanir:

uRPF yol dogrulama kriteri dinamik olarak giincellenen IP
yonlendirma tablolarina baghdir.

Ag adresleri ve yénlendirme degisiklikleri atomatik olarak
dikkate alinir , statik giris vs gerektirmez.

Yonlendiri veya anahtar lizerindeki performans etkisi ¢cok
dusuktur.

© 2006 Cisco Systems, Inc. All rights reserved.



uRPF - Strict Mode

router(config-if)# ip verify unicast reverse-path
or: ip verify unicast source reachable-via rx allow-default

Ny

e oy S o & lmmé‘v “a

Security SEVT -
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URPF - Loose Mode

router(config-if)# ip verify unicast source reachable-via any

Ny

nmm}" ammé‘v '

Security SEVT -
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Oran Limitasyonu ( Guivenlik araci olarak)

Rate Limitation

* Kim 45 Mbps’lik ICMP tarafigi yollamak ister?

- Eger gonderirlerse ne yapilmasi gerekir?
Cevap—Kaoti trafige oran limitasyonu uygula.

Ornegin Cisco’nun trafik limitasyonu, politikalandiriimasi
yontemleri ile belli trafikler sinirlandinilabilir.

© 2006 Cisco Systems, Inc. All rights reserved.



Garanti Edilen Erisim Orani

Committed Access Rate, CAR Kullanimi

 Sinirlarda alinan tim ICMP echo ve echo-reply
trafiklerinin 256 Kbps ile sinirlandiriimasi:

! traffic we want to limit

access-list 102 permit icmp any any echo
access-list 102 permit icmp any any echo-reply
! interface configurations for borders
interface Serial3/0/0

rate-limit input access-group 102 256000 8000 8000
conform-
action transmit exceed-action drop

« Birden fazla “rate-limit” komutu ekleyerek bir arayiiz
ustiindeki farkh trafik tipleri farkli oranlarda
kisitlandirilabilirler.

Security SEVT -
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Ag Temelli Uygulama Taninmasi
Network-Based Application

Recognition (NBAR)

« Farkh protokollerin siniflandiralabilme olanagi
vardir:

Statik TCP ve UDP port numaralarn
TCP ve UDP olmayan IP prokolleri

Baglanti sirasinda dinamik olarak atanan TCP ve UDP port
nolari

Derin paket analizi ile siniflandirma yapiimasi: NBAR
paketin icine bakip uygulama tespit edilebilir.

© 2006 Cisco Systems, Inc. All rights reserved.



Trafigin Politikalandirmasi

 NBAR kullanilarak trafigin siniflandiriimasi:

class-map match-any p2p

match protocol fasttrack

match protocol gnutella

match protocol napster

match protocol http url \.hash=*
match protocol http url /.hash=*

match protocol kazaa2

 Trafik politikalandirma kullanarak trafigin limitlendirilmesi:

policy-map p2p
class p2p

police cir 8000 bec 1500 be 1500
conform-action drop exceed-action drop

Interface fastethernet 0/0
ip nbar protocol-discovery

service-policy input p2p

Security SEVT -
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Control Dizlemi Politikalandirmasi

Control Plane Policing (CoPP)

Router(config)# access-list 140 permit tcp host 10.1.1.1 any eq ssh
Router(config)# access-list 140 permit udp host 10.1.1.2 any eq snmp

Router(config)# class-map mgmt-class SNMP ve ssh Mgmt
Router(config-cmap)# match access-group 140 Host trafik
Router(config-cmap)# exit sinirlandirmasi
TS By trafik icin Class
Router(config)# policy-map control-plane-policy Map tanimla

Router(config-pmap)# class mgmt-class
Router(config-pmap-c)# police 80000 conform transmit exceed drop

Router(config-pmap-c)# exit k
Router(config-pmap)# exit

uter( 'g-pmap)# exi 80 Kbps’e kadar: Transmit, yoksa
Drop

Router(config)# control-plane
Router(config-cp)# service-policy input control-plane-policy
Router(config-cp)# exit

Kontrol diizlemine politikay!

Security SEVT -
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Kontrol Duzlemi Kayitlari

« Cisco I0S giivenlik 6zelliklerini kullanir (ie: Control Plane
Policing, port-filtering, and queue-thresholding) Boéylelikle
yonlendericinin kontrol diizlemine giden paketleri filtreler ve
limitlendirir. Ayni zamanda kéti niyetli ve hatali trafige ait
paketleri devre disi birakir.

« Kontrol diizlemine yonlenmis paketlerin kayidinin tutulmasi ve
izin verilen ile verilmeyen trafigin tespit edilmesini saglar.

« Kontrol diizlemi bu sayede incelenir ve bu konudaki
politikalarin gelistiriimesi, degistiriimesi konusunda yardimci
olur.
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Yonetim Duzlemi Korumasi

« Sadece belli araylzlerden gelen yonetim trafigine
izin verilmesi

* YOonetim arayuzu olmayan arayuzlerde daha
performansli data akisi

« Az satirh ACL ile kontrolun saglanmasi

* Yonetim arazylizlerindeki paketlerin CPU’ya
erisiminin engellenmesi

© 2006 Cisco Systems, Inc. All rights reserved.



Erisim Kontrol Listesi

Access Control Lists (ACLSs)

« ACL’ler trafik filtreleme konusunda kullanilan
mekanizmadir.

ice ve disa dogru, inbound/outbound trafigi kontrol eder.
Yonlendirme glincellemelerini kisitlayabilir.

« Ara yuzlere uygulanir.

« Farkl tipler:
Standart, numara araligi 1-99, 1300-1999
Genilgletilmis, extended, numara araligi 100-199, 2000-2699
Isim tabanli, named
Dinamik,indirilen ACLs (‘Downloadable’ ACLs)
Yansitan, reflexive
Zamana bagh
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Erisim Kontrol Listeleri

* Protokol basina tanimlanabilir.

« Eslestirme yukardan asagi isler, ilk uyusmada geri
kalana bakilmaz.

 En sonda “deny any” vardir ama yine de bu satir
kayit amach kullanilabilir.

« “deny match” olursa, “host unreachable” mesaji
geri gonderilir.

« ACL’ler filtre edilmek istenen kaynaga mimkiin
oldugu kadar yakin konulmahdir.




Bazi Onemli Noktalar

» Tek satir silinemez, tum listenin silinmesi gerekir.
Cok kisa siireli bir acik birakilmis olur, gecislerde.

« Eger en lstte “ permit any” varsa asagidaki daha
spesifik satirlara bakilmadan izin verilir.
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ACL “Sequence” Numaralandirmasi

« ACL’e yapilan her ek en alt satira ilave olur.

* 12.3(2)T’den baslayarak Erisim Kontrol Girisi,
Access Control Entry (ACE) eklenebilir.

dynamic, reflexive or Cisco
I0OS-FW ACL ile kullanilamaz.

named veya numbered ACL’ler ile kullanilabilir.

« Onceden belirlenen numara 10’dur.
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ACL Sequence Numaralandirmasi

Router}# show access-list special
Extended IP access list special
10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
50 Dynamic test permit ip any any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
90 permit ip host 10.3.3.3 any
100 permit ip any any
Router (config)# ip access-list extended special

Router (config-std-nacl)# 15 deny ip host 10.3.3.3 host 172.16.10.5

Security SEVT -
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Yonlendiriciler: ACL’ler nereye uygulanir?

« Arayilize uygulama:
Inbound yonii:

Yonlendirici girmeden dnce gerekli
engellemeyi yapar.

Outbound yénii:
Yonlendiricilyi korumaz.

Giivenilme
yen Ag

Dis Arayluzler Inbound
ACL

Outbound
ACL

* Inbound/outbound, giivenlik duvarlarinda.

« Inbound/outbound, ISP gateway’lerde. _

« Lab’dan kurum agina dogru (inbound) l¢ Arayuzler

* Inbound/outbound yéniinde, diger
aglardan

. VTY erisiminde ( inbound) Guvenilir Ag

Security SEVT -
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‘Ingress’ Paket Filtrelemesi

Internete dogru gonderilen paketlerin
kaynak adresi sadece kuruma atanan ip
blogundan olmalidir.

RFC 3704 (BCP 84)*

* RFC2827 (BCP 38)’in yerine




‘Ingress/Egress’ Rota Filtrelemesi

* Bu rotalar internet uzerine gonderilmemeli.
RFC 1918 ve “Martian” aglan
127.0.0.0/8 ve multicast bloklari

* Bu rotalar hem kurum agina dogru hem de internete
dogru gonderilmemelidir.
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RFC 3704 (BCP 84) Filtrelemesi

interface Serial n - ‘Ingress’ paketleri
ip access-group 101 in )

| kurumun adresinden

access-list 101 permit 142.142.0.0 0.0.255.255 any olmahdir.

access-list 101 deny ip any any

Egress from Internet

Kurum Agt:

B 142.142.0.0/16
ess to Internet ! !

. ‘Eqress’ baketleri interface Serial n
gress- paxetieri ip access-group 120 in

kurum adresinden ip access-group 130 out
olamaz. |

access-list 120 deny ip 142.142.0.0 0.0.255.255 any

* ‘Ingress’ paketlerinin : p
dogrulugundan emin access-list 120 permit ip any any
|

ol access-list 130 permit 142.142.0.0 0.0.255.255 any
access-list 130 deny ip any any

Servis Sag

Security SEVT -
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“Downloadable ACL”ler nasil kullanihir?

Host 192.168.1.150 ACS

Downloadable ACL “quarantine”
permit tcp any host 10.1.1.30 eq www
permit tcp any host 10.30.30.30 eq www

interface Ethernet0/0
ip access-group 101 in

Extended IP access list 101
5 = ACL 10 permit tajphost 1821168.20130. 20 st ohhid) eq www
ynamic = 20 deniiptep 86010 15856 PRBESt 10.30.30.30 eq www

Extended IP access list xACSACLXx-IP-quarantine-409036df

I 10 permit tcp any host 10.1.1.30 eq www
Downloaded ACL 20 permit tcp any host 10.30.30.30 eq www

Security SEVT -
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“Downloadable ACL”ler nasil kullanihir?

Host 192.168.1.150 ACS

Downloadable ACL “quarantine”
permit tcp any host 10.1.1.30 eq www
permit tcp any host 10.30.30.30 eq www

interface Ethernet0/0
ip access-group 101 in

Extended IP access list 101
permit tcp host 192.168.1.150 host 10.1.1.30 eq www

Dynamic ACL m====p> - rmit tcp host 192.168.1.150 host 10.30.30.30 eq www
10 permit udp any host 10.20.20.20 eq domain
20 deny ip any 10.0.0.0 0.255.255.255

Extended IP access list xACSACLXx-IP-quarantine-409036df

I 10 permit tcp any host 10.1.1.30 eq www
Downloaded ACL 20 permit tcp any host 10.30.30.30 eq www

Security SEVT -
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Cihaz Erisiminin Glivenli Hale Getirilmesi

 VTY

 SSH Konfigurasyonu
- SNMP

« Sifreler

- AAA

* Erisim

* AutoSecure

Security SEVT -

Cisco Security Agent © 2006 Cisco Systems, Inc. All rights reserved.



VTY Giivenligi

VTYlere erisim her zaman kontrol edilmeli ve
kimlik sorgulamasindan gecirilmelidir.

« Erisim, erigim listeleri (ACL) ile kontrol edilmelidir.

* Kimlik sorgulamasinda lokal sifre, TACACS+,
RADIUS, Kerberos kullaniimahdir.

» iletim mekanizmasi kriptolu/sifreli olmalidir.
SSH

IPSEC lizerinden Telnet




VTY Port Konfigurasyonu

10 dakika

/ TCP keepalives, i¢

exec-timeout 10 O ~

service tcp-keepalives-in

service tcp-keepalives-out

\ TCP keepalives, dis

Security SEVT -
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Security SEVT -
Cisco Security Agent

Diisen oturumlarda login acik kalabilir (root/enable
erisim!)

$

$ telnet server-con
Trying 192.0.2.101...
Connected to server-con (192.0.2.101)

server #

Her zaman kullanici erigsim kontroli olmahdir.
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SSH: Cisco I0S

Yonlendirici ve anahtarlara yonetilebilir ve kriptolu erigsim

saglar.
SSH v1:

12.1(1)T—sadece server

12.1(3)T—server ve client

SSH v2:
As of 12.1(19)E/12.2(22)S—sadece server

As of 12.3(4)T—server ve client

Desteklenen kripto tipleri:
V1—DES, 3DES
V2—3DES, AES

SSH kripto imaiji

gerektirir.

Security SEVT -
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SSH Konfigurasyonu: Cisco 10S

IP domain-name something.com -
domain name

{k

aaa new-model

aaa authentication login ssh local A I ERD L
username ssh-user password needtologin
crypto key generate rsa < rsa key iiretilmesi
access-list 11 permit X.X.X.X Y.Y.Y.Y «— Kimler erisebilir
access-list 11 permit Y.Y.Y.Y Y.Y.Y.Y
ip ssh time-out 60 - Timeout ve tekrar deneme
ip ssh authentication-retries 2 sayisi
_ |
line vty 0 4 Sadece SSH, VTYlerde

transport input ssh <«
access-group 11 ‘
ip ssh version 2 <

versiyon
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SSH Konfigurasyonu: Catalyst OS

RSA key iiretimi Kim erigebilir?

\\\\\
vega> (enable) set crypto key rsa 1024
Generating RSA keys.. [OK]

vega> (enable) set ip permit 144.254.3.0 255.255.255.128

vega> (enable) set ip permit enable ssh <«— Anahtar iistiinde SSH’In
SSH permit list enabled.

acilmasi

vega>set ssh mode v2<\\\\\\ ‘

versiyon

Eger host/subnet’ler yazilmazsa, anahtar uyarn verir:
“WARNING!! IP permit list has no entries”
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SCP: Secure Copy

« SCP destegi
12.1.(1)T—server
12.1.(3)T—client
7.0 - PIX
« SSH konfigurasyonundan sonra SCP’nin acgiimasi

ip scp server enabl%

« SCP client ornekleri:

Calisan konfigurasyonun scp ile bir yénlendiriciden bir hedef host’a
gonderilmesi
rtr-us-1# copy running-confg scp://tiger@l10.1.1.2/

Address or name of remote host [10.1.1.2]? <ret>
Destination username [tiger]? <ret>
Destination filename [rtr-us-1l-confg]? <ret>
Writing rtr-us-1l-confg

Password: f00bar

rtr-us-1# exit

Security SEVT -
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SNMP Giivenlik Kabiliyetleri

Versiyon | Seviye | Kim. Sorgusu
V1 NoAuth “Community
NoPriv String™
V2c NoAuth “Community
NoPriv String”
NoAuth
V3 “Username”
NoPriv
Auth
V3 MD5 veya SHA
NoPriv
Auth
V3 o MD5 veya SHA
riv

Security SEVT -
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Kripto Aciklama
Kimlik sorgulamasi i¢in
Hayir “Community String”
kullanir
Kimlik sorgulamasi i¢in
Hayir “Community String”
kullanir
Kimlik sorgulamasi igin
R EV kullanici adi kullanir
HMAC Temelli Kimlik
Hayir
Sorgulamasi
HMAC Temelli Kimlik
DES Sorgulamasi

Kripto: 56-bit DES




SNMP versiyon 2

 SNMP v2 basit bir konfigurasyonla aktif hale

getirilebilir.

snmp-server community

SNMP community ismi, cihaza ro/rw erisim sec¢enegi,

ve istege bagl acl numarasi

snmp-server host

SNMP Trap alicinin IP adresi

snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
access-list
access-list

Security SEVT -

community public RO 10

community private RW 20

host 10.0.0.92 myhome

location Somewhere, Some State
contact Example.com NOC, 555-1212
10 permit 10.0.0.92

20 permit 192.168.0.252
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Kimlik Denetimi, Yetkilendirme, istatistiklerin

Tutulmasi (AAA)

Sifreler

Lokal Veritabani
(kullanici adi - sifre)
TACACS+

RADIUS

Security SEVT -
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Sifreler

« Kolayca tahmin edilebilir sifreler
kullanmayin

« ilk gifreleri degistirin
« Sifre yonetimini merkezilestirin
RADIUS, TACACS+

* Farkh sistemlerde ayni sifreleri
Good Passwords
ﬁ kullanmayin

« SNMPv2 community isimlerini, yonetici
sifreleri gibi diizenleyin
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Sifre Politikasi

» Kapsam: Sirket icindeki bir sisteme ulagsmak icin bir hesaba ve kullanici adlliifreye ihtiyac
duyan, sirket agina ulagabilen, ya da uygulama gelistirme takiminda ¢aligan, halka
acikolmayan sirket bilgilerine sahip her kullanici

* Amagc: Guclu sifrelerin olusturulmasi icin bir standart olusturmak, sifrelerin korunmasi ve belli
araliklarla degisimini saglamak

» Sifre Olusturulmasi
Blyuk ve kucuk harf icermeli
Rakam ve noktalama isareti icermeli (6rnegin, 0-9, |@#3$%"&*()_+|~-=\"{}[]:";'<>?,./)
En az 8 karakter uzunlugunda olmali
Herhangi bir dilde anlamli bir kelime olmamali
Herhangi bir kigisel bilgiye dayanmamali (6rnegin, ailede ki herhangi birinin ismi, dogum
tarihi gibi)
Cisco kelimesinden tlretiimis herhangi bir kelime sifre olarak kullaniimamali (6rnegin
cisco123 gibi)

Eger SNMP kullaniliyorsa community isimleri, 6nceden belirlenen degerler olmamali
(public, private gibi) ve de cihaza erisim i¢in kullanilan sifrelerden farkli olmalidir.

Security SEVT -
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Sifre Politikasi

* Degisim Sikhgi

Tiim sistem diizeyi sifreleri (enable, NT admin, uygulama yo6netici hesaplar gibi) en az 3
ayda bir degistirilmelidir.

Tum kullanici sifreleri (enable, NT admin, uygulama ydnetici hesaplari gibi) en az 6 ayda
bir degistirilmelidir. 4 ayda bir degistiriimesi tavsiye edilir.

Tum sistem diizeyi sifreleri Ortak Bilgi Giivenligi’nin bir parcasi olmali ve sifre veritabani
ybnetimi saglanmali

» Sifre Korumasi
Sifreler baska insanlarla paylasiimamali
Sifreler asla e-postalar icinde bahsedilmemeli
Sahislar telefonda sifrelerinden bahsetmemeli
Sifreler bir anket kagidina ya da giivenlik formuna yazilmamali
Sifre ipucu dogrudan sifreyi géstermemeli (6rnegin, soyadim)

Sifreler ofis i¢i yada ofis disi hi¢ biryere yazilmamali, bilgisayarda bir dosyada
tutulmamal (sifreleme yoksa)

Uygulamalarda “Sifremi Hatirla” 6zelligi kullaniimamali

Security SEVT -
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router (config) # service password-encryption

/ Tip7

router (config) # enable password <some password>

router (config) # enable secret <some password> ¢ Tip 5

router (config) # no enable password

router (config)# line vty 0 4 / VTY sifresi ( Tip 7)

router (config-line) # password <some other password>

«—— Sifreler icin minimum uzunluk
router (config) # security password min-length 6

router (config) # enable password lab

% Password too short - must be at least 6 characters. izin verilen basarisiz oturum agcma

Password not configured. / istedi (15 saniye gecikme icinde)

router (config)# security authentication failure rate threshold-rate log

router (config)# no service password-recovery

V Sifre Kurtarma servisi kaldiriliyor

Not: ‘enable secret’ kullaniimahidir.

Security SEVT -
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Lokal Yetkilendirme

« Cihaz kendi kullanici adi/gifre veri tabanini kullanir.

* Lokal yetkilendirme yedek yontem olarak
kullanilabilir.

* Tip 7 ya da Tip 5 sifreleme belirtilebilir.

« Erisim kontrol listeleri (ACL) kullanilarak istenilen
ip adreslerine erisim verilebilir.

* Fazla sayida yonlendirici (router) bulunuyorsa
yonetim zorlasir.




Lokal Yetkilendirme

* Lokal yetkilendirme belirtilir

aaa authentication login default local

« Kullanici_adi/Sifre ciftleri yaratilir (Tip 7)

username Jjsmith password mypassword

 Sifrelenmis tek yonlii algoritma i¢in ‘username
secret’ kullanin (Tip 5)

router (confiqg) #iusername jsmith secret mypassword

Security SEVT -
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RADIUS ve TACACS+

RADIUS

Security SEVT -
Cisco Security Agent

4. katmanda UDP kullanir.

‘access-request’ paketinde
yalnizca sifreyi sifreler.

Yetkilendirme ve kimlik denetimini
birlestirir, istatistiklerin tutulmasi
ayn olarak kalir.

Acik bir mimariye sahiptir
(Livingston tarafindan
gelistirilmistir)

ARA erisim, NETBios Frame
Protocol Control protokolii ve NASI
ile X.25 PAD baglantilari
desteklenmez.

Kullnicilarin hangi komutlar
calistirabilecegi ayarlanamaz, ya
privilege diizeyi, ya da CLI
g6zlemleme izni verilebilir.

© 2006 Cisco Systems, Inc. All rights reserved.

TACACS+

4. katmanda TCP kullanir.
Tum paketi sifreler.

Yetkilendirme, kimlik denetimi ve
istatistiklerin tutulmasi ayri ayn
calisir.

Cisco tarafindan gelistirilmistir.
Multiprotocol destegi sunar.

TACACSH+ ile router komutlarina
gore yetkilendirme yapilabilir.




TACACS+ Konfiglirasyonu :

Cisco I0S

aaa new-model
aaa authentication login default tacacs+ enable

tacacs server key somekey
belirtilmelidir
aaa accounting exec start-stop tacacs+
aaa accounting connection start-stop tacacs+
aaa accounting network start-stop tacacs+

aaa accounting system start-stop tacacs

tacacs-server host 10.0.0.253

tacacs-server host 10.0.0.254 *\\\\\\\\\\

tacacs-server timeout 15

AAA acilir ve protokol olarak TACACS+ belirtilir

! set up TACACS accounting T server key, sifrelendirme icin

TACACS’ sunucusu ve yedek sunucu ip adi

Security SEVT -
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RADIUS Konfiglirasyonu:

|0S

! Turn on RADIUS

aaa new-model

aaa authentication login default radius local
aaa authentication ppp dialin radius local
! Specify radius server and backup servers
radius-server key BulldUp

! set up RADIUS accounting

aaa accounting exec start-stop radius

aaa accounting connection start-stop radius
aaa accounting network start-stop radius
aaa accounting system start-stop radius
radius-server host 192.168.0.253
radius-server host 192.168.0.254

radius-server timeout 15
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Kademeli Yetkilendirme

Network Gilivenlik

Operasyonlari uygulama Operasyonlari
miihendisi
Kapasite Planlari XIIVA# disi
. Show Uhendisi
- Etc. OPERASYONEL iHTIYACLARI KARSILAMAK  S°™¢
ISTEGE UYARLANMIS ERISIM . Etc_
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Yetki Diizeyi (Privilege Level)

« Spesifik komutlara gére diizeyler atanabilir
- Daha fazla kademeli yetkilendirme yetenegi

- Fabrika ayarlarinda (default configuration) routerda 3 erisim
diuzeyi vardir:

Privilege level 1 = non-privileged (router>), Acilan oturum igin
default diizeydir

Privilege level 15 = privileged (router#), enable moddaki
dlzeydir

Privilege level 0 = seyrek olarak kullanilir, 5 komut igerir:
disable, enable, exit, help, ve logout
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Ornek: Yetki Diizeyleri

username jsmith privilege 9 password secret TiaP4tCy
username joeuser privilege 6 password secret NagP@tTn
username poweruser privilege 15 password secret S3pn2spu
username inout password inout

username inout privilege 15 autocommand show running
privilege configure level 8 snmp-server community

Privilege exec level 6 show running

privilege exec level 8 configure terminal

Security SEVT -
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Ornek: Yetki Diizeyleri

Routerf#fshow priv
Current privilege level is 9
Router#iconfigure terminal

Router (config) #°?
Configure commands:

exit Exit from configure mode
help Description of the interactive help system
no Negate a command or set its defaults

snmp-server Modify SNMP engine parameters
Router (config) #fexit

Routerf#ishow run
Building configuration...

Current configuration : 157 bytes

!

!

snmp-server community 5Nm@Strlné RO
snmp-server enable traps tty
snmp-server host 192.168.0.3 traps
!

end

Router#

Security SEVT -
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Cisco AutoSecure

* Bir komutla bir¢cok guvenlik onlemini hizh bir
sekilde almaya yarar.

* Yonlendiricinin guvenligini saglar.
Yonetim ve iletim kismi

* Cisco I0S 12.3 ve 12.3T’den basgliyarak standart
olmustur.

* Desteklenen platformlar: Cisco 800, 1700, 2600,
3600, 3700, ISR ve 7200 yonlendiriciler.




Cisco AutoSecure

Ataga maruz kalabilecek ortak IP servislerini kapatir.

Ag1 koruyacak bircok IP servisini acgar.

Minimum sifre uzunlugu belirlenir.

AutoSecure operasyonu 2 yolla yapilabilir:

Interaktif mod kullaniciya servisleri agmasi yada kapatmasi
yoniinde sorular sorularak esneklik ve kontrol saglar.

Interaktif olmayan mod kullaniciya soruimadan énceden
belirlenmis ayarlar yapilir ve bu sekilde hizlica ag giivenligi
saglanir.

Security SEVT -
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AutoSecure icin kisitlamalar

* 10S 12.3(8)T 6ncesi

Eski konfigurasyona geri doniis yok

AutoSecure uygulanmadan dnce konfigurasyon
kaydedilmeli

* |0S 12.3(8)T sonrasi

Konfigurasyonu kopyalar ve daha sonra AutoSecure
komutlar uygulanir

Otomatik geri donis (eger AutoSecure komutlar
uygulanirken bir hata olusursa)
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AutoSecure etkisizlestirir:

Genelde,

* Finger .
- Pad .
- Small servers .
* bootp .
 http server .
. cdp .

Identification service
NTP

Source routing

© 2006 Cisco Systems, Inc. All rights reserved.

Arayuzde,

icmp redirects

icmp unreachables

icmp mask reply messages
proxy-arp

Directed broadcast

mop




AutoSecure etkinlestirir:

» Service-password encryption

« Service tcp-keepalives-in

« Service tcp-keepalives-out

* banner

* Transport input/output

« Transport olarak sadece telnet and SSH
« Exec timeout 10

« Stringler “public”’/“private” seklinde ise SNMPyi kapatir.
* Logging console critical

* Logging buffered

* Logging trap debugging

 Prompted for AAA configuration

I0S FW varsa acilrr.

Security SEVT -
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Yonlendirme Protokollerinin Giuvenligi

+ Atak tiplerine goére farkli davraniglar (trafik yonlendirme, trafik
dusirme, yonlendirme servis kesintisi, yetkisiz rota yayilimi
baslatma)

« En zararli atak saldiran kiginin yonlendiriciyi ele gegirmesidir

Kuvvetlendirme kritik!

 Prefix filtreleme sahte rota duyurularinin engellenmesi icin
onemlidir.

* Mesajlarin denetimi en azindan MDS algoritmasiyla
yapilmahidir (RIPv2, OSPF, BGP, EIGRP, IS-IS i¢in uygun)
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Yonlendirme Protokollerinde Denetim

* Yonlendirme giincelleme (update) paketleri
denetlenir.

* YOonlendirme giincelleme paketleri paylasiimis bir
anahtarla denetlenebilir.

Plain text—minimum diizeyde probleme karsi korur

Message Digest 5 (MD5)—kasith problemlere karsi koruma
saglar

* Genellikle uygulanmaz, bazi yanhs kanllar

“Daha hi¢ atak gormedim”
“Karsi taraf bunu yapmaz” ;
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Yonlendirme Protokollerinde Denetim

» i¢ yonlendirme protokolleri
RIP v2
EIGRP
OSPF

Dis yonlendirme protokolleri

BGP
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Yonlendirme Denetimi RIP v2: Cisco I10S

int Serial AA/BB
ip rip authentication mode md5
ip rip authentication key-chain rip-keys
key chain rip-keys
key 1
key-string <some password>
send-lifetime infinite

accept-lifetime 00:00:01 Jan 1 2002
23:59:59 Dec 31 2002

router rip
version 2
passive interface default
no passive Serial AA/BB
redistribute static
network X.X.X.X
no default-information out

no auto-summary
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Cisco Security Agent © 2006 Cisco Systems, Inc. All rights reserved.




Yo6n Dogrulamasi EIGRP

int Serial AA/BB

ip authentication mode eigrp 16799 md5
ip authentication key-chain eigrp 16799 eigrp-keys
key chain eigrp-keys
key 16799
key-string <some password>
send-lifetime infinite

accept-lifetime 00:00:01 Jan 1 2002
23:59:59 Dec 31 2002

router eigrp 6799
eigrp log-neighbor-changes
eigrp log-neighbor-warnings 60
passive interface default
no passive Serial AA/BB
redistribute connected
redistribute static

network X.X.X.X

no auto-summary
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Yo6n Dogrulamasi OSPF

! OSPF Route Authentication to our Europe ISP

int Serial AA/BB

ip ospf network non-broadcast

ip ospf message-digest-key 1 md5 <password>
router ospf 1

log—-adjacency-changes

passive-interface default

no passive interface SerialAA/BB

neighbor X.X.X. X

network X.X.X.X Y.Y.Y.Y area 0

area 0 authentication message-digest
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Yo6n Dogrulamasi BGP

router bgp 200

no synchronization

neighbor 4.1.2.1 remote-as 300

neighbor 4.1.2.1 description Link to Excalabur
neighbor 4.1.2.1 send-community

neighbor 4.1.2.1 version 4

neighbor 4.1.2.1 soft-reconfiguration inbound
neighbor 4.1.2.1 route-map Communityl out
neighbor 4.1.2.1 password C2Ebgp

Security SEVT -
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CISF Konu Basliklari

Firtina Kontrolu (StormControl)

Port Glvenligi
DHCP Atagi (Snooping)
ARP Denetimi ( Inspection)

* Spanning Tree
« Ozel VLAN ( PVLAN)
« Sanal Erisim Kontrol Listesi (VACL)

IP Kaynak Korumasi




Firtina Kontrolu (StormControl)

Inbound Arayuzlerde Yayimlama Firtinalarinin
Durdurulmasi:

interface e0
port storm-control threshold rising 120000 100000
port storm-control trap

show port storm-control e0

© 2006 Cisco Systems, Inc. All rights reserved.



Gozalti Ataklarinda Citayi Yukseltmek
MAC-Bazl Ataklar

Port Uzerinde Sadece
3 MAC Adresine izin
Var
Port: Kapali

132,000
Sahte MAC

Problem: Coziim:

Saldirgan Hacking Programlari ile

Anahtarlarin CAM Tablosunu ) .
Sahte MAC Adreseri ile Tasirir ve Port Giivenligi Portu Kapatir ve SNMP

Anahtar Bir Hub Gibi Davranmaya Trap Mesaji Gonderir
Baslar

Security SEVT -

Cisco Security Agent © 2006 Cisco Systems, Inc. All rights reserved.



Port Guvenligi

Port Giivenligi (port/arayiiz komutlar)

CatOS

set port security 5/1 enable

set port security 5/1 port max 3

set port security 5/1 violation restrict
set port security 5/1 age 2

set port security 5/1 timer-type inactivity
10S

switchport port-security

switchport port-security maximum 3
switchport port-security violation restrict
switchport port-security aging time 2
switchport port-security aging type inactivity

* Her port icin MAC Adreslerini belirtmeyi saglar, veya port basina
belirli sayida MAC adreslerini 6grenir.

* Minimum bir adres

Platforma goére kapasiteler degisebilir

Security SEVT -
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Varsayilan : Port Glvenligi

On tanimh Port Giivenlikleri Su Sekildedir:

* Port basina guvenli adres sayisi birdir.

* Bu kuralin cignenmesi halinde yapilacak hareket
portu kapatmaktir

 Omrii kalicidir (adresler émriinii doldurmaz)

 Kapatma suresi sliresizdir




DHCP Kacak Sunucu Atak Onlenmesi

(DHCP Rogue Server Attack Mitigation)

DHCP Ataklarni

- ilk olarak Catalyst 4000 10S 12.1(12c) versiyonunda duyurulmustur.
« Hangi portlarin DHCP tepkisi verebilecegini tanimlar

 DHCP mesaj oranlarini limitleyebilir (anahtari korumak i¢in — portlar
ilmiti agarsa kapanir)

DHCP Yoklama Fonksiyonu

< DHCP Tepkileri

Givenilir

DHCP
Sunucusu
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DHCP Yoklama : Konfigurasyon

DHCP Yoklama Giivenilir Sunucu veya uplink

I0S Global Komutlan

ip dhcp snooping vlan 4,104

no ip dhcp snooping information option
ip dhcp snooping

Gilvenilir Arayiiz Komutlar

ip dhcp snooping trust

DHCP Yoklama Giivenilmez istemci

Istemci/Giivenilmez Arayiiz Komutlari
no ip dhcp snooping trust (Varsayilan)
ip dhcp snooping limit rate 10 (pps)

Baglama Tablosu

sh ip dhcp snooping binding
MacAddress IpAddress Lease(sec) Type VLAN Interface

00:03:47:B5:9F:AD 10.120.4.10 193185 dhcp-snooping 4 FastEthernet3/18

Security SEVT -
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“Dinamik ARP Inceleme” ve “Gegersiz
ARP”

ith Dynamic ARP Inspection

urity acl 1p snoopl permit dhcp-snooping
et security acl ip snoopl permit ip any any
commit security acl all

set security acl map snoopl 183

set port dhcp-snooping 1/3 trust enable
set security acl arp-inspection dynamic en
set port arp-inspection 1/3 trust e

sh dhcp-snooping bind

MAC Address IP Address Lease (sec) VLAN Port
00-03-47-2d-8b-0f 10.10.10.35 590212 183 1/2 VLAN 183
00-e0-81-22-4a-e0 10.10.10.20 590131 183 1/4
E’ = :
2004 Apr 22 17:46:00 $ACL-5-ARPINSPECTPKTDENIED1:Packet denied. Source MAC 00- 1 13

03-47-2d-8b-0f

2004 Apr 22 17:46:00 $ACL-5-ARPINSPECTPKTDENIED2:ARP Payload: Source IP
10.10.10.20 and source MAC 00-03-47-2d-8b-0f. Port 1/2 on vlan 183

arpspoof -i eth1 10.10.10.20
0:3:47:2d:8b:f ff.ff.ff.ff.ff.ff 0806 42: arp reply 10.10.10.20 is-at 0:3:47:2d:8b:f

Security SEVT -
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“Kaynak IP Korunmasi” ve “Bagkasinin IP

adresini Kullanma ”

ith IP Source Guard
urity acl 1p snoopl permit dhcp-snooping
£ security acl ip snoopl permit ip any any
commit security acl all

set security acl map snoopl 183

set port dhcp-snooping 1/3 trust enable
set port security-acl 1/2 port-based
set port dhcp-snooping 1/2 source-

m—snooping bind \

MAC Address IP Address Lease (sec) VLAN Port
"""""""""""""""""""""" VLAN 183
00-03-47-2d-8b-0£f 10.10.10.35 590212 183 1/2

00-e0-81-22-4a-e0  10.10.10.20 590131 183  1/4 E 1/4 2
sh port dhcp-snooping 1/2 ’

Port Trust Source-Guard Source-Guarded IP Addresses 1/ 1/3

hping2 -1 -a 10.10.10.20 -l eth1 10.10.10.64 D
(source ping traffic from spoofed 10.10.10.64 to 10.10.10.20)
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Spanning Tree: BPDU Korumasi

Portfast’e gereksinim duyar.

Kullanici portlarinda etkinlestirilir.

BPDU alindiginda portu devre disi birakir.

Elle tekrar aktif edilir veya errordisable-timeout
degiskeni ile ayarlanir.

* Port STP de yer almaz.

* Port bazh konfigire edilir.

spanning-tree portfast

spanning-tree bpduguard enable




Dongu Korumasi

BPDU korumasindan bagimsiz.

Kullanici ve uplink portlarinda etkinlestirilir.

Kok korumasi ile etkinlestirilemez (biri veya digeri).

Yedekli topolojide anahtar komsusunun BPDU’larini
almayi biraktiginda bloklanmig portun yanhslikla
iletime gegcmesini engeller.

Port STP’de yer alrr.

SE0




Kok Korumasi

BDPU korumasindan bagimsizdir.

Kullanici portlarinda etkinlestirilir.

Dongu korumasi ile birlikte etkinlestirilemge
veya digeri).

BPDU gondererek kok olmaya caligsan cihazin
portunu bloklar.

* Port, kok olmaya calismasi durumu haricinde
STP’de yer alrr.




Dinamik Trunk Protokolii (DTP)

Yonetsel Durumlar

« ISL/802.1Q trunk konfigurasyonunu otomatiklestirir

« Yonetici tarafindan degistirilebilen trunk durumlari

ON Ben trunk olacagin ve senin ne diisiindiigiin beni
ilgilendirmiyor!
(diger u¢ DTP yi anlamadigi zamanlarda kullanilir)

OFF Ben trunk olmak istemiyorum ve senin ne diisiindiigiin
beni ilgilendirmiyor!
(diger taraf ISL veya .1Q yapamiyorsa kullanilir)

Desirable Ben VLAN trunk olmak istiyorum, ilgilenir misin?
(trunk olmasi istendiginde kullanilir)

Auto Senin istegin dogrultusunda hareket edecegim!
(Bircok anahtarda bu éntanimhdir!)

Non-negotiate = Ben trunk olmak istiyorum, ve bu is bu sekilde olacak!
(ISL veya .1Q spesifik bir trunk yapilmaya ¢alisiliyorsa
kullanilir)
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Otomatik Trunk (Auto-Trunking) Kapatma

 Anahtarlara gore 6ntanimli ayarlar degisir, sunlar
her zaman kontrol edilmelidir :

Cisco dékiimanlarindan: “Ontanimli mod platforma
baghdir...”

Komut satirindan kontrol etmek icin:

CatOS> (enable) show trunk [mod|mod/port]
IOS (config-if) #show interface type number switchport

 Tum istasyon portlarinda otomatik trunki kaldirmak
icin :

CatOS> (enable) set trunk <mod/port> off
IOS (config-if) #switchport mode access
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VLAN ve Trunking I¢in En lyi Giivenlik

Alistirmalari

 Her zaman tim trunk portlarina atanmis VLAN ID leri kullanin

« Kullaniimayan portlari devre digi birakin ve kullaniimayan bir
VLAN a atayin

« Paranoyak olun: VLAN 1 i hi¢ bir sey i¢cin kullanmayin

« Kullanici portlarinda auto-trunking’i devre digi birakin (DTP
off)

* Trunking’i altyapi portlarinda acgikca konfigiire edin
« Trunklarda Ana VLAN icin all tagged modu kullanin

* Destekleyen telefonlarda PC Ses VLAN Erigsimini kullanipgdg
 Tuim Trunk portu lizerinde 802.1q etiketi kullanin : \
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VACL konfiglrasyonu

« VACL ACElIlerini tanimlayin

Caté6k> (enable) set security acl ip TestACL deny tcp host 10.1.1.1 any eq telnet
Cat6k> (enable) set security acl ip TestACL deny icmp any host 10.1.1.254

Cat6k> (enable) set security acl ip TestACL permit any a ny

« VACL i yaratin

Cat6k> (enable) commit security acl TestACL

 VLAN’a atayin

Cat6k> (enable) set security acl map TestACL 100
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Normal VLAN

Trafigi
oruyorum!

Kullanici A

Kullanici C




VACL VLAN-ici Davranisi (1/2)

VACL

set security acl ip webVACL permit tcp any host B eq HTTPS
set security acl ip webVACL deny tcp any host B

set security acl ip webVACL permit any any

I Telnet B >

——= VLAN 2 _

Kullanici A

Trafigi
ormuyorum!

A Is Not Permitted
to Telnet to B
Drop Packet

Kullanici C
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VACL VLAN-ici Davranisi (2/2)

VACL

set security acl ip webVACL permit tcp any host B eq HTTPS
set security acl ip webVACL deny tcp any host B

set security acl ip webVACL permit any any

]
——= VLAN 2 RS
O

Kullanici A

HTTPS Trafigini
goriiyorum!

A dan B ye
HTTPS izinli

Kullanici C
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LAN Anahtarlari: Ozel VLANIler (PVLANS)

« 6500/4000 Serisi anahtarlarda duyrulmustur.
PVLANIer, ayni 6zel VLAN icerisindeki portlarda L2
izolasyonu saglar; bu VLAN icinde VLAN gibidir.

* Bu ozelllik birgok kutuda uygulanabilir.

* Port glivenligi ile uyumludur.




Ozel VLANIer Ug Tiptedir

« Rastgele—Diger tum VLAN portlari ile konusabilir;
cogunlukla yonlendiriciye baglanan portta kullanilir.

- izole—Rastgele portlar haricinde diger portlardan
tamamen L2 ayrilmasidir.

« Ortaklaga—Diger ortaklasa portlar ve rastgele ile
konusur.




Ozel VLAN, Kisitlamalar

« DHCP ortaminda bu sorun yaratir:

Eger kullanici PC sini kapatirsa onun eski IP’si yeni bir kullaniciya
atanamaaz.

Bu, versiyon 12.1.11E den itibaren kapatilabilir hale getirilmistir.

MSFC:
Switchl (config)# int vlan 310

Switchl (config-if)# Description public part of pvlan

Switchl (config-if)# no ip pvlan-sticky-arp
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Ozel VLAN Kenar (Korumali Port)

 PVLAN o6zelliginin 2950/3550 versiyonudur.

 Korumali port bir bagka korumali porta hi¢ bir
trafigi (unicast, multicast, or broadcast) iletmez.

« Korumali ve korumasiz portlar arasi lletim vardir.

« Anahtarlar boyunca uygulanamaz.

* Port giuivenligi ile uyumlu degildir.




Giivenlik Ozellikleri Tablosu 1/ 2

Ozellik/ 6500/ : 4500/ .

Platform Catalyst OS 6500/Cisco I0S Catalyst OS 4500/Cisco 10S

Dinamik Port

Giivenligi 7.6(1) 12.1(13)E 5.1(1) 12.1(13)EW

chp . 8.3(1) 12.2(18)SXE N/A 12.1(12c)EW
nooping

DAI 8.3(1) 12.2(18)SXE N/A 12.1(19)EW

IP Kaynak *

Korumasi 8.3(1) 12.2(18)SXD2 N/A 12.1(19)EW

PVLAN 5.4(1) 12.1(8a)EX 6.2(1) 12.1(8a)EW

VACL 5.4(1) 12.1(8a)EX 6.2(1) 12.1(8a)EW
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Giivenlik Ozellikleri Tablosu 1/ 2

Ozellik/

3750/3560

Platform EMI 3550 EMI 2970 EI 2950 EI 2950 SI

Dinamik

Port 121(25)SE [ 12.2(25)SEA | 12.1(11)ax | 1205 2WE [ 12.00.2)WC

Guvenligi

DHCP

S : 12.1(25)SE | 12.2(25)SEA | 12.1(19)EA1 | 12.1(19)EA1 N/A
nooping

DAI 12.2(25)SE | 12.2(25)SEA N/A N/A N/A

IP Kaynak

Korumasi 12.2(25)SE | 12.2(25)SEA N/A N/A N/A

VACL 12.2(25)SE | 12.2(25)SEA N/A N/A N/A

PVLAN PVLAN PVLAN PVLAN PVLAN

[EalEliss Edge Edge Edge Edge
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