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Ağınızı güv enli h a le getirin!
“ Ağ Güv enliği konusunda kurumların yapabileceğien büyük h ata, bunu kırmak isteyenlerin bilgi v ekararlılıklarını h af if e almaktır.”
ABD E n e r j i Ba k a n l ı ğ ı ,  1 9 8 2

BİL GİS AYAR  AĞI N I Z  GÜV E N DE   Mİ?
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“Ağ Güv enliği b ir sistemdir”
• “Ağ Güv enliği =  Güv enlik Geçidi +  AV ” düşüncesiartık geçerliliğini yitirmiştir. 
• Ağ Güv enliği en son teknoloj i cih azların v eyazılımların kurulması demek değildir.
• Teknoloj i gelişmektedir ama politika, operasyonlarv e tasarımın önemi h ep en üst düzeyde olacaktır. 

“Ağ Güv enliği S istemi”
Ağ cihazlarının v e tekno j ilerin,   en başarılı örneklerinışığında,  bilgi kaynaklarının ko ru nması ko nu su ndabirbirleriyle u yu mlu v e birbirlerini tamamlayacak şekilde biraraya getirilip çalıştırılmasıdır. 

Kaynak:  “Ağ Güv e nliği M im arile ri”
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Aj a nda
• Giriş, M ev cut Cih azları Kullanmak
• En iyi örnekler
• Cih az Erişiminin Güv enli H ale Getirilmesi
• Yönlendirme Protokollerinin Güv enliği
• Sev iye 2  Güv enliği
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M ev cut Cih azlarınızı Kullanmak
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Ku ru m Ağı

V e ri M e rke ziGe niş Alan Şe be ke si I nte rne t

SiSi SiSi SiSi SiSi SiSi SiSi

SiSi SiSi

SiSi SiSi
SiSi SiSi

SiSi SiSi

Uç N o ktalar
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V a rsa yımla r
• Ağ v ar.
• Güv enlik Duv arı yok!
• Cisco Cih azları kullanılıyor.
• Özel Güv enlik Cih azları yok! ( Saldırı Tespit Sistemi)
• U zaktan Erişim için Sanal Özel Ağ ( V PN ).
• DM Z  Alanlarında Sunucular.
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N ereden Ba şla ma lıyım
• Ağı korumam söylendi.
• Bütçem yok.
• Erişilebilirliliği etkilememeliyim.
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Güçlendirme
• Sunucular,  p cler,  ağ cih azları h em h edef tir,  h em de silah .
• O rtamınızdaki tüm cih azları güçlendirin.
• İmaj seçimi,  p o litakanın b elirlenmesi v e düzenli uygulanması.
• Güçlendirme işlemi cih az lo kasyo nuna v e önemine b ağlı o larakdeğişeb ilir.

İ ş için öne m i
Atağa m aru z kalm a o lasılığı ( Ko lay e rişile bile n no kta)
S u n u c u l a r
Z o ru nlu lu klar:  İ şle tim siste m le rine v e Uygu lam alara Y am a Ge çilm e si,  se rv isgüçle ndirm e ,  do sya e rişim i,  ku llanıcı kim lik so rgu lam ası,  AV ,  do sya siste m bütünlük ko ntro lle ri
O p siyo ne l:  Güv e nlik Ge çidi,  S aldırı T e sp it S iste m i,  do sya siste m krip to su

• Ağ C ih azları
Z o ru nlu lu klar:  yöne tici e rişim i-aaa,  güv e nli ko m u t kanal ko m ünikasyo nu ,  de ne tim v ekayıtların tu tu lm ası,  se rv isle rin güçle ndirilm e si
O p siyo ne l:  kim lik so rgu lam alı yönle ndirm e ,  güv e nli h abe rle şm e ,  kaynaklarınkısılm ası,  S e v iye 2  Güçle ndirm e (ge re ksiz tru nkların kaldırılm ası,  ku llanılm ayanp o rtların de v re dışı bırakılm ası,  P V L AN )
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En İyi Örnekler
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İlk Değişiklikler
hostname ou tof b ox
S er v ice-p assw or d encr y p tion
c l oc k  ti mez one G M T -0 8
no c l oc k  su mmer ti me
i nter f ac e L oop b ac k 0

i p ad d r ess X.X.X.X Y.Y.Y.Y
no shu t

b anner  motd #  
C  i  s c  o  S  y  s t e m s

| |         | |
| |         | |              C i sc o S y stems,  I nc .
| | | |       | | | |             E nter p r i se N etw or k  S er v i c es

. . : | | | | | | : . . : | | | | | | : . .

U S ,  A si a &  A mer i c as su p p or t:     +  1  2 2 2  5 5 5  1 2 3 4
E M E A  su p p or t:                    + 2 1  0 1 0  5 5 5  1 2 3 4

U N A U T H O R I Z E D  A C C E S S  T O  T H I S  N E T W O R K  D E V I C E  I S  P R O H I B I T E D .
A l l  attemp ts to ac c ess thi s sy stem and / or  i ts r esou r c es ar e r ec or d ed .    
U nau thor i z ed  attemp ts may  su b j ec t y ou  to a f i ne and / or  i mp r i sonment i n  
ac c or d anc e w i th T i tl e 1 8 ,  U S C ,  S ec ti on 1 0 3 0 . ]

C ih az adı o lu ştu r

S aati Ayarla

lo o p back arayüz o lu ştu r

Giriş yazısı o lu ştu r
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Ka yıt tu tma
• Farklı serv islere İlişkin kayıt tutulabilir.
• Farklı h edef ler:

Ko nso l
U N I X  syslo g su nu cu su (önceden belirli,  lo cal7 .debu g)
V TY üstündeki remo te bağlantılar
Lo kal kayıt haf ızası (yönlendiricinin R AM’i)

• Kayıtlar gerçekleştirilen aktiv elere ait kanıtları tutar.
• Kayıt tutma değişik sev iyelerde gerçekleştirilebilir. (debug—emergency)
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service timestamps debug datetime msec l o cal time sh o w -timez o n e
service timestamps l o g datetime msec l o cal time sh o w -timez o n e
l o ggin g 1 9 2 . 0 . 2
l o ggin g 1 9 2 . 1 6 8 . 1 . 1
l o ggin g buf f ered 1 6 3 8 4

l o ggin g trap in f o rmatio n al
l o ggin g f acil ity  l o cal 7
l o ggin g so urce-in terf ace l o o pback  0   
n o  l o ggin g co n so l e

İlk Değişiklikler-2

T im e stam p s Ko nf igu re e t

S yslo g su nu cu ya gönde r

Aktiv e le re ilişkin de taylarıkayıt altına alm ak için inceayarlar
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E n iyi Örnekler – Ka p a tıla c a k Özellikler
Bo o tp
C DP
C o nf igu ratio n au to -lo ading
DN S
F inger
H TTP  S erv er
F TP  S erv er
TF TP  S erv er
I P  Directed Bro adcast
I P  mask reply
I P  redirects

I P  S o u rce R o u ting 
I P  u nreachable no tif icatio ns
I dentif icatio n serv ice
N TP
P AD S erv ice
P ro x y Arp
Gratu ito u s Arp
S N MP
TC P  S mall S erv ers
U DP  S mall S erv ers
MO P  S erv ice
TC P  keep-aliv es
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switch#show cdp neighbors detail
-------------------------
D ev ice I D :  E x calabu r
E ntry  address( es) :
I P  address:  4 . 1 . 2 . 1
P latf orm :  cisco R S P 2 ,   C apabilities:  R ou ter
I nterf ace:  F astE thernet1 / 1 ,   P ort I D  ( ou tgoing port) :  
F astE thernet4 / 1 / 0

H oldtim e :  1 5 4  sec

V ersion :
C isco I nternetwork  O perating S y stem  S of tware
I O S  ( tm )  R S P  S of tware ( R S P -K 3 P V -M ) ,  V ersion 1 2 . 0 ( 9 . 5 ) S ,  E A R L Y  
D E P L O Y M E N T  M A I N T E N A N C E  I N T E R I M  S O F T W A R E

C opy right ( c)  1 9 8 6 -2 0 0 0  by  cisco S y stem s,  I nc.
C om piled F ri 0 3 -M ar-0 0  1 9 : 2 8  by  htseng

Cisco Discovery Protocol ( Cisco K eşif Pro)
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C DP Ku lla nma yı S eçmek
• Problem çözme kolaylılığı ile çok f azla bilgi sağlamakonusunda dengenin sağlanması
• Bazı serv islerin çalışması CDP’ye bağlıdır:

Ağ Yönetimi
Au x  V LAN  (I P  telef o nlarla birlikte ku llanılır)
S ahte ‘Access P o int’ taraması (AP  araçlarını ku llanarak)
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• Ku llanmak için hiç bir sebep yo ksa
Glo bal o larak kapatın

• En azından dışa bakan arayüzlerde kapatılmalıdır :  S erv isS ağlayıcı,  dış ağ- ex tranet,  v s
• Arayüzde kapatmak

C DP

router(config) # no cd p run

router(config-int) # no cd p ena b l e
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I P H T T P S erv er
• secure-h ttp v eya kimlik sorgulanmasıkullanılmıyorsa H TTP serv er, ataklar için risk teşkileder.
• N e zaman gereksinim duyarız:

Q o S  po licy manager
S ecu re dev ice manager
P I X ,  AS A dev ice manager
Ağ erişim ko ntro lü (N AC ) u rl-yönlendirme



19© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
S e c u r i t y  S E V T  -
C i s c o  S e c u r i t y  A g e n t Cisco Confidential

• Açıl m a s ı g e r e k iy o r s a s e cu r e  h t t p  k u l l a nın v e e r işim için
k u l l a nıcı a dı/şif r e k o nt r o l ü y a p ın (  l o k a l ,  r a diu s ,  t a ca cs + )

• D e v r e dışı bır a k m a k
no i p h t t p  s e r v e r

aaa new-m odel 
aaa au thentication login def au lt radiu s 
aaa au thoriz ation ex ec radiu s 
cry pto k ey  generate rsa u sage 1 0 2 4
ip http serv er 8 0 8 0
ip http au thentication aaa

I P H T T P S erv er
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N T P:  N etw ork  T ime Protocol,  Ağ Z a ma nProtok olü
• N TP , açık standart, R FC 1 3 0 5
• N TP ağdaki tüm cih azlar üstüdeki saatsenkronizasyonunu sağlar
• N TP gereklidir:

Do ğru kayıt tu tma
S ertif ika geçerliliği ko ntro lü
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N T P Kimlik S o rgu la ma sı
• Yasal olmayan kaynaklardan yasal olmayan saatgüncelleme/ değişiklik girişimleri engellenir.
• Kayıt tutma sayesinde kimin/nerenin saatdeğişikliği yapmak istediği belirlenir.
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access-list 1 3  perm it X.X.X.X
access-list 1 3  perm it Y .Y .Y .Y
ntp serv er X.X.X.X v ersion 3  k ey  1 0
ntp serv er Y .Y .Y .Y v ersion 3  k ey  1 0
ntp access-grou p peer 1 3
nt p s ou r c e  L oop B a c k 0
ntp au thenticate
ntp au thentication-k ey  1 0  m d5  < p a s s w o r d >
ntp tru sted-k ey  1 0

N T P Kimlik S o rgu la ma sı:  C isc o  I O S

X.X.X.X v e Y .Y .Y .Y ’y e i zi n

versiyon 3
anah tar

Şi f r e /  a na h t a r k o nf i g u r a s y o nu

K a y na k a r a y üzün b e l i r l e nm e s i
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switch> set n tp ser v er  X.X.X.X k ey  1 0
N T P  ser v er  1 0 . 0 . 1 . 1  with k ey  1 0  a d d ed .
switch> set n tp cl ien t en a b l e
N T P  C l ien t M o d e en a b l ed .
switch> set n tp a u then tica tio n  en a b l e
N T P  A u then tica tio n  f ea tu r e en a b l ed
switch> set n tp k ey  1 0  tr u sted  m d 5  < s o m e  p a s s w o r d >

N T P Kimlik S o rgu la ma sı:  C a ta lyst O S

N T P  s u nu c u v e a na h t a r k o nf

M o d  t e s p i t i ( c l i e nt )

Şi f r e v e a na h t a r k o nf i g u r e e d i l m e s i
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T ek li Y a yın Geri Y ol İletimiU nica st R everse Pa th  F orw a rd ing  – u R PF
• Yönlendiriciyi geçen değiştirilmiş kaynak ipadreslerinden kaynaklı problemlerin önlenmesi içinkullanılır.( Kaynak I P Adresi değiştirilmiş Serv isKesintisi Atakları)
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U nic a st R PF T a nıtımı
• ‘C isco  Ex press F o rw arding’ gerektirir.
• Yönlendiriciye gelen paket kaynak adrese do ğru gerigidebilmesi için en iyi arayüzden mi alınmıştır ko ntro lüyapılır.
• ‘C isco  Ex press F o rw arding’ tablo su içersinde geriye do ğrubakma-rev erse lo o ku p’ yapılır. u R P F paket için geri dönüşyo lu bu lamazsa,  paket düşürülür. İki tip u R P F v ardır:

“Sıkı M o d,  Strict mo de” Gelen p aketin kaynak ip adresinin F I B yo lu p aketin geldiği arayüz ile aynı mıdır ko ntro lü yap ılır.
“R ah at M o d,  L o o se mo de” Gelen p aketin kaynak ip adresinin F I B yo lu cih azın üstündeki h erh angi b ir arayüzdür ko ntro lü yap ılır. ( null arayüz h arici)
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U nic a st R PF Fa yda la rı
• O perasyon olarak işletimi v e dev amlılığı kolaylıklasağlanır:

u R P F  yo l do ğru lama kriteri dinamik o larak güncellenen I P  yönlendirma tablo larına bağlıdır. 
Ağ adresleri v e yönlendirme değişiklikleri ato matik o larakdikkate alınır ,  statik giriş v s gerektirmez.
Yönlendiri v eya anahtar üzerindeki perf o rmans etkisi ço kdüşüktür.
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Sy D  data

u R PF – S tric t Mo de
ro u ter(co nf ig-if )# ip v erif y u nicast rev erse-path
o r: ip v erif y u nicast so u rce reachable-v ia rx  allo w -def au lt

FIB
Dest P a th
Sx int 1
Sy i n t 2
Sz n u l l 0

int 1
int 2

int 3

�

int 1
int 2

int 3

FIB
Dest P a th
S int 1
Sy i n t 2
Sz n u l l 0

�

Sx D  data Sx D  data

x

S
�
D   d a t a

sourceIP=rx in t ? sourceIP=rx in t ?

IP v erif y un ica st source rea ch a b le – v ia  rx
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u R PF – L o o se Mo de
ro u ter(co nf ig-if )#  ip v erif y u nicast so u rce reachable-v ia any

Sz D  data
FIB
Dest P a th
Sx int 1
Sy i n t 2
Sz n u l l 0

int 1
int 2

int 3

�

int 1
int 2

int 3

FIB
Dest P a th
S int 1
Sy i n t 2
Sz n u l l 0

�

Sy D  data Sy D  data

x

S
�
D   d a t a

sourceIP=a n y in t ? sourceIP=a n y in t ?

IP v erif y un ica st source rea ch a b le – v ia  a n y
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O ra n L imita syonu ( Güvenlik a ra cı ola ra k )R a te L imita tion
• Kim 4 5  M bps’lik I CM P taraf iği yollamak ister?
• Eğer gönderirlerse ne yapılması gerekir?

C ev ap—Kötü traf iğe o ran limitasyo nu u ygu la.
Örneğin C isco ’nu n traf ik limitasyo nu ,  po litikalandırılmasıyöntemleri ile belli traf ikler sınırlandırılabilir. 
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Ga ra nti E d ilen E rişim O ra nıCommitted  Access R a te,  CAR  K u lla nımı
• Sınırlarda alınan tüm I CM P ech o v e ech o-reply traf iklerinin 2 5 6  Kbps  ile sınırlandırılması:

• Birden f azl a “rat e-l im it ” kom u t u ekl eyerek b ir arayüz
üst ündeki f arkl ı t raf ik t ip l eri f arkl ı oranl arda
kısıt l andırıl ab il irl er. 

!  tr a f f ic we wa n t to  l im it
a ccess-l ist 1 0 2  p er m it icm p a n y  a n y echo
a ccess-l ist 1 0 2  p er m it icm p a n y  a n y echo -r ep l y
!  in ter f a ce co n f ig u r a tio n s f o r  b o r d er s
in ter f a ce S er ia l 3 / 0 / 0
r a te-l im it in p u t a ccess-g r o u p  1 0 2  2 5 6 0 0 0  8 0 0 0  8 0 0 0
co n f o r m -
a ctio n  tr a n sm it ex ceed -a ctio n  d r o p
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Ağ Temelli U ygulama TanınmasıN etw ork-Based Application R ecognition (N BAR )

• Farklı protokollerin sınıf landıralabilme olanağıv ardır:
S tatik TC P  v e U DP  po rt nu maraları
TC P  v e U DP  o lmayan I P  pro ko lleri
Bağlantı sırasında dinamik o larak atanan TC P  v e U DP  po rt no ları
Derin paket analizi ile sınıf landırma yapılması: N BAR  paketin içine bakıp u ygu lama tespit edilebilir.
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T ra f iğin Po litika la ndırma sı
• N BAR  kullanılarak traf iğin sınıf landırılması:

• Traf ik po litikalandırma ku llanarak traf iğin limitlendirilmesi:

class-m ap  m at ch -an y  p 2 p
m at ch  p r o t o co l f ast t r ack
m at ch  p r o t o co l g n u t e lla
m at ch  p r o t o co l n ap st e r
m at ch  p r o t o co l h t t p  u r l \. h ash = *
m at ch  p r o t o co l h t t p  u r l / . h ash = *
m at ch  p r o t o co l k az aa2

p o li cy -m ap  p 2 p
class p 2 p
p o li ce  ci r  8 0 0 0  b c 15 0 0  b e  15 0 0  
co n f o r m -act i o n  d r o p  e x ce e d -act i o n  d r o p
I n t e r f ace  f ast e t h e r n e t 0 / 0
i p n b ar p r o t o co l-d i sco v e r y
se r v i ce -p o li cy  i n p u t  p 2 p
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S N MP  v e ssh Mgmt H o st traf iksınırlandırması
Bu  traf ik için C lass Map tanımla

8 0  Kbps’e kadar: Transmit,  yo ksaDro p

Ko ntro l düzlemine po litikayıu ygu la

Control Düz lemi Politik a la nd ırma sıControl Pla ne Policing  (CoPP)
R o uter(co nf ig)# access-list 14 0 p ermit tcp h o st 10 .1.1.1 any eq sshR o uter(co nf ig)# access-list 14 0 p ermit udp h o st 10 .1.1.2 any eq snmp
R o uter(co nf ig)# class-map mgmt-classR o uter(co nf ig-cmap )# match access-gro up 14 0R o uter(co nf ig-cmap )# ex it

R o uter(co nf ig)# p o licy-map co ntro l-p lane-p o licyR o uter(co nf ig-p map )# class mgmt-classR o uter(co nf ig-p map -c)# p o lice 8 0 0 0 0 co nf o rm transmit ex ceed dro pR o uter(co nf ig-p map -c)# ex itR o uter(co nf ig-p map )# ex it

R o uter(co nf ig)# co ntro l-p laneR o uter(co nf ig-cp )# serv ice-p o licy inp ut co ntro l-p lane-p o licyR o uter(co nf ig-cp )# ex it
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N ew  1 2 . 4 (6 ) T

• C isco  I O S  güv enlik özelliklerini ku llan����r (ie: C o ntro l P lane P o licing,  po rt-f iltering,  and q u eu e-thresho lding) Böylelikleyönlendericinin ko ntro l düzlemine giden paketleri f iltreler v elimitlendirir. Ayni zamanda kötü niyetli v e hatal���� traf i����e aitpaketleri dev re d������������ b����rak����r. 
• Ko ntro l düzlemine yönlenmi���� paketlerin kay����d����n����n tu tu lmas���� v eizin v erilen ile v erilmeyen traf i����in tespit edilmesini sa����lar. 
• Ko ntro l düzlemi bu sayede incelenir v e bu ko nu dakipo litikalar����n geli����tirilmesi,  de����i����tirilmesi ko nu su nda yard����mc����o lu r. 

Ko ntro l Düzlemi Ka yıtla rı
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N ew  1 2 . 4 (6 ) T
Yönetim Düzlemi Ko ru ma sı
• Sadece belli arayüzlerden gelen yönetim traf i����ineizin v erilmesi
• Yönetim arayüzü olmayan arayüzlerde dah aperf ormanslı data akışı
• Az satırlı ACL  ile kontrolun sağlanması
• Yönetim arazyüzlerindeki paketlerin CPU ’yaerişiminin engellenmesi
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E rişim K ontrol L istesiAccess Control L ists (ACL s)

• AC L ’l er t raf ik f il t rel em e konu su nda ku l l anıl an
m ekanizm adır. 

İçe v e dışa do ğru,  inb o und/o utb o und traf iği ko ntro l eder.
Yönlendirme güncellemelerini kısıtlayab ilir.

• Ara yüzl ere u yg u l anır.
• F arkl ı t ip l er:

Standart,  numara aralığı 1–9 9 ,  130 0 –19 9 9
Genilşletilmiş,  ex tended,  numara aralığı 10 0 –19 9 ,  20 0 0 –26 9 9
İsim tab anlı,  named
Dinamik, indirilen AC L s (‘Do w nlo adab le’ AC L s)
Yansıtan,  ref lex iv e
Z amana b ağlı
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E rişim Ko ntro l L isteleri
• Protokol başına tanımlanabilir.
• Eşleştirme yukardan aşağı işler, ilk uyuşmada gerikalana bakılmaz.
• En sonda “deny any” v ardır ama yine de bu satırkayıt amaçlı kullanılabilir.
• “deny match ” olursa,  “h ost unreach able” mesaj ıgeri gönderilir.
• ACL ’ler f iltre edilmek istenen kaynağa mümkünolduğu kadar yakın konulmalıdır.
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Ba zı Önemli N o kta la r

• Tek satır silinemez, tüm listenin silinmesi gerekir.
Ço k kısa süreli bir açık bırakılmış o lu r,  geçişlerde.

• Eğer en üstte “ permit any” v arsa aşağıdaki dah aspesif ik satırlara bakılmadan izin v erilir.
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AC L  “S eq u enc e” N u ma ra la ndırma sı
• ACL ’e yapılan h er ek en alt satıra ilav e olur.
• 1 2 .3 (2 )T’den başlayarak Erişim Kontrol Girişi, Access Control Entry (ACE) eklenebilir.

dynamic,  ref lex iv e o r C isco  I O S -F W  AC L ile ku llanılamaz.
named v eya nu mbered AC L’ler ile ku llanılabilir.

• Önceden belirlenen numara 1 0 ’dur.
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AC L  S eq u enc e N u ma ra la ndırma sı
R o u t e r # sh o w acce ss-li st sp e ci al
E x t e n d e d I P acce ss li st sp e ci al
10 p e r m i t i p h o st 10 . 3 . 3 . 3 h o st 17 2 . 16 . 5 . 3 4
2 0 p e r m i t i cm p an y an y
3 0 p e r m i t t cp an y h o st 10 . 3 . 3 . 3
4 0 p e r m i t i p h o st 10 . 4 . 4 . 4 an y
5 0 D y n am i c t e st p e r m i t i p an y an y
6 0 p e r m i t i p h o st 17 2 . 16 . 2 . 2 h o st 10 . 3 . 3 . 12
7 0 p e r m i t i p h o st 10 . 3 . 3 . 3 an y lo g
8 0 p e r m i t t cp h o st 10 . 3 . 3 . 3 h o st 10 . 1. 2 . 2
9 0 p e r m i t i p h o st 10 . 3 . 3 . 3 an y
10 0 p e r m i t i p an y an y

R o u t e r ( co n f i g ) # i p acce ss-li st e x t e n d e d sp e ci al
R o u t e r ( co n f i g -st d -n acl) # 15 d e n y i p  h o st  10 . 3 . 3 . 3  h o st  17 2 . 16 . 10 . 5



41© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
S e c u r i t y  S E V T  -
C i s c o  S e c u r i t y  A g e n t Cisco Confidential

Yönlendiric iler:  AC L ’ler nereye u ygu la nır?
• Arayüze uygulama:

Inb o u nd yönü:
Yönle ndirici girm e de n önce ge re klie nge lle m e yi yap ar.

O u tb o u nd yönü:
Yönle ndiriciyi ko ru m az.

• I nb o und/o utb o und,  güv enlik duv arlarında.
• I nb o und/o utb o und,  I SP  gatew ay’lerde.
• L ab ’dan kurum ağına do ğru (inb o und)
• I nb o und/o utb o und yönünde,  diğerağlardan
• V T Y erişiminde ( inb o und)

Dış Arayüzler

İç Arayüzler

Güv enilme
yen Ağ

O utb o und 
AC L

I nb o und 
AC L

Güv enilir Ağ
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I nternete do ğru gönderilen p a ketlerinka yna k a dresi sa dec e ku ru ma a ta na n ipb lo ğu nda n o lma lıdır.

‘I ngress’ Pa ket Filtrelemesi

R FC 3 7 0 4  (BCP 8 4 )*  

*  R F C 2 8 2 7  ( BC P  3 8 ) ’in yerine
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‘I ngress/E gress’ R o ta  Filtrelemesi
• Bu rotalar internet üzerine gönderilmemeli.

R F C  1 9 1 8  v e “Martian” ağları
1 2 7 .0 .0 .0 /8  v e mu lticast blo kları

• Bu rotalar h em kurum ağına doğru h em de internetedoğru gönderilmemelidir.
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Serv is Sağ K urum Ağı:
14 2.14 2.0 .0 /16

R FC  3 7 0 4  (BC P 8 4 ) Filtrelemesi
• ‘I ngress’ p aketlerikurumun adresindeno lmalıdır.

inte rf ace  Se rial n 
ip  acce s s -gro u p  12 0  in
ip  acce s s -gro u p  13 0  o u t
!
acce s s -lis t 12 0  de ny ip  14 2 .14 2 .0 .0   0 .0 .2 5 5 .2 5 5  any
acce s s -lis t 12 0  p e rm it ip  any any
!
acce s s -lis t 13 0  p e rm it 14 2 .14 2 .0 .0   0 .0 .2 5 5 .2 5 5  any
acce s s -lis t 13 0  de ny ip  any any

Egress f ro m I nternet

• ‘Egress’ p aketlerikurum adresindeno lamaz.
• ‘I ngress’ p aketlerinindo ğruluğundan emino l

I ngress to  I nternet

in t erf a ce S eria l n  
ip  a ccess-g roup  1 0 1  in
!
a ccess-list  1 0 1  p ermit  1 4 2 . 1 4 2 . 0 . 0   0 . 0 . 2 5 5 . 2 5 5  a n y
a ccess-list  1 0 1  den y ip  a n y a n y
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Do w nlo adab le  AC L  “q u arantine ”
p e r m i t  t c p  a n y h o s t  1 0 . 1 . 1 . 3 0  e q  w w w
p e r m i t  t c p  a n y h o s t  1 0 . 3 0 . 3 0 . 3 0  e q  w w w

“Do w nlo a da b le AC L ”ler na sıl ku lla nılır?

PA
R out er A C S

D yn a mic A C L

H ost  1 9 2 . 1 6 8 . 1 . 1 5 0

inte rf ace  E th e rne t0 /0
ip  acce s s -gro u p  10 1 in
E x te nde d IP  acce s s  lis t 10 1

D ow n loa ded A C L

p e rm it tcp  h o s t 19 2 .16 8 .1.15 0 h o s t 10 .1.1.3 0  e q  w w w
p e rm it tcp  h o s t 19 2 .16 8 .1.15 0 h o s t 10 .3 0 .3 0 .3 0  e q  w w w

10  p e rm it u dp  any h o s t 10 .2 0 .2 0 .2 0  e q  do m ain 
2 0  de ny ip  any 10 .0 .0 .0  0 .2 5 5 .2 5 5 .2 5 5

E x te nde d IP  acce s s  lis t x AC SAC L x -IP -q u arantine -4 0 9 0 3 6 df
10  p e rm it tcp  any h o s t 10 .1.1.3 0  e q  w w w
2 0  p e rm it tcp  any h o s t 10 .3 0 .3 0 .3 0  e q  w w w
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Do w nlo adab le  AC L  “q u arantine ”
p e r m i t  t c p  a n y h o s t  1 0 . 1 . 1 . 3 0  e q  w w w
p e r m i t  t c p  a n y h o s t  1 0 . 3 0 . 3 0 . 3 0  e q  w w w

“Do w nlo a da b le AC L ”ler na sıl ku lla nılır?

D yn a mic A C L

H ost  1 9 2 . 1 6 8 . 1 . 1 5 0

inte rf ace  E th e rne t0 /0
ip  acce s s -gro u p  10 1 in
E x te nde d IP  acce s s  lis t 10 1

D ow n loa ded A C L

p e rm it tcp  h o s t 19 2 .16 8 .1.15 0 h o s t 10 .1.1.3 0  e q  w w w
p e rm it tcp  h o s t 19 2 .16 8 .1.15 0 h o s t 10 .3 0 .3 0 .3 0  e q  w w w

10  p e rm it u dp  any h o s t 10 .2 0 .2 0 .2 0  e q  do m ain 
2 0  de ny ip  any 10 .0 .0 .0  0 .2 5 5 .2 5 5 .2 5 5

E x te nde d IP  acce s s  lis t x AC SAC L x -IP -q u arantine -4 0 9 0 3 6 df
10  p e rm it tcp  any h o s t 10 .1.1.3 0  e q  w w w
2 0  p e rm it tcp  any h o s t 10 .3 0 .3 0 .3 0  e q  w w w

R out er A C S
PA
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Cih az Erişiminin Güv enli H ale Getirilmesi

474747© 20 0 4 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
S E C -2 T 0 2
9 76 4_ 0 5 _ 2 0 0 4_ c 1
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Cih az Erişiminin Güv enli H ale Getirilmesi

• V TY
• SSH  Konf igurasyonu
• SN M P
• Şif reler
• AAA
• Erişim
• AutoSecure
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V T Y Güv enliği

• Erişim, erişim listeleri (ACL ) ile kontrol edilmelidir.
• Kimlik sorgulamasında lokal şif re, TACACS+ , R ADI U S, Kerberos kullanılmalıdır.
• İletim mekanizması kriptolu/şif reli olmalıdır.

S S H
I P S EC  üzerinden Telnet

VTYlere eri şi m h er z a m a n k o nt ro l ed i lm eli v ek i m li k s o rg u la m a s ınd a n g eçi ri lm eli d i r.
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exec-t i m eo u t  1 0  0
s er v i ce t cp -k eep a l i v es -i n
s er v i ce t cp -k eep a l i v es -o u t

V T Y Po rt Ko nf igu ra syo nu

1 0  dakika

TC P  keepaliv es,  iç

TC P  keepaliv es,  dış
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Ko nso l E rişimi
• Düşen oturumlarda login açık kalabilir (root/enable erişim!)

• H er zaman kullanıcı erişim kontrolü olmalıdır.

$  
$  t el n et  s er v er -co n
T r y i n g  1 9 2 . 0 . 2 . 1 0 1 . . .
C o n n ect ed  t o  s er v er -co n  ( 1 9 2 . 0 . 2 . 1 0 1 )
s er v er  #  
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S S H :  C isc o  I O S
• Yönlendirici v e anahtarlara yönetilebilir v e kripto lu erişimsağlar.
• S S H  v 1 :

12 .1(1)T—s ade ce s e rv e r
12 .1(3 )T—s e rv e r v e clie nt

• S S H  v 2 :
As  o f  12 .1(19 )E /12 .2 (2 2 )S—s ade ce s e rv e r
As  o f  12 .3 (4 )T—s e rv e r v e clie nt

• Desteklenen kripto tipleri:
V 1—DE S,  3 DE S
V 2 —3 DE S,  AE S

� �� IP B a se

IP V oice

A dv a n ced 
S ecurit y

A dv a n ced IP 
S erv ices

E n t erp rise 
B a se

E n t erp rise 
S erv ices

S P 
S erv ices

A dv a n ced E n t erp rise S erv ices

SSH k r i p t o i m a j ı
g e r e k t i r i r .
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I P  d o m ai n -n am e  so m e t h i n g . co m
aaa n e w -m o d e l
aaa au t h e n t i cat i o n  lo g i n  ssh lo cal
u se r n am e  ssh -u se r  p assw o r d  n e e d t o lo g i n
cr y p t o  k e y  g e n e r at e  r sa

acce ss-li st  11 p e r m i t  X . X . X . X  Y . Y . Y . Y
acce ss-li st  11 p e r m i t  Y . Y . Y . Y  Y . Y . Y . Y
i p ssh t i m e -o u t  6 0
i p ssh au t h e n t i cat i o n -r e t r i e s 2
li n e  v t y 0  4
t r an sp o r t  i n p u t  ssh
acce ss-g r o u p  11
i p ssh v e r si o n  2

S S H  Ko nf igu ra syo nu :  C isc o  I O S
doma in  n a me

A A A  k on f ig ura syon u

rsa k ey üret ilmesi
K imler erişeb ilir

Timeout  v e t ek ra r den emesa yısı
S a dece S S H ,  V TY lerde

v ersiyon



54© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
S e c u r i t y  S E V T  -
C i s c o  S e c u r i t y  A g e n t Cisco Confidential

v eg a > ( en a b l e)  set cr y p to  k ey  r sa 1 0 2 4  
G en er a tin g  R S A  k ey s. .  [ O K ]
v eg a > ( en a b l e)  set ip p er m it 1 4 4 . 2 5 4 . 3 . 0  2 5 5 . 2 5 5 . 2 5 5 . 1 2 8
v eg a > ( en a b l e)  set ip p er m it en a b l e ssh

S S H p er m it l ist en a b l ed .
v eg a >set ssh m o d e v 2

S S H  Ko nf igu ra syo nu :  C a ta lyst O S

Eğer ho st/su bnet’ler yazılmazsa,  anahtar u yarı v erir: “W AR N I N G! !  I P  permit list has no  entries”

R SA key üretimi K im erişeb ilir?

Anah tar üstünde SSH ’ın
açılması

v ersiyo n
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S C P:  S ec u re C o p y
• S C P  desteği

12.1.(1)T —serv er
12.1.(3)T —client
7 .0  - P I X

• S S H  ko nf igu rasyo nu ndan so nra S C P ’nin açılması

• S C P  client örnekleri:
Çalışan ko nf igu ras yo nu n s cp  ile b ir yönle ndiricide n b ir h e de f h o s t’agönde rilm e s i
r t r -u s-1# co p y  r u n n i n g -co n f g scp : / / t i g e r @ 10 . 1. 1. 2 /  
A d d r e ss o r  n am e  o f  r e m o t e  h o st  [ 10 . 1. 1. 2 ] ? <ret>

D e st i n at i o n  u se r n am e  [ t i g e r ] ?  <ret>
D e st i n at i o n  f i le n am e  [ r t r -u s-1-co n f g ] ?  <ret>
W r i t i n g  r t r -u s-1-co n f g
P assw o r d :  f 0 0 b ar

r t r -u s-1#  e x i t

i p scp se r v e r  e n ab le
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S N MP Güv enlik Ka b iliyetleri

H M AC  Te m e lli K im likSo rgu lam as ı
K rip to : 5 6 -b it DE S

DE SM D5  M D5  v e yav e ya SH ASH AAu th
P rivV 3

H M AC  Te m e lli K im likSo rgu lam as ıH ayırM D5  M D5  v e yav e ya SH ASH AAu th
N o P rivV 3

K im lik s o rgu lam as ı içinku llanıcı adı ku llanırH ayır““U s e rnam eU s e rnam e ””N o Au th
N o P rivV 3

K im lik s o rgu lam as ı için“C o m m u nity String”ku llanırH ayır““C o m m u nity C o m m u nity 
StringString””

N o Au th
N o P rivV 2 c

K im lik s o rgu lam as ı için“C o m m u nity String”ku llanırH ayır““C o m m u nity C o m m u nity 
StringString””

N o Au th
N o P rivV 1

AçıklamaKriptoKim. S o rgu suS ev iyeV ersiyo n
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S N MP v ersiyo n 2
• SN M P v 2 basit bir konf igurasyonla aktif  h ale getirilebilir.
snmp-se r v e r  c o mmu ni t y

S N MP  co mmu nity ismi,  cihaza ro /rw erişim seçeneği,  
v e isteğe bağlı acl nu marası

snmp-se r v e r  h o st
S N MP  Trap alıcının I P  adresi

snmp-se r v e r  c o mmu ni t y  pu b l i c  R O  1 0
snmp-se r v e r  c o mmu ni t y  pr i v a t e  R W  2 0
snmp-se r v e r  h o st  1 0 . 0 . 0 . 9 2  my h o me
snmp-se r v e r  l o c a t i o n S o me w h e r e ,  S o me  S t a t e
snmp-se r v e r  c o nt a c t  E x a mpl e . c o m N O C ,  5 5 5 -1 2 1 2
a c c e ss-l i st  1 0  pe r mi t  1 0 . 0 . 0 . 9 2
a c c e ss-l i st  2 0  pe r mi t  1 9 2 . 1 6 8 . 0 . 2 5 2
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K imlik  Denetimi,  Y etk ilend irme,  İsta tistik lerin T u tu lma sı (AAA)
• Şif reler
• Lo kal V eritabanı
(ku llanıcı adı - şif re)

• TAC AC S +
• R ADI U S
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Şif reler
• Kolayca tah min edilebilir şif relerkullanmayın
• İlk şif releri değiştirin
• Şif re yönetimini merkezileştirin

R ADI U S ,  TAC AC S +
• Farklı sistemlerde aynı şif releri kullanmayın
• SN M Pv 2  community isimlerini, yöneticişif releri gibi düzenleyin

Good Pa ssw ords
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Şif re Po litika sı
• K a p s a m : Şir k e t  için de k i b ir  s is t e me  u laşmak  için  b ir  h e s ab a v e  k u llan ıcı adı/şif r e ye  ih t iyaçdu yan ,  şir k e t  ağın a u laşab ile n ,  ya da u yg u lama g e lişt ir me  t ak ımın da çalışan ,  h alk a açık o lmayan şir k e t  b ilg ile r in e  s ah ip  h e r  k u llan ıcı
• A m a ç: Güçlü şif r e le r in  o lu şt u r u lmas ı için  b ir  s t an dar t  o lu şt u r mak ,  şif r e le r in  k o r u n mas ı v e  b e lli ar alık lar la de ğişimin i s ağlamak
• Şi f r e  O l u şt u r u l m a s ı

Büyük  v e  k üçük  h ar f  içe r me li
R ak am v e  n o k t alama işar e t i içe r me li (ör n e ğin ,  0-9 ,  ! @ # $ % ^ & * () _ + | ~ -=\` { } [ ] : " ; ' < > ? , . /)  
En  az  8  k ar ak t e r  u z u n lu ğu n da o lmalı
H e r h an g i b ir  dilde  an lamlı b ir  k e lime  o lmamalı
H e r h an g i b ir  k işis e l b ilg iye  dayan mamalı (ör n e ğin ,  aile de  k i h e r h an g i b ir in in  is mi,  do ğu m t ar ih i g ib i)
C is co  k e lime s in de n  t ür e t ilmiş h e r h an g i b ir  k e lime  şif r e  o lar ak  k u llan ılmamalı (ör n e ğin  cis co 1 2 3  g ib i)
Eğe r  S N M P  k u llan ılıyo r s a co mmu n it y is imle r i,  ön ce de n  b e lir le n e n  de ğe r le r  o lmamalı(p u b lic,  p r iv at e g ib i)  v e  de  cih az a e r işim için  k u llan ılan  şif r e le r de n  f ar k lı o lmalıdır .
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Şif re Po litika sı
• De ğişim  Sıklığı

Tüm sist em düzeyi şif releri (en a b le,  N T a dmin ,  uyg ula ma  yön et ici h esa p la rı g ib i)  en  a z 3  a yda  b ir değişt irilmelidir.
Tüm k ulla n ıcı şif releri (en a b le,  N T a dmin ,  uyg ula ma  yön et ici h esa p la rı g ib i)  en  a z 6  a yda  b ir değişt irilmelidir.  4  a yda  b ir değişt irilmesi t a v siye edilir.
Tüm sist em düzeyi şif releri O rt a k  B ilg i Güv en liği’n in  b ir p a rça sı olma lı v e şif re v erit a b a n ıyön et imi sa ğla n ma lı

• Şif re  K o ru m as ı
Şif reler b a şk a  in sa n la rla  p a yla şılma ma lı
Şif reler a sla  e-p ost a la r için de b a h sedilmemeli
Şa h ısla r t elef on da  şif relerin den  b a h set memeli
Şif reler b ir a n k et  k a ğıdın a  ya  da  g üv en lik  f ormun a  ya zılma ma lı
Şif re ip ucu doğruda n  şif reyi g öst ermemeli (örn eğin ,  soya dım)
Şif reler of is içi ya da  of is dışı h iç b iryere ya zılma ma lı,  b ilg isa ya rda  b ir dosya da  t ut ulma ma lı (şif releme yok sa )
U yg ula ma la rda  “Şif remi H a t ırla ” özelliği k ulla n ılma ma lı
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Şif reler
router(config) #  s erv ice p a s s w ord -encry p tion

router(config) #  ena b l e p a s s w ord  <some password>
router(config) #  ena b l e s ecret <some password>
router(config) #  no ena b l e p a s s w ord

router(config) #  l ine v ty  0  4
router(config-l ine) #  p a s s w ord  <some ot h er password>

router(config) #  s ecurity  p a s s w ord  m in-l ength  6  
router(config) #  ena b l e p a s s w ord  l a b  
% P a s s w ord  too s h ort - m us t b e a t l ea s t 6  ch a ra cters .
P a s s w ord  not configured .  

router(config) #  s ecurity  a uth entica tion fa il ure ra te threshold-ra te l og

router(config) #  no s erv ice p a s s w ord -recov ery  

N o t: ‘enable secret’ ku llanılmalıdır.

Tip  7

Tip  5

V TY  şif resi ( Tip  7 )

Şif reler için  min imum uzun luk

İzin  v erilen  b a şa rısız ot urum a çma  ist eği (1 5  sa n iye g ecik me için de)

Şif re K urt a rma  serv isi k a ldırılıyor
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L o ka l Yetkilendirme
• Cih az kendi kullanıcı adı/şif re v eri tabanını kullanır.
• L okal yetkilendirme yedek yöntem olarak kullanılabilir.
• Tip 7  ya da Tip 5  şif releme belirtilebilir.
• Erişim kontrol listeleri (ACL ) kullanılarak istenilen ip adreslerine erişim v erilebilir.
• Fazla sayıda yönlendirici (router) bulunuyorsa yönetim zorlaşır.
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L o ka l Yetkilendirme
• L okal yetkilendirme belirtilir

• Kullanıcı_ adı/Şif re çif tleri yaratılır (Tip 7 )

• Şif relenmiş tek yönlü algoritma için ‘usernamesecret’ kullanın (Tip 5 )

a a a a u t h e nt i c a t i o n l o g i n d e f a u l t  l o c a l

u se r na me  j smi t h pa ssw o r d  my pa ssw o r d

r o u t e r ( c o nf i g ) # u se r na me j smi t h se c r e t  my pa ssw o r d
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R ADI U S  v e T AC AC S +
TAC AC S +
• 4 . katm anda TC P  ku llanır.
• Tüm  p ake ti şif re le r.
• Ye tkile ndirm e ,  kim lik de ne tim i v e  is tatis tikle rin tu tu lm as ı ayrı ayrıçalışır.
• C is co  taraf ından ge liştirilm iştir.
• M u ltip ro to co l de s te ği s u nar.
• TAC AC S+  ile  ro u te r ko m u tlarına göre  ye tkile ndirm e  yap ılab ilir.

R ADI U S
• 4 . katm anda U DP  ku llanır.
• ‘acce s s -re q u e s t’ p ake tinde  yalnızca şif re yi şif re le r.
• Ye tkile ndirm e  v e  kim lik de ne tim ini b irle ştirir,  is tatis tikle rin tu tu lm as ıayrı o larak kalır.
• Açık b ir m im ariye  s ah ip tir (L iv ings to n taraf ından ge liştirilm iştir)
• AR A e rişim ,  N E TBio s Fram eP ro to co l C o ntro l p ro to ko lü v e  N ASI ile  X .2 5  P AD b ağlantılarıde s te kle nm e z.
• K u llnıcıların h angi ko m u tlarıçalıştırab ile ce ği ayarlanam az,  ya p riv ile ge düze yi,  ya da C L I gözle m le m e  izni v e rile b ilir.
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T AC AC S +  Ko nf igüra syo nu :  C isc o  I O S
a a a n ew -m o d el
a a a a u t h en t i ca t i o n  l o g i n  d ef a u l t  t a ca cs + en a b l e 
t a ca cs s er v er  k ey  s o m ek ey
!  s et  u p  T A C A C S  a cco u n t i n g
a a a a cco u n t i n g  exec s t a r t -s t o p  t a ca cs +
a a a a cco u n t i n g  co n n ect i o n  s t a r t -s t o p  t a ca cs +
a a a a cco u n t i n g  n et w o r k  s t a r t -s t o p  t a ca cs +
a a a a cco u n t i n g  s y s t em  s t a r t -s t o p  t a ca cs
t a ca cs -s er v er  h o s t  1 0 . 0 . 0 . 2 5 3
t a ca cs -s er v er  h o s t  1 0 . 0 . 0 . 2 5 4
t a ca cs -s er v er  t i m eo u t  1 5 TA C A C S ’ sun ucusu v e yedek  sun ucu ip  a dresleri

A A A  a çılır v e p rot ok ol ola ra k  TA C A C S +  b elirt ilir

serv er k ey,  şif relen dirme için  b elirt ilmelidir
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!  T u r n  o n  R A D I U S
a a a  n ew-m o d el
a a a  a u then tica tio n  l o g in  d ef a u l t r a d iu s l o ca l
a a a  a u then tica tio n  p p p  d ia l in  r a d iu s l o ca l
!  S p ecif y  r a d iu s ser v er  a n d  b a ck u p  ser v er s
r a d iu s-ser v er  k ey  B u 1 l d U p
!  set u p  R A D I U S  a cco u n tin g
a a a a cco u n tin g  ex ec sta r t-sto p  r a d iu s
a a a a cco u n tin g  co n n ectio n  sta r t-sto p  r a d iu s
a a a a cco u n tin g  n etwo r k  sta r t-sto p  r a d iu s
a a a a cco u n tin g  sy stem  sta r t-sto p  r a d iu s
r a d iu s-ser v er  ho st 1 9 2 . 1 6 8 . 0 . 2 5 3
r a d iu s-ser v er  ho st 1 9 2 . 1 6 8 . 0 . 2 5 4
r a d iu s-ser v er  tim eo u t 1 5

R ADI U S  Ko nf igüra syo nu :  I O S
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Ka demeli Yetkilendirme

W A N  Müh en disi
• C on f ig
• S h ow
• E t c.

O P ER AS YO N EL İH TİYAÇLAR I  KAR ŞI LAMAKİS TEĞE U YAR LAN MI Ş ER İŞİM

K a p a sit e Pla n la rı
• S h ow
• E t c.

O p era t ör N et w ork  
O p era syon la rı

D B MS /
uyg ula ma  
müh en disi

Güv en lik  
O p era syon la rı
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Yetki Düzeyi (Priv ilege L ev el)
• S pesif ik ko mu tlara göre düzeyler atanabilir
• Daha f azla kademeli yetkilendirme yeteneği
• F abrika ayarlarında (def au lt co nf igu ratio n) ro u terda 3  erişim düzeyi v ardır:

P r i v i le g e  le v e l 1  =  n o n -p r i v i le g e d ( r o u t e r > ) ,  Açıla n  o t u r u m  i çi n  
de f a u lt düz e y di r
P r i v i le g e  le v e l 1 5  =  p r i v i le g e d ( r o u t e r # ) ,  e n a b le m o dda k i
düz e y di r
P r i v i le g e  le v e l 0  =  s e y r e k  o la r a k  k u lla n ılır ,  5  k o m u t  i çe r i r :  
di s a b le ,  e n a b le ,  e x i t ,  h e lp ,  v e lo g o u t
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Örnek:  Yetki Düzeyleri

u s er n a m e j s m i t h  p r i v i l eg e 9  p a s s w o r d  s ecr et  T i a P 4 t C y
u s er n a m e j o eu s er  p r i v i l eg e 6  p a s s w o r d  s ecr et  N a g P @ t T n
u s er n a m e p o w er u s er  p r i v i l eg e 1 5  p a s s w o r d  s ecr et  S 3 p n 2 s p u  
u s er n a m e i n o u t  p a s s w o r d  i n o u t  
u s er n a m e i n o u t  p r i v i l eg e 1 5  a u t o co m m a n d  s h o w  r u n n i n g  
p r i v i l eg e co n f i g u r e l ev el  8  s n m p -s er v er  co m m u n i t y  
p r i v i l eg e exec l ev el  6  s h o w  r u n n i n g  
p r i v i l eg e exec l ev el  8  co n f i g u r e t er m i n a l  
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Örnek:  Yetki Düzeyleri
R o u t e r # sh o w  p r i v
C u r r e n t  p r i v i le g e  le v e l i s 9
R o u t e r # co n f i g u r e  t e r m i n al
R o u t e r ( co n f i g ) # ?
C o n f i g u r e  co m m an d s:
e x i t          E x i t  f r o m  co n f i g u r e  m o d e
h e lp          D e scr i p t i o n  o f  t h e  i n t e r act i v e  h e lp  sy st e m
n o            N e g at e  a co m m an d  o r  se t  i t s d e f au lt s
sn m p -se r v e r   M o d i f y  S N M P  e n g i n e  p ar am e t e r s
R o u t e r ( co n f i g ) # e x i t
R o u t e r # sh o w  r u n
B u i ld i n g  co n f i g u r at i o n . . .

C u r r e n t  co n f i g u r at i o n  :  15 7  b y t e s
!
!
sn m p -se r v e r  co m m u n i t y  5 N m @ S t r 1n 6  R O
sn m p -se r v e r  e n ab le  t r ap s t t y
sn m p -se r v e r  h o st  19 2 . 16 8 . 0 . 3  t r ap s
!
e n d
R o u t e r #
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C isc o  Au to S ec u re
• Bir komutla birçok güv enlik önlemini h ızlı bir şekilde almaya yarar.
• Yönlendiricinin güv enliğini sağlar.

Yönetim v e iletim kısmı
• Cisco I O S 1 2 .3  v e 1 2 .3 T’den başlıyarak standart olmuştur.
• Desteklenen platf ormlar: Cisco 8 0 0 , 1 7 0 0 , 2 6 0 0 , 3 6 0 0 , 3 7 0 0 ,  I SR  v e 7 2 0 0  yönlendiriciler.
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C isc o  Au to S ec u re
• At ağa m aru z kal ab il ec ek ort ak I P  serv isl erini kap at ır.
• Ağı koru yac ak b irc ok I P  serv isini açar.
• M inim u m  şif re u zu nl u ğu  b el irl enir.
• Au t oS ec u re op erasyonu  2  yol l a yap ıl ab il ir:

I nteraktif mo d kullanıcıya serv isleri açması yada kap atmasıyönünde so rular so rularak esneklik v e ko ntro l sağlar.
I nteraktif o lmayan mo d kullanıcıya so rulmadan önceden b elirlenmiş ayarlar yap ılır v e b u şekilde h ızlıca ağ güv enliği sağlanır.
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Au to S ec u re için kısıtla ma la r
• I O S 1 2 .3 (8 )T öncesi

Eski ko nf igu rasyo na geri dönüş yo k
Au to S ecu re u ygu lanmadan önce ko nf igu rasyo nkaydedilmeli

• I O S 1 2 .3 (8 )T sonrası
Ko nf igu rasyo nu ko pyalar v e daha so nra Au to S ecu reko mu tları u ygu lanır
O to matik geri dönüş (eğer Au to S ecu re ko mu tlarıu ygu lanırken bir hata o lu şu rsa)
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Au to S ec u re etkisizleştirir:
Genelde,
• F inger
• P ad
• S mall serv ers
• bo o tp
• http serv er
• cdp
• I dentif icatio n serv ice
• N TP
• S o u rce ro u ting

Arayüzde,
• icmp redirects
• icmp u nreachables
• icmp mask reply messages
• pro x y-arp
• Directed bro adcast
• mo p
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Au to S ec u re etkinleştirir:
• Serv ice-p assw o rd encryp tio n
• Serv ice tcp -keep aliv es-in
• Serv ice tcp -keep aliv es-o ut
• b anner
• T ransp o rt inp ut/o utp ut
• T ransp o rt o larak sadece telnet and SSH
• Ex ec timeo ut 10
• Stringler “p ub lic”/“p riv ate” şeklinde ise SN M P yi kap atır.
• L o gging co nso le critical
• L o gging b uf f ered
• L o gging trap  deb ugging
• P ro mp ted f o r AAA co nf iguratio n
• C BAC I O S F W  v arsa acılır.
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Yönlendirme Protokollerinin Güv enliği

777777© 20 0 4 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
S E C -2 T 0 2
9 76 4_ 0 5 _ 2 0 0 4_ c 1
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Yönlendirme Protokollerinin Güv enliği

• Atak tiplerine göre f arklı dav ranışlar (traf ik yönlendirme,  traf ikdüşürme,  yönlendirme serv is kesintisi,  yetkisiz ro ta yayılımıbaşlatma)
• En zararlı atak saldıran kişinin yönlendiriciyi ele geçirmesidir

K u v v e tle ndirm e  kritik!
• P ref ix  f iltreleme sahte ro ta du yu ru larının engellenmesi icinönemlidir.
• Mesaj ların denetimi en azından MD5  algo ritmasıyla yapılmalıdır (R I P v 2 ,  O S P F ,  BGP ,  EI GR P ,  I S -I S için u ygu n)
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Yönlendirme Pro to ko llerinde Denetim
• Yönlendirme güncelleme (update) paketleri denetlenir.
• Yönlendirme güncelleme paketleri paylaşılmış bir anah tarla denetlenebilir.

P lain tex t—minimu m düzeyde pro bleme karşı ko ru r
Message Digest 5  (MD5 )—kasıtlı pro blemlere karşı ko ru ma sağlar

• Genellikle uygulanmaz, bazı yanlış kanılar
“Daha hiç atak görmedim”
“Karşı taraf  bu nu  yapmaz”



80© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
S e c u r i t y  S E V T  -
C i s c o  S e c u r i t y  A g e n t Cisco Confidential

Yönlendirme Pro to ko llerinde Denetim
• İç yönlendirme protokolleri

R I P  v 2  
EI GR P  
O S P F  
Dış yönlendirme pro to ko lleri
BGP
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i n t  Serial AA/BB
i p  r i p  au t h e n t i cat i o n  m o d e  m d 5
i p  r i p  au t h e n t i cat i o n  k e y -ch ai n  r i p -k e y s
k e y  ch ai n  r i p -k e y s
k e y  1
k e y -st r i n g  < s o m e p as s w o rd >
se n d -li f e t i m e  i n f i n i t e
acce p t -li f e t i m e  0 0 : 0 0 : 0 1 J an  1 2 0 0 2

2 3 : 5 9 : 5 9  D e c 3 1 2 0 0 2
r o u t e r  r i p
v e r si o n  2
p assi v e  i n t e r f ace  d e f au lt
n o  p assi v e  Serial AA/BB
r e d i st r i b u t e  st at i c
n e t w o r k  X . X . X . X
n o  d e f au lt -i n f o r m at i o n  o u t
n o  au t o -su m m ar y

Yönlendirme Denetimi R I P v 2:  C isc o  I O S
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i n t  S e r i al A A / B B
i p  au t h e n t i cat i o n  m o d e  e i g r p  16 7 9 9  m d 5
i p  au t h e n t i cat i o n  k e y -ch ai n  e i g r p  16 7 9 9  e i g r p -k e y s
k e y  ch ai n  e i g r p -k e y s
k e y  16 7 9 9
k e y -st r i n g  < s o m e p as s w o rd >
se n d -li f e t i m e  i n f i n i t e
acce p t -li f e t i m e  0 0 : 0 0 : 0 1 J an  1 2 0 0 2

2 3 : 5 9 : 5 9  D e c 3 1 2 0 0 2
r o u t e r  e i g r p  6 7 9 9
e i g r p  lo g -n e i g h b o r -ch an g e s
e i g r p  lo g -n e i g h b o r -w ar n i n g s 6 0
p assi v e  i n t e r f ace  d e f au lt
n o  p assi v e  Serial AA/BB
r e d i st r i b u t e  co n n e ct e d
r e d i st r i b u t e  st at i c
n e t w o r k  X . X . X . X
n o  au t o -su m m ar y

Yön Do ğru la ma sı E I GR P
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Yön Do ğru la ma sı O S PF
!  O S P F  R o u t e A u t h en t i ca t i o n  t o  o u r  E u r o p e I S P

i n t  S er i a l  A A / B B
i p  o s p f  n et w o r k  n o n -b r o a d ca s t
i p  o s p f  m es s a g e-d i g es t -k ey  1  m d 5  <password>
r o u t er  o s p f  1
l o g -a d j a cen cy -ch a n g es
p a s s i v e-i n t er f a ce d ef a u l t
n o  p a s s i v e i n t er f a ce S er i a l A A / B B
n ei g h b o r  X . X . X . X
n et w o r k  X . X . X . X  Y . Y . Y . Y a r ea  0
a r ea  0 a u t h en t i ca t i o n  m es s a g e-d i g es t
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Yön Do ğru la ma sı BGP

router bgp 200
n o s y n c h ron i z a ti on
n ei gh bor 4 . 1 . 2. 1  rem ote-a s  3 00
n ei gh bor 4 . 1 . 2. 1  d es c ri pti on  L i n k  to E x c a l a bur
n ei gh bor 4 . 1 . 2. 1  s en d -c om m un i ty
n ei gh bor 4 . 1 . 2. 1  v ers i on  4
n ei gh bor 4 . 1 . 2. 1  s of t-rec on f i gura ti on  i n boun d
n ei gh bor 4 . 1 . 2. 1  route-m a p C om m un i ty 1  out
n ei gh bor 4 . 1 . 2. 1  pa s s w ord  C 2E bgp
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Sev iye 2  Güv enliği

8 58 58 5© 20 0 4 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
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C I S F Ko nu  Ba şlıkla rı
• Fırtına Kontrolu (StormControl)
• Port Güv enliği
• DH CP Atağı (Snooping)
• AR P Denetimi ( I nspection)
• I P Kaynak Koruması
• Spanning Tree
• Özel V L AN ( PV L AN )
• Sanal Erişim Kontrol L istesi (V ACL )
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Fırtına  Ko ntro lu (S to rmC o ntro l)
I nb o u nd A ra y üz lerd e Ya y ım la m a  F ırt ına la rının 
D u rd u ru lm a s ı:
i nt e r f a c e  e 0
po r t  st o r m-c o nt r o l  t h r e sh o l d  r i si ng  1 2 0 0 0 0  1 0 0 0 0 0
po r t  st o r m-c o nt r o l  t r a p
sh o w  po r t  st o r m-c o nt r o l  e 0
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Göza ltı Ata kla rında  Çıta yı Yükseltmek
MAC-B a z l ı At a k l a r

P o rt Güv enliği P o rtu K ap atır v e SN M P  T rap  M esaj ı Gönderir

0 0 : 0 e: 0 0 : a a : a a : a a
0 0 : 0 e: 0 0 : b b : b b : b b

Saldırgan H acking P ro gramları ile Anah tarların C AM  T ab lo sunu Sah te M AC  Adreseri İle T aşırır v e Anah tar Bir H ub Gib i Dav ranmaya Başlar

PortPort ÜÜzerin de S a dece zerin de S a dece 
3  MA C  3  MA C  A dresA dresin e in e İİzin  zin  

V a rV a r
Port :  Port :  K a p a lK a p a lıı13 2 , 0 0 0  

Sah te M AC

P ro blem: Çözüm:
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Po rt Güv enliği

CatOS
set port security 5/1 enable
set port security 5/1 port m ax  3
set port security 5/1 v iolation restrict
set port security 5/1 ag e 2
set port security 5/1 tim er-type inactiv ity
I OS
sw itch port port-security 
sw itch port port-security m ax im um  3  
sw itch port port-security v iolation restrict 
sw itch port port-security ag ing  tim e 2  
sw itch port port-security ag ing  type inactiv ity

P o rt Güv enliği (p o rt/arayüz ko mutları)

• H er po rt için MAC  Adreslerini belirtmeyi sağlar,  v eya po rt başına belirli sayıda MAC  adreslerini öğrenir.
• Minimu m bir adres

P latf o rma göre kap asiteler değişeb ilir
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V a rsa yıla n :  Po rt Güv enliği

Ön t a nım lı P o rt Güv enli k leri  Şu  Şek i ld ed i r:
• Port başına güv enli adres sayısı birdir.
• Bu kuralın çiğnenmesi h alinde yapılacak h areket portu kapatmaktır
• Ömrü kalıcıdır (adresler ömrünü doldurmaz)
• Kapatma süresi süresizdir
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DHCP K a ça k  S u nu c u  A t a k  Önl e nm e s i( DHCP R o g u e  S e r v e r  A t t a c k  M i t i g a t i o n)
D H C P  A t a k la rı

• İlk o larak C atalyst 4 0 0 0 I O S  1 2 .1 (1 2 c) v ersiyo nu nda du yu ru lmu ştu r.
• H angi po rtların DH C P  tepkisi v erebileceğini tanımlar
• DH C P  mesaj  o ranlarını limitleyebilir (anahtarı ko ru mak için – po rtlarilmiti aşarsa kapanır)

DH C PSunucusu

DH C P  T ep kileri
Güv enilirGüv enilmez

DH C P  Yo klama F o nksiyo nu

Yetkilendirilmemiş DH C P  T ep kileri

DH C P  İstekleri
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DH C P Yo kla ma  :  Ko nf igu ra syo n

IOS Globa l K om u t la r ı
ip  d hcp sn o o p in g  v l a n 4 , 1 0 4
n o  ip  d hcp sn o o p in g  in f o r m a tio n  o p tio n
ip  d hcp sn o o p in g
Güv e nilir Arayüz K o m u tları
ip  d hcp sn o o p in g  tr u st

DH C P  Yo klama Güv enilir Sunucu v eya up link

İs te m ci/Güv e nilm e z Arayüz K o m u tları
n o  ip  d hcp sn o o p in g  tr u st (V ars ayılan)
ip  d hcp sn o o p in g  l im it r a te 1 0  (p p s )

DH C P  Yo klama Güv enilmez İstemci

sh i p  d hc p sn o o p i n g  b i n d i n g
M a c A d d r e ss I p A d d r e ss L e a se ( se c )   T y p e            V L A N   I n t e r f a c e
------------------ --------------- ---------- ------------- ---- --------------------
0 0 : 0 3 : 4 7 : B 5 : 9 F : A D    1 0 . 1 2 0 . 4 . 1 0       1 9 3 1 8 5       d hc p -sn o o p i n g   4      F a st E t he r n e t 3 / 1 8

Bağlama T ab lo su
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“Dina mik AR P İnc eleme” v e “Geçersiz AR P”
D H C P S n oop in g  w it h  D yn a mic A R P In sp ect ion
set security acl ip snoop1 perm it d h cp-snooping
set security acl ip snoop1 perm it ip any any
com m it security acl all
set security acl m ap snoop1 18 3
set port d h cp-snooping  1/3   trust enable
se t  se cu r i t y  acl ar p -i n sp e ct i o n  d y n am i c e n ab le  18 3
se t  p o r t  ar p -i n sp e ct i o n  1/ 3   t r u st  e n ab le

Saldır g an

D H C P  
Su n u cu

1 / 2 1 / 3

1 / 4

K u llan ıcı

V L A N  1 8 3

D H C P / A R P
Güv e n i li r  P o r t

ar ps po o f  -i  e t h 1  1 0 . 1 0 . 1 0 . 2 0
0 : 3 : 4 7 : 2 d: 8 b : f  f f : f f : f f : f f : f f : f f 0 8 0 6  4 2 :  ar p r e ply  1 0 . 1 0 . 1 0 . 2 0  i s -at  0 : 3 : 4 7 : 2 d: 8 b : f

sh dhcp-sn o o pi n g  b i n d
M A C  A ddr e ss         I P  A ddr e ss       L e a se ( se c)     V L A N   P o r t
------------------ --------------- ---------- ---- -----------------
0 0 -0 3 -4 7 -2 d-8 b -0 f    1 0 . 1 0 . 1 0 . 3 5          59 0 2 1 2      1 8 3    1 / 2
0 0 -e 0 -8 1 -2 2 -4 a -e 0    1 0 . 1 0 . 1 0 . 2 0           59 0 1 3 1      1 8 3    1 / 4

Ç ö p

AR
P R

ep
ly 

10
.10

.10
.20

2 0 0 4  A pr  2 2  1 7 : 4 6 : 0 0  % A C L -5-A R P I N S P E C T P K T D E N I E D 1 : P a ck e t  de n i e d.  S o u r ce  M A C  0 0 -
0 3 -4 7 -2 d-8 b -0 f
2 0 0 4  A pr  2 2  1 7 : 4 6 : 0 0  % A C L -5-A R P I N S P E C T P K T D E N I E D 2 : A R P  P a y l o a d:  S o u r ce  I P  
1 0 . 1 0 . 1 0 . 2 0  a n d so u r ce  M A C  0 0 -0 3 -4 7 -2 d-8 b -0 f .  P o r t  1 / 2  o n  v l a n  1 8 3
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“K a y na k  I P K o r u nm a s ı” v e  “B a şk a s ının I P a d r e s i ni  K u l l a nm a  ”
D H C P S n oop in g  w it h  IP S ource Gua rd
set security acl ip snoop1 perm it d h cp-snooping
set security acl ip snoop1 perm it ip any any
com m it security acl all
set security acl m ap snoop1 18 3
set port d h cp-snooping  1/3   trust enable
se t  p o r t  se cu r i t y -acl 1/ 2  p o r t -b ase d
se t  p o r t  d h cp -sn o o p i n g  1/ 2   so u r ce -g u ar d  e n ab le

Saldır g an

D H C P  
Su n u cu

1 / 2 1 / 3

1 / 4

K u llan ıcı

V L A N  1 8 3

D H C P / A R P
Güv e n i li r  P o r t

h pi n g 2  -1  -a 1 0 . 1 0 . 1 0 . 2 0  -I  e t h 1  1 0 . 1 0 . 1 0 . 6 4
(source ping traffic from spoofed 10.10.10.64 to 10.10.10.20)

sh dhcp-sn o o pi n g  b i n d
M A C  A ddr e ss         I P  A ddr e ss       L e a se ( se c)     V L A N   P o r t
------------------ --------------- ---------- ---- -----------------
0 0 -0 3 -4 7 -2 d-8 b -0 f    1 0 . 1 0 . 1 0 . 3 5          59 0 2 1 2      1 8 3    1 / 2
0 0 -e 0 -8 1 -2 2 -4 a -e 0    1 0 . 1 0 . 1 0 . 2 0           59 0 1 3 1      1 8 3    1 / 4
sh po r t  dhcp-sn o o pi n g  1 / 2
P o r t      T r u st      S o u r ce -G u a r d    S o u r ce -G u a r de d I P  A ddr e sse s
----- ----------- ------------ ---------------------------
1 / 2    u n t r u st e d e n a b l e d      1 0 . 1 0 . 1 0 . 3 5

Ç ö p

Pin
g 1

0.1
0.1

0.2
0 

fro
m 

10
.10

.10
.64
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S p a nning T ree:  BPDU  Ko ru ma sı
• Portf ast’e gereksinim duyar.
• Kullanıcı portlarında etkinleştirilir.
• BPDU  alındığında portu dev re dışı bırakır.
• Elle tekrar aktif  edilir v eya errordisable-timeoutdeğişkeni ile ayarlanır.
• Port STP de yer almaz.
• Port bazlı konf igüre edilir.

sp a n n in g -tr ee p o r tf a st
sp a n n in g -tr ee b p d u g u a r d en a b l e
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Döngü Ko ru ma sı
• BPDU  korumasından bağımsız.
• Kullanıcı v e uplink portlarında etkinleştirilir.
• Kök koruması ile etkinleştirilemez (biri v eya diğeri).
• Yedekli topoloj ide anah tar komşusunun BPDU ’larınıalmayı bıraktığında bloklanmış portun yanlışlıkla iletime geçmesini engeller.
• Port STP’de yer alır.
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• BDPU  korumasından bağımsızdır.
• Kullanıcı portlarında etkinleştirilir.
• Döngü koruması ile birlikte etkinleştirilemez (biri v eya diğeri).
• BPDU  göndererek kök olmaya çalışsan cih azın portunu bloklar.
• Port, kök olmaya çalışması durumu h aricindeSTP’de yer alır.

Kök Ko ru ma sı
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Dina mik T ru nk Pro to ko lü (DT P)Yönetsel Du ru mla r
• I S L/8 0 2 .1 Q  tru nk ko nf igu rasyo nu nu  o to matikleştirir
• Yönetici taraf ından değiştirilebilen tru nk du ru mları

O N Be n tru nk o lacağın v e  s e nin ne  düşündüğün b e ni ilgile ndirm iyo r!(diğe r u ç DTP  yi anlam adığı zam anlarda ku llanılır)
O FF Be n tru nk o lm ak is te m iyo ru m  v e  s e nin ne  düşündüğün b e ni ilgile ndirm iyo r!(diğe r taraf  ISL  v e ya .1Q yap am ıyo rs a ku llanılır)
De s irab le Be n V L AN  tru nk o lm ak is tiyo ru m ,  ilgile nir m is in?(tru nk o lm as ı is te ndiğinde  ku llanılır)
Au to Se nin is te ğin do ğru ltu s u nda h are ke t e de ce ğim ! (Birço k anah tarda b u  öntanım lıdır!)
N o n-ne go tiate Be n tru nk o lm ak is tiyo ru m ,  v e  b u  iş b u  şe kilde  o lacak!(ISL  v e ya .1Q s p e s if ik b ir tru nk yap ılm aya çalışılıyo rs a ku llanılır)
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O to ma tik T ru nk (Au to -T ru nking) Ka p a tma
• Anah tarlara göre öntanımlı ayarlar değişir, şunlar h er zaman kontrol edilmelidir :

C isco  dökümanlarından: “Öntanımlı mo d platf o rma bağlıdır… ”
Ko mu t satırından ko ntro l etmek için:

• Tüm istasyon portlarında otomatik trunkı kaldırmak için :

C a t O S >  ( e na b l e )  sh o w  t r u nk  [ mo d | mo d / po r t ]
I O S ( c o nf i g -i f ) # sh o w  i nt e r f a c e  type number sw i t c h po r t  

C a t O S >  ( e na b l e )  se t  t r u nk  < mo d / po r t >  o f f
I O S ( c o nf i g -i f ) # sw i t c h po r t  mo d e  a c c e ss
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V L AN  v e T ru nking İçin E n İyi Güv enlik Alıştırma la rı
• H er zaman tüm tru nk po rtlarına atanmış V LAN  I D leri ku llanın
• Ku llanılmayan po rtları dev re dışı bırakın v e ku llanılmayan bir V LAN  a atayın
• P arano yak o lu n: V LAN  1  i hiç bir şey için ku llanmayın
• Ku llanıcı po rtlarında au to -tru nking’i dev re dışı bırakın (DTP  o f f )
• Tru nking’i altyapı po rtlarında açıkca ko nf igüre edin
• Tru nklarda Ana V LAN  için all tagged mo du  ku llanın
• Destekleyen telef o nlarda P C  S es V LAN  Erişimini ku llanın
• Tüm Tru nk po rtu üzerinde 8 0 2 .1 q  etiketi ku llanın
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• VA C L  A C E leri ni t a nım la y ın

• VA C L i  y a ra t ın
• VL A N ’a  a t a y ın

V AC L ko nf igüra syo nu

C at 6 k >  ( e n ab le )  se t  se cu r i t y  acl i p T e st A C L d e n y  t cp h o st  10 . 1. 1. 1 an y  e q t e ln e t
C at 6 k >  ( e n ab le )  se t  se cu r i t y  acl i p T e st A C L d e n y  i cm p an y  h o st  10 . 1. 1. 2 5 4
C at 6 k >  ( e n ab le )  se t  se cu r i t y  acl i p T e st A C L p e r m i t  an y  a n y

C a t6 k > ( en a b l e)  co m m it secu r ity  a cl T estA C L

C a t6 k > ( en a b l e)  set secu r ity  a cl m a p  T estA C L 1 0 0
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N o rma l V L AN

Kullanıcı A

Kullanıcı B

Kullanıcı C

V L AN  2
V L AN  3

�
Traf iği

görüyorum!
A-> B
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T elnet B

V A C Lset  securit y a cl ip  w eb V A C L  p ermit  t cp  a n y h ost  B  eq  H TTPSset  securit y a cl ip  w eb V A C L  den y t cp  a n y h ost  Bset  securit y a cl ip  w eb V A C L  p ermit  a n y a n y

V AC L  V L AN -içi Da v ra nışı (1/2)

A I s N o t P ermitted
to  T elnet to  B
Dro p  P acket

T elnet B

Kullanıcı A

Kullanıcı B

Kullanıcı C

V L AN  2
V L AN  3

Traf iği 
görmüyorum!
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A dan B ye 
H T T P S izinli

Kullanıcı A

Kullanıcı B

Kullanıcı C

V L AN  2
V L AN  3

H T T P S B
H TTP S  Traf iğini 
görüyo ru m!

V A C Lset  securit y a cl ip  w eb V A C L  p ermit  t cp  a n y h ost  B  eq  H TTPSset  securit y a cl ip  w eb V A C L  den y t cp  a n y h ost  Bset  securit y a cl ip  w eb V A C L  p ermit  a n y a n y

V AC L  V L AN -içi Da v ra nışı (2/2)
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L AN  Ana h ta rla rı:  Özel V L AN ler (PV L AN s)
• 6 5 0 0 /4 0 0 0  Serisi anah tarlarda duyrulmuştur. PV L AN ler, aynı özel V L AN  içerisindeki portlarda L 2  izolasyonu sağlar;  bu V L AN  içinde V L AN  gibidir.
• Bu özelllik birçok kutuda uygulanabilir.
• Port güv enliği ile uyumludur.
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Özel V L AN ler Üç T ip tedir
• R astgele—Diğer tüm V L AN  portları ile konuşabilir;  çoğunlukla yönlendiriciye bağlanan portta kullanılır.
• İzole—R astgele portlar h aricinde diğer portlardantamamen L 2  ayrılmasıdır.
• O rtaklaşa—Diğer ortaklaşa portlar v e rastgele ilekonuşur.
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Özel V L AN ,  Kısıtla ma la r
• DHCP ortamın d a b u  s oru n  y aratır:

Eğer kullanıcı P C  sini kap atırsa o nun eski I P ’si yeni b ir kullanıcıya atanamaz.
Bu,  v ersiyo n 12.1.11E den itib aren kap atılab ilir h ale getirilmiştir.

M SFC :
S witch1 ( co n f ig ) #  in t v l a n  3 1 0
S witch1 ( co n f ig -if ) #  D escr ip tio n  p u b l ic p a r t o f  p v l a n
S witch1 ( co n f ig -if ) #  n o  ip  p v l a n -stick y -a r p



10 8© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
S e c u r i t y  S E V T  -
C i s c o  S e c u r i t y  A g e n t Cisco Confidential

Özel V L AN  Kena r (Ko ru ma lı Po rt)
• PV L AN  özelliğinin 2 9 5 0 /3 5 5 0  v ersiyonudur.
• Korumalı port bir başka korumalı porta h iç bir traf iği (unicast, multicast, or broadcast) iletmez. 
• Korumalı v e korumasız portlar arası İletim v ardır.
• Anah tarlar boyunca uygulanamaz.
• Port güv enliği ile uyumlu değildir.
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Güv enlik Özellikleri T a b lo su 1 / 2

12 .1(8 a)E W6 .2(1) 12.1(8 a)EX5 .4 (1)P V L AN

12 .1(19 )E WN /A12 .2 (18 )SX D28 .3 (1)*IP  K aynak K o ru m as ı

12 .1(8 a)E W6 .2(1) 12.1(8 a)EX5 .4 (1)V AC L

DAI

DH C P   Sno o p ing

Dinam ik P o rt Güv e nliği

Öze llik/ P latf o rm

8 .3 (1)

8 .3 (1)

7 .6 (1)

6 5 0 0 /C atalys t O S

12 .2 (18 )SX E

12 .2 (18 )SX E

12 .1(13 )E

6 5 0 0 /C is co  IO S

12 .1(19 )E WN /A

12 .1(12 c)E WN /A

12 .1(13 )E W5 .1(1)

4 5 0 0 /C is co  IO S4 5 0 0 /C atalys t O S
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N /AN /AN /A12 .2 (2 5 )SE A12 .2 (2 5 )SEV AC L
N /AN /AN /A12 .2 (2 5 )SE A12 .2 (2 5 )SE

IP  K aynak K o ru m as ı

P V L AN  E dgeP V L AN  E dgeP V L AN  E dgeP V L AN  E dge12 .2 (2 0 )SE  P V L AN

DAI

DH C P   Sno o p ing

Dinam ik P o rt Güv e nliği

Öze llik/ P latf o rm

N /A

N /A

12 .0 (5 .2 )W C1 

2 9 5 0  SI

N /AN /A12 .2 (2 5 )SE A12 .2 (2 5 )SE  

12 .1(19 )E A112 .1(19 )E A112 .2 (2 5 )SE A12 .1(2 5 )SE

12 .0 (5 .2 )W C112 .1(11)AX12 .2 (2 5 )SE A12 .1(2 5 )SE

2 9 5 0  E I2 9 7 0  E I3 5 5 0  E M I3 7 5 0 /3 5 6 0  E M I

Güv enlik Özellikleri T a b lo su 1 / 2



111© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
S e c u r i t y  S E V T  -
C i s c o  S e c u r i t y  A g e n t Cisco Confidential


