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Guvenlik Kuralh : “Client Side
Security does not Work”




Neden?

Bilgisayarlarin kullanicilarin kontrolunde olmas

* Cok sayida kullanici bilgisayari bulunmasi,

* Farkh kullanicilarin farkl taleplerinin olmasi,

* Kullanici, Bilgi islem, yonetim uyumsuzlugu,

* Tehditlerin artmis olmasi,

* Uygulamalarin artmasi ve karmasiklagmasi,

* Uygulamalarin ticari kaygi ile yeterli test yapilmadan
piyasaya surulmesi.

* Server tarafindaki zayifliklar,

« Sifre zayifliklan,

* Hukuki sikintilar.

Kullanicilarin bilgisizligi,




Kullanicilarin

bilgisizligi

Sistemlerin karmasikligi,

* Kullanicilarin yeterli bilgi ve egitiminin
olmamasi,

* Programlari guvenlik i¢cin ayarlamanin
zorlugu,

* Teknolojilerin hizli geligsmesi,

* Her turlu program ve bilgiye kolayca
erisebilme.




92% of IT managers report that spyware has ..
their organizations -2004 Harris Poll

Dell estimates that spyware now triggers more than
20% of their support calls

Forrester survey found that 17% of systems are
infected with spyware, and 7% of help desk calls are
due to spyware Protects

Approximately $11.5 million in proprietary information
was reported stolen in 2004.

By first-half 2004, 90% of Global 1000 enterprises will
have experienced an internal network disruption.

Over the first six months of 2004, there were over four-
and-a-half times the number of viruses and worms as
the same period in 2003.
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Tehditler




Zararh uygulamalar

* Virus
* Trojan
 Worm




Diger Tehditler

Saldirilar
— Exploitler
— AglI dinleme

— Spoofing

Kandirma (Social Engineering)
Kimlik Hirsizligi (Fraud)
Keylog

Spam




Sonuclar




Getirdigi Sorunlar

Veri Kaybi
* Veri Calinmasi
* Maddi Kayip

* Sure Kaybi (bilgisayarlarin kapali olmasi)
Bakim Maliyetinin artmasi




Cozumler




“Clien Security”
uygulamalar

Anti-Virus
* Anti-Spyware

* Personel Firewall :
Avantajlari

* Yetenekli uygulamalar

 Dijital Sertifika

Dezavantajlari
* Maliyet

* Duzenli guncelleme gerektirmesi
* Yeni ¢ikan saldirilari tanimama

* Farkl saldirilara karsi zayif.

* Server Tarafi teknolojileri
— Firewall
— Antivirus gateway
— IDS/IPS
— Content Filtering
Port Filtering




Thin Client

Dummy Terminal : Tum igslemler sunucuda, sade
ekranlar aktariliyor.

Avantajlari
* Tek noktada guvenlik
* Merkezi kontrol

Dezavantajlari
« Pahali

* Network bagiml
* Cok uygulamali ortamlarda sikintili
* Ses ve goruntu uygulamalarinda sikintili




Merkezi Kullanici ve
kisitlama

Active Directory, Group Policy : Neye izin verilip,
verilmediginin belirlenmesi.

Avantajlari

* Merkezi Kontrol

Dezavantajlari
* Active Directory gerektirmesi,

* Ayarlama zorlugu,

* Tanimlanmamisg tehditleri engelleyemez,
* Duzenli takip ve guncelleme gerekir,

* Microsoft uygulamalarinda yetenekli, diger uygulamalarda zayif
* Admin, local admin kullanicisi tehlikeli,

Fazla sinirlandirma, kullanimi engelleyebiliyor.



Acik Kaynak sistem
ve uygulama kullanimi

Avantajlari
Guvenilir
Ucuz

Dezavantajlari

« Zor

* Aliskanlik yok
Gorsellik zayif

* Tanitim zayif




Restore on Boot
(Acilista Bilgisayar yenileme)

Avantajlan

* Bilgisayara yuklenen zararli, zararsiz tim uygulamalar silinir. g
trojan vb)

* Her turla ayar ilk haline alinir,

* Bakim maliyetleri minimuma iner,
* Bilgisayarlar daha ¢ok aktif olurlar,
Kullaniciya sinirlandirma getirmez

Dezavantajlari,
« Zararh uygulamalar bilgisayar kapatilana kadar devrede olabilir,
*  Yeni uygulama kurulumu zordur,

* Kullaniciya sinirlandirma getirmez,

* Luzumlu bilgiler silinebilir,

Guncelleme zordur.



White List

Sadece izin verilen uygulamalarin ¢calismasi,

Avantajlari
* Bilinmeyen ve gelecek tehditlere karsi koruma saglar,

*  White-List otomatik olusturulur,

* Guncelleme ihtiyaci yoktur,

* Kullanicilart yeni uygulama c¢alistirma haricinde sinirlandirmaz,
* Bakim maliyetlerini dusurdur,

Network bagimlh degildir

Dezavantajlar
* Yeni uygulama calistirlimak istenirse white-list e eklenmesi gerekir,

* Kullanicilar sevmez,



Deep Freeze

Her acilista diski ilk haline getirir.
Klasor silinse
Format atilsa
Masaustu ayarlari degistirilse
Yeni program yuklense
Virus bulassa

Isletim sistemi bozulmalarini engeller.

Zararh programlarin bulugsmasini engeller. (virus, trojan,
worm vb.)

Yonetimi kolaylastirir.
Kullaniciya sinirlandirma getirmez.

(Bilgisayarin Disket ve CD'den ac¢ilig ozelligi BIOS'dan
kapatiimalidir)




Deep Freeze Ozellikler

Garantili bir teknolojisi vardir. (kopyalama yapmaZ2
5.000.000 dan fazla lisansh kullanicisi vardir.

Windows'un ¢ekirdek seviye suruculerini degistirerek
saglar.

Acilisda zaman kaybi yoktur,
Diske ek bir yuk getirmez, (hatta disk yukunu azaltir),
Windows ve Mac %100 uyumludur.

Disklerin bir kismi dondurulmus (frozen), bir kismi acik
(thawed) burakilabilir.

Uzaktan yonetilebilir,
Guncelleme Yapilabilir,
Silinmeyen disk olusturulabilir,




Deep Freeze Ozellikler

Ag ortaminda merkezden yonetilebilir,
Ag ortaminda merkezden yuklenebilir,
Deep Freeze ayarlari merkezden degistirilebilir,

Guncelleme Yapilabilir,
Silinmeyen disk olusturulabilir,



Deep Freeze
Configuration Admin

Farkli yukleme dosyalari olusturabilir.

Yukleme dosyalari ile ilgili her turlu ayar bu progra
yapillir.
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Deep Freeze
Configuration Admin

Farkli Deep Freeze konfigurasyon dosyalari
olusturulabilir.

Deep Freeze kurulumlari igin farkh yetkilerde kullanicilar
olusturulabilir.

Tek kullanimlik sifre olusturulabilir.
Hangi suruculerin dondurulacagi belirlenbilir.

Bilgisayarlarin otomatik kapanma veya yeniden agiima
saatleri belirlenebilir.

Windows ve Anti-virus guncelleme ayarlari belirlenebilir,
Silinmeyen disk olusturulabilir,




Deep Freeze Server
Console
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Deep Freeze Server
Console

Merkezden tum Deep Freeze yuklu bilgisayarlar g@ru
kontrol eder,

Gruplar olusturulabilir,

Deep Freeze ayarlari merkezden tek tek veya topluca
degistirilebilir,

Bilgisayarlar merkezden acilip kapatilabilir,




Tesekkurler




