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Giris

Video verisinin kullanim alanlar genisledikge
ihtiyaclar: da farklilasmaktadir. Igerik

gizliliginin saglanmasi da bu ihtiyaglardan
biridir.

Bu calismamizda amacimiz, bahsi .
gecen konuda simdiye kadar yapilmis
calismalar: ve iizerinde calisilan P
verinin ihtiyaclarimi inceleyerek bir
catr altinda toplamaktir.




Video Sikistirma ve H.264

Video sikistirma (compression) isleminin amaci,
fazlalik olarak goriilen, kodlanmamasi verinin
biitinltiglinti bozmayacak parcalar ¢ikartarak,
islem gorecek toplam veri miktarini ve

tiretilecek ¢ikt:1 boyutunu azaltmaktir

Fazlalik olarak adlandirilabilecek
veri Ui¢ alanda ele alinabilir:

*Uzay (spatial) alan
* Zaman (temporal) alan
*SNR alan




Video Sikistirma ve H.264 (devam)
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Video Sikistirma ve H.264 (devam)
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Video Sikistirma ve H.264 (devam)
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Video Verisinin Giivenlik
Gereksinimleri

Video kodlayicilarmmin amacy; olabilecek en
yiiksek kalitede veriyi olabildigince kiictik
boyutlarla temsil edebilmektir.

Gelistirilecek sifreleme P
algoritmalarimin da kodlayicilarin bu gassss
ozelligini bozmayacak sekilde
tasarlanmasi gerekmektedir.




Video Verisinin Giivenlik
Gereksinimleri (devam)

1. Verinin istatistiki yapisinin ve sikistirma
oraninin korunmasi,

2. Veriye olabildigince az eklenti (overhead)
eklenmesi, :

3. Hizl1 ve diisiik karmasiklikta,
gercek zamanh kisitlarina
uygun olarak ¢alismasi,




Video Verisinin Giivenlik
Gereksinimleri (devam)

4. Referans cercevelere erisimde sikinti
yaratmamasi,

group of pictures (GOP)
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Video Verisinin Giivenlik
Gereksinimleri (devam)

5. Kodlayici icinde gomiilii olan kod ¢oziicii
yapisinin unutulmamasa,

6. Senkronizasyon noktalar: kullanmasa,
kiiciik bit hatalarim diizeltebilinesi, %§

hata yayilmasini (error propogation) *
engellemesi ve hata diizeltme (error




Video Verisinin Giivenlik
Gereksinimleri (devam)

7. Iletimde ara nodlarda sifre ¢oziimii
gerektirmemesi,

8. Video kalitesini diisiirmemesi,

9. Sifreleme birimlerinin kiiciik ve
birbirinden bagimsiz olmasa,

10. Cesitli giivenlik seviyelerinde ’m’deo"'
icerigini ve hareketlerini gizlemesi. (e




Geligtirilmis Giivenlik
Algoritmalar
Anilan ihtiyaclar dogrultusunda

gelistirilebilecek yontemlerin kendilerine
gore art1 ve eksi yonleri bulunmaktadir.

Asil hedef, video verisinin kendine 4
has 6zelliklerinden faydalanmak
yoluyla sifreleme algoritmasinin
etkinligini arttirarak masrafim
dustirmek olacaktir.




Geligtirilmis Giivenlik
Algoritmalan (devam)

Yapilmis calismalar siniflandirilmak istenirse;

1. Video verisini diiz metin verisiymis gibi
ele alan algoritmalar,

2. Video verisinin yapisal ozelltkler'
kullanan secimli (selective) '

algoritmalar,

olmak tizere iki ana gruptan

bahsedilebilir.




Geligtirilmis Giivenlik
Algoritmalar: - Grup 1

1. Basit Sifreleme(Naive Algorithm)

2. Béliinmiis Bit Akislar:t Uzerinde Rasgele
Rotasyon (Random Rotation in =z

Partitioned Bit Streams)




Geligtirilmis Giivenlik
Algoritmalar: - Grup 2

1. Sadece I tipi cerceve sifrelemesi,

2. SEC-MPEG:
1)Tiim bashk bilgileri,

2)Tiim baslik bilgileri, DC katsayilari ve %
I bloklarin diisiik frekansli AC
katsayilar,

3) 1 tipi cerceveler ve P ve B tipi
cercevelerin icerdigi I kodlanms
bloklar,

4) Tiim video verisi.




Geligtirilmis Giivenlik
Algoritmalarl = Grup 2 (devam)

3. Zig Zag Swralama (Zig Zag Permutation
Algorithm)

4. Video Encryption Algorithm (VEA)
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5. Sade karistirma yontemi (Pure
Permutation)




Geligtirilmis Giivenlik
Algoritmalarl = Grup 2 (devam)

6. Olceklenebilir secimli sifreleme (Scalable

Partial Encryption)
| [ + I T

n= 3 i¢in secimli sifreleme




Geligtirilmis Giivenlik
Algoritmalarl = Grup 2 (devam)

7. Algorithm 1

8. VEA - Video Encryption Algorithm

Ey(S) = (01 7 )(bm sy Y s} (bm V sim)

9. MVEA - Modified VEA




Geligtirilmis Giivenlik

Algoritmalar: - Grup 2

10. RVEA - Robust VEA

%1

Y2

R I

hEY

Clr

C'h]

I r ;3
[ [a5 ) pet-) Fat: I-rn; v fovg ovr Lovas | cxg
[ r ki
Aoy eva o I vy Lovs Jovg lov 7 Loes
i L= N (=20 [= IEI:'4 ks foeg lovr Lovg | cxg
h F
[ r b il
T vy | ova Lo I-ﬂ-4 v o Lovs ovg | ovg
h F
3 Jovy | evz L eva I vy | v
E r
[ N r
T fovg fova Jovg I-t‘k.4 v v L ov g
h k8

(devam)

Y: parlaklik (luminance)
Cr, Cb: krominans

e




Geligtirilmis Giivenlik
Algoritmalarl = Grup 2 (devam)

11. PVEA - Perceptual VEA

1. Intra DC katsayilar1 - Genel goriintii bilgisi tasir.

2. AC ve Inter DC katsayilarin isaret

bitleri ve ESCAPE DCT katsayilar1 %
Blok bazinda detaylar1 temsil eder.

3. Hareket vektorlerinin degerleri

ve isaret bitleri - Hareket bilgilerini o
iceren gorsel kaliteyi temsil eder.




Geligtirilmis Giivenlik
Algoritmalarl = Grup 2 (devam)

12. Coklu Huffman Tablolari (Multiple Huffman
Tables - MHT)

Huffman Agac Mutasyon (Huffman Tree
Mutation) yontemi ile agag tiretimi %

zahmetsizce yapilabilir.
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Sonucg

Bu calismamizda, popiiler bir ¢coklu ortam 6gesi
olan video verisinin yapisal 6zelliklerine
deginilerek veriye 6zel sifreleme algoritmasinin
yerine getirmesi gereken kosullar
incelenmistir.




Katiliminiz icin
Tesekkiir Ederiz..

Giil BOZTOK ALGIN
E. Turhan TUNALI
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