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OZET

Histogram, bir islem neticesinde elde edilen olgiim
sonuglarimn  dagilumint - gosteren  grafiktir.  Imge
histogrami ise sayisal bir resmin renk tonlarinin
dagilimmi  gosterir.  Son  yillarda ¢oklu ortam
uygulamalart icin  veri gizleme (steganography)
temelinde yapilan ¢alismalar yogun ilgi gormektedir.
Bu bildiride sunulan yeni yontemin ve uygulamanin
temel amact, sayisal imgelere ait histogram degerlerini
kullanarak veri gizleme islemi gerceklestirmektir.
Uygulama En Kiiciik Degerlikli  Bitler (LSBs)
kullanilarak yapilan veri gizleme teknigini histogram
isleme ile birlestirmektedir. Yapilan deneysel calisma
sonuglari, sonuc imgelerinin dondiirme, goriintiileme
oramimi degistirme ve egme gibi geometrik ataklara
karst olduk¢ca dayaniklt  oldugunu gostermektedir.
Klasik esleniklerine kiyasla, onerilen uygulamanin
basarim degerleri nispeten daha iyi PSNR degerleri
icin daha fazla gomii verisi kapasitesi saglamaktadir.

ABSTRACT

A histogram is used to graphically summarize and
display the distribution of a process data set. An image
histogram is type of histogram which acts as a
graphical representation of the tonal distribution in a
digital image. For the last decade, researches on secret
information embedding have received considerable
attention due to its potential applications in especially
multimedia communications. The main objective of this
research work is to implement a steganography
application simply based on histogram modification. In
this work, the proposed approach combines the LSB
embedding technique and histogram processing. The
stego images show robustness against geometrical
attacks like rotation, change of aspect ratio and
warping. The application of proposed method has
relatively higher data embedding capacity than similar
applications, as well as providing better PSNR results.

Anahtar Kelimeler: Steganografi, Veri Gizleme,
Geometrik Atak, Histogram

erturk @kocaeli.edu.tr

1. GIRIS

Veri gizleme teknikleri, gelisen bilgisayar teknolojisi ile
¢ok biiyiik ilerleme kaydetmis, cesitli matematiksel
algoritmalardan  olusan  bilgisayar  yazilimlaridir.
Giiniimiize kadar oldukca fazla veri gizleme teknigi
ortaya atilmis ve gelistirilmistir. Fakat bircok farkli
uygulamada oldugu gibi veri gizleme teknikleri de bilgi
giivenliginin saglanmasi icin mikemmel degildir.
Gizliligin  6neminin  artti§i  uygulamalarda  gizli
bilgilerin, iiglincti kisilerin eline gecmeden ilgili hedefe
ulastirilmas1 amaglanir. Temeli cok eski caglara dayanan
gizli haberlesme, teknolojinin gelisimi ile birlikte sekil
ve yontem acisindan degisikliklere ugrasa da Onemini
devamli olarak korumustur.

Steganografi ~ uygulamalarinda  tasiyic1  dosyalar,
icerdikleri  gizli  verilerin  kaybolmasi/bozulmasi
amaciyla kesme, kayipli sikigtirma, son bitlerin
degistirilmesi gibi bir takim ataklara maruz kalirlar
(tgiincti  kigiler tarafindan). Bunlardan birisi de
geometrik  ataklardir.  Bunlar, veri  gizleme
algoritmasimin yapisina bagl olarak gizli verilerin
kaybolmasina yol agan saldirilardir. Geometrik ataklarin
bircogu imgenin sahip oldugu piksellerin yerlerinin
degistirilmesi esasina dayanir. Bu ise, imgeye ait
histogram degerlerinin degismedigini gosterir. Bu
noktalardan hareketle gelistirilen ve bildiride sunulan
calismada gizli verilerin tasiyict bir imge igerisine
yerlestirilmesi ve veri gizleme algoritmasinin geometrik
ataklara kars1 dayanikli (robust) olmasi
hedeflenmektedir.

Bildiri bolumleri kisaca soyle organize edilmistir:
Bolim 2’de c¢alismanin  6nemine ve baglatilma
sebeplerine deginilmektedir. Boliim 3’te sayisal imge
kavramu kisaca agiklanarak, gizli veri gomme islemi i¢in
Onerilen algoritma ve akis semalar1 verilmektedir.
Ayrica bu bolumde, gerceklestirilen uygulamanin
olumlu ve olumsuz yanlar1 da vurgulanmaktadir. Son
boliimde ise bildiri sonuglar1 ve genel bir degerlendirme
sunulmaktadir.
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2. GELISTIRILEN STEGANOGRAFi
YONTEMININ TEMELLERI VE ONEMi

Giiniimiizdeki bilindigi sekli ile veri gommeye iliskin ilk
uygulama gectigimiz yiizyilin ortalarinda bir sirketinin
yapmis oldugu miizik kayitlarina sahiplik bilgisi igeren
kodun yerlestirilmesi uygulamasidir [1].

1990’1larda veri gizleme tekniklerinden imge isleme
tizerine yapilan caligmalara  yogunlasilarak; bir
ortaya atilmistir [2]. 1993 yilinda yapilan bir ¢alismada
ise gerceklestirilen veri gomme teknigine; daha sonra
“watermark™ olarak birlestirilecek olan ‘“water mark”
ismi verilmistir [3]. 1995 yilinda bu konuda yapilan
calismalarin sayis1 sadece 2 iken, 2001 yilinda 376
sayisina ulagsmistir [4]. Steganografi uygulamasi igin
mutlaka ses, resim, video gibi bir tastyict veri (Orti
verisi) gerekmektedir (Sekil 1). Steganografide iigiincii
kisilerin steganaliz islemini yapamamasi i¢in, gizli veri
(gobmi  verisinin) gomme algoritmasinin  ya da
yonteminin bilinmemesi ve tasiyicit dosyada olugturulan
bozuklugun kullanicilar tarafindan fark edilememesi,
gizli verilerin giivenligi acisindan biiyiik 6nem tagir.

‘ Veri Gizleme (Steganography) ‘

Algoritma Diizlemine Gore Veri Ortamina Gore Algtya Gore

Uzay Diizlemi  Frekans Diizlemi Yar: Saydam Goriiniir

Goriinmez

o
Metin  Ses  Imge Video
Dayaniklt Kirilgan

Ozel Anahtarl Genel Anahtarli

Sekil 1. Veri gizleme yontemlerinin siniflandiriimasi

Kriptoloji bilgi giivenligini inceleyen ve anlagilabileni
anlasilamaz yapan bir bilim dahdir. Giivenilirlik, veri
biitiinliigli, kimlik dogrulama gibi bilgi giivenligi
konulariyla ilgilenen matematiksel yontemler {izerine
gelistirilen yontem ve tekniklerin tiimii kriptolojinin ilgi
alanina girmektedir [5].

Modern steganografi yontemleri, bir veriyi (mesaj) bir
nesnenin igine gizli bicimde yerlestirmeyi esas
almaktadir. Yani, sadece alici, kendisine iletilmek
istenen mesaj1 nesneden (imge, video, ses dosyasi vb.)
aywrabilmekte ve diger gozlemcilerin (ii¢iincii sahislarin)
o nesnenin igindeki mesajin varligindan haberleri
olmamaktadir. Kriptolojinin bir kolu olarak da goriilen
steganografi, bu Ozelligiyle kriptolojiyi bir adim ileri
tagimaktadir. Kriptoloji giivenilirligi saglasa da bir
bakima mesajin gizliligini saglayamamaktadir [6].

Cogu kriptoloji uygulamalarinda bilgi, sadece gonderen
ve alanin anlayabilecegi sekilde sifrelenirken,

steganografik uygulamalarda bilgi sadece gonderen ve
alanin varliginm bildigi sekilde saklanmakta, bazen de
sifrelenip fazladan (kriptografik) koruma
saglanabilmektedir [7]. Bu bilgiden hareketle, kriptoloji
uygulamalarinda  bilginin  saklandigi, steganografi
uygulamalarinda ise bilginin varligimin saklandig:
sonucuna varilmaktadir. Literatiirde imge igerisine veri
gomiilmesi temelinde gelistirilmis bircok uygulama
bulunmaktadir. Ve bu uygulamalarin neredeyse tamami
fnsan Gorme Sistemi (IGS) tarafindan algilanamayacak
bir degisiklige sebep olmakta ve boylece bilgi giivenligi
saglanmaktadir. Ancak IGS tarafindan bozulmalarin
algilanamaz olusu, imgenin veri tagima ihtimalini
ortadan kaldirmamaktadir. Ornegin, sahip oldugu
piksellerin son 2 bitine veri gomiilmiis olan bir imgedeki
degisiklik IGS tarafindan algilanamasa da imgeye ait
histogramlar bu durumu tersine cevirmektedir (Sekil 2).
Yeni olusan imgeye ait histogramdaki dengesiz dagilima
sebep olan etken literatiirde tarak etkisi (comb effect)
olarak amilmaktadir. Bu sonug, imgede istatistiksel
(dogal) olarak bir dengesizlige isaret etmektedir. Bu
durum ise gizli veriyi tasiyan imgeler icin 6nemli bir risk
olusturmaktadir.
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Sekil 2. Orijinal imge (a) ve igerisine gizli veri gomiilmiis olan
imgeye (b) ait ilk (c) ve son (d) histogram gériintiileri

Bu bildiride sunulan yontem ve uygulama ¢aligmalarinin
temel baslatilma sebebi, yukarida anilan ve Sekil 2’de
Ozetlenen sakincalarin ortadan kaldirilmas: igin bir
imgeye ait piksel degerlerine gomiilecek olan bilginin
histogram iizerinde belirgin bir etki olusturmamasini ve
geometrik ataklardan etkilenmemesini saglamaktir.
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3. SAYISAL IMGEYE VERI GIZLEME

Bu boliimde gelistirilen steganografi yontemine ve
uygulamasina temel olusturan sayisal imge kavrami ile
ilgili kisa bilgiler verilerek, veri gizleme tekniginin
algoritmas1 agiklanmaktadir. Ayrica uygulama igin
gelistirilen yontemin akig semalar1 sunulmaktadir.

3.1. Sayisal imge

Sayisal (dijital) imgeler, N satir ve M siitunluk bir dizi
ile temsil edilir (Sekil 3). Bir imge dizisinin her bir
elemanina “piksel” denir. En basit durumda pikseller O
veya 1 degerini alir ve bu sekilde olusan resimlere ikili
(binary) imge adi verilir. 1 ve O degerleri sirasiyla
aydinlik ve karanlik bolgeleri ya da nesne ve zemini
temsil ederler [8].

Sayisal goriintii dosyalari renkli olarak genellikle 24 bit
(Yesil-Kirmizi-Mavi ana renk degerlerinin her biri igin
8’er bit olmak {iizere), gri-seviye goriintiiler ise 1, 2, 4, 6
ya da 8 bit olabilirler. Imgeler genel olarak bilgiyi gorsel
bir bicimde saklar ve kullanicilara gosterilmesini
saglarlar. Bu acidan resimler ve fotograflar imge
kapsaminda ele alinabilecegi gibi, genis bir bakis agisi
ile her tirli iki boyutlu veri imge olarak
degerlendirilebilmektedir.

Siitunlar ;
1 2 3 . . . M
Satirlar 1
2
3
N

Sekil 3. Sayisal imgenin temel yapisi.

(a) RGB:(38, 176, 70) (b) RGB:(39, 175, 76)

Sekil 4. Icerisine veri gizlenmis bir pikselin biiyiiltiilmiis ilk
(a) ve son (b) goriintiileri.

Bir imgeye ait sayisal degerlerdeki farkliliklar ya da
bozulmalar IGS tarafindan kolaylikla algilanamaz.
Imgeler icerisine gizli veri gomiilmesi siireci bu dogal
durumdan faydalamlarak gergeklestirilir (Sekil 4).

3.2. Onerilen Steganografi Yontemine Ait
élgoritma, Akis Semalar1 ve Uygulama
Ornekleri

Veri gizleme iglemini yapan algoritma ile yukarida da
ayrintili bir sekilde deginildigi gibi histogram iizerinde
IGS tarafindan fark edilemeyecek degisiklikler
olusturulmasi hedeflenmistir. Bu amaca yonelik olarak
her piksel degerine (0-255) ait tekrarlanma sayilar
dikkate alinarak veri gizleme islemi yapilmaktadir.

Onerilen yaklasimda, oncelikle imgeye ait histogram
olusturularak bu histograma ait sinir degerleri tespit
edilmektedir. BoOylece veri gizleme isleminin hangi
parlaklik degerleri iizerinde yapilacagi belirlenmekte,
imgede karsiligi olmayan parlaklik degerleri goz ardi
edilmektedir (Sekil 5). Bu sinir degerlerinden hareketle
veri gizleme islemi bir Ornek iizerinde asagida
anlatilmaktadir.

1200 T T T T T

I Histogram [Tst Smur |
e Degeri (255)

800 -

Histogram Alt Sour
Degeri (58)
600

400 -

200 F

0 1
0 50 100 150 200 280

Sekil 5. Bir imge histogramina ait parlaklik degerlerinin alt ve
ist sinirlarinin belirlenmesi

Gizlenmek istenen ilk 3 bit degeri (101), kabul edilsin.
Verilerin gizlenecegi imgenin ise Sekil 5°teki gibi bir
histograma sahip oldugu, alt sinir degerine ve sonraki
birka¢ degere ait tekrarlanma sayilar1 Tablo 1’deki gibi
kabul edilsin. Uygulama yazilimm Oncelikle gomii
verisinin (yani (101),) ilk biti olan 1 degerini ele
almaktadir. Histogram bilgileri kullanilarak alt simir
degerinin tekrarlanma sayisinin 2 ile boliimiinden kalan
hesaplanmakta (“20” mod 2 = 0) ve gomii verisi ile
uyusmadigindan imge igerisindeki piksellerden parlaklik
degeri “58” olan birisi “59” olarak degistirilmektedir.
Boylece “58” parlaklik degerine ait tekrarlama sayisi
“19”  olurken, “59”un tekrarlanma sayis1 “187e
yiikselmektedir. RGB gibi ii¢ kanalli resimlerde bu
algoritma her kanal igin histogramlarin hesaplanarak
ayn1 isleme tabi tutulmasi ile gerceklestirilmektedir.
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Tablo 1. Imge histogramina ait bazi sayisal degerler

Imge Igerisindeki I
Tekrarlanma Sayist 20 17 13

Ik gizli veri biti imge icerisine gomiildiikten sonra
histograma ait yeni degerler Tablo 2’deki gibi olacaktir.

Tablo 2. Imge histogramumn 1 degeri gizlendikten
sonraki sayisal durumu.

Parlaklik Degeri

Imge Igerisindeki
Tekrarlanma Sayis1 19 18 13

Bu asamadan sonra, gomiilecek olan diger bit (0 degeri)
ele alinarak “59” parlaklik degerinin tekrarlanma
sayisinin  2’ye bolimiinden kalan deger kontrol
edilmektedir (“18” mod 2 = 0). Elde edilen deger gomii
verisi ile farklilik gostermediginden herhangi bir islem
yapilmamakta dolayisiyla imgeye ait degerler Tablo
2’de oldugu gibi sabit kalmaktadir.

Histogram {ist sinir degerinin “255” oldugu durumlarda,
bu degere sahip olan piksellerden bir tanesinin (gomii
bitinin  degerine baghh  olarak) “256”  olmasi
gerekebilmektedir. Ancak her bir renk kanali sekiz bit
ile gosterildiginden “256” parlaklik degeri gecersiz bir
deger olacaktir. Bu ihtimal goz 6niinde bulundurularak,
onerilen yaklasimda “255” parlaklik degerine sahip
pikseller veri gizlemede kullanilmamaktadir.

Gizli verilerin ayirt edilmesi islemi ise uygulama
acisindan ¢ok daha kolay gerceklesmektedir. Oncelikle
imgeye ait histogram degerleri elde edilmekte ve
histogram smirlart tespit edilmektedir. ~ Bu simr
degerleri dikkate alinarak parlaklik degerlerine ait
tekrarlanma sayilarinin 2 ile boliimiinden kalan, gomii
verisi olarak elde edilmektedir. Bu durumda histogram
degerlerine ait bilgileri Tablo 2’deki gibi olan bir
imgeye,

19mod2=1
18mod2=0
13mod2=1

islemleri uygulanmakta ve (101), degerinin imge
icerisine gizlendigi tespit edilmektedir. Sekil 6 ve Sekil
7’de, gelistirilen veri gizleme yonteminin, sirastyla gizli
veriyi gomme ve gomiilii/gizli veriyi elde etme akig
semalar1 verilmektedir.

Lena, Baboon ve Peppers referans resimleri kullanilarak
onerilen algoritmanin uygulanmasi ile elde edilmis olan

sonug imgeleri Sekil 8°de verilmektedir. I{GS’nin aradaki
farklar1 algilayabilmesi ¢ok zordur. Ancak gizli veri
iceren resimlerin histogramlarinda tarak etkisi olugsmakta
ve parlaklik degerlerine ait frekanslar asir1 diizensizlik
gostermektedir.

Gizli veriyi igerecek
olan imgeyi al ve
sayisallagtir

Imgeye ait histogram elde et ve
histogram alt-tist degerlerini belirle.

Imge icerisine gizlenebilecek bit
sayisini tespit et ve gomii verilerini
hazirla.

Sayac = Histogram alt sinir degeri
TS= Bir pikselin sayisal degerinin
imge icerisindeki Tekrarlanma Say1s

N

(Sayac(TS) mod2)=
Gomii biti degerine esit
mi?

Imge icerisindeki Sayac parlaklhik
degerine sahip piksellerden bir
tanesinin degerini Sayac+1 yap.

l

Histogram bilgilerini yenile.

Gomiilecek veri bitti
mi?

Bir sonraki gomii bitini al.
sayac = sayac+1

Sekil 6. Gizli veri gomme akis semasi.
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Gizli veriyi iceren
imgeyi al ve
sayisallagtir

Imgeye ait histogram elde et ve
histogram alt-iist degerlerini belirle.

!

Sayac = Histogram alt simr degeri

v

Deger = Sayac parlaklik degerine
sahip piksellerin say1s1

I

(Deger mod 2) sonucunu gomii
verisi dizisine ekle

Okunacak gomii verisi

bitti mi? GoOmu verisini kaydet

— Sayac = Sayac+1 Islemi bitir.

Sekil 7. Gomiilii/gizli veriyi elde etme akis semasi.

Sekil 9 gizli veri iceren Lena resminin R, G ve B
kanallarina ait histogramlarinin ilk ve son durumlari
hakkinda bilgi vermektedir. Diger veri gomme
yaklasimlarinin tersine, histogramlarin birbirine ¢ok
benzer olmast sayesinde resim {giincii kisilerce
incelendiginde gizli veri igerdigine dair siiphe
uyandirmayacaktir.

Deneysel sonuglarin degerlendirilmesi asamasinda, gizli
veri igeren imgelerin istatistiksel kalitelerini 6l¢gmek icin
Tepe Sinyal Giiriiltii Oran1 (Peak Signal to Noise Ratio
— PSNR) kistast kullanilmigtir. PSNR, orijinal goriintii
ile gizli veri iceren gOriintii arasindaki benzerlik
kalitesini hesaplar. Hesaplama sonucunda PSNR tek bir
deger iretir. Bu degerin yiiksek olmast kalitenin de
yiksek oldugu (resim iizerinde yapilan islemin,
degisimin algilanabilirlik diizeyine etkisinin az olmast)
anlamimna gelmektedir. Elde edilen sonuglar benzer bir
teknik kullanan [9]’un sonuglar1 ile Tablo 3’te
karsilastirilmaktadir.

Tablo 3. Elde edilen sonuglarin karsilagtirilmasi

Chrysochos ve ark. Onerilen Algoritma

PSNR Gomii PSNR Gomii
Degeri Verisi Degeri Verisi

Lena 54,12 360 bit 62,75 665 bit

Baboon 53,10 300 bit 59,25 747 bit

Peppers 55,18 300 bit 56,01 700 bit

(@

Lena

Sekil 8. Algoritmanin uygulandig referans resimlerin ilk (a-b-c) ve son halleri (d-e-f)

Peppers
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Sekil 9. Lena resmine ait sirastyla R, G ve B histogramlarinin ilk (a-b-c) ve son (d-e-f) goriintimleri
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PSNR degerleri ve veri gizleme kapasitesi agisindan
yeni yaklagim kullanilarak gergeklestirilen uygulama,
literatiirde kabul gormiis birgok yoOnteme iistiinlik
saglayabilmektedir. Tablo 3’te de gorildiigi gibi
gelistirilen yontem, daha fazla sayida bit imge igerisine
yerlestirirken, daha yiiksek bir PSNR basarimi da
saglamaktadir.

3.3. Gelistirilen Yontemin ve Uygulamanin
Olumlu ve Olumsuz Yanlari

Yapilan caligmalar ve uygulamalarda gelistirilen
yaklasima ait Onemli Ozellikler Ozetle soyle
siralanabilir:

« Onerilen algoritmanin, uygulandig: sisteme getirdigi
igslem yiikii agisindan esleniklerine oranla daha iyi
bir basarim gosterdigi tespit edilmistir.

e Tasiyic1 imge iizerinde olusturdugu neredeyse fark
edilemez bozulmalar sayesinde veri giivenligini bir
adim ileriye tagimaktadir.

e Veri gizleme asamasi sonrasinda bir¢ok klasik
uygulama, histogrami bilyiik oranda degistirirken,
gelistirilen yaklagtmin histogramda da 1GS’nin
algilayamayacag1 kadar kiicik degisimlere neden

Gelistirilen ~ veri

oldugu goriilmektedir.

Tastyic1  imgenin  egme, farkli  oranlarda
goriintileme ve dondiirme ataklarina  olan
dayaniklilign sayesinde gizli veriler korunmaktadir
(Sekil 10). Zira bu ataklarda piksellerin yerlerinin
degismesine ragmen histogramlarda degisim
meydana gelmemektedir. Bu durum histogram
temelli veri gizleme yaklagimlarini ataklara kars1 bir
adim 6ne ¢ikarmaktadir.

sisteminin

gizleme cesitli

olumsuzluklar1 da bulunmaktadir:

Kayiplt sikistirmaya maruz kalan tagiyict imge
icerdigi gizli veriyi kaybetmektedir.

Cok disiik bir ihtimalle de olsa veri gizleme
algoritmasinin  ve tastyict  dosyamin  bilinmesi
durumunda iiciincii kisiler tarafindan gizli veri elde
edilebilmektedir. Bu durumun veri gizleme
algoritmasma sifreleme fonksiyonu eklenerek
asilabilecegi onerilmektedir.
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(a) Goriintiileme Orani (b) Dondiirme (30°)

Degisimi

(c) Egme (Biikme)

Sekil 10. Cesitli geometrik atak drnekleri

4. SONUC VE DEGERLENDIRMELER

Bu bildiride bir imge icerisine histogram temelli bir
kodlama yontemi ile veri gomiilmesi uygulamasi
gerceklestirilmistir. Gelistirilen yeni yaklagimin akis
semalar1, algoritmalar1 ve uygulama orneklerinden elde
edilen sonug imgeler ile PSNR degerleri sunulmustur.
Bu c¢alismada onerilen yaklasim, klasik veri gomme
uygulamalarindan  farkli olarak, istatistiksel bir
yaklasimla elde edilen histogramlar1 kullanmaktadir ve
yazilim tabanli olmasi nedeniyle bircok eslenigine
nazaran daha yiiksek basarimli (6rnegin daha iyi PSNR
degerleri i¢in daha yiiksek miktarda gizli veri gomme
kapasitesi saglamasi), esnek ve maliyeti diistiktiir.
Gelistirilen uygulamanin bahsi gecen o6zelliklerinin
ileride yapilacak olan calismalara nemli bir dayanak
olabilecegi degerlendirilmektedir.
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