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Ozet: Giiniimiizde biiyiik kampiislere sahip iiniversitelerde, yerleske igerisinde olabilecek olaylar
onemli bir giivenlik unsuru olarak ortaya ¢ikmaktadir. Universite yoneticileri giivenlik sorunla-
11 i¢in ¢esitli dnlemler almaktadir. Bu 6nlemlerden en 6nemlilerden biri kamera giivenlik sis-
temleridir. Kamera giivenlik sistemlerinin literatiirde ¢esitli uygulama yontemleri mevcuttur. Bu
yontemlerden en uygulanabilir ve optimum ¢dziim iireten sistemler IP tabanli giivenlik kamera
sistemleridir. Analog kamera sistemlerinde, sistemin kontrolii ve kurulumu oldukg¢a zordur. IP
tabanli kamera sistemlerinde ise ag altyapisinin diizglin planlanmasi ile ¢ok basarili sonuglar
elde edilebilmektedir. Kullanilacak sistemde kamera merkezlerinin uygun secilmesi ve kamera
ozelliklerinin optimum se¢ilmesi 6nemli bir unsurdur. Bu ¢aligmada IP tabanli giivenlik kamera
sistemi kurulurken dikkat edilmesi gereken unsurlarin neler oldugu ve ag altyapisinda ne gibi

ayarlamalar yapilmasi gerektigi ortaya konmustur.
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Giivenlik Sistemleri.
1. Giris

Giivenlik, insanlarmn bir arada yasamaya bas-
lamasiyla birlikte kullanilan ve neredeyse in-
sanlik tarihi kadar eski bir kavramdir. Uzun
yillardir giivenlik sorunu insanlarin en énemli
sorunlarindan biridir. Universite icerisinde in-
san giicii ile giivenlik dnlemleri almak her za-
man yeterli bir ¢6ziim olmamustir.

Geligen teknoloji ile giivenlik 6nlemleri de es-
kiye nazaran oldukga artmistir. Giivenlik ihtiya-
cinin her gegen giin daha 6nemli hale gelmesiy-
le de, bu alandaki teknolojik yenilikler hizla de-
vam etmektedir. Giivenlik kamera sistemlerinin
gelisimi analog kamera sistemleri baglamusgtir.
Geligen teknoloji ile birlikte biiyiik bir hizla [P
tabanl sistemler iizerine gidilmistir.[1]

IP tabanli giivenlik kamera sistemleri, 6zellikle
internet altyapisi olusturulmus biiytik ve kar-
masik kampus yerleskelerinde, kurulum, kont-
rol ve altyapida biiylik kolayliklar saglamak-
tadir. Bununlar birlik daha ucuz maliyetler ge-
tirmektedir. Ayrica IP alanindaki gelismeler sa-

yesinde giivenlik kameralar1 kullanicilara ¢ok
cesitli ek olanaklar sunmaktadir. IP g6zetleme
sistemleri, analog sistemlerin fonksiyonlarini
arttirmasi ve isletme maliyetlerini diisiirmesi
sebepleriyle tercih nedeni olmustur.

IP Kameralarin birgok ¢esidi mevcuttur. Isteni-
len fiyat araliginda istenilen ozelliklere sahip
kameralar bulunmaktadir. Burada 6nemli olan
nokta ihtiyact optimum sekilde ¢dzecek en
ucuz maliyetli sistemi olugturmaktir. Daha 6n-
ceki yillarda biiyiik band genisliklerine ihtiyag
duyan bu sistemler, gelisen teknoloji ile birlikte
hem daha az band genisliginde c¢alisabilmekte
hem de encoder/decoder iizerinden yapilabilen
band genisligi sinirlamalari ile meveut TCP/IP
network yapisinda kullanilabilmektedir.[1]

2. IP Tabanh Kamera Sistemleri

IP Kamera, giivenlik ve denetleme gibi amag-
larla istenilen yerleri uzaktan izlemek ve kayit
altina almak i¢in internet veya network baglan-
tisindan yararlanilarak ister kablolu ister kablo-
suz olarak kullanilabilen bir kamera tiirtidiir. IP
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Kameralar, goriintiileri dijital bilgiye ¢eviren
ve bagh olduklar1 ag ortam ile yetkilendiril-
mis kisilerin yerel ag ya da internet {izerinden
erisimini saglayan kameralardir.

IP tabanl kamera sistemleri, koaksiyel kablo-
larin kullanilmasi yerine, kablolu ve kablosuz
bilgisayar aglar1 veya internetin kullanildigi,
VCR veya DVR gibi cihazlarin kullanilma-
st yerine de istenilen Slgekte genisletilebilen
harddisk dizilerinin ve veri depolama sistem-
lerinin kullanildig: sistemlerdir.

IP Kameralarin kendi IP numaralar1 vardir.
Uzerlerindeki yazilimla bir web sunucusu gibi
hareket ederler. IP Kameralar programlayabil-
me, goriintii kaydedebilme, alarm-hareket algi-
layabilme gibi birgok dzellige sahiptirler.[2]

IP kameralarin bir bilgisayara bagli olmasi
gerekmez, agdaki router switcher veya hub’a
bagli olmalar1 yeterlidir ve bu kameralar, diger
kamera sistemleri gibi kamera yaninda alinma-
st gereken ilave aparatlar, DVR Kkartlar veya
kayit cihazlar1 gibi araglar1 gerektirmeyen bir
teknolojiye sahiptir. IP Kameralar ile goriintii
aktarilan yerleri canli olarak, her yerden izle-
yebilme imkani sunmaktadir.

3. Sistem Yaklagimi

Olusturulan sistem yaklasiminda, maliyet ve
en fazla kapsama alan1 kavramlar1 géz oniinde
bulundurulmustur. Diisiik maliyetli ve istenen
gdzlem noktalarini tam bir sekilde goriintiileye-
cek kamera noktlart ve kamera 6zellikleri secil-
melidir. Bu kriterler belirlendikten sonra mev-
cut ag altyapisi ile sistemin ¢alistirilmast i¢in ne
gibi ¢oziimler bulunacagi belirlenmistir. Iyi bir
ag altyapisinda sahip kampiis yerleskelerinde
sistem daha performanslh ve stabil ¢aligmakta-
dir. Bu nedenle giivenlik kamera sistemi olus-
turulurken, ag altyapisinin diizgiin bir sekilde
planlanmis olmasi 6nemlidir. Uygun kamera
noktlar1 ve uygun kamera modelleri segildikten
sonra ag iizerinde gerekli VLAN (Virtual Local

Area Network) yapilandirilmas: yapilarak sis-
tem optimum bir sekilde ¢alistirilmigtir. Ayrica
bu gibi IP tabanli giivenlik kamera sistemle-
rinde sistemin ¢alismasi i¢in segilecek sunucu
bilgisayarlar ve depolama iiniteleride 6nemli
kriterlerdir. Elde edilecek goriintiilerin kanuni
olarak saklanmasi gereken siireler boyunca ka-
yit altinda tutulmasi gerekmektedir. Bu siire on
bes giin olarak belirlenmistir. Burada kamera
sayis1, kameralarin kayit edecekleri goriintii fra-
me sayilari, giin igerisindeki kayit alma siireleri
elde edilecek veri boyutunu etkileyen etmen-
lerdir. Bu etmenlerinde sistemin olusturulmasi
sirasinda dikkat edilmesi gerekmektedir.

3.1. Kampiis i¢erisinde kamera
noktalarmin belirlenmesi

Giivenlik kamera sistemleri olusturulurken en
onemli asama kampiis igerisinde hangi nok-
talara kamera takilmasi gerektigidir. Bizim
yaklasimimizda 6grenci yogunluklarinin fazla
oldugu ve daha onceki donemlerde giivenlik
problemlerinin ortaya ¢iktig1 noktalar oncelikli
olarak almmustir. Kamera kurulum maliyetleri-
nin diisiik olmasi i¢in internet uglarinin bulun-
dugu yada yeni kablolamanin diisiik maliyetli
oldugu noktalar segilmistir. Fakat giivenlik un-
sur olarak maliyetten dnce gelmesinden dolay1
kablolalamanin maliyetinin arttig1 noktalarda
kablosuz olarak kameralarin sisteme dahil edil-
mesi tercih edilmistir. Caligmada 39 adet kame-
ra noktasi belirlenmistir. Kamera noktalarinin
seciminde dikkat edilen 6zellikler soyledir.

*  Giivenlik sorunlarmin oldugu yerler

+  Kameranm takilacagi yerde Internet
ucununu olup olmadig1

*  Elektrik baglantis1 yapilabilecek bir ye-
rin olup olmadig:

3.2. Kamera ozelliklerinin

analizi ve secilmesi

Kamera 6zelliklerinin iyi belirlenmesi 6énemli
bir unsurdur. Bu 6zellikler kameranin goriintii
sensori, lens gesiti, 151k hassasiyeti, goriintii
¢oziinlirliik oranlari, destekledigi maksimum
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goriintii  ¢ozlinlirligi, gilivenlik segenekleri,
eternet iizerinden gii¢ kullanimi yapilabilecegi,
pan-tilt-zoom gibi 6zelliklerinin olup olmadi-
gina, gece-gilindiiz kullanimi, gore degismek-
tedir. Bizim olusturdugumuz sistemde belirle-
nen 39 noktaya uygun kameralar igin dzellik
analizi yapilmistir. Ozellik analizi yapilirken
ihtiyag, maliyet ve kullanilabilirlik géz oniin-
de bulundurulmustur. Bu analiz i¢in agagidaki
adimlara uyulmustur.

1. Kameranin yerlestirilecegi noktada internet
baglantisinin olup olmadigi, yada en yakin
switche ulasimin kolay olmasina bakilmis-
tir. Eger internet erisimi kablo ile gergekles-
tirilemiyorsa ve o noktaya kameranin takil-
masinin zorunlu oldugu durumda kablosuz
olarak kamera sisteme dahil edilmistir.

2. Gorlintiisli alinacak olan bdlgenin biiyiik-
liigiine bakilmigtir. Buna gore kameranin
hareketli olup olmayacag1 ve ¢oziiniirlik
miktarinin  se¢imi yapilmistir. Genig bir
bolge ve acik alan ise hareketli ve ¢ozii-
nilirligi yiiksek bir kamera kullanmak,
birden fazla kamera kullanmadan daha
ucuz maliyetler getirmistir.

3. Kullanilacak bdlgede gece goriintii almip
alinmayacagina bakilmistir. Gece goriinti
aliacak noktalarda gece goriislii kameralar
tercih edilmistir.

4. Kullanilacak bolgenin 151k miktarina bakil-
mistir. Bu kamera agisindan ¢ok 6nemli bir
unsurdur. Eger 151k miktar1 az bir bolgede
1siklandirma gerekmektedir. Gece ise kizi-
16tesi goriis saglayan ayr1 birimlerin kulla-
nilmasi1 gerekmektedir

5. Goriintii almacak noktanin i¢ yada dis
mekan olmasina gore kameralar ¢esitlilik
gostermektedir. Kullanilacak yere gore i¢
yada dis mekan kameralar1 segilmistir.

Belirtilen adimlar dogrultusunda daha énceden
belirlenen kamera noktalarina takilacak kame-
ralar secilmigtir. Burada maliyet dnemli bir un-
surdur. Ozelliklerin iyi analizi yapilarak, ihti-
yact karsilayan en uygun kameralar secilmistir.
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Ozelliklerin yanlis analizi ile ihtiyag olmayan
ozelliklere sahip kameralarin alinmasi maliyeti
arttiracaktir.

4. VLAN Yapilandirilmasi ve
Goriintii Alma-Depolama

Goriintii alinacak noktalar ve kullanilacak ka-
mera ¢esitleri belirlendikten sonra sistemin
performanslt ve optimum bir sekilde ¢aliga-
bilmesi i¢in ag alt yapisinda ¢esitli ayarlama-
lar yapilmasi gerekmektedir. Ag baglantisinin
yapildig1 kameralar internet iizerinden izlene-
bilmektedir. Fakat sistemin stabil ve hizli bir
sekilde galisabilmesi i¢in tiim bagli kameralar
aynt VLAN igerisine alinmistir. VLAN yapi-
landirilimas: yapilirken tiim kameralara MAC
adreslerine gore statik IP ler verilerek tanim-
lamalar yapilmistir.[3] Boylece kameralar ag
izerinde siirekli olarak baglanti kopmalar
yasamadan calismaktadir. VLAN yapilandiril-
mas1 yapilmadan da kamera goriintiileri elde
edilebilmektedir. Fakat ag iizerindeki degisik-
likler sonucunda kameralar ile kamera izleme
yazilimi arasinda baglanti koptugundan go-
riintii alma islemi basarisizlikla sonuglanabil-
mektedir. Bu nedenle uygun yapilandirmanin
yapilmasi énemlidir. Gerekli yapilandirma ya-
pildiktan sonra, kamera IP adresleri ve tanim-
lamalar1 kamera izeleme yazilimina girilmek-
tedir. Kamera izleme yazilimi ile hareket algi-
lama, yiiz tespiti, plaka tanima gibi ayarlamalar
yapilabilmektedir. Yazilim ile yapilabilecekler
asagidaki gibidir.

»  Tek sunucuda 50 kameradan goriintii ala-
rak kay1t yapabilme

+  Izleme client programiyla en az 50 kamera
tek pc de izlettirilebilme

* PC istemci yazilimi olmali, ayn1 anda 10
adet PC istemcisi desteklemekte

»  PCistemci yazilimi ayn1 anda 16 adet can-
11 veya 9 adet kayitl goriintiiniin izlenme-
sini saglamakta

»  Agiizerindeki herhangi bir PC’den ag gezgi-
ni ile ayni anda 4 adet canli veya 1 adet kayith
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goriintiiniin izlenmesini saglamakta, Internet
Information Server (IIS) desteklemekte

«  Siirekli kayit yapabilmekte

e Alarm durumlarina ve hareket algilamaya
bagli olarak kayit yapabilmekte

e Zamana ve/veya belirli olaylara bagl ola-
rak kayit takvimi olusturulabilmekte

*  Siursiz kayit yapabilmekte, istendiginde ka-
mera basina kayit siiresi sinirlandirilabilmekte

»  Kaydedilmis goriintiilerin silinmesi veya de-
gistirilmesi durumunda uyari verebilmekte

*  Hareket algilama 6zelligi ile goriintii iceri-
sinde hareket algilanmasi istenmeyen bol-
gelerin hari¢ tutulmasina izin verebilmekte.

« Kamera bazli hareket algilamay1 destek-
lemekte.

*  Hareketsizlik algilama 6zelligi olmalidir.

»  Belirli olaylarda eposta ile uyar1 verebilmekte.

«  Sistem mesajlarini ekranda gosterebilmek-
te, log dosyalarina kaydedebilmekte ve is-
tendiginde eposta ile gonderebilmekte

* Kaydedilen goriintiileri istenen yonde ve
hizda gosterebilmekte.

»  Kayitigerisinden belli bir goriintiiniin veya go-
riintli sekansimin alinmasini saglayabilmekte

*  Kayit igerisinde hareket arayabilmekte

«  Kayith olaylan tarih, zaman ve harekete
gore bulabilmekte

*  Girig/Cikis kontrolii yapabilmekte

*  Pan/Tilt/Zoom ozelligi olan kameralar
kontrol edebilmekte

e Aym anda ¢ift yonli gercek zamanl ses
iletimini desteklemekte

Kamera bagina kullanict erigsim konrolii sagla-
yabilmektedir.

4.1 Sistem Gereksinimleri

Yazilimin ¢alistirilabilmesi ve kamera goriin-
tiillerinin alinip depolanabilmesi i¢in sunucu
bilgisayarlara, depolama {initelerine ihityag
duyulmustur. Ortalama bir kamera gerekli
optimizasyon ayarlamalar1 yapildiktan sonra
giinde 5 GB veri kaydetmektedir. Bizim sis-
temimizde 39 kamera oldugu i¢in yaklasik bir
giinde 200GB veri kayd: yapilmaktadir. Yasal

stire olarak bir gorlintiiniin 15 giin saklanmasi
gerekmektedir. Buda yaklasik 3TB veri miktari
yapmaktadir. Sistemimiz server bilgisayar, veri
aktarim kart1 ve veri depolama birimlerinden
olugmaktadir. Ayni anda bir serverdan 50 adet
kamera goriintii kayd1 yapilabilmektedir.

Hizli bir sistem igin server 6zellikler soyle olmalidir.
*  Core 2 Quad islemci
e 4GB ram
*  Sas disklere

Bu 6zelliklere sahip bir sunucu bilgisayar ile ih-
tiyaglar kasilanmigtir. Server iizerinde 8 adet 72
GB kapasiteli SAS diskler mevcuttur. Béylece
bir giinliik veri miktar1 server lizerinde depolan-
maktadir. SAS diskler olmasi verinin hizli bir
sekilde kaydedilmesini saglamaktadir. Depola-
ma iinitesi ise 8 adet 750 GB sabit diske sahiptir.
Server ile depolama {initesi kontrol kart1 ile bir-
birine baglanmistir. Bdylece bir giinliik veri dnce
servera kaydedilmekte, izleme yazilimu ile belirli
saatte depolama tinitesine aktarilmaktadir.

5.Sonugclar

Sonug olarak giiniimiizde hizla yayginlasan IP
tabanli kamera sistemleri ile kampiis icerisinde
istenen noktalar kontrol altina almmustir. Sistem
kurulurken dikkat edilmesi noktalar, kamera nok-
talarmin iyi belirlenmesi, kamera 6zelliklerinin
iyl secilmesi ve uygun bir ag altyapisi ile perfor-
mansli ve uygun maliyetli sistemler olusturulabil-
mektedir. Kameralardan elde edilen goriintiilerin
saklanmasi ve lizerinde ¢esitli islemler yapilabil-
meside dikkat edilmesi gereken noktalardir.
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