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Lostar Bilgi Guvenligi A.S.

» Lostar Bilgi Guvenligi, 1998 yilindan bugune
cesitli teknik ve akademik altyapilara sahip,
konularinda uzman calisanlari ile musteri odakli
calisan bir bilgi guvenligi firmasidir.

 Marka bagimsiz ve sonuca yonelik danismanlik,
denetim ve egitim ¢cozumileri ile sektorunun lider
firmasidir.
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Hizmetlerimiz o
i ‘ Danismanlik ‘ Egitim

Alanlarimiz

ilai T s~ [l GAP Analizi,Bilgi Giivenligi Yonetim Sistemi (BGYS — ISMS),
Bllgl Guven"gl ISO 27001, BT Giivenligi, c-sap, Kablosuz Ag Guvenligi,
Internet Security Checkup, Intranet Security Checkup,
Uygulama Giivenlik Analizleri

is Siirekliligi | GAP Analizi, BS 25999, NFPA 1600

Diger ESAM (Employee Security Awareness Methodology),
www.guvenlik.info

Denetim

BT Yonet|§|m| GAP Analizi, CobiT, ITIL, ISO 20000, SoX Uyumluluk, Hukuki Uyumluluk
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Kotu Amach Yazilimlar

 Virusler

* Truva Atlari
» Diger
* Nasil Onlem Alabilirim ?
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Virusler

“Bilgisayar virusu, kullanicinin izni ya da
bilgisi dahilinde olmadan bilgisayarin calisma
seklini degistiren ve kendini diger
programlarin dosyalari icerisinde gizlemeye
calisan aslinda bir tur bilgisayar programidir.”
— Vikipedi
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Virusler

Virusler, gunumuz igletmelerinin yaygin bilgi
islem problemlerinin basinda geliyor.

Surekli Internet baglantisi sahibi isletmeler,

virusleri giriste durduran cozumler uzerinde
duruyorlar.
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Truva Atlari

Truva ati (Trojan) zararl program barindiran
veya yukleyen programdir. ( Bazen "zararli
yuk" veya sadece "truva" ibareleriyle de
hitelendirilmektedir.)

Terim klasik Truva Ati mitinden
turemistir.Truva atlari masum kullaniciya
kullanigh veya ilgin¢g programlar gibi
gorunebilir ancak yurutulduklerind=

zararhdirlar. A |
.;—}]Jﬁjuﬂ.sM%/
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Diger Kotu Niyetli Yazilimlar

- Solucanlar (Worms)

Tavsanlar (Rabbits)

Arka Kapi (Back Door)

*Telefon Cevirici (Dialer)

Klavye Dinleyici (Key logger)
Ekran Dinleyici (Screen Logger)
-Casus Yazilim (Spyware)
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Nasil Onlem Alabilirim? 1‘

Isletim sisteminizi, antiviriis ve glivenlik duvari
uygulamalarinizi GUNCEL tutun!

Tehlikelere karsi uyanik davranin!

_—}Bﬁjﬂ&i@f@y
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Kotu Niyetli Davranislar

* Bilgisayar Korsanligi

* Mesaj Saganagi (Spam) Gonderme
 Oltalama Saldirilari

- Avans Odemesi — 419 Saldirilari

* Bilgi Kacirma
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Bilgisayar Korsanligi

Bilisim sistemlerine yetkisiz erigsen ve kotu
niyetli davraniglarda bulunan kisilere verilen
isimdir.

Bilgisayar Korsani (Hacker) : Bir sistemin
calisma mantigini ve yontemini tespit eden

kisilere verilen isim. (dI)
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Mesaj Saganagl (Spam) Gonderme

Yuksek sayidaki aliciya istenmeyen, reklam
icerikli e-postalarin gonderilmesidir.

Her yil milyarlarca e-posta ile ciddi is kaybi
gerceklesmektedir.

Her gun gonderilen e-postalarin %72’sini
istenmeyen mesajlar olusturmaktadir.

Nisan 2008 verilerine gore gunde
100 milyar istenmeyen e-posta! ﬂﬁiﬂﬂd&ﬁ{@
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Mesaj Saganagl (Spam) Gonderme

En Cok Mesaj Saganagi Yapan Ulkeler

1. A.B.D

2. Cin

3. Rusya

4. Ingiltere

5. Guney Kore

Tiirkiye 222
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Mesaj Saganagi (Spam) Gonderme

The 10 Worst Spam Service ISPs As at 09 February 2009

Mumber of Current
Known Spam lssues

Rank M eto e
sistemnet.com.tr 48
hostfresh.com 37
cnuninet.com 3z
vsnlinternational.com 30
gilat.net 27
uatelecom.co.ua 26

ovh.net 26

chinanet-js 24

\ tbroad.com 24

- CEEENEEE
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Oltalama (Phishing) Saldirilari YK

Kurbanlari glivendikleri Internet sitelerine benzer
siteler ve kurmacalarla aldatip kullanici bilgilerini ele
gecirmeyi amaclarlar.

Sik rastlanan ornekleri:

- Internet Bankacilig: Siteleri

- Sosyal Aglar (Facebook, MySpace, Twitter)
- Odeme Siteleri

» Alisveris Siteleri

_—}mjuﬂ.sM{»y
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Avans Odemesi — 419 Saldirilari

Kurbanlara yuklu miktarda fonun serbest kalabilmesi
icin cuzi bir miktar avans odemelerini isteyen bir e-
posta/lnternet sitesi ile gerceklestirilir.

Sik rastlanan ornekleri:

- Zimbabwe Kraliyet Hazinesi
* Kayip Ukrayna Prensesi
 Nijerya’dan Yardim Isteyen Bir bankaci

FOszullislure,
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Bilgi Kacirma ‘
Kurumlara veya bireylere ait bilgilerin bilin¢li olarak
fiziksel medyalar veya Internet araciligiyla yetkisiz

bicimde kacirilmasidir.

Sik rastlanan ornekleri:

- Musteri Bilgilerini e-posta ile kaciran bankaci

* Bilimsel bilgi birikimini taginabilir diski ile kaciran
bilim adami

- Sirket Ar-Ge tasarimlarini kaciran calisan
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Bilgi Kacirma

Cozum ??

- Bilgi guvenligi altyapisinin olusturulmasi
 AdIi bilisim altyapisinin olusturulmasi

- Vaka halinde adli bilisim sureclerinin
gerceklestirilmesi
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Kotu Amacli Donanimlar

* Tus Kaydediciler (Key Loggers)
« Casus Tipi Kameralar

 Web Kameralar (!)

 Tele Kulak — Bocek Cihazlari
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Bilgisayar Kullanicilari icin

11 Altin Kural
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1. Antivirus & Guvenlik Duvari

Sisteminizde mutlaka guncel bir antivirus
programi ve guvenlik duvari kullanin ve gunluk
olarak guncellendiginden emin olun!

_—}mjuﬂ.sM{»y
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2. Yedek Alin!

Sizin icin onemli olan dosyalarin yedeklerini
mutlaka alin.
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3. Lisansh Yazilim Kullanin!

Mutlaka lisansli yazilim kullanin ve internet
uzerinden cesitli sitelerde bulunan ve kiriimis
vazilimlari indirmeyin.

Korsan yazilimlar kisisel bilgilerinizi ele
gecirmeye yonelik olabilir veya virus icerebilir.

- ?Jiauﬂilluf%/
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4. Paylasimda Dikkat!

~

{

E-posta , anlik ileti mesajlari gibi haberlesme
icin kullandiginiz programlarda kisisel
bilgilerinizi ve sifrelerinizi paylagmayin..

_—}Bﬁjﬂ&i@f@y
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5. E-postalara Supheyle Yaklasin! ©

Tanimadiginiz kisilerden gelen e-postalari direk
silin, tanidiginiz kigilerden geliyor olsa da
suphelendiginiz e-postalari gonderen Kisiyle
konusmadan acmayin.

suyeniiKsin r%/
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6. Ortak kullanilan bilgisayarlara
dikkat!

Herkesin kullanimina acik bilgisayarlarda
(internet kafeler) internet bankaciligi islemleri
yapmayin.

suyeniiKsin F‘Qﬁy
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7. Guclu Parolalar Kullanin!

Kolay tahmin edilebilen parolalar kullanmayin,
parolanizda mutlaka buyuk ve kucuk harf,
rakam ve ozel karakterlerden en az bir tane
olmasina dikkat edin.
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8. Farkh Parolalar Kullanin!

Her uyeliginiz icin farkh sifreler kullanin. Ayni
sifreyi birden fazla yerde kullanmayin.
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9. Yazilimlarinizi Guncel Tutun!

Isletim sisteminizin ve kullandiginiz yazilimlarin
otomatik guncelleme ozelligini acik tutarak
sisteminizi daima guncel tutun.

SUYer KN F‘Qy
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10. ADSL Modem Ayarlarina Dikkat!
ADSL modeminizdeki ilk kullanim sifrenizi

mutlaka degistirin ve internet Uzerinden
yonetim ozelligini kapatin.

BUvenIi _?{5/
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11. Kablosuz Aginiza Dikkat!

Kablosuz aginiza mutlaka sifre koyun ve
kablosuz aginiza baglanacak cihazlari
kisitlayin.




LSTAR

BIiLGI GUVENLIGI

Teknoloji: Kontrol SIZDE!
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guvenlik.info

Tanitimi
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guvenlik.info

» Bireysel kullanicilarin gtvenli bilgisayar kullanimi
konusunda bilin¢glendiriimesini hedefleyen bir internet
sitesidir.

* Temel bilgisayar kullanimi bilgisine sahip herkes i¢in
glncel ve kolay anlasilir bilgi kaynagidir.

 Lostar Bilgi Guvenligi A.$.'nin sosyal sorumluluk
projesidir.

Ayl _?%/
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guvenlik.info

Jiiepanl Sibe Guvenliji

Ehi ey griralannitl guesnia
gl amak i e sapEmali e

::w - ;-{:-l{ q-" ;-' -:l :

- L

sidlars BEagabnak

geveahk. infs maa anket o el oot I AN i MM araiann
pramalanng kym nasi

memetian aigveng yopiyo Kapalabibrsiniz®

CTHTT Thae
" Haywr yapmrgorum
" Evet yapryorum

Al egvdiey yapiyar Eeni o pak
hangi drimbkin inbaimeal [2einden
saain alfyoraue 7

L8 )

Himlik Mumsmss we

Hiregae] Gupernlii Bizkiori

—

T2 Kimsbk hupmmay gs'nin Pl @iy gamesi de
e oSl dnnd s pagebar B pik o ol dubis
solasiagh Fum, T Bimills Hemarasi s gelen
arEslh mne g w St

— —
ilet : a-posta

| ol Yonbendiorkey

[kEar Eodilimesd G gy

1 I.-I"'I ':||| :l

Sawline il ponlEn o S i nis b-postalann sl
srAsimopdy penkd behicelen namid
L T A

T i et Sairwr Coaprgrd b 2008 - i Bdgs Gavtnd ™ °

Oye Olun |

fy el Facpbhook Gieranliji
Populer iyl &l adan

Facebaicta giwenik ve pidik
Sl BN Rl yEpdr

B rEpmsl st Sullanoundn

Al Hurnl

Breyned gifeleninige dgh 9 akn
iural rangderidr?

-




L&STAR

BiLGI GUVENLIGI

~

: :
Soru ve Onerileriniz ? ; : i: ;

~

.




L&STAR

BILGI GUVENLIGI
Tesekkiirler...

Daha fazla bilgiicin:

» Lostar Bilgi Guvenligi A.S.
hitp/'www lostar.com

» guvenlik.info
hitp/‘www guvenlik.info

letisim:

Erdem Menges

Bilgi Guvenligl Uzmani
erdem . menges@lostarcom ir
(0212) 224 9004




