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Lostar Bilgi Güvenliği A.Ş. 

� Lostar Bilgi Güvenliği, 1998 yılından bugüne 
çeşitli teknik ve akademik altyapılara sahip, 
konularında uzman çalışanları ile müşteri odaklı 
çalışan bir bilgi güvenliği firmasıdır.çalışan bir bilgi güvenliği firmasıdır.

� Marka bağımsız ve sonuca yönelik danışmanlık, 
denetim ve eğitim çözümleri ile sektörünün lider 
firmasıdır.  



Lostar Bilgi Güvenliği A.Ş. 
Danışmanlık Eğitim Denetim

Bilgi Güvenliği GAP Analizi,Bilgi Güvenliği Yönetim Sistemi (BGYS – ISMS),
ISO 27001, BT Güvenliği, c-sap, Kablosuz Ağ Güvenliği, 
Internet Security Checkup, Intranet Security Checkup, 
Uygulama Güvenlik Analizleri

BT Yönetişimi GAP Analizi, CobiT, ITIL, ISO 20000, SoX Uyumluluk, Hukuki Uyumluluk

İş Sürekliliği GAP Analizi, BS 25999, NFPA 1600

Diğer ESAM (Employee Security Awareness Methodology),
www.guvenlik.info



Kötü Amaçlı Yazılımlar

• Virüsler• Virüsler
• Truva Atları
• Diğer
• Nasıl Önlem Alabilirim ? 



Virüsler

“Bilgisayar virüsü, kullanıcının izni ya da 
bilgisi dahilinde olmadan bilgisayarın çalışma bilgisi dahilinde olmadan bilgisayarın çalışma 
şeklini değiştiren ve kendini diğer 
programların dosyaları içerisinde gizlemeye 
çalışan aslında bir tür bilgisayar programıdır.” 
– Vikipedi



Virüsler

Virüsler, günümüz işletmelerinin yaygın bilgi
işlem problemlerinin başında geliyor.

Sürekli Internet bağlantısı sahibi işletmeler, 
virüsleri girişte durduran çözümler üzerinde
duruyorlar.



Truva Atları

Truva atı (Trojan) zararlı program barındıran 
veya yükleyen programdır. ( Bazen "zararlı 
yük" veya sadece "truva" ibareleriyle de yük" veya sadece "truva" ibareleriyle de 
nitelendirilmektedir.)

Terim klasik Truva Atı mitinden 
türemiştir.Truva atları masum kullanıcıya 
kullanışlı veya ilginç programlar gibi 
görünebilir ancak yürütüldüklerinda
zararlıdırlar.



Diğer Kötü Niyetli Yazılımlar

• Solucanlar (Worms)
•Tavşanlar (Rabbits)
•Arka Kapı (Back Door) •Arka Kapı (Back Door) 
•Telefon Çevirici (Dialer)
•Klavye Dinleyici (Key logger)
•Ekran Dinleyici (Screen Logger)
•Casus Yazılım (Spyware) 



Nasıl Önlem Alabilirim?

İşletim sisteminizi, antivirüs ve güvenlik duvarı 
uygulamalarınızı  GÜNCEL tutun!

Tehlikelere karşı uyanık davranın!



Kötü Niyetli Davranışlar

• Bilgisayar Korsanlığı• Bilgisayar Korsanlığı
• Mesaj Sağanağı (Spam) Gönderme
• Oltalama Saldırıları
• Avans Ödemesi – 419 Saldırıları
• Bilgi Kaçırma



Bilgisayar Korsanlığı

Bilişim sistemlerine yetkisiz erişen ve kötü 
niyetli davranışlarda bulunan kişilere verilen 
isimdir.

Bilgisayar Korsanı (Hacker) : Bir sistemin 
çalışma mantığını ve yöntemini tespit eden 

kişilere verilen isim. (di)



Mesaj Sağanağı (Spam) Gönderme

Yüksek sayıdaki alıcıya istenmeyen, reklam 
içerikli e-postaların gönderilmesidir.

Her yıl milyarlarca e-posta ile ciddi iş kaybı Her yıl milyarlarca e-posta ile ciddi iş kaybı 
gerçekleşmektedir.

Her gün gönderilen e-postaların %72’sini 
istenmeyen mesajlar oluşturmaktadır.

Nisan 2008 verilerine göre günde 
100 milyar istenmeyen e-posta!



Mesaj Sağanağı (Spam) Gönderme

En Çok Mesaj Sağanağı Yapan Ülkeler

1. A.B.D 
2. Çin 2. Çin 
3. Rusya 
4. İngiltere 
5. Güney Kore

Türkiye ???



Mesaj Sağanağı (Spam) Gönderme



Oltalama (Phishing) Saldırıları

Kurbanları güvendikleri İnternet sitelerine benzer 
siteler ve kurmacalarla aldatıp kullanıcı bilgilerini ele 
geçirmeyi amaçlarlar.

Sık rastlanan örnekleri:

• İnternet Bankacılığı Siteleri
• Sosyal Ağlar (Facebook, MySpace, Twitter)
• Ödeme Siteleri
• Alışveriş Siteleri



Avans Ödemesi – 419 Saldırıları

Kurbanlara yüklü miktarda fonun serbest kalabilmesi 
için cüzi bir miktar avans ödemelerini isteyen bir e-
posta/İnternet sitesi ile gerçekleştirilir.

Sık rastlanan örnekleri:

• Zimbabwe Kraliyet Hazinesi
• Kayıp Ukrayna Prensesi
• Nijerya’dan Yardım İsteyen Bir bankacı



Bilgi Kaçırma

Kurumlara veya bireylere ait bilgilerin bilinçli olarak 
fiziksel medyalar veya İnternet aracılığıyla yetkisiz 
biçimde kaçırılmasıdır.

Sık rastlanan örnekleri:

• Müşteri Bilgilerini e-posta ile kaçıran bankacı
• Bilimsel bilgi birikimini taşınabilir diski ile kaçıran 
bilim adamı
• Şirket Ar-Ge tasarımlarını kaçıran çalışan



Bilgi Kaçırma

Çözüm ??

• Bilgi güvenliği altyapısının oluşturulması
• Adli bilişim altyapısının oluşturulması• Adli bilişim altyapısının oluşturulması
• Vaka halinde adli bilişim süreçlerinin 
gerçekleştirilmesi



Kötü Amaçlı Donanımlar

• Tuş Kaydediciler (Key Loggers)• Tuş Kaydediciler (Key Loggers)
• Casus Tipi Kameralar
• Web Kameralar (!)
• Tele Kulak – Böcek Cihazları



Bilgisayar Kullanıcıları için 
11 Altın Kural



1. Antivirüs & Güvenlik Duvarı

Sisteminizde mutlaka güncel bir antivirüs
programı ve güvenlik duvarı kullanın ve günlük
olarak güncellendiğinden emin olun!



2. Yedek Alın!

Sizin için önemli olan dosyaların yedeklerini
mutlaka alın.



3. Lisanslı Yazılım Kullanın!

Mutlaka lisanslı yazılım kullanın ve İnternet
üzerinden çeşitli sitelerde bulunan ve kırılmış
yazılımları indirmeyin. 
Korsan yazılımlar kişisel bilgilerinizi eleKorsan yazılımlar kişisel bilgilerinizi ele
geçirmeye yönelik olabilir veya virüs içerebilir.



4. Paylaşımda Dikkat!

E-posta , anlık ileti mesajları gibi haberleşme
için kullandığınız programlarda kişisel
bilgilerinizi ve şifrelerinizi paylaşmayın..



5. E-postalara Şüpheyle Yaklaşın!

Tanımadığınız kişilerden gelen e-postaları direk
silin, tanıdığınız kişilerden geliyor olsa da
şüphelendiğiniz e-postaları gönderen kişiyle
konuşmadan açmayın.konuşmadan açmayın.



6. Ortak kullanılan bilgisayarlara 
dikkat!

Herkesin kullanımına açık bilgisayarlarda
(internet kafeler) internet bankacılığı işlemleri
yapmayın.yapmayın.



7. Güçlü Parolalar Kullanın!

Kolay tahmin edilebilen parolalar kullanmayın, 
parolanızda mutlaka büyük ve küçük harf, 
rakam ve özel karakterlerden en az bir tane
olmasına dikkat edin.olmasına dikkat edin.



8. Farklı Parolalar Kullanın!

Her üyeliğiniz için farklı şifreler kullanın. Aynı
şifreyi birden fazla yerde kullanmayın.



9. Yazılımlarınızı Güncel Tutun!

İşletim sisteminizin ve kullandığınız yazılımların
otomatik güncelleme özelliğini açık tutarak
sisteminizi daima güncel tutun.sisteminizi daima güncel tutun.



10. ADSL Modem Ayarlarına Dikkat!

ADSL modeminizdeki ilk kullanım şifrenizi
mutlaka değiştirin ve internet üzerinden
yönetim özelliğini kapatın.yönetim özelliğini kapatın.



11. Kablosuz Ağınıza Dikkat!

Kablosuz ağınıza mutlaka şifre koyun ve
kablosuz ağınıza bağlanacak cihazları
kısıtlayın.kısıtlayın.



Teknoloji: Kontrol SİZDE!



guvenlik.info 
Tanıtımı



guvenlik.info

� Bireysel kullanıcıların güvenli bilgisayar kullanımı 
konusunda bilinçlendirilmesini hedefleyen bir internet 
sitesidir.

� Temel bilgisayar kullanımı bilgisine sahip herkes için � Temel bilgisayar kullanımı bilgisine sahip herkes için 
güncel ve kolay anlaşılır bilgi kaynağıdır.

� Lostar Bilgi Güvenliği A.Ş.’nin sosyal sorumluluk 
projesidir.



guvenlik.info



Soru ve Önerileriniz ?




