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Özet: Bu çalışmanın amacı, elektronik imzalama prosedürü, kullanılan algoritmalar ve bunların bazı devlet kurumlarında uygulanmasında karşılaşılan sorunlar ele almaktır. Bazı kurumlara bizzat gidilerek veya online olarak elektronik imza uygulamaları ile ilgili bilgi alınmış, nelerin/nerelerde kullanıldığı, sistemin genel olarak nasıl çalıştığı ve geçerlilikleri, karşılaşılan sorunlar ayrıntılı bir şekilde incelenmiştir. Ayrıca bu inceleme sonucunda elektronik imzanın yeterince kullanılmadığı saptanmıştır. Çağdaşlığı yakalamak ve geri düşmemek için devlet ya da özel tüm kurumlarda elektronik imza uygulamasına geçilmesi zorunlu bir olgudur.
Anahtar Sözcükler: Elektronik imza, Kamu Kurumlarında E-İmza
Electronic Signature Application in Some Public Institutions and Problems: Eminönü Municipality Example
Abstract: In this study, electronic signature procedure, the algorithms that are used and the problems of electronic signature usage in some public institutions are analyzed. After researching about electronic signature applications through visiting some institutions and/or via online communication, it is circumstantially explored how the system is generally operated; what the admissibilities are; and which problems are encountered. Additionally, it is proved that electronic signature is not efficiently used in the institutions as a result of this study. Electronic signature application is a must in all of public and private institutions in order to contemporize the foundations of a society.
Keywords: Electronic Signature, Application of E-Signature in Public Institution
1. Giriş

Gelişen bilgi teknolojisi sayesinde posta ile mektup yollamak veya yazılı sözleşme yapmak yakında tarihe karışacaktır. Artık, bilgisayar ağları ile sadece dosya transferi, e-mail gönderimi gerçekleştirilmemekte aynı zamanda büyük oranda ticari alışveriş yapılmakta hatta büyük sözleşmeler, antlaşmalar yapılmaktadır.  Tapu sicili gibi kütük kayıtları, imar durumları, bina beyanları, evlenme müracaatları bile elektronik olarak yürütülmesi mümkündür. Internet üzerinden yapılan ticari alışverişin büyük oranda artması ve bu gelişmeler bilgisayar ağlarında güvenliği, güvenirliği ve geçerliliği gündeme getirmektedir. Bilgisayar teknolojisinin günlük yaşamımızın her aşamasına girmesi elektronik ortamda el yazısıyla imzayı ikame edebilecek bir yapı olan elektronik imzayı gerekli kılmıştır. Bunu gerçekleştirmek için güvenilir sistem arayışlarına gidilmiştir. Bu sayede gönderilen verinin veya e-postanın güvenli bir şekilde alıcısına iletilmesi amaçlanmış ve bunun teknikleri araştırılmıştır. Bunun yanında hukuki geçerliliğini sağlamak için teknik çalışmalara başlanmıştır. E-imzanın kanuni dayanağının olması bu anlamda önemlidir. Çünkü insanlar, herhangi bir haksızlığa uğradıklarında devletin bu haksızlığı kanunları çerçevesinde gidermesi ve bir çözüm bulmasını istemektedir. Internet üzerinde dolaşan bir bilginin hukuksal açıdan geçerli olması ve güvenliğinin sağlanması için; gizlilik, verinin şifrelenmesiyle, bütünlük, özetleme algoritmalarıyla, kimlik doğrulama ve inkâr edilmezlik özellikleri diğer bazı tekniklerin yanında elektronik imza ile sağlanmaktadır.  Bu saydığımız özellikleri itibariyle çalışma konumuz olan elektronik imza, bilgiyi kimliklendirme açısından, son derece önemli bir yere sahiptir.
Elektronik imza, Açık Anahtar Altyapısını (AAA, PKI = Public Key Infrastructure) kullanmaktadır. AAA teknolojisi kullanılarak oluşturulan elektronik imzalama verisi kişiye ve imzalanan dokümana özeldir, bu nedenle başkaları tarafından taklit edilemez ve imzalı belge üzerinde değişiklik yapılamaz. İstenildiğinde elektronik imzanın doğruluğu kontrol edilebilir. Elektronik imza, imzalayan kişinin kimlik doğruluğunu ispatlar; imzalanan verinin içeriğinin başka bir şahıs tarafından değiştirilip değiştirilmediğini (bütünlüğünün bozulup bozulmadığını) ortaya koyar. 
Özellikle e-devlet uygulamalarının hayatımıza kapsamlı ve etkili bir şekilde girmesi, günlük yaşamda resmiyet ihtiva eden iş ve işlemlerin hızlı, güvenli ve hukuksal olarak geçerli mahiyette oluşturulması, e-imza ile mümkün olmaktadır. 
Elektronik imza altyapısı, elektronik belgenin şifrelenmesini mümkün kılmakta, değiştirilmesini önlemekte ve ayrıca birden çok kişi ile, mesajın şifrelendiği anahtar kelimeyi öğrenmelerine gerek kalmadan, elektronik yoldan haberleşmeyi kolaylaştırmaktadır [1].
15 Ocak 2004 tarihinde kabul edilen ve 23 Ocakta Resmi gazetede yayınlanan 5070 nolu yasa sayesinde, e-imzanın hukuksal alt yapısı kanuni bir çerçeveyi kazanmış oldu[2]. Yani, yapılan anlaşmalara attığımız imza nasıl bizi bağlıyorsa, yapacağımız e-anlaşmalara atacağımız e-imzalarda aynı kanuni çerçevede değerlendirilecektir. 2005 yılından itibaren yoğun bir şekilde kullanılması beklenen e-imza, bu kanunla birlikte, Türk Telekomünikasyon kurumunun denetimi altında yürütülmektedir. 5070 sayılı Kanuna göre elektronik imza “başka bir elektronik veriye eklenen veya elektronik veriyle mantıksal bağlantısı bulunan ve kimlik doğrulama amacıyla kullanılan elektronik veri”dir. Elektronik sertifikanın niteliklerinden, denetim ve izinsiz kullanıma, sertifika hizmet sağlayıcısının özelliklerinden sahtekârlık ve idari para cezalarına kadar akla gelebilecek bütün noktalar kanunda tanımlanmıştır.
2.  E-Devlet ve Kriptoloji

Devletlerin kamusal faaliyet alanlarındaki sağlık, eğitim, vergi gibi bürokratik işlemleri İnternet ortamında hızlı ve güvenilir biçimde gerçekleştirebilmek için elektronik devlet (e-devlet) modelleri hayata geçirilmektedir. Kamu kurumlarında yapılan birçok işlem için kimlik kanıtlanması ve imza atılması gerekmektedir. Bu tür işlemler elektronik ortamda yapılmak istendiği zaman ortama uygun kimlik kanıtlama ve imza atılması gerekmektedir. Elektronik imza (e-imza) elektronik ortamlarda ıslak imzanın yerine geçmekte ve bireyin kimliğini içermektedir.
Ülkemizde e-devlet uygulamalarının büyük bir kısmı sadece kamu kurumlarının web sitesi yapmak olarak algılanmasından dolayı güvenlik zafiyetlerine sahiptir. Ayrıca güvenli elektronik arşivleme için herhangi bir eylem veya standart bulunmamaktadır. Her kurum kendi başına önlem almaya çalıştığından kurumlar arası güvenli veri iletişiminde de önemli sorunları bulunmaktadır. Akıllı kartların uygulama alanları oldukça geniştir : e-kimlik (Akıllı kart tabanlı elektronik kimlik kartı), e-pasaport (elektronik pasaport). Bu tip uygulamalarda sayısal kimlik bilgileri ve biometrik bilgiler akıllı kart içine yerleştirilmektedir. Kimlik doğrulama yöntemleri ve akıllı kart üzerindeki verinin saklanması için de kriptoloji yöntemlerinin kullanılması gerekmektedir.

3. Bazı Devlet Kurumlarında E-İmza Kullanılması
3.1.AdaletBakanlığı
e-Dönüşüm süresince e-Devletin e-Adalet ayağını oluşturmak üzere yürütülen Ulusal Yargı Ağı Projesi (UYAP) ile merkezi bir bilgi sistemi kurulmuş ve bu sistemde yargı ve yargı destek birimleri arasında fonksiyonel olarak tam entegrasyon sağlanmıştır. Bu kapsamda 30.12.2008 tarihi itibariyle e-imza için başvuru sayısı 39.691, üretilen e-imza sayısı ise 30.000’dir. Buna göre hâkim ve savcıları ile diğer personel e-imzaları büyük ölçüde sağlanmış ve UYAP’ta e-imza kullanımına başlanmıştır. UYAP’ta tam anlamıyla e-imza kullanımına geçilmesiyle yargılamaların makul sürede bitirilmesine, personel, emek, zaman, kırtasiye, ulaşım ve iletişim giderlerinden tasarruf sağlanmasına büyük katkıda bulunacağı öngörülmektedir. Bu nedenle e-imza kullanımına büyük önem verilmektedir[3].
3.2.UlaştırmaBakanlığı
Elektronik imza kurum içi ve dışı evrak sistemlerinde kullanılmaktadır. Şuan için Kurum içinde paraf ve onay kısımlarında, kurum dışından ise online elektronik imzalı evrak kabulünde kullanılmaktadır[4].
3.3.Bilgi Teknolojileri Kurumu
Bilgi Teknolojileri ve İletişim Kurumu olarak kurum içi yazışmalarda e-imza kullanabilmek için çalışmalar devam etmektedir. Kurum içerisinde kullanılan Doküman ve arşiv Yönetim Sistemini elektronik imza altyapısı ile entegrasyonu tamamen sağlanmış durumdadır.  Ancak hâlihazırda kurum içi yazışmalarda elektronik imza kullanılmaya başlanmamıştır. Ama BTK ile GSM Operatörleri arasında oluşturulan bir altyapı üzerinden elektronik ortamda elektronik imzalı resmi evrak alışverişi gerçekleştirilmektedir. Bu altyapı aracılığı ile GSM Operatörleri TURKCELL ve AVEA’dan yaklaşık 1000 tane resmi evrak elektronik imzalı olarak Kurum bünyesindeki Doküman ve Arşiv Yönetim Sisteminde İşleme tabi tutulmuştur[5].
3.4.Türkiye Cumhuriyeti Merkez Bankası
Türkiye Cumhuriyeti Merkez Bankası’nda proje temelinde ihtiyaç duyulan noktalarda e-imza kullanma çalışmaları devam etmektedir. Ayrıca, Bankaya ait bazı kurumsal e-posta adreslerinden gönderilen mesajlarda da sayısal sertifikalar kullanılmaktadır[6].
4. Elektronik İmza Örneği: Eminönü Belediyesi Uygulaması 

Bu uygulamada önce kurum içi sonra da bir kurum dışı yazışma örneği sunulmuştur[7].
Kurum içinde Bilgi İşlem biriminden Satın Alma birimine gönderilecek bir talep ele alınacaktır. Bunun için özel bir firmadan elde edilen bir yazılım kullanılmaktadır.
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Şekil 1: Giriş Ekranı
Giriş ekranında Kullanıcı adı ve şifre bulunmaktadır. Kullanıcı adı ve şifre girilir.
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Şekil 2: Mesaj Yazma Editörü
İlgili birime gönderilmek üzere metin yazma editörüne mesaj yazılmaktadır. 
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Şekil 3: Metnin Şifrelenmesi 

Şekil 4:Kurum Dışına E-Belge Gönderimi

Akıllı Kartı kart okuyucusuna yerleştirdikten sonra şifre girilmektedir.

Bu belediyede gönderilen evraklar Destek Hizmetleri Müdürlüğü aracılığıyla yapılmaktadır. Elektronik imza kullanan kurum bu ekrandan seçilir. Örneğimizde Sarıyer Belediyesine bir yazı gönderilmiştir. 
5. Kamu Kurumlarında E-İmza Uygulamasında Karşılaşılan Sorunlar ve Çözüm Önerileri
Aşağıdaki Tablo 1’de kamu kurumlarında e-imza uygulamasında karşılaşılan sorunlar yer almaktadır.
	Telekomünikasyon Kurumu (BTK)
	Elektronik imza teknolojisi oldukça karmaşık bir teknoloji olduğu için uygulama aşamasında birçok teknik problemle karşılaşılmaktadır.  Standartlar henüz tam oturmamıştır.  Diğer taraftan elektronik sertifika hizmet sağlayıcısı olma maliyetleri oldukça yüksek olup, sertifika pazarı gelişim sürecindedir.

Anahtar ve sertifika üretimi, dağıtımı, yenilenmesi, iptali, genel olarak anahtar ve sertifikaların yönetilmesi karmaşık bir süreçtir.

	E-Devlet (www.turkiye.gov.tr)
	Gerek e-dönüşüm Türkiye İcra Kurulu ve Hükümet, gerekse Türksat e-kapı'nın bir an önce açılmasını isterken öte yandan içeriği tamamlanmayan, koordinasyonu sağlanmayan, servis çeşitliliği olmayan bir e-kapı'nın aceleye getirilerek açılmasının, projenin ölü doğumuna yol açacağı endişesini de beraberinde getirmektedir. E-kapı'nın içinde yer alacak kurum bulunmaktadır ama öbür tarafta da şartname ile kısıtlanmış durumdadır. Bazı kurumlar henüz girmeye uygun değildir, uygun olmayanları uygun olanlarla değiştirmekle ilgili değiştirme kararı çıkamamıştır. Sonuçta kurulu bir araya getirip karar aldırmak zor bir iştir. e-devlet kapısı üzerinden verilecek her bir pilot hizmette, gerekli olan veri ya da uygulama bütünleştirilmesi için, veri sahibi kurumlarla, Türksat arasında veri paylaşım protokolünün yapılamamasının projede içerik sıkıntısına yol açmıştır. Diğer kurumlara yapılan temaslar sonucunda da, PTT ile posta takibi, posta kodu sorgulama hizmetleri kapıdan sunulacak. Pilot hizmet kapsamında ele alınan bazı servislerin ise e-kapı bütünleştirilmesine uyumsuz olduğu bir kısmının ise yasal değişiklik ihtiyacı olduğu saptandı.

	 Ulaştırma Bakanlığı
	Elektronik imzanın uygulaması yazılımlara entegrasyonda çok fazla sorunla karşılaşılmadı, ancak personelin e-imzayı anlama ve kullanmalarında zaman zaman sorunlar oluşmuştur. E-imzanın sanal olmasından dolayı çekinceler oluşmuş ama zamanla aşılmıştır.

	Adalet Bakanlığı
	UYAP’ta tam anlamıyla e-imza kullanımına geçilememesi, kanun ve Yönetmelik gereği el ile imzanın kullanılması zorunluluğu e-imza için sorun yaratmaktadır.

	Fatih Belediyesi


	Teknolojinin karmaşıklığı nedeniyle kullanıcı, bilinçli bir kullanım düzeyi için en azından sertifika hizmet sağlayıcısının uygulama ilke ve esasları hakkında bilgi sahibi olmalıdır. Aksi takdirde,  elektronik imza kanunuyla kendisine yüklenmiş sorumlulukları taşımasında güçlükler olacaktır. İmzanın olası ağır ve bağlayıcı sonuçlarıyla birlikte teknolojinin karmaşıklığı ve kullanım güçlüğü bir araya geldiğinde, kullanıcının gerçekten istekli, bilinçli ve bilgili olması zorunlu hale gelmektedir. Diğer problem ise; kurumlar arası uyumsuzluk. E-imzalı bir evrak göndermek için karşı kurumun da e-imzayı kullanması gerekmektedir. Aksi takdirde evrak gönderilememektedir.


Tablo 1: Kurumlar arasında Yapılan Araştırma Sonuçları
5.1 Öneriler

Kurumsal ağlarda e-imza uygulamaları ilk seferde mutlaka kapsam ve amacı açısından sınırlı pilot uygulamalar biçiminde tasarlanmalıdır. Pilot uygulamalardan olumlu sonuçlar alındıkça kapsam genişletilmelidir. Pilot hizmet kapsamında ele alınan bazı servislerin diğer devlet kurumlarıyla bütünleştirilmesinde uyumsuz olması durumunda yasal değişikliğe gidilmelidir.

Geleneksel yönteme alışan ve bilgi eksikliğinden doğan tereddütler ve başarısız örnekler, kullanıcıları olumsuz yönde etkilemektedir. Bu nedenle kurumsal ağlarda en iyi örneği oluşturmak için, öncelikle kendi içinde kalan iş akışlarında, sonra diğer kurumsal ağlarla ilişkilerinde ve son olarak vatandaşlarla ilişkilerinde e-imzaya geçiş planlanmalı ve uygulanmalıdır.

Kurumsal ağlarda e-imza yeteneğinin kazandırılması için öncelikle kurum çalışanlarının bilgisayar yetkinliği artırılmalıdır.

E-imza uygulaması için satın alınacak uygulamalar karmaşık ve anlaşılması zor olarak tasarlanmamalı, konunun kullanılması kolaylaştırılmalı ve bu konuda kullanıcılara yardımcı olunmalıdır. Uygulamada ve standartlarda kullanıcı işlemleri uzatılmamalıdır.

6. Geleceğe İlişkin Öngörüler

Önümüzdeki yıllarda vatandaş açısından bakıldığında Internet bankacılığı artık tamamen elektronik imza ile yapılacaktır. Kurumsal uygulamalarda da piyasadaki yazılımlar da elektronik imza ile bütünleşmiş hale gelmiş olacaktır.

E-imza sahibi olmak, fiilen kimlik doğrulaması gerektirdiğinden noterlere yeni bir iş imkânı doğacaktır. Maliye Bakanlığı'nın e-devlet uygulamaları çerçevesinde vergi kimlik numarası verme işini e-imza karşılığında internet ortamına taşıması da gündemdedir.
Uygulamaya göre elektronik imza sahibi olan herkes, internet üzerinden dava açabilecek, harç ödeyebilecek, duruşma tarihini ve dava seyrini oturduğu yerden öğrenebilecek. Proje kapsamındaki Avukat Bilgi Sistemi ile de avukatlara, UYAP üzerinden mevcut dosyalarını izleme, davalara evrak gönderebilme ve yeni dava açma olanağı tanınacaktır[8].
Elektronik imza kullanımını yaygınlaştırmak için yakında uygulamaya girecek olan çipli kimlik kartlarının içerisine elektronik imza modülü de işlenecek. Böylece 70 milyon vatandaşın elektronik imza sahibi olmasını mümkün hale getirilecektir[9].

7. Sonuç
Kâğıt üzerinde işleyen bir sistemi elektronik ortama geçirmek ve buradaki uygulamaya e-imza ile ilgili özellikleri dâhil etmek önemli bir dönüşümdür ve büyük yatırım gerektirmektedir.
Yapılan çalışmalar, kâğıt ortamında yapılan belge yönetimine oranla elektronik ortamda yapılacak belge yönetiminin çok daha etkin ve  verimli olduğu, e-imza uygulamalarına yapılacak yatırımların kısa sürede geri kazandırabileceğini ortaya koymaktadır. Bu çerçevede, kurumsal ağlarda düşük maliyetli işlemler, standartlaşma, iş süreçlerinin iyileştirilmesi, iş gücünün uygun kullanımı, kırtasiye tüketiminde azalma, sahteciliğin azalması, haberleşme giderlerinde azalma göz önüne alındığında e-imza uygulamalarının hayata geçirilmesinin önemi büyük ölçüde artacağı aşikardır. Ancak bu fırsatları elde edebilmek ve e-imza teknolojilerinde istenmeyen sonuçlarla karşılaşmamak, iyi belirlenen ve dikkatli uygulanan kurumsal politikalarla mümkündür. 

Türkiye’de elektronik imza konusunda yapılan yasal düzenlemeler yeterlidir ancak, uygulamaya geçiş konusunda yeterli bir fizibilitenin olmayışı büyük bir eksikliktir. Elektronik imzanın kullanılması, kamudaki dönüşümün, yeniden yapılanmanın, verimliliği sağlamanın, e-devlet olmanın ve çağdaşlığı yakalamanın bir fırsatı olarak görülüp iyi değerlendirilmelidir
8.Kaynaklar
[1] Berber, K.,L, Dijital İmza, Seçkin, 2002, s.76.

[2]   www.btk.gov.tr (15.11.2009)

[3] Adalalet Bakanlığı, Bilgi İşlem Daire Başkanlığı

[4] Ulaştırma Bakanlığı, Bilgi İşlem Daire Başkanlığı

[5] Bilgi Teknolojileri Kurumu Bilgi İşlem Daire Başkanlığı

[6] Türkiye Cumhuriyeti Merkez Bankası,Bilgi İşlem Daire Başkanlığı

[7] Eminönü Belediyesi, bilgi İşlem Daire Başkanlığı

[8]http://www.eimza.gen.tr/index.php?Page=Haberler&HaberNo=188 (10.11.2009)
[9]http://www.ubak.gov.tr/BLSM_WIYS/UBAK/tr/BELGELIK/guncel_haber/20090626_150213_204_1_64.html (01.12.2009)













