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Ozet: Spam olarak bilinen, biiyiik boyutlu, istenmeyen mesajlarin gelisigiizel bir sekilde
gonderilmesi amaciyla elektronik mesaj servislerinin kotiiye kullanilmasi, giivenli postalar1 da
igeren elektronik posta servislerini siipheli hale getirmekte ve spamlere karsi yiiriitiilen savagta
giiclii bir hedef olmasima neden olmaktadir. Elektronik posta sisteminin spam gonderen kisiler
tarafindan kotiiye kullanilmasinin nedeni, bu sistemlerin izlenebilirlikten ve iletisim halindeki
varliklarin dogrulamasinin yapilmasindan yoksun olmasindan kaynaklanmaktadir. Bu
calismada spam gondericilerin davraniglarini analiz etmek amaciyla bir mail degisim
sunucusu simiile edilerek, antispam/antiviriis filtresinden mesaj loglart ve DNS blok
listesinden blocklist loglari analiz edilmistir.

Anahtar Sozciikler: Spam, mail, SMTP,DNSBL.

SMTP Protocol and Spam Email Problem

Abstract: The abuse of electronic messaging systems to indiscriminately send unsolicited bulk
messages, known as spamming, has made the email systems including the legitimate emails
become suspect and has led to substantial investment in thefight against spam. The spammers
have abused the email system because of its lack of accountability and verifcation of the
communicating entities. In this work, a mail exchange server has is simulated to analyze
spammers’ behaviours, antispam/antivirus filter message logs and DNS blocking logs.
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1. Giris

Internetin ~ bilyiimesi, genis bir alana
yayilmast ve popiilerligi, elektronik mail
iletisimi gibi daha elverisli servislere onciilitk
etmektedir. Elektronik mail, en ¢ok tercih

edilen elektronik iletisim metotlarindan
biridir ve bir¢ok sirket, kisi ve satici,
elektronik mailin uygulanabilirligini

kolaylastirmak icin mail altyapisina yogun bir
sekilde yatirim yapmustir.

Biitin bunlara ragmen, gizli islerinde
kullanmak i¢in fticretsiz mail altyapilarimni
tercih eden kimseler de bulunmaktadir.
Bunlar, elektronik mail iletisim altyapisinda
inga edilmis giivenlik ve giivenilir varliklarin
yoklugundan yararlanmislardir.

2. Mevcut Mail Teknolojisi

Internet {izerinden email alimi ve iletimi
mevcut bir acik standart  protokolii
kullanilarak gergeklestirilir: Basit Mail iletim
Protokolii (Simple Mail Transport Protocol —
SMTP). Mail dagitimi, baglant1 hostu ile alici
host arasinda bir SMTP islemini igerir.

Daha spesifik olarak, bir email i¢in, gonderici
SMTP sistemi maili internet i¢ine gonderir;
alict ya da dagitimer sistem maili bir tagima
servis ortamindan kabul eder ve mail
kullanic1 temsilcisine aktarir ya da mail
kullanici  temsilcisinin  erisecegi  mesaj
deposunda saklar.
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SMTP su iletisim modeline sahiptir: bir
kullanici mail isteginin sonucu olarak,
gonderici SMTP, alict SMTP’ye dogru iki
yonlii bir iletim kanali olusturur. Alict SMTP
son hedef olabilecegi gibi ara gegislerden biri
de olabilir. Gonderici SMTP, alict SMTP nin
yorumlayabilecegi ve cevap verebilecegi
SMTP komutlari iiretir.

[letim kanal1 kuruldugunda, génderici SMTP,
mailin  gdndericisini  belirten MAIL
komutunu yollar. Eger alict SMTP maili
almay1 kabul ederse, bir OK cevabi yollar.
Bunu gonderici SMTP’nin mailin alicisint
iceren RCPT komutunu géndermesi izler.

Eger alict SMTP, bu alic1 i¢in maili almayi
kabul ederse, OK ile cevap verir; kabul
etmezse, tiim mail iletimi i¢in degil sadece bu

Sender b
SENDER
‘Sender b
SMTP
Receiver |

]
File systems

TRANSPORT SERVICE ENVIRONMENT

alict i¢in red cevabini dondiiriir; boylelikle
gonderici ve alict SMTP’ler ayn1 kanaldan
bagka alicilar icin goriisebilirler. Alicilarin
basarili bir sekilde goriismesi saglandiginda,
gonderici SMTP 6zel bir karakterle sonlanan
mail verisi iretir. Mail verisinin bagariyla
alimmasmdan sonra alict SMTP OK cevabi
dondiiriir. Bu noktada gonderici SMTP iletim
kanalinin kapatilmasi islemini baslatir.

Eger gonderici ve alict hostlar ayni iletim
servisine bagliysa ya da Sekil 1°deki gibi ayn1
iletim servisinde degillerse ama bir ya da
daha fazla SMTP sunucusu iizerinden
baglaniyorlarsa, =~ SMTP protokolii mailin

gonderici hosttan alic1 hosta direk transferine
izin verir.

Sekil 1. SMTP mail iletim semast.

Bir SMTP ornegi Sekil 2°de gosterilmistir.
Gonderici  bir baglanti  kurar ve alici
baglantiy1 kabul ya da reddeden bir mesaj
koduyla cevap verir.

Herhangi bir SMTP sistemi, bagka bir SMTP
sisteminden mail alabilir ya da gonderebilir.
Yukaridaki SMTP oturum &rneginde alict
SMTP sadece iki kimlige ihtiyag duyar:
gondericinin kimligi ve FROM adres kimligi.
Bu kimlikler sahte de olabilir, ¢linkii SMTP
protokoliintin kimlik dogrulamak i¢in dahili
bir mekanizmasi yoktur.
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Mevcut SMTP mail sisteminin  kotiiye

kullanima agik oldugu rahat bir sekilde
goriilebilinir. Oyle ki, herhangi bir génderici,
sahte bir kimlikle, istedigi sayida maili,
istedigi herhangi bir igerikle, herhangi bir
alictya rahatlikla gonderebilir. FElektronik
mesajlasma sistemlerinin rasgele,
istenilmeyen emailler yollamak igin kotiiye
kullanimma spam denir. Birinin mail
kutusunda bir giin iginde gondericisi
bilinmeyen  postalarin  goriilmesi  ¢ok
yaygindir. Bu spamler internette sosyal
mithendislik yoluyla siber dolandiricilik



olarak tanimlanmigtir. Bir ¢ogu, acildigt
zaman  kullanicinin =~ makinesini  riske
atabilecek bir URL igeren, bilinmeyen bir
kaynaktan gelmis, bir emaille baslar.

Spamin ekonomik olarak yapilmasi kolaydir,
¢linkii spam gondericileri sadece kendi
maillesme listelerini yonetirler ki bunun
maliyeti olduke¢a diisiiktiir.

Ayrica maillegsmelerinden dolayr sorumlu
tutulmalart1 da zordur. Spam ticaretindeki
minimal yatirrmdan kaynakli, spam iireticileri
¢ok sayidadir ve bu da spam mail trafiginin
yogunlugunu arttirmaktadir.

Bunun maliyetini yiiklenen ise, halk ile bu
trafikle basa c¢ikmak i¢in  aglarmin
kapasitesini arttirmaya calisan Internet Servis
Saglayicilar1 olmaktadir.

Biitin bunlar, her emailin siipheli hale
gelmesine ve spamlere karst yiiriitiilen
savasta Oonemli yatirimlara, spam filtreleyici
yazilimlar {ireten saticilara, Alan Adi Sistemi
kara listeleri (DNSBL) ve beyaz listeler
kullanilarak spam bloklanmasma ve spam

ureticilerin  aktivitelerini  analiz  eden
aragtirmacilarin  ortaya ¢ikmasina neden
olmustur.

Spam maillerden kagmabilmek igin, mail
sistemlerinin ~ kullanicilar1 ~ ve sirket
yoneticileri tarafindan ¢ok c¢esitli araclar ve
anti-spam teknikleri kullanilmaktadir. Bu
tekniklerden bazilari, mail sistem

kullanicilarinin ve yoneticilerinin spame karst
savagini kolaylagtirmak i¢in tiriinler, servisler
ve bunlarla iligkili yazilimlar igine gomiilii
haldedir.

Spamlere karsi tamamen basarili bir ¢6ziim
ya da teknik bulunmamaktadir.

Spam probleminin ¢evresinde yapilan mevcut
calisma, mail sunucu ve/veya mail istemci
tarafindaki spam filtresi uygulamasidir. Spam
filtreleme li¢ metoda dayanir: beyaz listeler,
siyah listeler ve email igerigi ya da bunlarmn
kombinasyonudur. Mail sunucusunda
uygulanan siyah liste filtrelemesi, DNS kara
listesinde yaymlanan IP alanina dayanirken,
beyaz liste filtrelemesi daha cok istemci
tarafinda, bir kullanicinin email almasma izin
verilen kullanici hesaplarina dayanir. Hatta
spam filtrele, spam probleminin ¢6ziimiinde
minimal etki yapmaktadir. Spam goéndericiler,
bu eylemlerini devam ettirebilmek i¢in daima
degisim gecirerek yeni teknikler
bulmaktadirlar.

Spam probleminin ¢6ziimii i¢in mevcut email
sistemine revizyon yapilmali ve izin tabanli
bir sisteme dontistiriilmelidir. Siki bir sekilde
kurulan agtk SMTP email sisteminde
tamamen yeni bir protokol uygulanmasi hem
zordur hem de bunun sisteme eklenmesi tiim
internet  boyunca yeni  bir  sistemin
dagitilmasinin yaratacagi karmasikliga neden
olur.
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[“Zender Initiate connection to Recerver port 257

HELO sender co

1220 Sunple Mail Transfer Service Ready]

[230 HELO Sender. com)

[MAIL FROM: me@sender com]

[RCPT TO: you@Ereceiver.com|

[250 <me@sender.com>... Sender OK]

[250 root... Recipient off

[354 Enter mail, end with " " on a line by itself

From: ex(@sender com

To: youw@receiver.com
Subject: Test Email
Date: Ilon, 20 Oct 2008 09:01:00

but did not catch up with you.

I amhere waiting to hear from you. Called

[250 message accepted for delivery]

[QUIT |

[221 recetver.com closing commection]

Sekil 2. SMTP oturum kurulumu.

3. SMTP ve Spam ile ilgili Yapilan
Cahismalar

Spam aktiviteleri ve altyapilar1 iizerinde son
zamanlarda bir ¢ok arastirma yapilmaktadir.
Pathak, Hu ve Mao'nun ortaya koydugu,
spam yollayicilarin  global davranislarinin
analizi lizerine yaptiklari caligmada spam
yollayicilar, Yiiksek Yogunluklu Spam
Yollayicilar (High Volume Spammers -
HVS) ve Disik Yogunluklu Spam
Yollayicilar (Low Volume Spammers — LVS)
olarak  smiflandirlmistir  [1].  Kanich,
Kreibich ve Levchenko'nun yapmis oldugu
calismada ise botnet altyapisi kullanilarak
ekonomi ve kar bakimmdan mail spam
piyasasi incelenmis ve spam pazarinda diisiik
yatirimin biiylik gelir getirdigi goézlenmistir

(2]

Spam yollayict ag1 altyapisinin varligi, agm
nasil  genisledigini ve servis iginde
bulundugunu gostermektedir [3][4]. Yapilan
calismalar ~ swrasinda, spam  problemi
arastirllmis ve spame karsi miicadelede

kullanilacak olan email spam imzasinin
iretilmesi  icin  botnet tabanli  spam
hareketlerinin dagitilmig karakteristiklerinden

yararlamilmistir ~ [5].  Mesaj  boyutlari,
gonderici, alict ve mesaj teslim siiresi
bilgilerini iceren bir mail sunucusu

incelenirse, mail sistemleri igin kriter olarak
kullanilabilecek mail kaliplar1 {iretilebilinir

[6].

SMTP Yol Analizi'ni inceleyen caligmalarda,
mail domainleri ve ilgili IP adreslerinin
reddedilme oranmi tahmin edecek bir
Ogrenme algoritmasi gelistirilmistir [7]. Bu
analizlerin temeli, bilinen giivenli mailler ve
bilinen spamlerin iletimi i¢in kullanilan yollar

bulunmaktadir. Bunlarin  disinda,  veri
madenciligi  kullanilarak mesaj iletim
uygulamasinin nasil gergeklendigini

inceleyen caligmalar da, davranig tabanli mail
analizi i¢in yapilan spam tespitinin bir pargasi
olabilir [8].

Tim bu c¢alismalar, izin tabanli bir servis
sunmayan SMTP protokoliiniin dizayninin



basinda tahmin edilememis spam probleminin
ne kadar 6nemli oldugunu gostermektedir.

3. Uygulama

Bu ¢alismada bir i¢ mail sunucusu ve dissal
mail sunuculari simiile edilerek, mesaj loglari
incelenmistir. Bu i¢ mail sunucusunun email
bagliklarmmn  sinyallerinin  mail degisim
depolarindan elde edilen veriler analiz
edilmigtir. Bu veri, DNSBL ve anti-Spam
uygulamasi1 kullamlarak filtrelenmistir. Iki
adet veri seti ile calistlmustir. ilki DNSBL
bloklama listesidir. Bu veri,
“<ZamanDamgasr>, <IP Adresleri>, <OK-
REJECT>" bilgilerini icermektedir. OK, IP
adresinin DNS kara listesinden (DNSBL)
gectigi anlamma gelmektedir. REJECT ise
mailin DNSBL kontroliinden gegemedigini
gostermektedir.

Ikinci veri seti, Anti-Spam Filtre veri logu
ise, “<ZamanDamgasr>, <IP Adresleri>,
<HostlIsimleri>, <Olasilik-VIRUS>”
bilgilerini kapsamaktadir. DNSBL
kontroliinden  gecen her mail, mail
sunucusunda filtreleme kurallarma uygun
olarak 0 ile 1 arasinda olasiliklarla
isaretlenmek iizere Anti-Spam filtre aracina
gonderilir. Eger mail viriis igeriyorsa VIRUS
olarak isaretlenir.

Spam mailleri, giivenli maillerden ayirmak
icin, giivenli mail mesajlar1 0 ve 0.5 arasinda
olasilikla isaretlenmistir. 0.5'den  biiyiik
degerlere sahip mailler ise spam olarak
belirlenmistir.

Mesaj loglarinin incelenmesi sonucunda elde
edilen veriler tablolar halinde hem i¢ hem de
dis mesaj loglart icin ¢izelgelenmistir.

Sekil 3 ve 4'de i¢ mesaj loglarinin sonuglari
goriinmektedir. Sekillerde bir aylik periyot
icin, saatlik giivenli ve spam mail sayilari
goriilmektedir.

Saatler arasinda mail aktivitesinin yliksek
oldugu zamanlarda, spam hareketliligi de
artmaktadir. Bagka bir ilging sonug ise, Sekil
5'de gosterilen, ayn1 sunucudan gelen giivenli
ve spam mailler arasinda giivenilir maillerin
sayisinin ~ ¢ok  oldugunun  gdriilmesidir.
Simiile edilen i¢ mail sunucusundan 1 saat
icinde aliman giivenilir maillerin ortalama
sayist 1440 iken, ortalama spam mail sayist
222 olarak gozlenmistir.

Sekil 6,7 ve 8'de ise yine bir aylik periyot i¢in

saatlik digsal mail log analizi
gosterilmektedir.

4. Sonug

Elde edilen sonuglar, spam aktiviteleri

hakkinda aydinlatici olmaktadir. Hem i¢ hem
de dis sunuculardan gelen mailere gore,
alinan mail sayisiyla beraber spam mail sayisi
da artmaktadir ve bu deger gece yarisindan
once tepe noktasina ulasmaktadir.

Spam mailler hem i¢ hem de dis sunuculardan
gelmektedir. Bu esnada birgok mail
DNSBL'in kontroliinden tespit edilmeden
gecmeyi basarmistir. Bu durum dinamik IP
adreslerinin kullanimi veya spam {ireticilerin
bot makineler iizerinde ¢alismalar1 ve buna
bagli  olarak  DNSBL filtrelemeden
kagabilmeleriyle agiklanabilir.

Verinin  analizi sonucu, spam mailler
filtrelendiginde, spam yollayicilarm, spam
mail gondermeye devam ettikleri; yani
filtrelemenin spam yollayicilari
durduramadig1 ve bazi spamlerin dogal olarak
yayildiklar gézlenmistir.



1 SAAT ICINDE GELEN GUVENILIR MAILLERIN SAYISI
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Sekil 3. i¢c mesaj logu igin 1 saatte gelen giivenilir maillerin toplam sayisi .
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Sekil 4. I¢ mesaj logu igin 1 saatte gelen spam maillerin toplam sayisi .
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Sekil 5. i¢c mesaj logu igin en mesgul 10 sunucu ve maillerin dagilimi.
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Sekil 6. Dis mesaj logu icin 1 saatte gelen giivenilir maillerin toplam sayzist .
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Sekil 7. Dis mesaj logu igin 1 saatte gelen spam maillerin toplam sayisi .
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Sekil 8. i¢c mesaj logu icin 1 saatte gelen spam maillerin toplam sayisi .
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