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Ozet: Bu calismada “Hukuk Devleti’nde Medya ve Kisisel Giivenlik” noktasindan yola ¢ikilmakla
beraber; 6zellikle Internet’in giiniimiiziin en Snemli medyasi oldugu diisiincemizden 6tiirii bu alan-
da yasanan yeni gelismeler baglaminda ihtiya¢ duyulan hukuki bakisi saglamak amaglanmstir.
Ulkemizdeki durumun bu agidan analizi yapilmaya cahisilirken farkl iilkelerdeki uygulamalarla da
karsilastirmalara gidilmistir. Sorunlara sosyal, teknik ve hukuki ¢dziimler 6nerilmeye galisilmigtir.
Calismada 6zellikle internet medyasinin igeriginin yeni belirleyicisi olan sosyal aglar ve diger web
2.0 uygulamalar1 hukuken incelenmistir. Kisisel giivenligi tehdit edenin internet’in kendisi veya
yeni iletisim mecralar1 olmadigi; fakat her zamanki gibi bunlarin kullanilmasi esnasindaki kot
niyetli yaklagimlar oldugu belirtilerek; sorunlarim temelini teskil ettigi tespit edilen drnekler esli-
ginde web 2.0 kavraminin gelecekteki yansimasinin hukuki boyutu da 6zellikle vurgulanmistir.

Anahtar Sozciikler: Internet ve Kisi Giivenligi, Medya ve Kisi Haklar1, Ozel Hayatin Gizliligi,
Yeni Medya, Anonimlik, Facebook, Youtube, Internet Hukuku, Bilisim Hukuku, web 2.0

A Focus on Internet as a New Media and Personal Security
Issues in the Context of Information Technology Law

Abstract: This article aims to provide the necessary legal point of view on the issue of Internet,
depending on the fact that it is the most important media tool in this era. It is intended to reflect
the situation in Turkey while concenterating on the comparisons of different legal systems and
countries. The suggestions regarding to the solutions are generally based on the point of view of
law, communication studies, computer forensics and social engineering. Moreover the new de-
termining elements of the content of the Internet like social networks and/or web 2.0 applications
are for consideration. It was stated with several examples that the real threat against the personal
security on the Internet is actually neither the Internet itself nor the other recently developed com-
munication tools but the users in bad faith.

Keywords: Internet and Personal Security, Media and Personal Rights, Secrecy of Private Life,
New Media, Personal Security on Computers, Anonymity, Facebook, Youtube, Internet Law, IT
Law, web 2.0

Boliim I: Genel Bir Bakisla dan 6nce; interneti ve onu anlamak i¢in de si-
Bilisim Suclar1 Kavramm ber uzayi algilayabilmek gerekmektedir.

L. 1. Bilisim Suc¢larmma Kisa Giris ve Internetin en hassas 6zelligi, hig siiphe yok ki
ilgili Kavramlar sansiirden uzak bir kitle iletisim ortami olarak

insanligin kullaniminda olabilme olasiligidir.
Biligim suglart kavramint anlamaya g¢alisma- Ancak bu 6zelligi, hi¢cbir zaman internetin bir
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anarsi ortam1 ve hukuk dig1 bir kullanim araci
olmasina dayanak olusturacak sekilde yorum-
lanmayacaktir. Internet, her biri kendi i¢inde
bagimsiz yonetilen ve denetlenen; yani oto-
nom olan aglarin biitiiniinden olusmustur. Bu
anlamda bakildiginda Internet; bireysel olarak
denetlenebilen; ancak kiiresel baglamda dene-
timi ve yonetimi tam anlamiyla miimkiin olma-
yan bir yapiy1 ifade etmektedir.!

Internet tasarlanirken tek bir agin caligmasi
esas olarak alinmistir ki; aglardan olusan boy-
lesine biiyiik ve ¢ok katmanli bir ag1 olustur-
mak ¢ok zor bir hedeftir. Bugiinkii boyutlarda
yasamimizi degistirecegi baslangigta ¢cogu in-
sanin aklina gelmemistir. Bu nedenle Internet
planlanmayan bir sekilde gelismekte ve yerle-
sik yapilar1 zorlamaktadir. Internet sayesinde
yasamin hemen hemen tiim alanlari; ¢aligma,
ticaret, i yapma, eglence, 6grenme, yonetim
bicemleri kokten degisime ugramaktadirlar.

Internet iizerinden yapilan bir yayimnm ulusal
siirlart kolayca asmasi, diger kitle iletisim
araglarina oranla ¢ok daha genis kitlelere ulas-
mast ve etkilesimli 6zelliklere sahip olmasi
dolayisiyla; etkilerinin de ayni oranda biiyiik
oldugu gozlemlenmektedir. Boyle bir giiciin
kétiiye kullanilmasi durumunda, sug igeriginin
ayn1 hiz ve etkiyle tiim diinyaya yayilmas1 gibi
son derece ciddi ve tehlikeli bir sonug ortaya
¢itkmaktadir. Boyle bir durum, sug igleyenlerin
interneti kullanma sikligin1 ve yayginlhigini da
arttirmaktadir.?

Giiniimiizde de siiregelen bilgisayar ve iletisim
teknolojilerindeki hizli gelisme trendi, insan-
lik tarihi agisindan bir devrim olarak kabul
edilmekte ve hatta sanayi devrimi ile mukaye-
se edilmektedir. 20. yiizyilda hayatimiza giren
internet, yeni bir aydinlanma ve iletisim ¢ag1
baslatan teknoloji olarak insanligi akil almaz
bir seviyeye ¢ikartmasinin yani sira bir dizi
sorunu da beraberinde getirmistir. Ozellikle
sorumluluk bilinciyle bagdasmayan ve internet
ahlakina aykir1 hareketler konunun hukuki bo-
yutunu ortaya ¢ikarmistir.
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Internet vasitasiyla islenebilen bu tiir suglar
ozellikle dijital ortamdaki degerlere yapilan
saldirilardir ve genellikle bankalardaki finans
kayitlari, hastane kayitlari, askeri bilgiler v.b.
bu saldirilara maruz kalma potansiyeli tasi-
maktadir. Bildigimiz klasik sug tiplerinin; hir-
sizlik, soygun, terdrizm, sabotaj, kagakeilik ve
daha birgogunun dijital ortamda yerini alacagi
anlamina gelmektedir.

L. 2. Bilisim Suclarim1 Tanimlamaya Calhsmak

‘Bilisim’ kelimesi, “Insanlarmn teknik, ekono-
mik ve toplumsal alanlardaki iletisiminde kul-
land1g1 ve bilimin dayanagi olan bilginin, 6zel-
likle elektronik makineler araciligiyla diizenli
ve akile1 bigimde islenmesi, bilginin elektronik
cihazlarda toplanmasi ve islenmesi bilimi, in-
formatik” olarak yaygin ve kabul edilmis bir
tanima sahiptir. Teknolojinin durmaksizin ge-
ligsmesi ile beraber artig gosteren bilisim sugla-
r1: ‘teknolojinin yardimu ile ve genellikle sanal
bir ortamda, kisi ya da kurumlara maddi veya
manevi zarar vermek’ seklinde agiklanabilir.

Siberuzayda ortaya ¢ikan ve internet sucu ola-
rak nitelendirebilecegimiz hukuka aykir ihlal
cesitlerinin, gergcek diinya i¢in Ongdriilmis
bulunan mevcut ceza hukuku normlari ile kar-
silanabilirlikleri detayli olarak tespit edilmeli-
dir. Eger internet sucgu ile klasik su¢ arasinda
sucun yapisal unsurlari bakimindan bir fark
yok ise, klasik suga iligkin mevcut kural s6z
konusu internet suguna uygulanabilecektir. Fa-
kat siberuzay ortaminda ortaya ¢ikan hukuka
aykirt ihlal ile klasik sug¢ arasinda sugun yapi-
sal unsurlart agisindan farklilik doguyorsa, bu
ihlali karsilamak iizere ceza hukukunun genel
ilkeleri g6z oniinde tutularak yeni sug tipleri
yaratilmalidir.’?

Siberuzayin kendine 6zgii niteliginden kaynak
bulan ve mevcut normlarla karsilanamayan
ihlaller baglaminda da ceza hukukunun genel
ilkeleri izin verdigi siirece yeni hiikiimlerin dii-
zenlenmesi gerektigi inancimiz tamdir.
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Boliim II. Tiirkiye ve Bilisim Sug¢lar:

II. 1. Tiirk Ceza Kanunu’ndaki
Bilisim Suclar1 Uzerine Diizenlemeler

II. 1. a. 765 Sayih Kanun Dénemi (Kabul Ta-
rihi: 01.03.1926, 13.03.1926 tarih ve 320 sayi-
It RG.) ( 13.11.2005 tarih ve 25642 S.R.G.’de
yayimlanan 04.11.2004 tarih ve 5252 Sayili
Kanun’un 12. maddesi ile 1 Haziran 2005 ta-
rihi itibariyle tiim ek degisiklikleriyle birlikte
yiriirliikten kaldirilmistir.)

Bilisim sugu kavrami, Tiirk Ceza Hukukuna ilk
defa 1991 yilinda 3756 Sayili Kanunla girmis-
tir. “Bilisim Alaninda Suglar” bagligi altinda
su an miilga durumdaki 765 Sayili Kanun’un
(Eski Tiirk Ceza Kanunu’nun) 525 inci madde-
sinin (a-b-c-d) bentlerindeki diizenlemeleri ya-
pan yasa koyucu, bilisim alani ihlallerini, bili-
sim sugu olarak isimlendirmeyi tercih etmigtir.

II. 1. b. 5237 Sayih Kanun Dénemi (Kabu!
Tarihi: 26.09.2004, 12.10.2004 tarih ve 25611
sayili RG)

Bu caligmanin yazilmast esnasinda yiiriiriik-
te bulunan 5237 Sayili Kanun’un (Tiirk Ceza
Kanunu’nun) 2.Kitap, 3.Kisim, 10.Bliimiiniin
bashigi “Bilisim Alaninda Suglar” seklindedir.
243. ila 246. maddeler arasinda bu suglara ilis-
kin maddelere yer verilmistir. Bununla beraber,
TCK’da bu 6zel boliimiin digindaki muhtelif
maddelerde de bilisim marifetiyle islenebilen
suglar anlaminda sug¢ tanimlamalar1 yapilmistir.

IL. 2. Ornek iki Yargi Kararmin
Degerlendirilmesi

Calimada 06zetlenen ilk bolim konularinin
0ziinlin vurgulanmasi anlaminda 6rnek olmasi
bakimindan Tiirkiye ve Ingiltere’den birer 6r-
nek giincel mahkeme kararini yorumlanarak bu
bdliim bitirilecektir. Bunlardan ilki bir sonraki
boliimde detaylari incelenecek olan gevrimigi
sosyal aglar ile ilgili Ingiltere’den; digeri ise bu
boliimde bahsi gegen TCK anlamindaki bilisim
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suglarindan biri olan ¢ocuk pornografisinin in-
ternette yayilmas: hususunda Tiirkiye’den bir
karardur.

Ingiltere’de, gevrimigi popiiler sosyal ag sitesi
Facebook iizerinde agilan sahte profil davasi-
nin sonucunda; Facebook’dan elde edilen ka-
yitlara gore kimligi tespit edilen davalinin ytik-
sek miktarda tazminat demesine karar verildi.
Kararda, hukuka aykir1 olarak sahte profil agan
kisinin kullanmig oldugu sirket hesabindan do-
lay1, ¢alistig1 sirketin de sorumlu olabilecegi
hususu da ayrica vurgulandi. Applause Store
Productions Limited and Firsht ile Raphael
arasindaki bu dava, Facebook iizerinde gercek-
lesen hakaret ve 6zel yasamin gizliliginin ihlali
hususlar ile ilgili olarak agilan ilk dava olma
niteligini tagimaktaydi.

Yargilama esnasinda, sahte profili ve sahte gru-
bu yaratan kullanicinin kayit detaylari, sahte
profil ve sahte grup yaratilirken kullanilan bil-
gisayarin IP adresi ve bu IP adresini kullanan
bilgisayardan yapilan Facebook islemlerinin de-
taylar1 gibi hususlarin Facebook tarafindan ifsa
edilmesini gerektiren bir ara karar ¢ikmustir.

Tiirkiye’den ise yine ilging bir drnek olmasi
acisindan Yargitay’in e-posta ile miistehcen
resim gondermenin yayin sugu olusturmadigi-
na iliskin kararini incelemek isteriz. Yargitay
bu kararinda, sanigin elektronik posta yoluy-
la diger bir kisiye miistehcen igerikli resim
gondermesinin, miistehcen goriintiileri basin
yayin yoluyla yayma sayilamayacagina ilislin
bir karar verdi. Kararda ayrica, ¢cocuk pornog-
rafisi iirlinlerinin kasith olarak bireysel amagli
bulundurulmasi ve depolanmasininin da 5237
sayili TCK’nin 226. maddesinin 3. fikrasina
uyan sugu olusturdugu vurgulandi. 7.C. Yargi-
tay 5.Ceza Dairesi, 2007/9856 E., 2007/6957
K. karar 6zeti su sekildedir;

“Cocuk pornografisi ve hayvanlarla yapilan
cinsel davramslara iliskin ¢ok sayida resim ve
video kaydini bilgisayar sistemi vasitasiyla te-
min edip bilgisayarda sistematik bir sekilde de-
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polama ve bulundurma fiili kigisel amag¢li dahi
olsa 5237 sayili TCK 'nin 44. maddesi yollama-
styla 226/3. maddesindeki sucu olugturur.”

Bu anlamda belirtmek gerekir ki; Yargitay’in
¢ok yeni bir kararinda (Yargitay 5. Ceza Daire-
si, 2008/14636 E., 2009/1404 K.), kadin kadina
sevisme, anal, oral ve grup seks goriintiilerinin
TCK’nin 226/4. maddesindeki “dogal olmayan
yoldan yapilan cinsel davraniglar” kapsamina
girdigi diigiiniilmiis, gorevsizlik karari verile-
rek dosyanin {ist derece mahkemesine gonde-
rilmesi yoniinde bozma karar1 verilmistir. Bu
kararla, Yargitay’in bu konudaki goriisii ortaya
cikmusgtir.

Sonug olarak, hi¢gbir modern ceza hukuku sis-
teminde, kanunda tanimlanmamis eylemlere
ceza verilmemektedir. Bu sebeple, TCK’de
yer alan “dogal olmayan yoldan yapilan cinsel
davranislar” ile ne kastedildigi konunun uz-
manlari tarafindan saptanmasi ve hukuk uygu-
layicilarina yol gostermek amaciyla bu rapor-
larin yayinlanmasi gerekmektedir. Aksi halde,
stibjektif oOlgiitlerle, igimizden birileri hukuki
olmayan cezalar alabilecek ve hatta hapis ce-
zasina maruz kalabileceklerdir.

Béliim III. Medya Olarak Internet ve
Kisisel Giivenlik

IIL. 1. Medya Nedir?

Genel anlamda, her gesit bilgiyi bireye ve top-
luluklara aktaran; eglendirme, bilgilendirme ve
egitme gibi 3 temel sorumluluga sahip gorsel,
isitsel ve hem gorsel hem isitsel araglarin tii-
miinii birden ‘medya’ olarak adlandirabiliriz.
Medya, her tiirden sozlii, yazili, basili, gorsel
metin ve imgeleri iceren ¢ok genis iletisim
araglarimi kapsayan bir kavramdir. Bunun igi-
ne; gazeteler, dergiler, kitaplar, brosiirler gibi
basily; televizyon, sinema gibi hem gorsel hem
isitsel ve radyo gibi isitsel kitle iletisim arag-
lar1 girmektedir. Giiniimiizde artik bu kavrama
Internet de eklenmis ve belki de iglerinden en
0zgiirii, hizlis1 ve popiileri haline gelmistir.
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Medya olarak Internet’e baktigimizda; ilk bas-
ta internet neydi ve su anda ne haline doniis-
tii seklindeki hukuk¢u merakimizi, giiniimiiz
internetinin yaraticilarindan sayilan Vint Cerf
giderebilir. Kendisi internet igin “Ben ona
bulut olamazsin demedim, adam olamazsin
dedim” diyor. Cerf, internet alaninda gegmis-
te karsilasilan sorunlardan bazilarinin heniiz
¢oziilemedigini hatirlatarak gelecekle ilgili ha-
yallerinden bahsederken; “Cevrimi¢i depolama
hizmetlerinin ‘gelisim’ deyince kapasite arti-
mint anladigini; ancak teknolojinin iceriginin
gelistirilmesine, kullanisli ve giivenli olmasina
ugrasan ¢ok az kisi oldugunu” her zaman yine-
liyor. Cerf, yillar 5nce ARPANETi diger aglara
baglamakta ¢ektikleri zorlugu bu konuda 6rnek
gosteriyor: “Bulut (cloud) adi verilen bu aglar
da, kendi iglerinde neyin ne oldugunu biliyorlar
ancak kendilerinden baska bulutlarin da oldu-
gundan bihaberler. Bu sorun ¢oziiliirse bagim-
siz bilgi kaynaklar birbirlerinden yardim alip
hayati biiyiik ol¢iide kolaylagtirabilir.

Elbette ki, ister istemez bu noktada giivenlik
sorunlar1 ve hukuki problemler ortaya g¢ikiyor.
Hangi tiir bilgiler bu paylasima dahil edilmeli?
Vint, bize bunu saglik bilgileri rnegiyle anla-
tiyor: “Béyle bir ag paylasimi sayesinde; acil
durum halinde, bu bilgilere herhangi bir has-
teneden ulagilabilirse o an buna bir itirazimiz
olmayacaktir. Ama bu tiir bilgilere herkesce
her zaman erigebiliyor olmasina da aliymak
zor olabilecektir. Buna dnerilen ¢oziim ise, bu
bilgilerin sadece kisa bir siire igin erigilebilir
olmasni saglamaktir.””

II1. 2. Anonimlik Hakki

Basta blog yazarlig1 olmak iizere; genel olarak
Internette sayfa gezerken ve/veya Internete
birseyler katarken anonim/isimsiz kalabilme
hakki nihayet diinya hukuk giindemini son
donemde mesgul etmeye baslanmistir. Internet
iizerinde iletisim bildirgesine gore; bilgi ve
diistincelerin 6zgiir ifadesini ¢ogaltmak igin ki-
silerin kimliklerini ifsa etmeme hakkina saygi
gostermek gerekir.
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Gergekten de bir yandan kisilerin igerikten za-
rar gormesini engellemeye ¢alismak, diger yan-
dan anonim kalma hakkina saygi gostermeye
¢abalamanin ¢ok hassas bir denge gerektirece-
&i agiktir. Bu hassas ayarin bozulmasi halinde,
dengeler egemen olanin lehine isler ve bdyle
bir halde de fikirler 6zgiirce ¢ogalamaz.

“Internet Yasas1” olarak da adlandirilan Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suclarla Miica-
dele Edilmesi Hakkkinda Kanun’un (5651 S.
K.) ve bagli yonetmeliklerin, hukuk ¢evreleri-
ne olan etkilerinin yani sira toplumsal hayati-
miza olan etkileri de gozle goriiliir bir duruma
gelmistir. Internetteki birgok forum, video pay-
lasim ve yorum sitesine kullanicilarin gergek
adlari ile kaydolmasi ve adres, telefon gibi bil-
gilerini koymak durumunda birakilmalar1 va-
tandasin demokratik bir hakki olan “Anonim-
lik Hakk1’n1 olumsuz y6nde etkileyecegi agik
bir gergektir. Yonetmelik hazirlayicilari, 5651
say1li yasa ilk ¢iktiginda, igerik saglayicilarin
hepsinin adres ve telefonlarini internet sitesine
koyma zorunlulugu olacagindan dolay1 yapilan
elestirileri duymus olacak ki, kanundaki bilgi-
lendirme yiikiimliiligiinii igerik saglama faali-
yeti yiiriiten ‘ticari ve ekonomik’ saglayicilarla
sinirl tutma yoluna gitmistir.

Igerik saglayicinin sorumlulugu konusunu dii-
zenleyen 4. madde su sekildedir; “Icerik sag-
layici, internet ortaminda kullanima sundugu
her tiirlii icerikten sorumludur. Igerik sagla-
yic1, baglanti sagladig1 baskasina ait igerikten
sorumlu degildir. Ancak, sunus bi¢iminden,
baglant1 sagladig1 icerigi benimsedigi ve kul-
lanicinin s6z konusu igerige ulagmasini amag-
ladig1 acikga belli ise genel hiikiimlere gore
sorumludur.”

Bu maddeyle yasadisi ve zararli igerigin one
¢ikarilmasini ve sitelerin baglanti vermesini en-
gellemek amaclanmaktadir. Internet’in kendine
has nitelikleri unutulmus durumda ve bir web
sayfasimin degisebilecegi ve hatta sitenin tama-
men el degistirebildigi durumlarin hi¢ de nadir
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olmadig1 gergegi gozden kagirilmistir. 4. mad-
deye gore; bir siteye baglanti verme riskini(!)
goze aldiginizda o siteyi belli araliklarla ziyaret
edip, Cumhuriyet’in temel niteliklerine, T.C.
Devleti’ne, biitiinliigiine ve akla gelebilecek
her yasaya aykiri igerik olup olmadigim kontrol
etmek mi gerekecek? Internet’in teknik altyapi-
sini1, baglantilarin verildigi zamani, hedef say-
fanin ne zaman degistigi gibi degiskenleri goz
oniine alan diizenlemeler gerekirken bdyle basit
bir madde bizi yine ayni sonuca ulastirmakta ve
interneti anla(ya)mamanin ve bil(e)memenin
nelere mal oldugu ortaya ¢ikmaktadir.

Anonim kalmak isteyenlerin ana fikri anonim
kalmanin bir 6zgiirliik saglamasidir. Ancak fi-
kirlerini ismini saklayarak beyan etmek zorun-
Iulugu hissetmek 6zgiirliik degil, felsefi agidan
bakildiginda olsa olsa tutsakliktir. Gergek hu-
kukgular olarak, insanlarin anonim kalmay1
arzu etmek zorunda olmayacaklari, kendileri-
ni bu derece baski altinda hissetmeyecekleri
toplumlar olusturmak igin ¢aba gostermeliyiz.
Bu noktada hukuk uygulamalarimiz esnasinda
Voltaire’in “Diisiincenize katilmryorum ancak
bunu ifade etme hakkimizi hayatim pahasina
savunacagim.” Seklindeki vecizesini hatirlat-
mak isteriz.

II1. 3. Web 2.0 Siteleri ve Hukuki Nitelikleri

Web 2.0 diye de adlandirilan ikinci nesil inter-
net sitelerinin, yukarida bahsedilen 5651 say1l1
Internet Yasasi 1s1¢inda degerlendirilerek hu-
kuki niteliklerinin incelenmesi ve ¢esitli agilar-
dan orneklerle agiklanmasi gerekmektedir.

Kullanicilarin, internet sitelerinde yer alan ige-
rigi olusturdugu; yani bilgi ve verileri kendi-
lerinin {retebildigi veya degistirebildigi web
2.0 internet sitelerini de igerik saglayici olarak
kabul edilmektedirler. Bu tiir internet siteleri,
kullanicilarina, sitedeki icerigi iiretme ve/veya
degistirme imkan sunarak bilgi ve veri saglar-
lar. Anilan bu bilgi ve veriler bizzat site kul-
lanicilarinca iiretilse veya degistirilse bile, bu
bilgi ve verilerin liretilerek ya da degistirilerek
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Internet ortamu {izerinden diger kullanicilara
sunulmasini saglayan kisi icerik saglayicidir.
Dolayisiyla, igerik saglayicilar, bizzat {iretme-
dikleri ve degistirmedikleri ancak kullanicilara
sunulmast noktasinda ortam ve imkéan sagla-
diklar1 veri ve bilgilerden kanunen sorumlu
tutulmuslardir.

5651 Sayili Kanuna gore; ikinci nesil internet
sitesi kullanicilarinin ise ‘igerik saglayict’ ol-
madig1 yorumu yapilabilir.” ikinci nesil internet
sitelerinde kullanicilar, bilgi ve verileri iireten
ya da degistiren kisiler durumunda olsalar da,
bu bilgi ve verileri saglayan; bir bagka ifadeyle
yaymnlayan kisi durumunda degildirler. Igerik
saglayict olmanin kistasi sadece bilgi ve verileri
iiretmek degil ayn1 zamanda bu bilgi ve verileri
Internet iizerinden kullanicilara saglamaktur.

Ote yandan, yonetmelikte icerik saglayicilara,
site ana sayfasinda kimlik ve adres bilgilerini
aciklama yikiimliligi getirildigi ve bu yii-
kiimliiliigiin site kullanicilarini kapsamasinin
miimkiin olmadig1 gayet agiktir. Sonug olarak,
ikinci nesil internet sitelerinde igerigi {ireten
veya degistiren ancak site yonetimiyle dog-
rudan baglantis1 olmayan kullanicilar, ‘igerik
saglayici’ degil bu kanun kapsaminda ‘kullani-
c1” durumundadirlar.

Bu yasal diizenleme karsisinda, ikinci nesil in-
ternet sitelerinin, yer saglayici oldugunu soy-
lemek de miimkiin degildir. Kanunda agik¢a
tanimlandig1 gibi, yer saglayici, internet orta-
minda hizmet ve igerikleri barindiran kisi de-
gil; bu hizmet ve igerikleri barindiran sistemleri
saglayan veya isleten kisidir. Bu bakimdan, yer
saglayici kavrami, barindirma (hosting) hizmeti
verilen sistemleri (sunucu, bilgisayar vb.) sag-
layan veya isleten kisi olacaktir. Aslinda bu tiir-
den karsikliklara yol agmamak i¢in bu sekildeki
web 2.0 sitelerinin kanunda “platform (ortam)
saglayicr” olarak tanimlanmalar1 gerekirdi.

Ote yandan, igerik saglayicilar, kullanicilarin
eylemlerinin tiim sorumlulugunu {stlenme-
mektedir. Eger kullanici tarafindan yayinlanan
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bilgi veya veri, icerik itibariyle sug teskil edi-
yorsa, kullanicinin bizzat kendisi yayinladigi
icerikten kigisel olarak zaten sorumlu olacaktir.
Igerik saglayicinin sorumlulugu ise, hukuka ay-
kir1 igerigin internet ortaminda kullanicilara su-
nulmasini saglamasindan kaynaklanmaktadir.®

I11. 4. Erisim Engelleme
Kararlarinin Anatomisi

5651 sayili yasada sayilan hukuka aykir ige-
rikler disinda, diger yasal sebeplere dayanarak
site kapatilmasi i¢in dncelikle, hakki ihlal edi-
lenin site sahibine veya yoneticisine bir uyar1
yapmasi gerekir. Gelismis lilkelerde de benim-
senen bu yonteme “Uyar Kaldir” yontemi de-
nilmektedir. Bu uyarinin yapilmasina ragmen,
hukuka aykir igerigin kaldirilmamasi, dogal
olarak hakki ihlal edilen kisiye mahkemeye
basvurma hakkini vermektedir. Ulkemizde de
ana prensip, “uyar kaldir” olmalidir.’

Tiirkiye’de hukuka aykir bir igerigin kaldiril-
mast i¢in, ne yazik ki bir sitenin timden eri-
siminin engellenmesine devam edilmektedir.
Oysaki bahsettigimiz sivil uygulamalarin uy-
gulanmasina drnek olarak verebilecegimiz iilke
olan Ingiltere, yazili yasalardan gok teamiillerle
yonetilen ve igtihatlarla yarg: faaliyetini yerine
getiren yapist sayesinde her tiirli durum hak-
kinda kanun ¢ikarmak yerine, birgok isi sivil
toplum orgiitlerine ve vatandaslarina birakan
bir hukuk sistemine sahiptir. Internet Watch
Foundation (IWF), Ingiltere’de faaliyet gos-
teren ve basta ¢ocuk istismari ile ilgili i¢erik
olmak {izere yasa dis1 igerik barindiran sitelere
erisimi engelleyen bir sivil kurulusgtur.

Boliim IV. Son Sozler

I¢inde bulundugumuz yiizyilin ikinci yaristyla
birlikte gelisimi hizlanan bilgisayar teknoloji-
leri; bunlarm kullamim alanlarmin ve sikligi-
nin artist belli bir sosyo-ekonomik doniigiim
saglamistir.  Bunun etkilerinin derinligi ve
yogunlugu giin gegtikce artmaktadir. Bilisim
toplumu diye adlandirdigimiz bu yeni toplum
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stireci artik bilgiyi en 6nemli unsuru olarak ka-
bul etmektedir. Bilgiyi isleme stireglerinde kul-
lanilan teknik altyapi olan bilisim ve 6zellikle
bilgisayar sitemleri baglaminda bir diger top-
lumsal siire¢ olan hukuk sisteminin de gesitli
agilardan bu gelisim ve degisimden etkilendi-
gini gézlemledigimiz bir ddnemden gegiyoruz.
Bilisim suglan olarak adlandirilan sug tipleri
de iste bu gelisimin maddi ceza hukukuna olan
etkisi olarak karsimizdadir.

Internetin bilgi toplumuna gegiste en dnemli
anahtar oldugu gergegini zamaninda ve dogru
sekilde algilayabilen toplumlar, kendilerini bu
yeni bilgi ¢agmin gereklerine uygun sekilde
yeniden yapilandirabilmislerdir. Bu toplum-
larda siirecin dogal bir sonucu olarak internet
ile hukuk sistemi arasindaki iligkinin de derin-
lemesine incelendigini ve hukuk sistemlerinin
internet goz Oniine almarak tekrardan basl ba-
sina degerlendirildigi gdzlemlenmektedir.

Haberlesme hiirriyeti, egitim ve dgrenim hakk1
gibi anayasal giivencelere dayanarak bu ¢alig-
mamizda ve ¢evrimigi bilisim hukuku progra-
mimizda'® da pek ¢ok kez internetin algilanma-
s1, algilatilmasi ve gelistirilmesi konusunda; ka-
nun koyucuya diistiigii kadar hukuk uygulayici-
larma da gorev diistiigiinden bahsettik. Bunun
nedeni T.C. Anayasasi’nda giivencesi olan po-
zitif statli haklarinin; bireye, devletin sundugu
hizmetlerden yararlanma ve bunlarin gergekles-
mesi konusunda talep hakki vermeleridir.

Diinyada yasananlar karsisinda iilkemizde
internetin ceza hukuku boyutunda yarattig1
sorunsallarin ¢ok ciddi bir ¢alismaya konu
olmadigi ve sinirlt bir ¢ergevede tartisildigi
savunulagelmektedir. Bu nedenle iilkemizde
internetin hem teknik hem de hukuki altya-
pismin acilen belirlenip olusturulmasi hayati
onem kazanmaktadir. Nitekim bu ¢alismanin
tek amact da; hukuk alaninda internet olgusu-
nun &zellikle medya olma 6zelligi nedeniyle
yarattig1 sorunlar1 ortaya ¢ikarma gayesi ile
degerlendirmelere katkida bulunup, gelismeye
¢agr1 yapmaktir.
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Son so6zleri igeren bu boliimde 6zellikle altini
¢izmek gerekir ki; kisisel ve milli glivenligi
tehlikeye atmadan bilgisayar kullanmanin yolu
GNU/Linux tabanl isletim sistemlerinden gec-
mektedir. Ulkemizdeki bilgisayarlarinin nere-
deyse tamami denebilecek kadarmin tek bir
sirketin iirettigi isletim sistemi ve ofis yazilim-
larim kullandig1 gergegi ¢ok diisiindiiriiciidiir.
Ulkemizin kaynak kodu kapali oldugu igin asla
giivenilemeyecek olan ve sorunlu ¢alisan isle-
tim sistemlerini kullanmakla kalmayip bunla-
ra ayn1 zamanda maalesef ¢ok ciddi bir lisans
iicreti de 6demektedir. Oysaki bu iilkenin mii-
kemmele yakin ozelliklere sahip kendi milli
igletim sistemi mevcuttur: Pardus. Pardus’un
daha da gelistirilmesi ve gerekiyorsa kurum-
lara 6zgii stirimleriyle tiim devlet dairelerinde
kullanilmasiin saglanmasi ve vatandasin da
Pardus ve benzeri isletim sistemlerine 6zendi-
rilmesi Tiirkiye nin baslica bilisim politikala-
rindan biri olmalidir.

Mahremiyetin korunmasi, mevzuatin yani sira
mahremiyet koruma teknolojilerini de gerektirir.
Tamamen bilgisayarlasmis bir toplumda, mah-
remiyet ciddi bir sekilde tehlikededir ve sadece
mahremiyet mevzuati ile etkili bir sekilde ko-
runamaz. Mahremiyetin gerekleri teknik olarak
yerine getirilmeli ve mahremiyet, enformasyon
sistemleri i¢in bir tasarim 6l¢iitli olmalidir.

Ulkemizin acilen interneti bilen hukukgulara ve
bilirkisilere ihtiyag duydugunun asikar oldugu
bu giinlerde, konunun uzmanlarini ve medyay1
goreve c¢agirirken, kamuoyunu da bu konuda
bilinglenmeye ve ‘Sansiire Sansiir!” demeye
davet ederek bitiriyor ve yazarlardan son bir
yorum olarak; bir giin internet tarayicilarimizda
“Bu tilkeden internet erigimi bir sonraki emre(!)
kadar yasaklanmustir.” seklindeki bir uyariyla
asla karsilagsmayacagimiz giinlere diyoruz.

Bu yayin i¢in kisaltilmis siiriimiinii okudugu-
nuz bu ¢aligmanin tam metnine, bildirinin su-
nuldugu Mugla Akademik Biligim 2010 Kon-
feransinin  http://ab.org.tr/ab10/bildiri/21.doc
adresinden ulasabilirsiniz.



Bilisim Suglart Baglaminda Yeni Medya Olarak Internet ve Kisisel Giivenlik

Serhat Ko¢, Selva Kaynak
Boliim V. Kaynaklar (Endnotes)

Internet sitesi seklindeki kaynaklara son erigim
tarihi 2 Eyliil 2010’dur.

[1] LEINER, M.Barry / CERF, Vinton G. /
CLARK, David D. / KAHN, Robert E. / KLE-
INROCK, “A Brief History of the Internet”,
http://www.isoc.org/internet/history/brief.shtml

[2] YAZICIOGLU, Yilmaz, “Bilgisayar Sugla-
r1: Kriminolojik, Sosyolojik ve Hukuki Boyut-
lari ile”, 1997, Alfa Basim Yayin, s. 42-48

[3] YILDIZ, Sevil, “Sucta Ara¢ Olarak
Internet’in Teknik ve Hukuki Yénden Ince-
lenmesi”, Ocak 2007, Nobel Yaymn Dagitim,
s. 35-39

[4] Internet neydi ne oldu?, http://yahoyt.com/
h/3388/internet-neydi-ne-oldu-ne-olur

[5] PLESSER, Andy, 2009, Vint Cerf ile video
roportaj, “Vint Cerf Sees “Darkness” in Cloud
Computing and the Web Privacy Is the Issue”,
http://www.beet.tv/2009/02/vint-cerf-sees-
darkness-in-cloud-computing-and-the-web.html

78

[6] ERALP, Ozgiir, “KPS (Kimlik Paylasim Sis-
temi) AKS (Adres Kayit Sistemi) Uygulamalar1
Isiginda Bireysel Mahremiyet”, http://www.oz-
gureralp.av.tr/makaleler/tckimliktbd.htm

[7] ATAMER, ilker, “Ikinci Nesil Internet Si-
telerinin Hukuki Statiisii”, http://hukukcu.com/
modules/smartsection/item.php?itemid=195

[8] ATAMER, Ilker, “Ikinci Nesil Internet Si-
telerinin Hukuki Statiisii”, http://hukukcu.com/
modules/smartsection/item.php?itemid=195

[9] AHI, M. Gokhan, “Internet sitelerinin eri-
sime kapatilmamasi i¢in bazi hukuki tavsiye-
ler”, http://www.bilisimhukuk.com/2009/07/
internet-sitelerinin-erisime-kapatilmamasi-
icin-bazi-hukuki-tavsiyeler/

[10] Savunma sanati programi, http://www.te-
levidyon.com/savunmasanati



