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Ozet: Giiniimiize kadar verinin gizliligini saglamak amaciyla pek cok matematiksel yontem one
striilmiistiir. Bu yontemlerin sifreleme giicii, dayandiklar1 algoritmanin ¢dziimii i¢in gerekli sii-
reyle dogru orantilidir. Dolayisiyla bu yontemler verinin giivenligini sadece sinirli bir siire boyun-
ca garanti edebilmektedir ve bu siire her gegen giin geligen bilgisayar sistemleriyle kisalmaktadir.
Veriyi elektriksel isaretler yerine foton olarak adlandirilan 1s1k tanecikleriyle tanimlayip isleye-
bilen kuantum bilgisayarlarin kullanilmasiyla s6z konusu siirenin artik veri giivenligini sagla-
yamayacak kadar kisalmasi dngdriilmektedir. Bu noktada, artik verinin saklanmasindan ziyade
giivenli bir sekilde iletildiginden emin olunabilecek yontemler aranmaya baglanmistir. Kuantum
kriptografi, matematik kurallar1 yerine fizik kurallarina dayandigindan bu yonde iyi bir aday ola-
rak 6n plana ¢ikmaktadir. Bu ¢alismada kuantum kriptografinin dayandig ilkeler, anahtar dagitim
ve olugturma yontemleri islenmistir.

Anahtar Sozciikler: Kuantum Kriptografi, Kuantum Anahtar Dagitim Protokolleri,
Optik Aglar, BB84, B92, SARG

Quantum Cryptography and Key Distribution Protocols

Abstract: Till present day, many mathematical approaches have been proposed in order to pro-
vide data privacy. Encryption power of these techniques is positively correlated with the time
required to break them. Thus, they guarantee data security only for a limited period of time which
has been getting shorter because of developing computer systems. It is foreseen that this period
of time will not be long enough to provide data security after usage of quantum computers which
express data as light particles called photons instead of electrical signals. At this point a search
for new techniques that guarantees private data transfer rather than encryption has been initiated.
Quantum cryptography is a good candidate for this search because it is based on physics laws
instead of mathematics. In this study, principles of quantum cryptography, key distribution and
formation techniques have been explained.

Keywords: Quantum Cryptography, Quantum Key Distribution Protocols, Optical Networks,
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1. Giris egri sifreleme yontemi ayrik logaritma proble-
minin ¢éziimiiniin zorluguna dayanmaktadir.
Veri gizliligi tarih boyunca dénemini korumus

bir kavramdir. Bu amagla matematikgiler, Se-
zar sifresinden giiniimiize kadar hesaplama
karmagsikligina dayanan pek c¢ok sifreleme
yontemi gelistirmislerdir. S6z gelimi bu yon-
temlerden RSA, ¢ok biiyiik sayilarin asal bile-
sen analizinin zorluguna[ 1] dayanirken, Eliptik

On yil dnce, bu yontemlerle sifrelenmis verinin
istenmeyen kisilerin eline gegmesinin teorik ola-
rak yiiz binlerce y1l siirecegi diisliniilmekteydi.
Ciinkii islemciler ne kadar hizlanmirsa hizlan-
sin, sistemler ne kadar dagitilmis olursa olsun
mevcut donanim elektrik sinyallerinin iletimine
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dayanmaktaydi. Veriyi ifade etmek igin elekt-
rik sinyallerinin yerine evrende bilinen en hizli
enerji olan 1518in kullanilmast fikri “kuantum
hesaplama” kavramini dogurmus ve eski dona-
nimlarla ¢dzlimii binlerce yil siirecek olan prob-
lemlerin kuantum bilgisayarlar ile saatler i¢inde
¢oziilebilecegi goriilmiistiir. Bu durum, ilgiyi ve-
rinin sifrelenmesinden ziyade giivenli bir sekilde
iletilmesine kaydirmisti. Bu noktada mevcut
sifreleme yontemleri i¢in bir tehdit haline gelen
kuantum mekanigi ¢6ziimii de “Kuantum Krip-
tografi” kavrami ile beraberinde getirmistir.

Kuantum kriptografi, temel bir fizik kanunu
olan Heisenberg’in belirsizlik ilkesine dayan-
maktadir. Bu ilkeye gore, kuantum fiziginde bir
nesnenin (foton) ayni anda iki 6zelligi (konum
ve momentum) birden 6l¢iilemez ve bu 6zellik-
lerden biri i¢in sirayla yapilan ilk dl¢iim ikinci
6l¢limiin sonucunu belirsiz hale getirir. Bu ilke,
optik hatlar iizerinden iletilen en kiigiik 151k
parcacig1 olan fotonun, polarizasyonuna bagli
olarak tasidig1 verinin (kubit) arka arkaya yapi-
lacak 6l¢limler (okumalar) ile bozulacagini 6ne
stirmektedir. Hatasiz iletim hatlarinda kaynak-
tan hedefe iletilmekte olan verinin bozulmasi,
arada istenmeyen bir sahis tarafindan verinin
okunmaya ¢alisildig1 anlamina gelir. Bu du-
rumda alic1 ve gonderici taraflar hattin dinlenip
dinlemediginden emin olabilir. Ancak giiniimiiz
teknolojisiyle optik hatlar {izerinde hatasiz veri
(kuantum kriptografi i¢in “anahtar”) iletimi
miimkiin degildir. Bu nedenle hat {izerinden ile-
tilen anahtarin kabulii ve diizeltilmesi i¢in gesit-
li anahtar dagitim protokolleri 6ne siiriilmiistiir.
Bu protokoller ikinci bdliimde incelenmistir.

2. Kuantum Anahtar Dagitim Protokolleri

Giliniimiize kadar kuantum kriptografi’de kul-
lanilmak iizere pek ¢ok anahtar dagitim yon-
temi One siiriilmistiir. Bu protokollerin baslica
ornekleri su sekildedir:

2.1 BB84 (Bennett&Brassard 1984)
[lk anahtar dagitim protokolii olan BB84, IBM
arastirma boliimiinden Charles Bennett ve

Montreal {iniversitesinden Gilles Brassard tara-
findan 6ne siiriilmiistiir. Bu nedenle literatiirde
kendisinden sonra onerilen diger protokollerle
en fazla karsilastirilan protokoldiir.

Bu protokolde anahtar iletimi i¢in dort farkli tipte
polarizasyon agisina sahip fotonlar kullanilmak-
tadir. Sekil 1’de goriilen bu dort polarizasyon
acisi iki farkli kubit degerini simgelemektedir.

0

45 deg.

45 deg.
|

Sekil 1. BB84 protokolii i¢in polarizasyon-
kubit degeri eslesmesi

45° ve 90° polarizasyona sahip fotonlarin
0 anlamli bir kubit bilgisini tasidigi,
0° ve 135° polarizasyona sahip fotonlarin da
1 anlamli kubit bilgisini tasidig1 goriillmekte-
dir. Bu secim istege gore diizenlenebilir. Ancak
bu eslesme dogru gonderim/okuma iglemi i¢in
hem gonderici hem de alici tarafta ayni sekilde
belirlenmelidir.

Sistemde fotonlar — , /, | , \ tipinde 4 fark-
It polarizasyon temelinden gegirilerek si-
rastyla 0°, 45°, 90° ve 135° polarizasyon-
lara sahip olmakta ve yine bu fotonlar
+ (diiz) veya x (kosegen) tipte ikili filtrelerden
gegirilerek okunmaktadir[2]. Diiz ve kdsegen
filtrelerin ikisi de 0 ve 1 degerli kubit’leri oku-
yacak yapiya sahiptir.

Anahtar iletimi sonunda gonderici ve alic1 agik
bir kanaldan iletisime gegerek her bit igin si-
rayla kullandiklar filtrelerin tipini birbirleriy-
le paylasmakta ve gonderim ve alim sirasinda
ayni tipte filtre kullanilmayan bitleri kalic1 ola-
rak elemektedir.

Bu protokol “araya giren” (man in the middle)
ve “foton kopyalama” (photon number split-
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ting) tipi saldirilara agiktir. Ciinkii alic1 oku-
ma islemi sirasinda kullandig: filtrelerin tipini
acgiklamaktadir.

2.2 B92 (Bennett 1992)

BB84’iin gelistiricilerinden Charles Bennett
tarafindan one siiriilmiistiir. Bu protokolde her
kubit Sekil 2°de goriildiigii gibi 0° veya 45° po-
larizasyonla ifade edilir[3].

45 deg.
0
Sekil 2. B92 protokolii i¢in polarizasyon-
kubit degeri eslesmesi

0° polarizasyona sahip fotonlar 0 kubit anlami-
n1 45° polarizasyona sahip fotonlar ise 1 kubit
anlamini tagimaktadir.

Alic1 gonderilen fotonlar1 okumak igin BB84
protokoliinde oldugu gibi diiz ve kosegen
filtreler kullanir. Ancak polarizasyonunu 0°
veya 45° olarak okudugu fotonlar eleyerek
anahtara dahil etmez. 90° ve 135° agiya sa-
hip okumalar1 gegerli kabul eder. Bu durum
Sekil 3’de goriilmektedir.

Bu durumda Tablo 1°de goriilen polarizasyon ve
filtre eslesmeleri i¢in ilgili sonuglar olusacaktir.
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0 ?
43 deg

45 deg
7
Sekil 3. B92 protokolii i¢in okuma basamaginda
polarizasyon-kubit degeri eslesmesi

Goriildigi tizere, BB84 protokoliinde alici ve
gondericinin ayni tip filtre kullanmamasina
bagl olarak bir fotonun gegerli kabul edilme
olasilig1 %50 iken B92 protokoliinde bu oran
%33’e inmektedir. Bu da s6z konusu iki pro-
tokol kiyaslandiginda esit uzunlukta anahtar-
larin olusturulabilmesi ig¢in B92 protokoliiyle
yapilan iletimin BB84 protokoliine gore daha
uzun siirmesi gerektigi anlamina gelmektedir.
B92 protokolii bu yonden dezavantaja sahip-
ken “araya giren” (man in the middle) tipi
saldirilarda daha yiiksek dinleme tespit orani
saglayarak giivenlik agisindan bir avantaj elde
etmektedir. Bu durum Tablo 2’de goriilmek-
tedir. Buna gore BB84 protokoliinde gegerli
kabul edilen bitlerin %40’min dinlendigi an-
lasilirken B92 protokoliinde bu oran %50’ye
¢ikmaktadir.

Yollan‘an Ff)ton O.kuma‘\ Ok}man Okuvnan Sonug
Kubit Polarizasyonu Filtresi Polarizasyon Deger
1 / X / ? Gegersiz
0 — + - ? Gegersiz
1 / + | 1 Gegerli
1 / + - ? Gegersiz
0 - X / ? Gegersiz
0 - X \ 0 Gegerli

Tablo 1. fletimleri B92 protokoliiyle yapilan alt1 kubit igin olast okuma sonuglart
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Gonderen Dinleyen Ahc1 BB84 B92
Cikis Filtre Cikis Filtre Cikis Durum Dinleme Durum Dinleme
- + - + - OK Yok NOK
- + - x / NOK NOK
- + - x \ NOK OK Yok
- X / + - OK Yok NOK
- X / + \ OK Var OK Var
- X / X / NOK NOK
- x \ + - OK Yok NOK
- X \ + \ OK Var OK Var
- x \ x \ NOK OK Yok

Tablo 2. 0° polarizasyona sahip bir fotonun BB84 ve B92 protokolleriyle

iletilmesi sonucu dinleme saldirisinin tespit durumu

2.3 SARG (Scarani&Acin&Ribordy&Gisin)
2004 yilinda 6ne siiriilen ve kuantum kriptog-
rafinin ticari uygulamalarinda[4] kullanilmaya
baslayan yeni bir protokoldiir. Yontem, heniiz
icat edilmemis ancak gelecekte kullanilmasi
ongoriilen teknolojilerin BB84 tiirli protokol-
ler i¢in ne kadar biiyiik bir risk olusturdugunu
gostermektedir[5].

Giliniimiiz kuantum anahtar iletimi uygulama-
larinda fiber optik kablo ya da 151n dalgasi ile-
timi (lightwave transmission) tiirii hatlar kul-
lanilmaktadir. Ancak bu uygulamalarda kar-
silasilan giicliiklerden biri “pulse generator”
olarak bilinen foton iireteclerinin bir kubit’in
iletimi esnasinda sadece bir adet foton {irete-
memesi bunun yerine ayni polarizasyona sahip
birden fazla foton iiretmesidir. BB84 protokolii
i¢in risk de tam bu noktada dogmaktadir. Daha
once de belirtildigi gibi BB84 protokoliinde
gonderim tamamlandiktan sonra alici, okuma
isleminde kullandig: filtreleri agik bir kanal-
dan gonderen kisiye bildirmekteydi. Eger hatti
dinleyen kisi her kubit i¢in iiretilip yollanan N
adet fotondan birer tane yakalayip okuma ig-
leminde kullanilan filtre tipleri agik kanaldan
yayinlanana kadar kuantum belleklerde[6] sak-
layabilirse anahtar1 6grenebilir. Bu saldirilar
PNS (Photon Number Splitting) tiirii saldirilar
olarak bilinmektedir.

BB84’iin PN tipi saldirilara kars1 ne kadar sa-
vunmasiz oldugunu goren Scarani ve arkadas-
lar1 agik kanaldan yapilan anahtar dogrulama
islemini diizenlemislerdir. Yeni modele gore
alici, okuma isleminde kullandig1 filtreleri
aciklamamakta sadece gonderen taraf gonder-
digi polarizasyonu ve bu polarizasyonla 45° ag1
yapan baska bir polarizasyonu aciklamakta-
dir. Eger ahc1 aciklanan polarizasyonlardan
herhangi birine dik acida bir okuma yap-
mussa ilgiliyi okumayi gecerli saydigini karsi
tarafa bildirir ve okudugu kubit’in tiimleye-
nini anahtara ekler. Bu protokolde gonderim
islemi icin polarizasyon-kubit iliskisi ve 0°
polarizasyona sahip bir fotonun olasi alt1 farkli
iletimi i¢in olugan durumlar sirastyla Sekil 4 ve
Tablo 3’de goriilmektedir.

0

45 deg.
45 deg.

Sekil 4. SARG protokolii i¢in
polarizasyon kubit degeri eslesmesi
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Giir}derim Aglklal.lafl O.kuma‘l Ok}man Kabul Kubit Degeri
Polarizasyonu Pol. Cifti Filtresi Polarizasyon Durumu
- /- + - Gegersiz
- /- X / Gegersiz
- /- X \ Gegerli 0
- \— + - Gegersiz
- \— X / Gegerli 0
- \— x \ Gegersiz

Tablo 3. 0° polarizasyona sahip bir fotonun SARG protokoliiyle olas1 alt1 farkli iletimi

3. Kuantum Anahtar Olusturma
Basamaklar

Optik hat iizerinden yapilan iletim sonucunda
toplanan kubit’ler dort ana basamaktan gectik-
ten sonra sifreleme isleminde kullanilacak olan
asil anahtar elde edilir. Bu basamaklar su sekil-
de siralanabilir:

3.1 Ham Anahtar Cikarim

(Raw Key Extraction)

Bu basamak, telefon, faks, internet vb. agik
hatlar tizerinden gergeklestirilir ve farkli gon-
derilen/alinan kubit’lerin elenmesini saglar.

BB84 protokolii kullanildiginda bu basamak-
ta alict okuma isleminde kullandig: filtreleri,
gonderici de gonderim isleminde kullandigi
bazi igeren filtre tipini agiklar. Ayni bit i¢in ta-
raflar farkl: filtreler kullanmigsa ilgili bit kalict
olarak elenir.

B92 protokoliinde gonderici sadece iki baz kul-
landigindan kullandig: filtreleri agiklamasi s6z
konusu degildir. Bunun yerine sadece alic1, ge-
gerli olarak okudugu bitlerin indislerini gonderi-
ciye yollar ve kalan bitler iptal edilmis olur.

SARG protokoliinde ise gonderici gonderdigi
her bit i¢in iki farkl polarizasyon agiklar, alic
da bunlardan gegerli saydiklarinin bit pozis-
yonlarini agiklar.

3.2 Hata Oram Tespiti (Error Estimation)
Optik hatlarda hatali kubit iletimi sadece hatti
dinleyen bir saldirgandan degil ayn1 zamanda

hattaki fiziksel giiriiltiiden de kaynaklanabilir.
Bu basamakta hat giiriiltiisiiniin ardina sakla-
nan bir saldirganin tespit edilmesi 6n goriil-
mektedir. Bunun i¢in taraflar 6nceden hattin
dinlenmediginden emin olduklart bir anda
anahtar iletimi gergeklestirip bu iletimde hat
giiriiltiisii nedeniyle hatali iletilen kubit’lerin
sayisindan bir Rmax hata orani belirler. Daha
sonraki iletimlerde de elde ettikleri ham anah-
tardan rastgele secilen bit pozisyonlarindaki
bitleri karsilastirip R hata degerini belirler ve
R < Rmax i¢in hattin dinlenmediginden emin
olurlar.

3.3 Anahtar Uzlasim (Key Reconciliation)
Taraflar hattin dinlenmediginden emin olsalar
bile fiziksel giiriiltii nedeniyle ellerindeki bit-
lerin bir kismi hatali olabilir. Bu basamakta bu
hatalarin elenmesi hedeflenir.

Bu amagla taraflar anahtarlarindaki hatali bit-
lerin tiim anahtar boyunca esit yogunlukta da-
gildigindan emin olmak i¢in anahtarlarini 6n-
ceden belirledikleri bir permiitasyona gore ye-
niden siralar. Sonrasinda anahtarlarini k bitlik
alt bloklara boliip her blogun eslik bitini yayin-
larlar. Eslik biti farkli olan her blok ikili arama
(binary search) yontemi ile alt bloklara boliiniir
ve bu alt bloklarin eslik bitleri karsilagtirtlir[7].
Bu iglemler iki taraf da anahtarin dogrulugun-
dan emin oluncaya dek daha biiyiik k degerleri
i¢in tekrarlanir.

3.4 Gizlilik Artirim (Privacy Amplification)
Bu basamak, saldirganin anahtarda bildigi bit
sayisini en aza indirgemek i¢in uygulanir. Bu
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amagla anahtar, taraflarca 6nceden belirlenen
sayida alt bloga boliiniir ve bloklarin eslik biti
degerlerinin birlesimi sifreleme algoritmasi
i¢in yeni anahtar olarak kabul edilir.

4. Sonug¢

Bu ¢alismada kuantum kriptografi’nin mate-
matiksel sifreleme yontemlerine gére avanta-
jina deginilmis ve mevcut anahtar dagitim pro-
tokolleri incelenmistir. Bu protokollerin zaman
igerisindeki degisimi siirekli olarak donanim-
daki gelisime ve kusurlardan kaynaklanabile-
cek olasi saldirilara bagli olmustur.

70°1i yillarda Stephen Wiesner’in “Eslenik kod-
lama” [8] isimli kuantum bilgi saklama sistemi
kuantum anahtar dagitimi i¢in oncii olmus,
laboratuar ortaminda birka¢ santimetre mesa-
feden yapilan denemeler takip eden yillarda
bilgi giivenligi alaninda hizmet sunan firmalar-
ca (ID Quantique, MagiQ Technologies gibi)
yiiz kilometrelerle ifade edilen optik hatlarda
calisan ticari uygulamalara donlismiistiir. Ge-
lisen foto dedektor ve optik yineleyici tekno-
lojisi sayesinde bu mesafenin artis1 kaginilmaz
olacaktir. 2003 yilinda ABD savunma bakanli-
ginca kurulan alt1 diigiimli ilk kuantum krip-
tografi bilgisayar ag1 [9] ve Avrupa Birliginin
destegiyle 2004 yilinda ¢alismalarina baglanan
ve 2008 yilinda Viyana’da uygulamasi yapilan
SECOQC (Secure Communication based on
Quantum Cryptography) projesi bu gelisimin
en heyecan verici sonuglarindandir.
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